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Resumen

Este trabajo tiene como objetivo mejorar la seguridad del Protocolo de Inicio de Sesién (SIP) en la VVoz sobre IP (VolIP). Para esto

se presentan dos propuestas que tienen como linea fundamental el cifrado de este protocolo.

En el trabajo se abordan las caracteristicas fundamentales del protocolo de sefializacién SIP y los mecanismos de establecimiento
y liberacién de una sesion en este. Se exponen ademas las principales caracteristicas, propdsitos, ventajas y desventajas que se

obtienen con la implementacion de las dos propuestas citadas anteriormente.
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Abstract

The objective of this paper is to improve the security of Session Initiation Protocol (SIP) in Voice over Internet Protocol (VolP).
For achieving this, two proposals are presented, aimed at ciphering this protocol.

Within this paper the principal characteristics of the signing protocol SIP are studied as well as the establishment mechanisms
and the termination of a session on it. It is shown the main characteristics, purposes, advantages, disadvantages of the
implementation of the two proposal already stated.

Key words: protocol, signing, security.

Introduccion

La VolIP es una de las tecnologias que esta actualmente disponible en el mundo la cual consiste en la transmisién del trafico de
voz y video sobre una red IP. Esta permite que las llamadas telefonicas sean soportadas sobre la redes de datos existentes en lugar
de utilizar lineas telefonicas tradicionales, lo cual ofrece muchos beneficios a los proveedores de servicios asi como a los usuarios

finales.

Muchas son las empresas que estan dispuestas a adoptar la VVoIP debido al ahorro que representa, siendo irrelevante la distancia y
duracién de las llamadas desde el punto de vista de los costos. Ademas ofrece mayor flexibilidad y movilidad a los usuarios,
unificando su estructura de comunicacién. También brinda la posibilidad de afiadir nuevos servicios y funciones no disponibles

con el servicio telefénico tradicional.
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La VolP utiliza diferentes protocolos para la sefializacion, siendo SIP uno de los mas utilizados actualmente por las ventajas en
cuanto a dispositivos y servicios que ofrece con respecto a los demas protocolos existentes. Usando SIP es posible implementar
servicios telefonicos bésicos y avanzados, ademas de soportar comunicaciones entre usuarios de redes IP y, con el empleo de
pasarelas, entre usuarios de otras redes incluyendo terminales de la Red Telefonica Publica Conmutada (RTPC). El problema de
su utilizacion esta en que a pesar de las ventajas que este protocolo ofrece, hay que estar consciente de los riesgos que conlleva su
uso, ya que posee grandes vulnerabilidades en cuanto a su seguridad y por tanto estd propenso a diferentes ataques. Si bien este

problema en la actualidad no preocupa demasiado al usuario, garantizar la seguridad en el entorno VolP es clave.

Protocolo de Inicio de Sesion SIP (SIP).

El protocolo de sefializacion SIP se basa en el modelo cliente/servidor donde las sesiones son formadas por transacciones basadas
en peticiones y respuestas. Funciona en combinacién con otros protocolos con el fin de proporcionar servicios completos a los
usuarios. Entre estos protocolos se encuentran el Protocolo en Tiempo Real (RTP) para intercambiar directamente el trafico de
audio/video una vez establecida la sesion, el Protocolo de Control en Tiempo Real (RTCP) que trabaja junto con RTP para
informar sobre la calidad de servicio ofrecido por este ultimo, y el Protocolo de Descripcion de Sesién (SDP) para describir el
contenido multimedia de las sesiones. Sin embargo, a pesar de trabajar en sintonia con estos protocolos, la funcionalidad basica y
el funcionamiento de SIP no dependen de ninguno de estos protocolos.

SIP es un protocolo de nivel de aplicacion independiente de las capas de transporte y de red, por lo que puede hacer uso tanto de
un nivel de transporte TCP, como UDP, aunque las implementaciones mas comunes usan SIP sobre UDP por su simplicidad y

velocidad con respecto a TCP. En la figura 1 se muestran varios de dichos protocolos anteriormente citados.
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Fig. 1 SIP y demas protocolos.

Estructura del mensaje SIP.

El protocolo SIP define dos tipos de mensajes: peticion y respuesta. El mensaje de peticion es emitido desde el cliente terminal al

servidor terminal. El encabezado del mensaje de peticion y respuesta contiene campos similares:



» Star Line: se usa para indicar el tipo de paquete, la direccion y la version de SIP.
» General Header: el encabezamiento general contiene informaciones como:
= Call-ID: se genera en cada llamada para identificarla. Contiene la direccion del dominio de host.
= CseqQ: se inicia en un numero aleatorio e identifica en forma secuencial a cada peticion.
= From: es la direccidn del origen de la llamada y se encuentra presente en toda peticion y respuesta.
= To: es ladireccion del destino de la llamada y se encuentra presente en toda peticion y respuesta.
= Via: sirve para recordar la ruta de peticion, por eso cada Proxy en la ruta afiade una linea de via.

» Additionals: ademas del encabezado general pueden transportarse campos adicionales, por ejemplo, Expire que indica el

tiempo de validez del registro y Priority que indica la prioridad del mensaje.

Las figuras 2 y 3 muestran ejemplos de mensajes de peticion y respuestas SIP. En ellas se puede ver como esta estructurado y

compuesto el mensaje SIP, ademas de los pardmetros que contiene.

INVITE sip:berta@burgos.example.com SIP/2.0 Linea inicial

Via: SIP/2.0/TCP client.alicante.example.com:5060;branch=z9hGC4bK74bfg
Max-Forwards: 70
From: antonio <sip:antonio@alicante.example.com>;tag=9fxced 76sl
To: berta <sip:berta@burgos.example.com>
Call-ID: 384827629822018851 1@alicante.example.com Cabecera
CSeq: 1 INVITE del mensaje
Contact: <sip:antonio@client.alicante.example.com;transport=tcp>
Content-Type: application/sdp
Content-Length: 151

(linea en blanco)
v=0
o=—antonio 2890844526 2890844526 IN IP4 client.alicante.example.com
C:C|)NOIP4 119202101 Cuerpo del mensaje: SDP
e
m=audio 49172 RTP/AVP O

_a=rtpmap:0 PCMU/8000

Fig. 2 Ejemplo de un mensaje de peticién SIP.

SIP/2.0 200 OK Linea inicial

Via: SIP/2.0/TCP client.alicante.example.com:5060;branch=z9hG4bK74bf9
;received=192.0.2.101

From: antonio <sip:antonio@alicante.example.com>;tag=9fxced76sl

To: berta <sip:berta@burgos.example.com>;tag=8321234356
Call-ID: 384827629822018851 1@alicante.example.com
CSeq: 1 INVITE

Contact: <sip:berta@client.burgos.example.com;transport=tcp>
Content-Type: application/sdp

Content-Length: 147

(linea en blanco)

v=0

o=Dberta 2890844527 2890844527 IN IP4 client.burgos.example.com
S—=-

c=INIP4 100.1.2.3 Cuerpo del mensaje (SDP)
t=0 O

m=audio 3456 RTP/AVP O

a=rtpmap:0 PCMU/8000

Cabecera
del mensaje

Fig. 3 Ejemplo de un mensaje de respuesta SIP.



Establecimiento y liberacion de una sesion SIP.

En el flujo habitual de establecimiento de una sesion SIP el usuario ingresa la direccion logica de la persona con la que quiere
comunicarse, ademas de que puede indicar al terminal las caracteristicas de la sesion que quiere establecer (voz, video, etc.), 0
estas pueden estar implicitas por el tipo de terminal del que se trate. EI agente usuario SIP que reside en el terminal, actuando
como agente usuario cliente envia la peticion (en este caso con el método INVITE) al servidor que tiene configurado. Este
servidor se vale del sistema DNS para determinar la direccion del servidor SIP del dominio del destinatario (el dominio lo conoce
pues es parte de la direccion logica del destinatario). Una vez obtenida la direccion del servidor del dominio destino, encamina
hacia alli la peticion.

El servidor del dominio destino establece que la peticidn es para un usuario de su dominio y entonces se vale de la informacién de
registro de dicho usuario para establecer su ubicacidn fisica. Si la encuentra, entonces encamina la peticion hacia dicha direccion,
mientras le envia al servidor origen un mensaje de que lo esta intentando 100 (Trying). El agente usuario destino si se encuentra
desocupado enviara sefiales de tono con el cédigo 180 (Ringing) hasta llegar al agente usuario origen. Cuando el usuario destino
finalmente acepta la invitacion, se genera una respuesta de 200(OK) que indica que la peticion fue aceptada. La recepcion de la
respuesta final es confirmada por el agente usuario cliente origen mediante una peticién con el método ACK. Esta peticion no

genera respuestas y completa la transaccion de establecimiento de la sesién.

Durante el proceso de inicio de sesién, llega un momento en el que ambos teléfonos se comunican directamente, sin pasar por el
proxy ya que han aprendido las rutas gracias a los encabezados de los mensajes SIP. Después comienza la comunicacién y la
transferencia de informacién hasta que alguna de las parte decida colgar el teléfono. La parte que decida finalizar la comunicacién
manda un mensaje BYE al otro agente usuario. El otro agente usuario envia un reconocimiento del mensaje BYE (200 OK) y la

sesion se da por terminada. En la figura 4 se muestra el establecimiento y liberacion de una sesion SIP.
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Fig. 4 Establecimiento y liberacion de una sesion SIP.



Propuestas de seguridad para el protocolo SIP

La seguridad del protocolo SIP es un aspecto fundamental a la hora de establecer y finalizar una sesién. A continuacion se
presentan dos propuestas para mejorar dicha seguridad ya sea para la comunicacion de terminal a terminal, como de proxy SIP a

proxy SIP. Ambas propuestas tienen en comun el algoritmo criptogréfico y el lenguaje de programacion.

> Algoritmo criptografico seleccionado.

El algoritmo criptografico que se propone para garantizar la seguridad del protocolo SIP es el AES. EI mismo fue escogido
principalmente por ser un algoritmo simétrico siendo el proceso de encriptar/desencriptar mucho méas rapido que en los

asimétricos. El detalle anterior se ha tenido en cuenta ya que la VoIP requiere una alta inmediatez.

En comparacion con su predecesor DES, el AES es rapido tanto en software como en hardware y requiere poca memoria para
efectuar el proceso de encriptar/desencriptar. También proporciona mayor rapidez y menor costo computacional que el 3DES,
pudiendo ser implementado en equipos con bajo requerimiento de memoria como puede ser un teléfono VolP. Es un cifrado por
blogues no una red de sustitucion/permutacion. Como nuevo estandar de cifrado, se esta utilizando actualmente a gran escala, es

decir es uno de los més potentes y mas utilizados a nivel mundial, por su gran seguridad y estabilidad.

Una de las ventajas que presenta el algoritmo AES con respecto a otros algoritmos simétricos es la longitud de la clave con
niveles de seguridad de 128, 192 y 256 bits, dependiendo la fortaleza del sistema de la longitud de dicha clave.

Una desventaja del uso de este algoritmo no esta asociada a su seguridad sino a la hora de distribuir la llave secreta, pues como es
un algoritmo simétrico, es la misma para encriptar/desencriptar. Debido a esto no se debe utilizar la variante de intercambiar la
llave por la red ya que un atacante puede interceptarla y asi obtener el texto claro. Para resolver este problema el administrador de
la red debe insertar la Ilave manualmente en cada uno de los dispositivos que hagan uso de dicho algoritmo criptografico

propuesto. En caso de que en algunos de los dispositivos se cambie dicha clave se debe actualizar con esta a los demas.

> Lenguaje de programacién seleccionado.

El lenguaje de programacion que se propone a utilizar para la realizacion de la aplicacion es C debido a las ventajas que presenta
en comparacion con otros lenguajes, como es su versatilidad. Ademas C puede compilar el cddigo para varios sistemas operativos

haciendo la aplicacion multiplataforma y ofrece el acceso a memoria de bajo nivel mediante el uso de punteros.

Este lenguaje presenta otras ventajas como el hecho de que no requiere de ningln software adicional para ser ejecutado, pues otros
como el cbédigo de C# requiere el framework de .NET y Java requiere la maquina virtual. Se pudiera usar otros como Delphy o

Turbo Pascal pero C es mas orientado al trabajo con el hardware.
Propuesta 1: Seguridad del protocolo SIP de terminal a terminal desde el inicio hasta la finalizacion de la sesion.

El objetivo de esta propuesta es tratar de lograr la maxima seguridad posible desde el establecimiento hasta la finalizacion de una
sesion SIP. Esta seguridad estaria presente tanto para el terminal que quiera establecer una sesién con otra terminal dentro de una

misma red como para el que se encuentre fuera de ella.

Para lograr lo expuesto anteriormente, se propone realizar una aplicacion implementada en C que va a contener ademas del

algoritmo criptogréfico simétrico AES, otras funcionalidades como la de agregarle al protocolo SIP un identificador de tres



caracteres formado cada uno por 8 bits. Este identificador se utilizaria como prefijo del protocolo SIP cada vez que sea encriptado

y se encontraria en un fichero de almacenamiento en la aplicacion.

La aplicacion estaria ejecutandose en cada servidor SIP, ya sea proxy, de registro, de redireccionamiento o de localizacion. Esta
estaria escuchando por un puerto diferente al 5060, que seria el mismo que utilizaria dicha aplicacién en los restantes elementos
de la arquitectura SIP para comunicarse entre si. La comunicacion de la aplicacion con el servicio SIP en los servidores y
terminales seria por el puerto 5060 que es el nativo para este protocolo. En la aplicacion se tendria un registro de las terminales
que tengan activado o no el modo seguro, estando inicialmente todas en modo inseguro (este solo se cambiaria cuando en la

aplicacion terminal sea activado el modo seguro).

La aplicacion al recibir un mensaje SIP verificaria si estd encriptado o no, comparando los primeros tres caracteres con el
identificador que tiene almacenado. Si la comparacion es valida desencriptaria a partir del bit 24 y pasaria el mensaje
desencriptado al servidor SIP. En caso de que no fuera valida, entonces esta verificaria el modo en que se encuentra el emisor que
si estd en modo inseguro lo tomaria como texto claro y si no el mensaje no seria compatible con el formato esperado por lo que se

desecharia.

En el momento en que el servidor envia un mensaje, este pasaria por la aplicacion la cual verificaria si el destino es seguro o no.
De esta forma se crearia una condicién en esta para que todos los mensajes de respuesta por parte del servidor SIP a las terminales

gue estén en modo inseguro se le envien sin encriptar y en caso de estar en modo seguro encriptados.

En el caso de las terminales, si es una PC la aplicacion se ejecutaria cuando se ejecute el softphone (para esto seria necesario
modificar el codigo del mismo). La aplicacién utilizaria el mismo puerto de escucha de la aplicacion en los servidores, y el puerto
5060 para comunicarse con el softphone. Esta aplicacion si esta en modo seguro encriptaria los mensajes salientes y desencriptaria
los entrantes. Para esto brindaria la opcion de que sea activado o no dicho modo, teniendo una funcionalidad que le avisaria a la

aplicacion servidora el estado de activacion.

Si el terminal es un teléfono IP se propone el uso de SIPSEC, mostrado en la figura 5, que es un dispositivo compuesto por un par
de conectores RJ-45 hembra (entrada y salida) por donde deben fluir los datos, ademas de un microcontrolador capaz de entender
el flujo Ethernet en el que estaria implementada la aplicacion. La funcién de avisar al servidor de que es un medio seguro, seria

cuando se conectara el dispositivo a la red, y en caso de que se deje de usar SIPSEC, el usuario no podria comunicarse.
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Fig. 5 SIPSEC.

En el momento que se establece la sesion SIP entre las terminales, los participantes de la sesidn intercambiaran directamente su

trafico de audio/video a través del protocolo RTP. Para brindarle seguridad al protocolo RTP se propone el uso de SRTP, el cual



es un perfil del protocolo RTP que es capaz de proporcionar autenticacion mediante cifrado, ademas de confidencialidad,
integridad y no repudio tanto para los mensajes de RTP como para los de RTCP. Este protocolo consigue una mayor calidad de
servicio en una conexion VolP, una menor sobrecarga, manteniendo la eficiencia de compresion de la cabecera RTP. También

proporciona alta tolerancia a la pérdida de paquetes y reordenacion, presentando un sistema de cifrado robusto.

En la figura 6 se muestra un diagrama de flujo que describe los procesos que se realizarian desde la llegada del mensaje hasta su
envio en cualquier elemento de la arquitectura SIP propuesta.

I Llegada del Mensaje I
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s1 I NO

Desencriptar Verificar
AES Modo
NO si
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Verificar Seguridad
del Destino
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Encriptar AES Texto Claro
Adicionar
Identificador
1
Envio de
Mensaje

Fig. 6 Diagrama del flujo del mensaje en un servidor con la aplicacion ejecutandose.

En la figura 7 se muestra el disefio de una arquitectura SIP protegida basada en lo propuesto anteriormente.
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Fig. 7 Seguridad establecida de terminal a terminal para redes SIP.



Esta propuesta ofrece las siguientes ventajas:

> Los mensajes no viajarfan en ningtin momento en texto claro, ni dentro ni fuera de la red SIP. Esto proporciona que en
todo momento el proceso de sefializacion sea seguro, evitando la eficacia de los ataques por parte de cualquier intruso

fuera o dentro de la red.
> Permite procesar los mensajes SIP provenientes de las terminales PC, tanto con su identificador como sin él.

> En las terminales PC le brinda al usuario la opcion de escoger un medio seguro o no, en el momento de enviar o recibir un

mensaje SIP.

La desventaja que presenta esta propuesta es que en el caso de los teléfonos IP, si se desconectara SIPSEC, el usuario no podria

comunicarse.
Propuesta 2: Seguridad del protocolo SIP en la red externa

El objetivo de esta propuesta es garantizar la seguridad del protocolo SIP en el momento que el mensaje es enviado fuera de su

red. Dentro de la red interna estaria viajando en texto claro y solo se le daria seguridad al salir al medio externo.

Para lograr lo anteriormente planteado, se propone realizar una aplicacion implementada en C que va a contener ademas del
algoritmo criptografico simétrico AES, otras funcionalidades, como la de agregarle al protocolo SIP un identificador de tres
caracteres formado cada uno por 8 bits. Este identificador se utilizaria como prefijo del protocolo SIP cada vez que sea encriptado
y se encontrarian en un fichero de almacenamiento en la aplicacién (igual que la Propuesta 1). Esta aplicacion estaria ejecutandose

solamente en el ultimo elemento fisico de la arquitectura SIP.

Al llegar un mensaje al ultimo servidor SIP de la red interna, la aplicacién verificaria si esta encriptado o no, comparando los
primeros tres caracteres con el identificador que tiene almacenado. Si la comparacion es valida desencriptaria a partir del bit 24, y
pasaria el mensaje desencriptado al servidor para que este lo procese y si no es valida se le aplicaria la politica de seguridad al
mensaje que consiste en verificar su origen. Si el mensaje proviene de una red interna este se procesaria, y en caso de una red

externa este se desecharfa.

En el momento de enviar un mensaje, la aplicacion ejecutandose en el Gltimo servidor SIP de la red interna verificaria el destino,
para saber si serd encriptado o no. Si el mensaje va para la red interna no seria encriptado y en caso de ir a la red externa entonces
este se enviaria encriptado.

En la figura 8 se muestra la arquitectura SIP estando protegido el mensaje al salir a una red externa pero viajando en texto claro

dentro de la red interna.
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Fig. 8 Seguridad establecida de Proxy SIP a Proxy SIP.
Esta propuesta ofrece las siguientes ventajas:

» EIl mensaje SIP viajaria encriptado por la red externa aseguradndose el contenido de cada mensaje al salir al medio
exterior.

» Lano implementacion de SIPSEC comparado con la Propuesta 1

La desventaja que presenta esta propuesta es que dentro de la red interna los mensajes viajaran en texto claro dandole la
posibilidad a un atacante de realizar cualquier ataque dentro de la red y obtener asi el contenido del paquete.

Conclusiones
Con la realizacién de este trabajo se debe destacar que:

» La VolP es una tecnologia que ofrece un conjunto de ventajas y servicios para la comunicacion a través de redes IP.

Para esto utiliza diferentes protocolos, donde su seguridad depende en gran medida de la seguridad de estos.

» SIP, el cual es uno de los protocolos de sefializacion que utiliza la VVolIP debido a su flexibilidad y ventajas, ademés de
los servicios que este proporciona, es uno de los protocolos més difundidos a nivel mundial. Debido a esto, la

seguridad del mismo es de gran importancia por ser el objetivo de muchos tipos de ataques.
» De acuerdo a la seguridad que se quiera brindar se escogeria una u otra propuesta, debido a que:

- La propuesta 1 tiene como objetivo la integridad de los mensajes SIP en toda su trayectoria, es decir, de extremo a

extremo en la comunicacion SIP. Esta presenta como desventaja la complejidad en la construccion de SIPSEC.



- La propuesta 2 tiene el objetivo de asegurar la integridad de los mensajes SIP pero solo entre servidores SIP
(mensaje cifrado s6lo en la red externa). Tiene como desventaja que los mensajes viajarian en texto claro en el

intercambio de informacion entre terminal y servidor SIP (red interna).
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