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La ingenieria aeroespacial y la
robdtica han experimentado un
desarrollo sin precedentes du-
rante la ultima década. En esta
evoluciéon técnica, los vehiculos
no tripulados han supuesto la
consecuencia de mayor impacto
social y econdmico. Estas herra-
mientas tecnoldgicas han revo-
lucionado sectores tan diversos
como el transporte, la seguridad
ciudadana o la industria arma-
mentistica, por las multiples
ventajas y utilidades que conlle-
va su utilizacién.

Lamentablemente, las posibi-
lidades de los sistemas no tripu-
lados tampoco han pasado de-
sapercibidas para las organiza-
ciones terroristas. La realizacion
de una accion violenta por parte
de los actores terroristas requie-
re de una determinada capaci-
dad operacional no siempre facil
de conseguir. No obstante, el
empleo de estos sistemas en los
atentados terroristas minimiza
las dificultades operacionales vy
aumenta exponencialmente las
probabilidades de éxito. Es en la
planificacion y ejecucion de

LOSVEHTEULUS NO TRIPULADUS:
WUEVNS AMIENAZNS DE
DGR 10N DEJGEVIES

atentados bioterroristas, donde
el uso de vehiculos no tripula-
dos puede resultar mas efectivo.
Procede, por tanto, reflexionar a
continuacion sobre la existencia
de un riesgo real de atentados
bioterroristas mediante vehicu-
los no tripulados, asi como la
necesidad de establecer un sis-
tema especifico de prevencion y
defensa.

La verdadera dificultad para
los grupos terroristas no reside
tanto en la obtencién de los
agentes bioterroristas, como en
la adquisicion de una verdadera
capacidad operacional bioldgica.
La comisién de un atentado de
este tipo requiere completar
una serie de fases que van mas
alla de la obtencién y cultivo del
agente bio-resistente. Es nece-
sario, ademas, contar con un sis-
tema adecuado de diseminacion
y ejecutar la propagacion del ar-
ma bioldgica con la mayor efec-
tividad posible. En esta ultima
etapa es donde los vehiculos no
tripulados pueden resultar dife-
renciales.
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La configuracion,
autonomia propia y las
capacidades de estas
herramientas
tecnoldgicas suponen,
por tanto, diversas
ventajas fundamentales
para la realizacion de
una accion terrorista.
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Los vehiculos no tripulados
son dispositivos mecanicos que
aunan tres caracteristicas prin-
cipales: movilidad propia, un
cierto grado de autonomia
—cada vez mayor— y determina-
da capacidad de transporte de
sistemas u objetos. Suelen cla-
sificarse en tres grandes gru-
pos: vehiculos aéreos no tripu-
lados o UAV (Unmanned Aerial
Vehicles) y que son popular-
mente conocidos como drones,
vehiculos terrestres no tripula-
dos o UGV (Unmanned Ground
Vehicles) y vehiculos acudticos
no tripulados o UWV (Un-
manned Water Vehicles); que a
su vez pueden ser submarinos o
de superficie. Estos dispositivos
basan su funcionamiento en
dos sistemas basicos interrela-
cionados: un conjunto de sen-
sores internos y externos que
conforma el Sistema de Nave-
gacion y un hardware denomi-
nado Piloto Automatico (AP)
que se encarga de obtener, co-
ordinar y ejecutar la informa-
cion del Sistema de Navega-
cion.

La configuracion, autonomia
propia y las capacidades de es-
tas herramientas tecnoldgicas
suponen, por tanto, diversas
ventajas fundamentales para la
realizaciéon de una accién terro-
rista: la minimizacién del riesgo
para los autores, una menor
necesidad de recursos, un aba-
ratamiento de costes, o gran-
des dificultades para contra-
rrestar un ataque en curso en-
tre otras. Pero es en los actos
bioterroristas donde resultan
determinantes: los vehiculos no
tripulados pueden ser utilizados
como sistemas de diseminacién

y propagacion de agentes bio-
terroristas tremendamente
efectivos.

PRINCIPALES ESCENARIOS
DE RIESGO

A la hora de identificar los esce-
narios que presentan mayor
vulnerabilidad ante un posible
atentado bioterrorista con ve-
hiculos no tripulados, se debe
tener en cuenta un factor pri-
mordial del fendmeno terroris-
ta: el elemento comunicativo.
Los terroristas pretenden dar a
conocer su mensaje a través de
una accién con el mayor impac-
to publicitario posible. Por ello,
aunque los objetivos potencia-
les pueden ser numerosos,
existen tres escenarios que se
detallan a continuacion, con un
alto riesgo de este tipo de aten-
tado por su importancia estra-
tégica, econdmica y social:

Los grandes centros comer-
ciales son considerados infraes-
tructuras criticas en varios pai-
ses como es el caso de Estados
Unidos. Estos emplazamientos
se han convertido en el espacio
de referencia para el ocio de fa-
milias y adolescentes. También
constituyen el principal motor
econdmico de su area de ubica-
cion. Presentan una configura-
cion arquitectdénica con gran-
des espacios abiertos a la vez
que galerias y locales interio-
res.

Un hipotético atentado biote-
rrorista con sistemas no tripula-
dos podria aprovechar este tipo
de arquitectura para diseminar
un agente bioldgico a través de
un dron, y dispersar el agente
biolégico por sistema de aero-
soles, de una forma similar a la
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fumigacién que se realiza en zo-
nas agrarias mediante estos ve-
hiculos. Otra opcidn, conllevaria
la utilizacion de un vehiculo te-
rrestre UGV con un mecanismo
de lanzamiento de proyectil de
carga neutra que alojara en su
interior un continente con agen-
te bioldgico. Al contacto con el
suelo, la rotura del continente
liberaria ese agente.

Los aeropuertos y estaciones
de ferrocarril y metro constitu-
yen el segundo escenario de
mayor riesgo identificado. Son
infraestructuras criticas que es-
tan incluidas en las estrategias
de seguridad nacional de la ma-
yoria de los paises. La seguridad
de estos escenarios suele estar
establecida en anillos concéntri-
cos. El primer anillo se compone
de sistemas de identificacion,
fundamentalmente camaras de
vigilancia. Sin embargo, el redu-
cido tamafio de los vehiculos no
tripulados posibilita la oculta-
cién en el interior de una mochi-
la 0 equipaje de mano. Asi, una
vez superada la vigilancia del
primer control, se podria proce-
der a la liberacion del agente
biolégico en la terminal o en el
andén correspondiente median-
te un dron o un UGV, de la mis-
ma manera que en el primer es-
cenario.

El tercer escenario de mayor
riesgo es el de los grandes esta-
dios deportivos. Hoy en dia al-
bergan, ademds, actuaciones
musicales y otros eventos de
afluencia masiva. Aunque en los
ultimos afios algunos han incor-
porado cubiertas retractiles,
presentan una gran vulnerabili-
dad ante un ataque malicioso
mediante drones. Un sistema de

dispersidon rdpida instalado en
un UAV tiene la capacidad po-
tencial para causar una afecta-
cién masiva en estos espectacu-
los de masas. Hay que destacar
también, que es cada vez mas
habitual la presencia de UAV en
estos eventos. Las empresas
multimedia de retransmisiones
encuentran en estos dispositivos
las herramientas iddneas para la
obtencién de una calidad y di-
versidad de imagenes que han
enriquecido la experiencia visual
de los espectadores. Sin embar-
go, este aspecto incrementa la
vulnerabilidad porque introduce
la posible confusion de uno de
estos vehiculos con un dron
agresivo o malicioso.

SISTEMAS DE PREVENCION Y
DEFENSA

Los primeros sistemas de pre-
vencion y defensa contra los ve-
hiculos no tripulados fueron los
denominados Sistemas de Ar-
mamento Cinético (SAC), es de-
cir, armamento convencional
antiaéreo. Sin embargo, tanto
los dispositivos de deteccion e
identificacion como las baterias
y misiles de esta categoria arma-
mentistica presentan dos gran-
des limitaciones: por un lado, no
son efectivos contra drones de )
reducido tamafio y, por otro, 7 . t
son sistemas que resultan muy
costosos para hacer frente a los
vehiculos no tripulados.
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entrenamiento de aves rapaces
para su captura son algunos
ejemplos de estos métodos.

En la actualidad, los sistemas
mas modernos para combatir el
ataque de vehiculos no tripula-
dos son los denominados Siste-
mas de Energia Dirigida (SED).
Estos dispositivos utilizan dife-
rentes tipos de energia para ac-

tuar de manera intencionada
sobre el propio vehiculo o el es-
pacio electromagnético en el
que opera, asi como su comuni-
cacién con el operador o centro
de control. En este sentido des-
tacan los Sistemas de Armas La-
ser, los Sistemas de Microondas
de Alta Potencia y los mas
avanzados  tecnoldgicamente
gue son los Sistemas de Interfe-
rencia Electromagnética. Estos
ultimos provocan el efecto co-
nocido como jamming, es decir,
una interferencia de energia
electromagnética dirigida a
anular o limitar la capacidad de
ataque del agente hostil. Ade-
mas de ser los sistemas de de-
fensa mas modernos, son efec-
tivos contra los drones de me-
nor tamafo y —un aspecto fun-
damental- pueden neutralizar
la amenaza sin provocar la des-
truccion completa del vehiculo.

Partiendo de la base de que
ninguno de los sistemas detalla-

dos es lo suficientemente com-
pleto para descartar la amena-
za, la propuesta idénea pasa
por un sistema mixto integrado
por tres lineas defensivas:

Una primera linea exterior
con dispositivos de deteccién e
identificacion del agente hostil.
En este sentido, existen en la
actualidad varios sistemas de
radares de ultima generacién
para la deteccidn, identificacidon
y seguimiento de UAV y UGV
hostiles. EI modelo Giraffe 4A
de la empresa sueca SAAB es
un sistema movil de identifica-
cion para drones, con mastil te-
lescépico que puede ser ope-
rado por dos personas Unica-
mente y con un tiempo de des-
pliegue inferior a diez minutos.

Una segunda linea de defensa
formada por sensores de biode-
teccion. Estos elementos tecno-
l6gicos se utilizan para detectar
nubes de aerosoles bioldgicos a
distancia. Es un componente
esencial en un sistema defensi-
vo para bioterrorismo, ya que,
existe la posibilidad de que la
liberacién del agente bioldgico
se produzca no solo en el pro-
pio escenario de riesgo sino en
las inmediaciones o cercanias.
El modelo IBAC 2 de la compa-
fia TELEDYNE FLIR, entre otros,
seria aplicable a esta propues-
ta.

Una tercera y ultima linea que
se soporte en un dispositivo de
interferencia electromagnética.
Su mayor efectividad y la capa-
cidad de neutralizar el vehiculo
no tripulado sin provocar su
destruccion son determinantes,
pues de otra forma se incurriria
en el riesgo de liberacidon del
agente bioldgico por dafios en
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el continente o rotura al contac-
to con el suelo. El modelo
J4SKY-T Virtual-Fence de la com-
pafiia Vehitronics es una de las
opciones a utilizar.

CONCLUSIONES

Los agentes bioldgicos, histori-
camente, han resultado espe-
cialmente atrayentes para las
organizaciones terroristas. Esta
fascinacién va mas alla de las
consecuencias que estos provo-
can cuando son utilizados en ac-
ciones violentas. Tiene que ver,
también, con el efecto que pro-
duce en los gobiernos y en la so-
ciedad el riesgo de sufrir un
atentado bioterrorista. A partir
de los afnos 80 del siglo pasado,
grupos como el Movimiento
Osho en Estados Unidos, la Ver-
dad Suprema en Japén o Al
Qaeda, también en Estados Uni-
dos, han cometido atentados
con mayor o menor efectividad
utilizando agentes bioterroris-
tas, pero con dafios personales
y econdmicos muy considera-
bles.

Los vehiculos no tripulados
pueden resultar decisivos a la
hora de solventar las dificulta-
des de capacidad operacional
bioldgica con las que se enfren-
tan las organizaciones terroris-
tas. Los actores terroristas han
sido conscientes del potencial
de los sistemas no tripulados, y
los han incorporado progresiva-
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