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Resumen

Objetivo: Proponer un modelo de medicion dentro de una arquitectura IoT, con el fin de establecer
qué caracteristicas de calidad son las mas convenientes y necesarias para la red de objetos
tomando como referencia el modelo jerarquico ISO/IEC 25000 de calidad del software. Metodologia:
Para el diseno del modelo se realizo una revision sistematica de literatura que permitio obtener
evidencias desde articulos cientificos almacenados en repositorios digitales para poder cuantificar
los atributos de calidad y determinar las métricas ideales. Como punto de partida se realizaron una
serie de preguntas de investigacion y una encuesta a un grupo de expertos con conocimiento en
loT para determinar que caracteristicas y subcaracteristicas de calidad cumplen con los requisitos
necesarios. Resultados: Se evidencio que los resultados y resolucion de preguntas de investigacion
planteadas al igual que la encuesta realizada por el grupo de expertos para la validacion del modelo
responden a los criterios necesarios para un modelo de calidad. Ademas, con la finalidad de facilitar
el entendimiento del modelo que aqui se propone, se realiza una representacion grafica por medio
de esquemas preconceptuales. Conclusiones: Por ultimo, este modelo incluye métricas externas para
medir atributos de caracteristicas de calidad en cualquier area del IoT.

Palabras clave: Arquitectura |oT, esquema preconceptual, ISO 25000; métricas, modelo de calidad.
Abstract

Objective: Propose a measurement model within an loT architecture, in order to establish which
quality characteristics are the most convenient and necessary for the object network, taking as a
reference the ISO / IEC 25000 hierarchical model of software quality. Methodology: For the design
of the model, a systematic literature review was carried out that allowed obtaining evidence from
scientific articles stored in digital repositories in order to quantify the quality attributes and
determine the ideal metrics. As a starting point, a series of research questions and a survey were
conducted with a group of experts with knowledge in IoT to determine which quality characteristics
and sub-characteristics meet the necessary requirements. Results: It was evidenced that the results
and resolution of research questions posed as well as the survey carried out by the group of experts
for the validation of the model respond to the necessary criteria for a quality model. Furthermore, in
order to facilitate the understanding of the model proposed here, a graphical representation is made
by means of pre-conceptual schemas. Conclusions: Finally, such model it provides external metrics to
measure attributes of quality characteristics in any area of the IoT.

Keywords: |oT architecture, ISO 25000, metrics, preconceptual scheme, quality model.
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Modelo de medicion de ecosistemas inteligentes desarrollados bajo el paradigma del internet de las cosas
(loT)

Introduccién

El uso e implementacion de métricas en todas las areas del conocimiento permite mejorar y evaluar la
calidad de los procesos, proyectos, disefos y arquitecturas. En el ambito tecnologico, las métricas son
claves para medir el rendimiento y disponibilidad del recurso, y permite solucionar problemas en la
infraestructura [1]. El continuo cambio y adopcion de nuevas tecnologias hace necesario aplicar modelos
y técnicas acordes a las necesidades y los requisitos de funcionamiento y administracion. Con la aparicion
de la industria 4.0, Big Data y analitica, que facilitan el procesamiento de grandes volimenes de datos
de diferentes fuentes y el loT, las maquinas, sensores, dispositivos y personas pueden establecer una
comunicacion entre si, lo que significa un incremento acelerado de los datos que se intercambian [2, 3]. Sin
embargo, debido a la heterogeneidad de las comunicaciones y los limitados Gateaways de las redes IoT,
actualmente no se cuenta con un modelo para la gestion y evaluacion de las caracteristicas de calidad de la
arquitectura, lo que genera vulnerabilidad y multiples problemas de seguridad, estabilidad, disponibilidad
y eficiencia de la red [4, 5].

Por esta razon, cada arquitectura loT incorpora una o varias métricas particulares que, seleccionadas
segln criterios el desarrollador, se emplean para evaluar los requisitos funcionales y de rendimiento.
Este panorama plantea la necesidad de proponer un modelo de métricas para el disefio y evaluacion de
ecosistemas inteligentes que consideren criterios de calidad, como se hace en la ingenieria del software.
En este trabajo se considera el modelo de calidad de software ISO/IEC 25000 [6], conocido también como
SQuaRE (System and Software Quality Requirements and Evaluation), constituido por una familia de normas
que tiene por objetivo la creacion de un marco de trabajo comin para evaluar la calidad de productos
software y en el cual se definen los términos para las caracteristicas y subcaracteristicas. De esta manera,
en base a la norma IS0 25000, se determina cuales de las métricas son las mas pertinentes para el modelo
propuesto [7].

La seleccion de métricas inicia con un estudio de los retos y amenazas presentes en las redes loT, lo
que permite establecer cuales métricas son Utiles y necesarias para la construccion del modelo. Las
caracteristicas estipuladas en la norma ISO/IEC 25000 son: funcionalidad, confiabilidad, usabilidad,
eficiencia, mantenibilidad y portabilidad. Finalmente se emplea un esquema preconceptual para representar
el modelado de los requisitos de validacion de las redes loT [8].

Este articulo se organiza de la siguiente manera. En la Seccion 2 se presenta un marco teorico en el que
se incluye una descripcion de los principales desafios y problemas de las arquitecturas loT y sus atributos
de calidad del software. En la Seccion 3 se presentan algunos trabajos previos, resaltando sus principales
aportesy desventajas. En la Seccion 4 se presenta la metodologia explicada en este estudio. En la Seccion 5
se presenta el analisis de los resultados. En la Seccion 6 se presenta la discusion y finalmente, en la Seccion
7 se presentan las principales conclusionesy trabajo futuro.

Materiales y métodos

En este articulo se realiza un estudio y comparacion entre algunos modelos de métricas de calidad
que sirvan como base para la construccion de un modelo para la medicion de ecosistemas inteligentes
desarrollados bajo el loT. Algunos autores desarrollan métricas para la calidad de las redes IoT haciendo uso
de ATAM, el cual es un método de evaluacion de arquitectura software e IPAVEMENT, que hace referencia a
los elementos no propios del pavimento convencional como dispositivos electronicos y de radiofrecuencia.
Smith [9] propone un framework conceptual de ciberseguridad para aplicaciones loT llamado SMITH
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Framework, que incluye un modelo de gestion de la ciberseguridad y un modelo conceptual del dominio de
la ciberseguridad. La validacion del framework se realiza con el método ATAM. Oviedo, Rodriguez y Piattini
[10] presentan un caso de estudio de la aplicacion para ciudades inteligentes Ipavement, donde muestran
la necesidad de desarrollar un servicio de software que pueda ofrecer dicha tecnologia. Los autores utilizan
el modelo de calidad 1SO/ IEC 25000 para establecer los requisitos de calidad. Este entorno incluye un
proceso de evaluacion, un modelo de calidad y un conjunto de herramientas de evaluacion.

Mi [11] sugiere un modelo de calidad para loT, tomando como referencia el IAQM (Institute of Air Quality
Management). En este articulo se expone el problema de incompatibilidad de la I1SO 9126 para evaluar
ecosistemas inteligentes IoT. Banos [12] disefa una metodologia para evaluar la calidad de un producto
software para unaimplementacion de loT. La metodologia se puede ajustar para cada dominio particular del
loT. Ademas, el autor toma como referencia el modelo de calidad ISO 25000, que para el modelo propuesto
en este articulo es base de partida y comparacion.

Desafios y algunos problemas de las arquitecturas loT

La evolucion del loT ha permitido desarrollar aplicaciones y servicios inteligentes en las areas de salud,
logistica, gestion energética, seguridad, agroindustria y medio ambiente, mediante la interconexion de
sensores, dispositivos, tecnologias y conceptos innovadores. Los objetos fisicos como niicleo del loT y su
seguridad y privacidad son cruciales para los IoT y sus aplicaciones. La mayoria de las arquitecturas de loT
existentes solo se enfocan en los problemas de seguridad en la capa de percepcion, capa de red y capa de
aplicacion, haciendo que los mecanismos de seguridad y preservacion de la seguridad sean ineficaces [13,
14].

Otro desafio es el consumo y eficiencia energética [15], debido a los grandes volimenes de datos que
se transfieren por la red en un instante dado y a los nuevos nodos que se van agregando a la red [16].
El incremento de los dispositivos 10T conectados a la red implica retos de movilidad y conectividad que
permitan garantizar una facil y eficiente conexion de los usuarios al ecosistema loT. Ademas, una alta
demanda de equipamientos electronicos requiere recursos para su fabricacion, lo cual a largo plazo genera
problemas de impacto ambiental debido a las dificultades para el reciclaje de la basura electronica [17].

Atributos de calidad de software

La literatura reporta una amplia cantidad de recursos relativos, las cuales resultan dtiles para la
elaboracion de un modelo, las cuales se pueden adaptar debido a la carencia de literatura que aporte
a la calidad de la arquitectura IoT. Segin Pressman [18], la calidad del software es la conformidad con
los requisitos funcionales y de rendimiento, estandares explicitos de desarrollo y las caracteristicas
implicitas que se esperan de todo el software desarrollado profesionalmente. En la ISO [19] se define como
la totalidad de caracteristicas de un producto, proceso o servicio que cuenta con la habilidad de satisfacer
necesidades explicitas o implicitas. La calidad de software posee indices medibles que son base del
control y perfeccionamiento de la productividad. Algunas caracteristicas de calidad son la funcionalidad,
mantenibilidad, confiabilidad, eficiencia, usabilidad, ejecucion, disponibilidad y portabilidad.
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Metodologia

La metodologia propuesta se basa en una revision sistematica de literatura [20], que permita obtener
evidencias desde articulos cientificos almacenados en repositorios digitales para poder cuantificar los
atributos de calidad y determinar las métricas ideales para la construccion del modelo propuesto. Se parte
de las siguientes preguntas de investigacion.

Pregunta 1: ;Cuales caracteristicas de calidad de software permiten medir la calidad de las arquitecturas
loT? Esta pregunta hace referencia a las caracteristicas de calidad que se utilizan para medir la calidad del
software basado en loT.

Pregunta 2: ;Cuales otras caracteristicas de calidad a nivel general son aplicables al 0T? En esta pregunta
se exploran caracteristicas de calidad que a nivel general pueden determinar la calidad de una arquitectura
loT.

Pregunta 3: ;Que caracteristicas de calidad presentan limitaciones al momento de medir la calidad de
una arquitectura loT? Con esta pregunta se expone cuales caracteristicas de calidad, a pesar de su uso
en la medicion de arquitecturas IoT, presentan limitaciones al abordar otros aspectos o caracteristicas de
calidad.

Inicialmente se realizo un analisis de diferentes articulos que se enfoquen en el uso de métricas y su
validacion. Posteriormente, con los datos extraidos se seleccionaron las caracteristicas y subcaracteristicas
de calidad que se deben emplear en un ecosistema inteligente. Luego, con los resultados obtenidos, se
disenod y aplicd una encuesta a expertos en el area del loT para determinar el peso de las caracteristicas
de calidad identificadas.

Tabla 1. Bases de datos académicas consultadas

Resultados
seleccionados

Base de datos Palabras clave

10T metrics; loT functionality metrics; 10T quality metrics; Smart
Science Direct industry metrics; 10T portability metrics; 10T usability metrics; loT 8

reliability metrics

10T metrics; 10T functionality metrics; 10T quality metrics; Smart
Springer industry metrics; 1oT portability metrics; 10T usability metrics; loT 8

reliability metrics

10T metrics; 10T functionality metrics; 10T quality metrics; Smart
Scopus industry metrics; 10T portability metrics; 10T usability metrics; loT 6

reliability metrics

loT metrics; 10T functionality metrics; 10T quality metrics; Smart
IEEE industry metrics; l1oT portability metrics; 10T usability metrics; loT 3

reliability metrics

loT metrics; 10T functionality metrics; 10T quality metrics; Smart
Scielo industry metrics; 10T portability metrics; 10T usability metrics; loT 1

reliability metrics

Fuente: Elaboracién propia
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Laseleccion de las caracteristicas de calidad setomo con base en la posibilidad de cuantificar criterios como
la heterogeneidad de los datos y comunicaciones, capacidad de comunicacion, computo, almacenamiento,
eficiencia energética de la red y dispositivos, la incorporacion y flexibilidad de diferentes tecnologias. Con
base en los antecedentes y otros articulos publicados entre 2016 y 2020, se realizo una bisqueda y filtrado
en las bases de datos Science Direct, Springer, Scopus, IEEE y Scielo, como se consignan en la Tabla 1.

De la revision en las bases de datos se seleccionaron 46 articulos candidatos. Los articulos seleccionados
exploran métricas enfocadas a las arquitecturas loT aplicadas en diferentes contextos, adicionalmente
evallan caracteristicas de calidad estandar y no estandar. Por otra parte, los articulos no seleccionados
llegaron a ser irrelevantes porque a pesar de exploraban la calidad de ecosistemas 10T, no lo hacian desde
las métricas. Otros fueron descartados porque solo tenian relacion con la calidad del software y no con
el loT. Por lo tanto, debido a que no hay unanimidad acerca de la importancia de las caracteristicas y
subcaracteristicas de calidad presentadas en esta investigacion, se realiza una encuesta utilizando el
método Delphi [21] a un grupo de cinco expertos con conocimientos en IoT para la validacion del modelo,
dos de ellos docentes investigadores y los tres restantes desarrolladores de soluciones loT. El nGmero de
iteraciones empleadas en este trabajo fueron dos, con el fin de disminuir la dispersion y precisar la opinion
media consensuada.

Resultados y discusion

En esta seccion se presentan los resultados y resolucion de las preguntas de investigacion, y la validacion
de las caracteristicas y subcaracteristicas de calidad por el grupo de expertos por medio de una encuesta.
En las Tabla 2, 3 y 4 se muestran las caracteristicas y subcaracteristicas de calidad evaluadas que
responden a las preguntas de investigacion planteadas mediante los articulos que las revisan y exploran.
Para determinar la manera como cada métrica responde o no a las preguntas, se considera si dentro del
articulo seleccionado se abordan los temas de calidad y medicion de las redes loT, ademas de los proy
contra de las métricas empleadas.

Tabla 2. Articulos que abordan las caracteristicas y subcaracteristicas de calidad del software en el ambi-
to del loT

Caracteristicas y subcaracteristicas de calidad Articulos seleccionados
Funcionalidad [23, 29, 31, 36]
Exactitud [26]
Interoperabilidad [28, 30, 36, 39, 40]
Seguridad [22, 26, 29, 31, 32, 33, 38, 41]
Fiabilidad [22, 36, 38, 41, 42, 44]
Recuperabilidad [41]
Usabilidad [28, 29, 38]
Eficiencia [22, 33, 34]
Posibilidad de cambiar [40]
Estabilidad [34, 39]
Portabilidad [22]
Adaptabilidad [25, 36]
Compatibilidad [39, 46]

Fuente: Elaboracién propia
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Tabla 3. Articulos que abordan las caracteristicas de calidad a nivel general en el ambito del loT

Latencia [23, 37, 43, 45]
Privacidad [29, 38]
Escalabilidad [33, 34, 36]
Rendimiento [39, 41]
Disponibilidad [39, 41]

Fuente: Elaboracién propia

Tabla 4. Articulos que evidencian limitaciones de algunas caracteristicas de calidad en el &mbito del loT

Articulos seleccionados

Caracteristicas de calidad

Utilizacion de recursos [24]
Mantenibilidad [47]
Analizabilidad [34]
Instalabilidad [35]

Fuente: Elaboracién propia

Para darle respuesta a la pregunta 1 de investigacion, basicamente se toman aquellas caracteristicas y
subcaracteristicas que pueden medir la calidad de las capas de red de una arquitectura IoT.

Pese a que las caracteristicas y subcarateristicas de calidad de la Tabla 2 permiten medir atributos de la
arquitecturaloT,algunas son limitadas debido a la naturaleza de este tipo de redes (exactitud, analizabilidad,
instalabilidad y adaptabilidad). Estas subcaracteristicas se pueden agrupar dentro de caracteristicas mas
generales para poder medir el ecosistema inteligente. Las métricas seleccionadas como la funcionalidad,
confiablidad, eficiencia y demas, se acoplan de manera adecuada al ambito del loT debido a que se
pueden integrar en todas las capas de la arquitectura loT.

En respuesta a la pregunta 2, las caracteristicas de calidad encontradas en la revision de la literatura que
se pueden emplear en el ambito del loT que no estan dentro de la ISO 25000 y aportan informacion til
son latencia, privacidad, escalabilidad, compatibilidad, rendimiento y disponibilidad, como se muestra en
la Tabla 3.

Las caracteristicas de calidad que se muestran en la Tabla 4, dan respuesta a la pregunta 3. Aquellas que
presentan limitaciones son la utilizacion de recursos, mantenibilidad, analizabilidad e instalabilidad. La
principal limitacion que presentan estas métricas es su poca documentacion dentro de las bases de datos
seleccionadas. Pese a las limitaciones, el grupo de expertos las evaliay solo la instalabilidad se descarta.

Para la validacion de las caracteristicas y subcaracteristicas de calidad, inicialmente en la encuesta se
realizo un perfilamiento en cuanto a la experiencia en el area del loT y los proyectos en que ha participado
el experto. Luego, se realiza un sondeo con el fin de identificar la necesidad de un modelo de calidad
en el ambito del 10T y cuales de las caracteristicas de calidad presentadas en esta investigacion son
consideradas como relevantes por el grupo de expertos. Finalmente, se seleccionan las caracteristicas y
subcaracteristicas de calidad con base a la evaluacion realizada por el grupo de expertos. El criterio de
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seleccion que proponen los expertos consiste en sumar la calificacion dada por ellos a cada caracteristica
y subcaracteristicas de calidad, en una escala de cero a diez.

El total de cada una de estas se divide sobre el nUmero expertos que es cinco, y el valor obtenido
corresponde al promedio de cada caracteristica y subcaracteristica. Los promedios de cada caracteristicay
subcaracteristica que obtuvieron una calificacion mayor o igual a ocho fueron tomados para el modelo. Para
los pesos de calidad de cada caracteristica y subcaracteristica, se dividio cada uno de los promedios sobre
la escala de calificacion mas alta que es diez. Mientras el peso de cada caracteristica y subcaracteristica
calidad este mas cerca de uno es mejor.

En la Figura 1 se observa que el 80% tiene una experiencia con loT de 1a 2 anos, el 20 % de 3 a 5, lo que
consta que la mayoria de los expertos encuestados tienen conocimiento suficiente en el ambito del loT.

Figura 1. Experiencia en el area del loT de los encuestados

1. ¢Cuantos afos de experiencia tiene en el area del [oT?
5&nbsp;respuestas

@ Entre 1y 2 afios
@ Entre 3y 5 afios
@ Mas de 5 afios

Fuente: Elaboracién propia

En la Figura 2 se observa que el 80% participa en proyectos orientados al 10T, lo que sugiere que estas
personas poseen habilidades con esta solucion tecnologica.

Figura 2. Participacion de los expertos en proyectos orientados al loT

3. ;Cree usted que es necesario un modelo de calidad en el émbito del loT?
5&nbsp;respuestas

®Osi
® No

Fuente: Elaboracién propia
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En la Figura 3 se observa que el 100% de los encuestados afirman la necesidad de un modelo de calidad
debido a que se necesitan niveles éticos, tecnologicos minimos y estandares con el fin de aportar calidad

al desarrollo tecnologico.

Figura 3. Necesidad de un modelo de calidad segun respuestas de los expertos

3. {Cree usted que es necesario un modelo de calidad en el dmbito del l0T?
5&nbspjrespuestas

®si
®No

Fuente: Elaboracién propia

En la Figura 4 se observa que las caracteristicas de calidad evaluadas para realizar la encuesta, que, segln
el criterio de seleccion que proponen por los expertos, aquellas con un valor promedio mayor o igual a
8 se incluyen en el modelo propuesto. Aquellas que presentan una mayor relevancia son funcionalidad,
fiabilidad, usabilidad, eficiencia, mantenibilidad, seguridad y compatibilidad. La portabilidad no cumple
con el requisito de evaluacion, por consiguiente, no se toma para el modelo.

Figura 4. Resultados de las caracteristicas del estandar de calidad 1SO25000 evaluadas

[ 9.4
8
7

Fuente: Elaboracién propia

En la Fig. 5, se observa que las subcaracteristicas de calidad que cumplen con el criterio de seleccion
son exactitud, interoperabilidad, recuperabilidad, utilizacion de recursos, analizabilidad, estabilidad y
adaptabilidad. Por otra parte, la subcaracteristica posibilidad de cambiar se descarta debido a que no

cumple con el requisito de evaluacion.
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Figura 5. Resultados de las subcaracteristicas del estandar de calidad 1SO25000 evaluadas

Fuente: Elaboracién propia

En la Figura 6 se observa cada una de las caracteristicas de calidad no estandar evaluadas con su nivel
de importancia. Las caracteristicas que cumplen el requisito de seleccion son latencia, privacidad,
escalabilidad, rendimiento y disponibilidad.

Figura 6. Resultados de las caracteristicas calidad no estandar evaluadas

Fuente: Elaboracién propia
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En la Fig. 7 se presenta el modelo de calidad propuesto mediante un esquema preconceptual.

Figura 7: Esquema preconceptual del modelo de calidad loT

Modelo de medicion Caracteristica
IoT
l Nombre Tipo | Fuente | Peso

Seguridad Estandar |1S025000| 0.98
Compatibilidad | Estandar |1SO25000 | 0.96
Fiabilidad Estandar |1S025000 | 0.94
Funcicnalidad | Estandar |1S025000| 0.92
Eficiencia Estandar |1S025000 | 0.86
Mantenibilidad | Estandar |ISO25000( 0.86
Usabilidad Estandar |1S025000 | 0.84
Escalabilidad |No estandar | Experto | 0.96
Disponibilidad |Mo estandar | Experto | 0.92
Privacidad  |Mo estandar | Experto | 0.88
Rendimiento  |No estandar | Experto 0.86
Latencia Mo estandar | Experta | 0.84

Caracteristica

‘_

‘Subcaracteristica

Caracteristica.Nombre MNombre Peso
Mantenibilidad Estabilidad 0.94
Funcionalidad Intercperabilidad | 0.94

Portabilidad Adaptabilidad | 0.88

Funcionalidad Exactitud 0.88

Fiabilidad Recuperabilidad | 0.84

Eficiencia Utilizacién de 0.84
recursos

Mantenibilidad Analizabilidad | 0.82

Fuente: Elaboracién propia

En la Tabla 5 se presentan las métricas de las caracteristicas y subcaracteristicas seleccionadas.

Tabla 5. Métricas de las caracteristicas y subcaracteristicas de calidad

Caracteristicas y Interpretacion del

Medida, formula y calculo de elementos de datos

subcaracteristicas valor medido

X=1- A/B,A=Namero de elementos de cumplimiento de funcionalidad )
X X . X B 0 <= X <=1, cuanto mas
Funcionalidad especificados que no se han implementado durante las pruebas, B = Nimero .
- . . . cerca de 1.0, mejor.
total de elementos de cumplimiento de funcionalidad especificados.

X=1-A/B,A=Nimero de elementos de cumplimiento de confiabilidad 3
Lo X . B 0 <= X <=1, cuanto mas
Fiabilidad especificados que no se han implementado durante las pruebas, B = Nimero .
o . . cerca de 1.0, mejor.
total de elementos de cumplimiento de confiabilidad especificados.

X=1-A/B,A=Nimero de elementos de cumplimiento de usabilidad 3
. . . ) 0 <= X <=1, cuanto mas
Usabilidad especificados que no se han implementado durante las pruebas, B = Nimero .
- = . cerca de 1.0, mejor.
total de elementos de cumplimiento de usabilidad especificados.

X=1-A/ B, (X: Relacion de elementos de cumplimiento satisfechos

fcienci relacionados con la eficiencia) A = Namero de elementos de cumplimiento de 0 <= X <=1, cuanto mas
Eficiencia
eficiencia especificados que no se han implementado durante las pruebas, B = cerca de 1.0, mejor.
Namero total de elementos de cumplimiento de eficiencia especificados.
X=1-A/B,A=Nimero de elementos de cumplimiento de mantenibilidad )
o . . 3 0 <= X <=1, cuanto mas
Mantenibilidad especificados que no se han implementado durante las pruebas B = Nimero

. - X cerca de 1.0, mejor.
total de elementos de cumplimiento de mantenibilidad especificados.
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Seguridad

X=A [ B, A= Namero de "accesos de usuario al sistema y datos" registrados en
la base de datos del historial de acceso, B = Nimero de "accesos de usuario al

sistema y datos" realizados durante la evaluacion.

0 <= X <=1, cuanto mas

cerca de 1.0, mejor.

Compatibilidad

X=A/T,A=Ndmero de restricciones o fallas inesperadas que encuentra
el usuario durante el funcionamiento simultaneo con otro software y/o
dispositivo, T = Duracion del tiempo de funcionamiento simultaneo de otro

software y/o dispositivo.

0 <X, cuanto mas pequeno,

mejor.

Exactitud

X=A /T, A=N0mero de casos encontrados por los usuarios con una diferencia
con respecto a los resultados esperados razonables mas alla de lo permitido, T

= tiempo de funcionamiento.

0 <X, cuanto mas pequefio,

mejor.

Interoperabilidad

X= A/ B, A=Namero de formatos de datos que estan aprobados para
intercambiarse con otro sistema durante las pruebas de intercambio de datos,

B = Nimero total de formatos de datos que se intercambiaran.

0 <= X <=1, cuanto mas

cerca de 1.0, mejor.

Recuperabilidad

X =Suma (T) / B, T = Tiempo de recuperacion del sistema caido en cada
oportunidad, N = Nimero de casos en los que el sistema observado entro en

recuperacion

0 < X, cuanto mas pequeno,

mejor.

Utilizacion de recursos

X=A/B,A=tiempo de los dispositivos de Entrada / Salida ocupados, B =
tiempo especificado que esta disefiado para ocupar dispositivos de Entrada /

Salida.

0 <= X <=1, cuanto mas

cerca de 1.0, mejor.

Analizabilidad

X=A/ B, A=Nimero de fallas que el encargado de mantenimiento puede
diagnosticar (utilizando la funcion de diagnostico) para comprender la relacion

causa-efecto, B = Nimero total de fallas registradas.

0 < X, cuanto mas pequeno,

mejor.

Estabilidad

X=A/N,A=Nimero de fallas surgidas después de que la falla se resuelve
mediante un cambio durante el periodo especificado N = Nimero de fallas

resueltas.

0 < X, cuanto mas pequeno,

mejor.

Adaptabilidad

X=1-A/ B, A=Namero de funciones operativas de las cuales las tareas no se
completaron o no resultaron suficientes para alcanzar los niveles adecuados
durante las pruebas operativas combinadas con hardware ambiental, B =

NGmero total de funciones que se probaron.

0 <= X <=1, cuanto mas

cerca de 1.0, mejor.

L= Rp + Te + Tc + Rpr, Rp = Retardo de propagacion, Te = Tiempo de emision, Tc

L<= 100 ms, cuanto mas

equivalencia G.

Latencia . . .
= Tiempo de cola, Rpr = Retardo de procesamiento. cerca de 0, mejor.
P= SGEP|G|*NCP(G)/d*N, NPC= Penalizacion de Certeza Normalizada, N = B}
L - . L. L 0 <= P <=1, cuanto mas
Privacidad nimero de registros en la tabla original T, |G| = la cardinalidad de la clase de

cerca de 1.0, mejor.

Escalabilidad

E=Ts / Tp, Ts= tiempo de ejecucion, Tp= radio de tiempo para resolver un

problema.

0 <= E <= 1, cuanto mas

cerca de 1.0, mejor.

Rendimiento

R= Data/Tt, Data= cantidad de informacion atil, Tt= tiempo de transmision.

R >=5.5Mbps

Disponibilidad

D= Dc1*Dc2*Dc3*...Dcn, D= Disponibilidad del sistema, Dc1= disponibilidad del
componente 1, Dc2= disponibilidad del componente 2, Dc3= disponibilidad del

componente 3, Dcn= disponibilidad del componente n.

0% <= D <=100%, cuanto

mas cerca de 100%, mejor.

Fuente: Adaptado de (Software Engineering - Software product Quality Requirements and Evaluation
(SQuaRE) - Guide to SQuaRE) [19]
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La ecuacion 1. hace parte del modelo propuestos para calcular la calidad general de un ecosistema
inteligente a partir de cada caracteristica y subcaracteristica de calidad.

plCi+p2C2+p3C3..+pnCn...

ce= p1+p2+p3+--pn )

Donde C es valor de cada caracteristica o subcaracteristica de calidad y p es el peso de calidad que se le
da a cada caracteristica o subcaracteristica. Mientras la Calidad General (CG) esté mas cerca de 1.0, mejor
la calidad del ecosistema inteligente.

Mediante el modelo propuesto se demostro la necesidad y utilidad de métricas para medir la calidad
de las arquitecturas IoT. Si bien la gran mayoria caracteristicas y subcaracteristicas fueron tomadas de
la ISO 25000 como referente, sirvieron como base para el desarrollo de esta investigacion. En base a la
metodologia utilizada se pudo identificar las caracteristicas mas idoneas para la construccion de un
modelo ajustable a cualquier ambito del loT. Segln algunas de las metodologias y modelos propuestos
por otros autores como en el trabajo de Banos [12], el autor propone una metodologia ajustable a diversas
lineas de trabajo del loT. Si bien esta metodologia dispone de diferentes modelos matematicos para evaluar
la calidad de varias areas del |oT, tiende a ser muy poco practico y algunas veces confuso a causa del gran
nimero de ecuaciones. Por otra parte, Mi [11], propone un modelo mas simple y puntual, aunque cumple
con el proposito de validar la calidad de un ecosistema IoT, no incluye algunas de las caracteristicas y
subcarasteristicas de calidad que para nuestra consideracion son esenciales en un modelo de calidad loT.
Por consiguiente, el modelo de calidad propuesto en este trabajo abarca un gran niimero de caracteristicas
que se consideran fundamentales, logrando un modelo robusto y aplicable en cualquier entorno de los
ecosistemas inteligentes.

Conclusiones

Una arquitectura loT es la suma de complejas tecnologias como las redes inalambricas, dispositivos
embebidos, sensores y conectividad. Si bien su uso e implementacion viene creciendo, las métricas de
calidad para ecosistemas inteligentes se investigan poco, debido a la heterogeneidad de las comunicaciones
y dispositivos de esta tecnologia. Aunque la ISO 25000 no se acopla perfectamente en el ambito de I0T, se
adoptd como punto de partida para la seleccion y evaluacion de las caracteristicas y subcaracteristicas
de calidad que alli se presentan. Por tal motivo, algunas de las caracteristicas de calidad no se tomaron
en cuenta debido a sus limitaciones y poca compatibilidad con el loT. Debido a que la seleccion inicial de
las caracteristicas de calidad se realizo con una revision sistematica de literatura, se requirio la ayuda de
un grupo de expertos en el area del IoT para la validacion y construccion del modelo. Por consiguiente,
con la metodologia propuesta en este trabajo se unificaron algunas de las areas que el loT abarca como
salud, agricultura, industria y transporte en un modelo general, posibilitando la validacion de la calidad en
diversos ecosistemas inteligentes.

Ademas, mediante esta investigacion se evidencié como a partir de la calidad del software se puede
alcanzar una mejora continua en cada proceso y arquitectura del ecosistema de objetos inteligentes. Con
la implementacion del conjunto de métricas planteadas en este modelo es posible validar y verificar que
aspectos de una red loT operan de manera correcta y cuales necesitan intervencion. Por consiguiente,
este modelo podria ayudar a mitigar posibles vulnerabilidades presentes en las redes loT, que debido al
incremento de objetos interconectados enviando y recibiendo informacion, se vuelve necesario establecer
requisitos minimos de seguridad y calidad como los que se proponen en este modelo.
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