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Resumen

El incremento de violencia o agresiones por medio del uso de las tecnologias en este tltimo afio ha tenido
un incremento sobre todo en el contexto educativo, donde el uso de estas tiene una prevalencia mayor que
en anos anteriores, debido a que la educacion se ha virtualizado. El acoso escolar o bullying que acontecia en
las aulas ahora se ha convertido en ciberbullying o acoso en el ciberespacio, porque los medios tecnoldgicos
sirven de canal para estos ataques. El objetivo del articulo es realizar un analisis reflexivo desde la revision
de la literatura acerca del acoso escolar en el ciberespacio conocido como ciberbullying y como este tiene
un impacto psicologico en los que estan involucrados. El estudio es una revision bibliografica realizada en
el periodo entre el 2016 a 2021. Se ha llegado a la conclusion de que el ciberbullying es un acoso cibernético
que se realiza en diversos medios electrénicos y que genera una afectacion negativa mayor en las victimas y
que merma su salud mental incidiendo en aspectos psicolégicos como baja autoestima, disminucién de su
autoconcepto, desesperanza, depresion, ansiedad hasta con la posibilidad de llegar al suicidio; y académica-
mente un bajo rendimiento hasta dejar los estudios.
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Abstract

The increase of violence or aggressions through the use of technologies in the last year has had an increase
especially in the educational context, where the use of these has a higher prevalence than in previous years,
due to the fact that education has been virtualized. The bullying that used to take place in the classroom has
now become cyberbullying or harassment in cyberspace, because the technological media serve as a channel
for these attacks. Therefore, this article aims to perform a reflective analysis from the literature review about
bullying in cyberspace known as cyberbullying and how it has a psychological impact on those involved. The
study is a literature review conducted in the period between 2016 to 2021. It has been concluded that cyber-
bullying is a cyberbullying that takes place in various electronic media and generates a major negative impact
on the victims and undermines their mental health affecting psychological aspects such as low self-esteem,
decreased self-concept, hopelessness, depression, anxiety and even the possibility of suicide; and academica-
lly low performance to the point of dropping out of school.

Key words: Cyberbullying, school bullying, technologies, psychological, depression.

Introduccion

La educacion ha tenido una serie de matices en
las ultimas décadas y siendo una de ellas la vio-
lencia escolar que se daba dentro de las aulas, pa-
sando a formar parte de un tema de salud publi-
ca en casi todo el mundo, (Marcela et al. 2018).
Como también lo refiere la Unicef (2018) en uno
de sus estudios que a nivel mundial aproximada-
mente 150 millones de estudiantes han experi-
mentado violencia dentro y fuera de la escuela,
situacion que la relacionan de manera directa
con el bullying o acoso escolar; como lo descri-
be la UNESCO (2018) que el 31.7% en EE. UU,
22.8% en América Central, 30.2% en Sudamé-
rica, 30.3% en Asiay un 48.2% de los estudiantes
sufren de bullying en sus instituciones educativas
o en su entorno. Pero esta situaciéon no solo estd
mermando en el clima escolar sino ha traspasado
fronteras, al utilizar como otro medio de acoso
a las tecnologias de la informacién y comunica-
cion (TIC) y el ciberespacio se ha convertido en
el lugar donde se realiza una violencia ciberné-
tica, que la definen como Ciberbullying, (Cha-
ves-Alvarez, Morales-Ramirez y Villalobos-Cor-
dero 2019; Alvites-Huamani, 2019). Para Gavilan
et al., (2020) el ciberbullying es un problema que
se ha incrementado al ser una extension del bull-
ying tradicional.

La preponderancia que ha tenido en este ultimo
afio el uso de las TIC en este escenario de pan-
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demia y habiéndose convertido en obligatorio y
esencial (Zeynep & Subhan, 2020) en las diver-
sas esferas académicas, estd conllevando a que se
agudice el ciberbullying (Gémez-Ledn, 2021), ya
que en muchos casos se ha extrapolado situacio-
nes que se presentaban de manera presencial a la
virtualidad en la que ahora se estd inmerso, debi-
do a las restricciones que se tienen por la emer-
gencia sanitaria, aspectos que no solo han afecta-
do a personas adultas sino a nifnos, adolescentes
y jovenes sobre todo en el ambito educativo. En
este contexto el ciberbullying no solo se realiza
en un solo escenario sino utiliza diversos medios
desde plataformas digitales hasta redes sociales
como Facebook, Twitter, Instagram, WhatsApp
entre las mas utilizadas.

Método

El estudio que se presenta es de tipo documental,
se realizd una revision de la literatura en diver-
sas bases de datos como Web Of Science, Scopus,
Scielo, Dialnet y EBSCO. Para que la busqueda
sea lo mas especifica posible, se considerd un pe-
riodo entre 2016 al 2021, de los cuales se obtu-
vieron un promedio de 98 textos, considerando
criterios de inclusion que estos tuvieran una re-
lacion con el ciberbulllying y como implicancias
lo psicoldgico por lo que se seleccionaron 33 de
ellos, los cuales fueron analizados y descritos en
las variables de estudio de esta revision bibliogra-
fica. (Figura 1).
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Figura 1. Porcentajes de articulos analizados entre 2016 y 2021.

Fuente: Elaboracion propia (2021)

Para realizar la busqueda adecuada se utilizaron
palabras claves, tales como: Ciberacoso, violen-
cia en linea, ciberbullying en pandemia, acoso
escolar en linea, cibervictimizacién, ciberagre-
sor, efectos psicoldgicos ciberbullying, Cyberbu-
llying.

El acoso escolar en el ciberespacio

La violencia entre pares que se observaba en las
escuelas y se hacia palpable en el bullying o acoso
escolar estaba en aumento, por lo que las auto-
ridades se vieron obligadas a imponer sanciones
drasticas (Gavilan et al., 2020), hasta llegar a im-
putaciones penales, lo cual en algo favoreci6 para
que este problema fuera decreciendo. Pero con la
llegada de la pandemia y cuando se creia que esto
pasaria a un segundo plano por la cuarentena y
confinamiento y por los cambios abismales que
gener6 en los diversos ambitos a nivel mundial
(Alvites-Huamani, 2020), esto no ha sido asi, ya
que este acoso escolar se convirtié en un acoso
cibernético o como muchos autores lo definen
como ciberbullying, y lo consideran un mal deri-
vado de la sociedad de la informacién y las TIC
(Broll, 2016), ya que su fin es acosar y dafar a
otra persona por medio de las plataformas y me-
dios digitales.

Para Lopez, Quezada & Carrillo (2018) el ciber-
bullying es el uso deliberado de los medios tec-
noldgicos para mandar mensajes, videos o pu-
blicar imagenes ofensivas por las redes sociales,
buscando humillar a sus victimas. De manera

similar, Kavuk & Keser (2018) consideran al ci-
berbullying como la agresién cibernética donde
el agresor de manera anénima da rienda suelta
a sus maltratos y hostigamientos a una cibervic-
tima.

Segin Matos et al. (2018) el ciberbullying es el
acoso entre pares en el ciberespacio, visualizan-
dose conductas como el chantaje, injurias, burlas
y que afectan a la dignidad de la persona, sin im-
portar su edad, sexo, opcidn sexual, nivel socioe-
conomico. etc.

Torres-Montilla, Mejia-Montilla y Reyna-Villas-
mil (2018); Lacunza et al., (2019) refieren que la
violencia que se realiza con el uso de las tecno-
logias tiene una connotacién de ciberacoso, aco-
so cibernético, agresion en linea, intimidacion
y acoso por internet, victimizacién cibernética
o agresion electronica, y esto se da porque los
jovenes hacen un uso mas constante de los me-
dios tecnoldgicos, el internet y las redes socia-
les, (Ruiz-Martin, Bono-Cabré y Magallon-Neri,
2019).

Pero lo cierto es que este fendmeno se sirve de
las tecnologias, pero de una forma no adecuada
porque conlleva a un comportamiento negativo,
repetitivo a lo largo del tiempo, dentro de una
relacion desigual de poder, en la que estan invo-
lucrados ciberacosadores y cibervictimas. Meter
& Bauman (2018) refieren que el agresor tiene
como objetivo provocar un dafio psicolégico en
su victima, a través de enviar contenidos daiinos
en las redes sociales u otro tipo de medio tecno-
légico, que una vez que ingresa a la red es casi
imposible de eliminar y en cuestion de segundos
se hace viral. Por su parte Carretero y Gimeno
(2019) describen algunas caracteristicas del aco-
sador, como es usual que ataque a personas de
edad similar a €], en la mayoria de los casos se
conoce de alguna manera con la victima, pudien-
do ser compaiieros del mismo centro educativo,
amigos de barrio, etc., pero también pueden ser
desconocidos porque utilizan las redes sociales
de acceso abierto, dan cabida a que estas terceras
personas formen parte de su vinculo de conoci-
dos (Lacunza et al., 2019).

En su mayoria, son los jévenes en edad escolar
y universitaria quienes usan las tecnologias (Do-
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minguez-Mora, 2019) para socializar, interactuar
con sus pares, comunicarse, entre otros aspectos
relevantes (Blanco, Gonzalez y Velasco, 2020), lo
cual ha generado una convivencia digital y lo que
ha conllevado a que ostenten una identidad digi-
tal en la que hacen una descripcion de ellos mis-
mos en el plano digital (Lépez y Sanchez, 2019),
la cual puede ser real o ficticia.

Machimbarrena et al. (2019) refieren que hoy en
dia las tecnologias han alcanzado un gran impac-
to en la sociedad sobre todo en los mas jovenes,
que dia a dia emplean estas para interactuar con
sus pares por medio de las redes sociales y di-
versos canales de comunicacion virtual, pero no
solo las utilizan de una manera adecuada y posi-
tiva, (Gargallo & Galve, 2017) sino que en mu-
chas ocasiones le dan un mal uso a estos medios
tecnolégicos sirviéndose de ellos para insultar,
burlarse u ocasionar un tipo de violencia mas
daiina. Alvites-Huamani (2019) manifiesta que
estas agresiones se pueden suscitar de una ma-
nera permanente y contintia exponiendo estas a
la vista de todo el mundo que navega en el ci-
berespacio, teniendo el respaldo del anonimato
para seguir transgrediendo las normas, puesto
que son conscientes que al no saber su identidad
no habra repercusiones sobre ellos, al no poder
ser identificados facilmente, dando rienda suelta
al ciberacoso.

Goémez, Sanchez & Pérez (2017) expresan que las
TIC han desencadenado un uso desmedido de
estos medios al haber evolucionado el bullying o
acoso escolar a un acoso en linea o ciberacoso
o ciberbullying (Alvites-Huamani, 2019), en el
cual miles de usuarios que navegan en estas redes
sociales tienen acceso a todo tipo de contenido
sin algun tipo de filtro o censura que prohiba o
advierta de su riesgo.

El ciberbullying o acoso cibernético como coin-
ciden algunos investigadores, es el que acontece
como agresion mediante el uso de las TIC. (Fi-
gura 2).
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de su anonimato.

Figura 2. Caracteristica de agresion mediante el uso de las TIC.
Fuente: Adaptado de Dominguez y Portela, 2020; Dominguez-Mora et al.,
2019; Magaz et al., 2016.

En el ciberbullying el acoso cibernético se pue-
de presentar instantaneamente, debido a que los
mensajes, imagenes y videos son muy sencillos
de subir a las redes y en cuestiéon de segundos in-
gresan al ciberespacio, en este punto, las victimas
son vulnerables a comentarios ofensivos, burlas
imparables, suplantacién de identidad, etc., ya
que un gran porcentaje de las victimas han sido
hackeadas o han sido victimas de hurtos de sus
celulares (lugar donde suelen guardar archivos
intimos), siendo estas difundidas sin permiso
con el unico objetivo de dafar su integridad,
(Cuesta et al., 2020) y exponerlas a agresiones,
hostigamientos, humillaciones y burlas, (Cafiizal
(2018) durante los 365 dias del afo y las 24 horas
del dia, (Alvites-Huamani, 2019).

Impacto psicologico del ciberbullying

En una época donde la salud mental de la po-
blacién a nivel globalizada esta trastocada por la
pandemia, la cual ha incentivado la desesperan-
za, la preocupacién e inseguridad por no tener
un futuro alentador; a pesar de ello la violencia
a través de las tecnologias se hecho mas palpa-
ble en los adolescentes y jovenes por estar mads
expuestos a estos medios (Gomez-Ledn, 2021;
Alvites-Huamani, 2019), los cuales implican
discriminacion, abuso de poder, acciones de do-
minancia e incide en riesgos a nivel psicolégico,
social hasta fisico, (Dominguez y Portela, 2020).
Para Torres-Montilla, Mejia-Montilla y Rey-
na-Villasmil, (2018) la violencia que se realiza

La agresién ze da en varias

cualguier

espacio geogrifico v tempo,
es compartida v viralizada en
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con las tecnologias y medios electrénicos inci-
den potencialmente en la salud mental de quien
la padece, al producir estrés emocional, ansiedad
social, baja autoestima, depresién con una vin-
culacién con tendencias suicidas, ademds genera
respuestas negativas de ira, miedo e impotencia.
Rodriguez (2018) afirma que aquellos que son
afectados por el ciberbullying como victimas su
autoconcepto y autoestima no son las mds opti-
mas, debido a que las agresiones son repetitivas
y constantes por la facilidad que tiene las TIC y
los medios electrénicos de expandirlos, enfatiza
que las cibervictimas facilmente se sumerjan en
un estado de depresion, llegando en algunos ca-
sos a quitarse la vida, por no soportar tanto acoso
y hostigamiento en la red (Tajahuercel y Judrez,
2018).

Rivadulla y Rodriguez (2019) mencionan que
aquellos que son cibervictimas no tienen una
aceptacion entre sus iguales, por ende, sufren de
baja autoestima, depresion y aislamiento social,
ademas carecen de habilidades interpersonales
idoneas para hacer frente a situaciones conflic-
tivas que se le presenten. Resett, (2019) resalta
que la cibervictimizacion y ciberagresion que se
presenta en el ciberbullying comprende proble-
mas psicologicos como depresion, ansiedad y en
algunos casos llegan hasta el suicidio en las victi-
mas, en los agresores tienden a tener una mayor
conducta antisocial y desinhibicién por el ano-
nimato que le respalda los medios tecnoldgicos
al acosar.

Goémez-Leon (2021) enfatiza que en la pandemia
los adolescentes pasan un mayor tiempo nave-
gando en Internet por lo que el ciberbullying se
debe haber acentuado.

Chaves-Alvarez, Morales-Ramirez y Villalo-
bos-Cordero (2019) refieren quienes son mas
afectados al ser violentados a través del ciberbu-
llying es la victima debido a que va a tener re-
percusiones en su salud mental y aumentara el
trauma emocional y fisico, ocasionando en mu-
chos casos sentimientos de culpa como si él o ella
fueran los responsables de lo que les ocurre, des-
cuida su imagen personal, retraimiento, conduc-
tas violentas o suicidas.

Canizal (2018) enfatiza para que se hable de ci-

berbullying debe haber una relacién de poder
entre la cibervictima y ciberacosador de domi-
nio-sumision, que las agresiones deben ser rei-
terativas y los actos deben ser intencionados o
planificados y con ello se dan ciertas conductas
de acoso (Figura 3) a través de dispositivos elec-
trénicos o por Internet.

Comentarios

Rumores
difamatorios sobre
la victima.

Bloquear o
expulsara la
victima en redes
sociales.

‘ Ofensivos ‘

Ofensivos en foros

( Crear un perfil )

falso en nombre
de la victima

—{ Amenazantes ‘

‘ informacion ‘
‘ Ridiculizaciones

Chats haciéndose confidencial
pasar por la
victima.

chats, foros

Ignorar en el

imagenes
degradantes (real
o fotomontajes)

Burlas

Figura 3. Conductas de acoso cibernético o ciberbullying
Fuente: Adaptado de Caiiizal, 2018

Adicional a los problemas psicolégicos que pue-
dan tener tanto las victimas como los agresores,
Girgin (2019) expone que son las victimas las
mas perjudicadas, debido a que tendra un bajo
rendimiento, en muchos casos desercion, afecta-
ra su estilo de vida y aprendizaje, puede llevar a
que caiga en algun tipo de adiccién como el con-
sumo de sustancias psicoactivas (drogas, alcohol,
etc.) las cuales son perjudiciales para su salud.

El sufrir de un constante hostigamiento en el ci-
berespacio, conlleva a que las victimas presenten
cuadros depresivos teniendo comorbilidad con
otros problemas psicolégicos, en el cual la auto-
estima e integridad de la persona se ve severa-
mente vulnerada, implicando que las relaciones
con su familia se deterioren aislandose de ellos,
esta situacion se puede complicar si en el hogar
no existe buena comunicacién entre sus miem-
bros o no hay una cohesién familiar.

Conclusiones

El ciberbullying es realizar hostigamiento por
medio de las tecnologias de la informacién y la
comunicacién, principalmente Internet siendo
esta modalidad la manera mas comun y frecuente
de acoso. Ademas, es considerado una extension
del denominado acoso escolar o bullying que es
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una forma de violencia escolar que se gesta en
linea, en el cual uno o varios agresores de manera
intencionada acosan constantemente a una vic-
tima con ataques repetitivos, constantes durante
un tiempo indeterminado, para lo cual utilizan
los recursos digitales mas comunes como son el
chat, mensajeria, correo electrénico, las redes so-
ciales, situando a la victima en un estado de in-
defension.

Los diversos autores que se han analizado en este
estudio muestran la complejidad del acoso que
se realiza en linea, donde se observa que el mas
afectado es la victima, porque tiene daios seve-
ros en lo psicolégico, en su estado de animo y en
su ambito académico, ya que este ultimo tiene
una repercusion directa con su rendimiento aca-
démico, asi también sus relaciones sociales con
sus pares y su entorno se ven resquebrajada por
su alejamiento y aislamiento.

El cyberbullying surge como un fenémeno deri-
vado de la sociedad de la informacioén y las tec-
nologias al tener una prevalencia en uso, sobre
todo en los adolescentes y los jovenes, ya que su
mundo son las redes sociales y el ciberespacio,
pero algunos aprovechan estos medios para in-
citar a la violencia y agresién o hacer uso de ella,
por considerarse omnipotentes por el anonima-
to que le permite estas herramientas o aparatos
electronicos.

Muchos de los jovenes que utilizan estos medios
virtuales de manera negativa, y que originan vio-
lencia virtual, no tienen una idea de que tanto
afectan la salud mental de la persona que son
victimas de ellos, cuanto dolor les causan llevan-
dolos hasta la depresion, pensamientos suicidas,
ansiedad, estrés y desesperanza, aunado a ella la
baja autoestima y autoconcepto que tienen de
ellos mismos.

Para futuros temas relacionados con el ciberbull-
ying se recomienda que se analice que programas
de intervencion se estan aplicando para las vic-
timas como para los agresores, cual es el rol que
cumplen los padres de familia, asi como las ins-
tituciones educativas, con la finalidad de que no
siga en ascenso este tipo de violencia y erradicar-
la del todo entre los estudiantes, mds aun en estos
tiempos en que las tecnologias van a seguir for-
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mando parte de nuestra vida cotidiana en el con-
texto educativo. También seria importante reali-
zar un analisis de aspectos sociodemograficos y
culturales del ciberbullying entre Latinoamérica,
Centroameérica y Europa y ademas conocer cual
de todas las redes sociales tienen un mayor por-
centaje de uso para realizar ciberbullying.
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