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RESUMEN: El presente estudio ofrece un andlisis exhaustivo de las transferencias
infernacionales de datos personales a terceros paises u organizaciones internacionales
merced a la nueva normativa en materia de privacidad. Mds concretamente, analiza
los efectos que, sobre este esquema normativo, trae consigo la anulacién del Escudo
de privacidad en los movimientos transatlénticos de informacién entre la Unién Europea
y Estados Unidos y cémo ello supone, de facto, una traslacién de la responsabilidad
hacia el responsable del tratamiento.
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ABSTRACT: This study provides a comprehensive analysis of international transfers
of personal data to third countries or international organizations due to new privacy
regulation. More specifically, it analyzes the effects on this regulatory scheme of the
annulment of the Privacy Shield in the transatlantic information movements between
the European Union and the United States and how this implies, in fact, a transfer of
responsibility to the controller.
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I. INTRODUCCION

El Capitulo V del Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccién de las perso-
nas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (1)
(en adelante, Reglamento general de proteccién de datos o RGPD) abarca los
articulos 44 y 50 vy, en ellos, se disciplinan las conocidas como «Transferen-
cias de datos personales a terceros paises u organizaciones internacionales».
Mucho més escueta era, al respecto, la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos (2) (en adelante, DPDP), que dedicaba a
esta cuestién tan sélo los preceptos 25 y 26, es decir, dos articulos frente a los
seis de la nueva normativa comunitaria. Unicamente teniendo en cuestién este
aspecto, podemos observar que el legislador europeo ha adquirido consciencia
de la relevancia que supone la realizacién de transferencias internacionales de
datos personales en un panorama globalizado como el actual, pretendiendo
contribuir con una mayor clarificacién y detalle normativo a esta cuestién.

A nivel interno espafiol, los preceptos del Reglamento general de pro-
teccién de datos se verdn desarrollados y completados por el Titulo VI (que
comprende los articulos 40 a 43) de la nueva Ley Orgdnica 3/2018, de 5
de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales (3) (en adelante, LOPDGDD). De este modo, se produce un desplaza-
miento de las medidas contenidas en los articulos 33 y 34 de la Ley Orgénica
15/1999, de 13 de diciembre, de proteccién de datos de cardcter personal (en
adelante, LOPD) y de aquellas previstas en los articulos 65 a 70y 137 a 144
del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Orgdnica 15/1999, de 13 de diciembre,
de proteccién de datos de cardcter personal (en adelante, RDLOPD).

Sin embargo, no se contempla en la nueva regulacién una definicién que
nos permita entender qué es una transferencia internacional de datos persona-
les, siguiendo, en este punto, la linea marcada por la DPDP (R. Bermejo Bosch,
2012: 89) (4). Tampoco se incluye definicién alguna que haga posible conocer

(1) Diario Oficial de la Unién Europea (en adelante, DOUE) L 119/1, de 4 de mayo
de 2016.

(2) Diario Oficial de las Comunidades Europeas (en adelante, DOCE) L 281/31, de
23 de noviembre de 1995.

(3) Boletin Oficial del Estado (en adelante, BOE) nim. 294, de 6 de diciembre de 2018.

(4) No obstante, al amparo de esta Directiva surge la sentencia de é de noviembre
de 2003 (asunto C-101/01-Bodil Lindqvist), donde el Tribunal da respuesta a la cuestién
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qué se entiende por tercer pais. Pese a ello, conviene aclarar que, a efectos
de la nueva (también de la anterior) normativa en materia de proteccién de
datos personales, no tendrdn la consideracién de transferencia internacional
aquellas transmisiones de datos personales que se produzcan en el interior del
territorio comunitario. Es por ello por lo que el articulo 4.23) RGPD concep-
tualiza los tratamientos transfronterizos de la siguiente manera: a) bien como
el tratamiento de datos personales realizado en el contexto de las actividades
de establecimientos en mds de un Estado miembro de un responsable o un
encargado del tratamiento en la Unién, si el responsable o el encargado esté
establecido en mds de un Estado miembro; b) bien como el tratamiento de
datos personales realizado en el contexto de las actividades de un Unico esta-
blecimiento de un responsable o un encargado del tratamiento en la Unidn,
pero que afecta sustancialmente o es probable que afecte sustancialmente a
interesados en mds de un Estado miembro. En ofras palabras, los tratamientos
transfronterizos no serdn, en sentido estricto, transferencias internacionales, ya
que tienen lugar en el interior de la Unién Europeq, cuyo territorio proporciona
el mismo nivel de proteccién en materia de proteccién de datos. De este modo,
las transferencias internacionales comportan un tratamiento de datos personales
en el que confluyen, como minimo, un Estado comunitario y un tercer pais u
organizacién internacional situado fuera de la Unién Europea.

A la vista de lo anterior, la nueva regulacién, nacional y comunitaria, sobre
proteccién de datos personales pone de manifiesto, de un lado, la clara con-
viccién de que la realizacién de transferencias de datos personales a terceros
paises u organizaciones internacionales constituyen una realidad fundamental
en la actualidad, y, de otro, la evidencia (a la que procura dar respuesta) de
los riesgos que tales transferencias internacionales pueden conllevar para los
derechos y libertades de las personas fisicas titulares de los datos personales.
Merced a ello, se configura un escenario que, siguiendo la herencia marcada
por la normativa ya derogada, introduce novedades relevantes que veremos
a largo de los siguientes apartados.

prejudicial planteada sobre si existe transferencia de datos a un fercer pais, en el sentido
del art. 25 de la Directiva (que se corresponde con los articulos 44 y ss. del Reglamento),
cuando una persona que se encuentra en un Estado miembro difunde datos personales en
una pdgina web, almacenada por persona fisica o juridica que gestiona el sitio en el que
estd alojada dicha pdgina (proveedor de servicios de alojamiento de pdginas web) y que
tiene su domicilio en el mismo Estado u ofro Estado miembro, de manera que dichos datos
son accesibles a cualquier persona que se conecte a Internet, incluyendo aquellas situadas
en terceros paises. A mayor abundamiento, especificamente se plantea si la respuesta a esta
cuestién seguiria siendo la misma si se acreditaba que ningin nacional de un pais tercero ha
accedido efectivamente a dichos datos o si el servidor en el que estd almacenada la pégina
se encuentre fisicamente situado en un tercer pais.
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Il. CONCEPTO DE TRANSFERENCIA INTERNACIONAL DE DATOS PER-
SONALES Y MEDIOS PARA SU REALIZACION LEGITIMA

Como ya hemos anticipado en lineas anteriores, ni la regulacién prece-
dente ni la actual proporcionan una definicién que permita comprender qué
constituye una transferencia internacional de datos personales. Pese a ello, y
siendo conscientes de la dificultad que entrafia reducir a un concepto la figura,
especialmente en un mundo globalizado como en el que vivimos actualmente,
parece imprescindible establecer los elementos cuya concurrencia nos permitan
afirmar que estamos en presencia de la misma:

En primer lugar, parece evidente, hemos de estar ante un tratamiento de
datos personales, es decir, ante un tratamiento de cualquier tipo de informa-
cién que afecte a una persona fisica identificada o identificable [articulo 4.1)
RGPD], que no es sino el interesado, siempre y cuando dicho tratamiento y
dicho sujeto se encuentren sometidos al dmbito de aplicacién establecido en
los articulos 2 y 3 RGPD y 2 LOPDGDD.

En segundo lugar, en tratamiento de estos datos personales habré de ser
considerado, ademds, como transferencia internacional (S. Lorenzo Cabreraq,
2018: 202). Pese a lo que pueda parecer, con esta afirmacién no se incurre
en afirmaciones absurdas o en reiteraciones innecesarias, ya que, como ha
quedado puesto de manifiesto, la nueva normativa en materia de proteccién
de datos no proporciona definicién alguna de transferencia internacional de
datos personales (. Lépez Calvo, 2019: 572-573).

Asi las cosas, spodriamos entender que el concepto de transferencia
internacional de datos personales abarcaria también aquellos supuestos en
los que el tratamiento de los mismos persiga, de un modo claro, su puesta a
disposicién de terceros? En este sentido, la letra g) del articulo 49.1 RGPD
permite aportar claridad al respecto, ya que entiende adecuada a Derecho
aquella transferencia de datos que tenga lugar desde un registro piblico que,
al amparo del ordenamiento juridico interno de los Estados miembros o de
conformidad con el Derecho comunitario, persiga proporcionar informacién
al pdblico y esté abierta a la consulta del piblico en general o, mds especifi-
camente, de cualquier sujeto que pueda llegar a acreditar un interés legitimo,
si bien Unicamente en la medida en que, en cada supuesto especifico, se
satisfagan las condiciones que impone el Derecho comunitario o el Derecho
interno de los paises comunitarios.

A continuacién, se describen cada una de las vias que, llegado el caso,
podrian permitir la realizacién de transferencias de datos personales a terce-
ros paises u organizaciones internacionales. Tales alternativas se encuentran

recogidas en los articulos 45 a 49 RGPD y 41 a 43 LOPDGDD.
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1. Transferencias basadas en una decisiéon de adecuacién por
parte de la Comisién

La regulacién en materia de proteccién de datos personales pivota en torno
a un modelo amparado en la existencia de decisiones de adecuacién como
elemento primario para la realizacién satisfactoria y juridicamente adecuada
de transferencias internacionales de datos personales.

En cuanto a la competencia para poder adoptar esta decisién de ade-
cuacién, la regulacién precedente establecia los cimientos que permitieron que
no sélo fuera la Comisién, sino también cada uno de los Estados miembros,
quienes tuvieran la facultad de disponer si un determinado pais, situado fuera
de las fronteras comunitarias, ofrecia un nivel adecuado de proteccién de los
datos personales de los interesados (M. Recio Gayo, 2019: 213). Empero, la
nueva normativa encomendard esta decisién de adecuacién Gnicamente a la
Comisién, excluyendo a los Estados miembros; de acuerdo con el apartado
primero del articulo 45 y con el considerando 103, ambos del Reglamento
general de proteccién de datos, la razén que justifica esta asignacién Gnica y
exclusiva a la Comisién parece justificarse por la necesidad de aportar, a nivel
de toda la Unién Europea, seguridad y uniformidad juridica en lo que atafe
a ese pais tercero u organizacién internacional que deba ofrecer, llegado el
caso, el nivel adecuado de proteccién.

Ademds, se ha ampliado de manera expresa el dmbito subjetivo de quie-
nes pueden ser objeto de esta decisién de adecuacién. En este sentido, podrén
serlo los terceros paises o un ferritorio concreto o uno o varios sectores de
manera especifica dentro de ese fercer pais, asi como una organizacién infer-
nacional (articulo 45.1 RGPD). Pese a ello, la nueva normativa no establece
definicién alguna de territorio o sector especifico, de manera tal que esta
concrecién en cuanto al alcance de sendos términos habra de ser desarrollada
en las decisiones de adecuacién que, en su caso, sean adoptadas.

En cuanto al procedimiento, el Reglamento general de proteccién de
datos asigna a la Comisién la competencia necesaria para poder llevar a
cabo la adopcién de un acto de ejecucién en virtud del cual se establezca la
conformidad. Este acto serd adoptado de acuerdo con el procedimiento de
examen a que alude el articulo 93.2 RGPD, precepto este que, a su vez, hace
referencia al articulo quinto del Reglamento (UE) n° 182/2011 del Parlamento
Europeo y del Consejo de 16 de febrero de 2011 por el que se establecen las
normas y los principios generales relativos a las modalidades de control por
parte de los Estados miembros del ejercicio de las competencias de ejecucién
por la Comisién (5).

(5) DOUE L 55/13, de 28 de febrero de 2011.
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Ahora bien, ademés de la Comisién, el Comité Europeo de Proteccién
de Datos (en adelante, CEPD o, en inglés, European Data Protection Board
-EDPB-) asumird, como en su momento hiciera el Grupo de Trabajo del Articulo
29, un papel esencial en este proceso. Tanto es asi que la letra s) del articulo
70.1 del Reglamento general de proteccién de datos establece que el CEPD
habrd de facilitar a la Comisién un dictamen para que esta pueda realizar
la evaluacién de la adecuacién en relacién con el nivel de proteccién que ha
de presentar el tercer pais u organizacién internacional, en especial con la
finalidad de poder realizar la evaluacién de si este tercer pais, un territorio o
uno o varios sectores especificos del mismo, asi como una organizacién infer-
nacional, llegado el momento, ya no pueden garantizar este nivel satisfactorio
de proteccién. En este sentido, la Comisién deberd proporcionar al citado
Comité toda la informacién y documentacién que resulte preceptiva, donde se
incluya la correspondencia mantenida con el gobierno del tercer pais, que se
refiera al territorio afectado (6).

Desde un punto de vista préctico, estos dictémenes han sido decisivos en
el desarrollo de procedimientos para reconocer el nivel de adecuacién, ya que
son imprescindibles dada la perspectiva estrictamente juridica y técnica que
asume el CEPD, garantizando, asi, un estudio imparcial de cada supuesto (L.
Cervera Navas, 2019: 667). Este dictamen, conviene advertir, serd preceptivo,
si bien no vinculard a la Comisién para que esta adopte las decisiones que
estime oportunas.

Nada se detalla en el Reglamento general de proteccién de datos en
cuanto a la manera en que el proceso ha de ser iniciado. Cabria la posibilidad
de que el inicio fuera llevado a cabo por la Comisién de oficio o, incluso, a
iniciativa del EDPB. De igual modo, podria surgir como resultado de un acuerdo
internacional anterior celebrado por la Comisién. No obstante, lo mds normal
es que sean los paises, sus territorios o las organizaciones internacionales que
tengan interés en el resultado de la decisidén de adecuacién, los que tomen la
iniciativa de presentar su solicitud ante la Unién Europea, originando el andlisis
de los aspectos a que alude el articulo 45.2 RGPD.

Este andlisis abarca los distintos aspectos a que alude dicho precepto. En
este sentido, el considerando 104 RGPD establece el marco general en que
se ha de sustentar este andlisis, como son los valores fundamentales en que
se fundamenta la Unién Europea, especialmente la proteccién de los derechos
humanos (C. I. Cordero Alvarez, 2019: 58-62; P. G. Eduardo Ustaran, 2019:

473-475). En este contexto, la Comisién habrd de valorar obligatoriamente

(6) En este sentido, podemos destacar el documento Recommendations 01,/2020 on
measures that supplement transfer tools to ensure compliance with the EU level of protection
of personal data, adoptado con fecha 10 de noviembre de 2020.
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determinados elementos que han de perseguir esta proteccién eficaz, no Uni-
camente formal, de la proteccién de los datos personales del interesado. Con-
viene poner de manifiesto, no obstante, que algunos de estos aspectos son
de dificil evaluacién en relacién con las organizaciones internacionales; tanto
es asi que, si advertimos, en el considerando 104 RGPD no se hace alusién
alguna a las mismas.

Asi las cosas, los aspectos que se deberdn considerar al respecto pueden
ser agrupados en tres categorias:

a) El marco juridico general, en sentido amplio [letra a) del articulo 45.2
RGPD]. Se tendr& en cuenta, aqui, que se trate de un Estado de Derecho, que
respete los derechos y libertades, que cuente con una legislacién adecuada,
con jurisprudencia, con el reconocimiento de derechos, entre ofras cuestiones.
Ademds, se incorpora una alusién especifica al acceso de las autoridades
pUblicas a los datos personales y a la obligacién de proteger las transferencias
internacionales de datos que se realicen posteriormente.

Ello nos recuerda, en parte, a la enumeracién establecida por el Tribunal
de Justicia de la Unién Europea (en adelante, TIUE) en la sentencia de 6 de
octubre del afio 2015, asunto C-362/14, en virtud de la cual se declaraba
la invalidez de la Decisién 2000/520/CE de 26 de julio de 2000 con arre-
glo a la Directiva 95/46/CE del Parlamento Europeo y del Consejo, sobre
la adecuacién de la proteccién conferida por los principios de puerto seguro
para la proteccién de la vida privada y las correspondientes preguntas mds
frecuentes, publicadas por el Departamento de Comercio de Estados Unidos
de América (7), de gran relevancia en la conformacién que, en la actualidad,
presenta el modelo de adecuacién.

b) Que existan y funcionen de manera eficaz una o varias autoridades
de control en el tercer pais, territorio u organizacién internacional de que se
trate [letra b) del articulo 45.2 RGPD]. Estas autoridades de control tendrdn
la obligacién de cooperar con las autoridades de la Unién Europea y de los
Estados miembros. En este sentido, el considerando 104 RGPD establece la
obligacién de que el control ejercido por estas autoridades se produzca de
manera eficaz e independiente, destacando la importancia que la nueva nor-
mativa en materia de proteccién de datos personales atribuye a este aspecto,
como bien se ha puesto de relieve de forma reiterada en distintas decisiones de
adecuacién aprobadas y en los dictdmenes del Grupo de Trabajo del Articulo
29 (8). Ello estd alineado, de manera clara, con lo dispuesto en el articulo

(7) DOCE L 215/7, de 25 de agosto de 2000.
(8) Entre ofras, Guidelines on Article 49 of Regulation 2016/679, de 06 de febrero
de 2018.
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8.3 de la Carta de los Derechos Fundamentales de la Unién Europea (9), que
establece la obligacién de que exista una autoridad de control independiente
que pueda garantizar de manera eficaz el derecho fundamental a la proteccién
de datos, haciendo que el principio de control independiente se erija como
uno de los més importantes en la configuracién de este derecho fundamental.

c) Concurrencia de compromisos que, a nivel internacional, sean asumidos
por el tercer pafs, territorio u organizacién internacional, especialmente en
materia de proteccién de datos personales [letra c) del articulo 45.2 RGPD].
Especial importancia adquiere, entre estos compromisos internacionales, la
adhesién al Convenio del Consejo de Europa, de 28 de enero de 1981 (10),
como bien pone de manifiesto el considerando 105 RGPD.

Una vez remitido el dictamen por parte del CEPD y del Parlamento Euro-
peo, la Comisién procederd a la adopcién de una decisién de adecuacién,
de conformidad con lo dispuesto por el articulo 45.3 RGPD. Este acto de
ejecucién deberd establecer un mecanismo de revisién regular, como minimo
cada cuatro afios, que considere todos aquellos acontecimientos importantes
sucedidos a lo largo de ese intervalo de tiempo en el territorio de que se trate,
especificando su dmbito de aplicacién territorial y sectorial y determinando, en
su caso, la autoridad de control o autoridades de control a que alude la letra
b) del articulo 45.2 RGPD. Por su parte, el articulo 97 del Reglamento general
de proteccién de datos establece que, a mas tardar el 25 de mayo del afio
2020y, con posterioridad, cada cuatro afos, la Comisién deberd presentar al
Parlamento Europeo y al Consejo un informe relativo a la evaluacién y revisién
del RGPD, incluyendo un examen de esta aplicacién y del funcionamiento del
capitulo V, en especial en relacién con las decisiones de adecuacién llevadas
a cabo en virtud del articulo 45.3 RGPD.

Por Gltimo, el apartado octavo del articulo 45 RGPD establece la obliga-
cién de la Comisién de publicar, en el DOUE y en su pdgina web, una enume-
racién de aquellos terceros paises, territorios o sectores especificos en relacién
con los cuales se haya adoptado una decisién de adecuacién, afirmando que
los mismos ofrecen, o ya no, el nivel de proteccién adecuado requerido.

Una vez obtenida la decisién de ejecucién, uno de los aspectos mds rele-
vantes radica en que la transferencia internacional de datos personales que se
realice no conllevard la necesidad de obtener ninguna autorizacién especifica,
tal y como establece el articulo 45.1 RGPD. En este sentido, las transferencias
internacionales de datos personales se asemejan a los tratamientos transfron-
terizos, cuya definicién se contiene en el articulo 4.23) RGPD.

(?) DOCE C 364/1, de 18 de diciembre de 2000.
(10) En nuestro pais, BOE nim. 274, de 15 de noviembre de 1985.
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Por lo demds, a pesar de que la finalidad de la decisién de adecuacién
adoptada por la Comisién es aportar seguridad y uniformidad juridicas en todo
el territorio de la Unién Europea, la realidad es que las autoridades de control
de los Estados miembros cuentan con la habilitacién necesaria para poder
realizar tareas de investigacién en orden a determinar si una transferencia
realizada con base en una decisién de adecuacién es, o no, conforme con
la normativa en materia de proteccién de datos. La razén se encuentra en la
sentencia del TJUE de 6 de octubre de 2015, en virtud de la cual se establece
la invalidez de la decisién sobre puerto seguro. Esta capacidad investigadora
no abarcard, sin embargo, la facultad de no aplicar una decisién de adecua-
cién que resulte puesta en entredicho.

Por otfro lado, la decisién de adecuacién exige a la Comisién la supervisién
constante de aquellas circunstancias que puedan condicionar una aplicacién
eficaz de dicha decisién (articulo 45.4 RGPD) (M. Recuero Linares, 2019:
424-427). Esta norma Gnicamente alude a los paises terceros y a las orga-
nizaciones internacionales, si bien parece obvio que este andlisis habrd de
abarcar también aquellas dreas concretas en relacién con las cuales se haya
reconocido la adecuacién en cuestién (11).

2. Transferencias efectuadas mediante la prestacién de garantias
adecuadas

La normativa precedente pivotaba sobre la base de la existencia de una
decisién de adecuacidn como presupuesto legal juridicamente habilitante para

(11) Para concluir, resulta importante aludir a un hecho, cual es que, tras la sentencia
del TJUE de 6 de octubre del afio 2015, la Comisién ha procedido a aprobar la Decisién de
Ejecucién (UE) 2016/2295 de la Comisién de 16 de diciembre de 2016 en virtud de la cual
se produce la modificacién de las Decisiones 2000/518/CE, 2002/2/CE, 2003/490/CE,
2003/821/CE, 2004/411/CE, 2008/393/C, 2010/146/UE, 2010/625/UE, 2011/61/
UE y las Decisiones de Ejecucién 2012/484/UE y 2013/65/UE, relativas a la proteccién
adecuada de los datos personales por determinados paises, en aplicacién del articulo 25,
apartado 6, de la Directiva 95/46/CE del Parlamento Europeo y del Consejo (DOUE L 344/83,
de 17 de diciembre de 2016), sobre la proteccién adecuada de los datos personales por parte
de determinados paises, en aplicacién del apartado sexto del articulo 25 DPDP. Esta Decisién
establece, con carécter fundamental, dos aspectos relacionados con las decisiones de adecua-
cién que han sido objeto de aprobacién: a) de una parte, han de precisar con claridad que,
teniendo en cuenta que las mismas establecen un limite de las facultades que corresponden
a las autoridades nacionales de supervisién equiparable a la establecida en la decisién de
Puerto Seguro, anulada posteriormente por el Tribunal, ha de procederse a una modificacién
dirigida a eliminar estas limitaciones; b) de otra, como consecuencia de la precitada sentencia
del TJUE, la Comisién habrd de realizar un seguimiento constante, tanto legislativamente como
en la préctica, de aquellas modificaciones que pudieran influir en el correcto funcionamiento de
las decisiones de adecuacién, en especial de la evolucién de aquellas normas que disciplinan
el acceso a los datos personales por parte de las autoridades piblicas
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poder realizar transferencias internacionales de datos personales. La regulacién
actual sobre proteccién de datos refuerza estas transferencias internacionales
por medio de la introduccién de una nueva via que, en defecto de la deci-
sién de adecuacién antes aludida, permitiria a responsables y encargados
del tratamiento transferir datos personales a terceros paises u organizaciones
internacionales por medio de la prestacién de garantias adecuadas que, en
esa normativa anterior, tan sélo eran consideradas como una excepcién a la
regla general, dentro del apartado segundo del articulo 26 DPDP.

Asi las cosas, y de acuerdo con el articulo 46.1 RGPD, a falta de una deci-
sién de adecuacién por parte de la Comisién, el responsable o el encargado
del tratamiento Unicamente podrdn realizar transferencias internacionales de
datos personales en el supuesto de que hayan ofrecido determinadas garantias
que resulten suficientes y siempre que las personas fisicas titulares de los datos
personales cuenten con derechos exigibles y acciones legales efectivas (C. Alva-
rez Rigaudias, 2012: 130-133). En este sentido, la existencia de garantias
adecuadas se erige en el Unico presupuesto general que, juntamente con la
existencia de decisiones de adecuacién, ampara la realizacién de transferen-
cias de datos personales a terceros paises u organizaciones infernacionales,
de modo que el resto de los supuestos constituirian ya excepciones a ambas
reglas generales. Ademds, con independencia de qué garantias sean prestadas,
se exige que estas sean eficaces y efectivas para los interesados, ya que estos
han de verse respaldados, en todo momento, repetimos, por derechos exigibles
y acciones legales efectivas.

Por lo demds, el articulo 15.2, al igual que los articulos 13.1.f) y 14.1.1),
todos ellos del RGPD, al regular el derecho de acceso y el derecho de infor-
macién con que cuenta el interesado, respectivamente, establecen la necesidad
de que, en el supuesto de que se realicen transferencias internacionales de
datos personales, el interesado que ejercite este derecho o que tenga derecho
a ser informado, respectivamente, tendrd que ser informado de todas aquellas
garantias que resulten adecuadas, al amparo del precitado articulo 46 del
Reglamento general de proteccién de datos.

En definitiva, las garantias adecuadas permiten hacer licita la realizacién
de transferencias internacionales cuando no exista una decisién de adecuacién
por parte de la Comisién (incluidas las aprobadas con base en la DPDP) o en
aquellos supuestos en que no concurra ninguna de las excepciones previstas

en el articulo 49 RGPD (P. A. De Miguel Asensio, 2004: 399).

La nueva normativa comunitaria distingue dos grupos claramente dife-
renciados de garantias que pudieran resultar adecuadas: a) aquellas que
no exigen de autorizacién y b) aquellas que si la requieren. En concreto,
el articulo 46.2 RGPD establece que las garantias adecuadas podrén ser
susceptibles de aportacién, sin necesidad de requerir autorizacién especi-
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fica alguna por parte de la autoridad de control, a través de alguno de los
siguientes medios:

a) Instrumentos que sean juridicamente vinculantes y que puedan exigirse
entre autoridades u organismos de naturaleza publica. En este sentido, las
transferencias internacionales de datos entre autoridades u organismos publicos
pueden ser licitas sin la autorizacién de la autoridad de control sobre la base
de la existencia de disposiciones que se incorporen a acuerdos de cardcter
administrativo, tales como un memorando de entendimiento, y que establezcan
el reconocimiento de derechos exigibles y eficaces a las personas fisicas titu-
lares de los datos personales. Si estas garantias adecuadas se incorporan en
acuerdos de cardcter administrativo que no son juridicamente vinculantes, se
habrd de obtener una autorizacién por parte de la autoridad de control com-
petente (considerando 108 RGPD), que aplicaré el mecanismo de coherencia
al amparo de lo dispuesto por el articulo 46.4 RGPD (articulo 46.3 RGPD).

b) Normas corporativas vinculantes, que, por su relevancia, desarrollare-
mos de manera detallada mdés adelante.

c) Clausulas tipo en materia de proteccién de datos personales que sean
adoptadas por la Comisién. Las cldusulas tipo pretenden tener una importancia
ciertamente relevante con la nueva normativa en materia de proteccién de
datos, equiparable a la que han tenido en el pasado. Estas cldusulas podran
ser adoptadas por parte de la Comisién o, como veremos en el siguiente
supuesto, por una autoridad de control, o incorporadas por las partes y, con
cardcter posterior, autorizadas por una autoridad de control (aplicando, en
este Oltimo supuesto, el mecanismo de coherencia del articulo 46.4 RGPD).

Estas garantias apropiadas habrdn de garantizar el cumplimiento y la
satisfaccién de las exigencias en materia de proteccién de datos personales y
de los derechos que corresponden a los interesados, lo que supone la inclusién
del derecho a obtener una reparacién de carécter administrativo o judicial
eficaz y a ejercer la reclamacién de una indemnizacién, dentro de la Unién
Europea o en un pais tercero (M. B. S&nchez Domingo, 2018: 171). En espe-
cial, habrén de aludir a la satisfaccién de los principios generales relativos
al tratamiento de los datos personales y a aquellos principios de proteccién
de los datos desde el disefio y por defecto, recogidos en los articulos 5y 25

RGPD, respectivamente (considerando 108 RGPD).

d) Cldusulas tipo en materia de proteccién de datos adoptadas, en este
caso, por parte de una autoridad de control, siendo aprobadas por la Comisién
con arreglo al procedimiento de examen a que se refiere el articulo 93.2 RGPD.

e) Cédigos de conducta, juntamente con compromisos de cardcter vincu-
lante y exigible por el responsable o por el encargado del tratamiento, en el
tercer pafs, de aplicar garantias adecuadas, incluyendo aqui aquellas que se
refieren a los derechos que corresponden a los interesados.
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f) Mecanismos de certificacién, ademds de compromisos vinculantes y
exigibles, del mismo modo que los cédigos de conducta establecidos en la
letra anterior.

Por otro lado, el articulo 46.3 RGPD establece que, siempre que se cuente
con la autorizacién emitida por la autoridad de control competente, las garan-
tias adecuadas también podrdn ser aportadas, en su caso, por medio de:

a) Cldusulas contractuales celebradas entre el responsable o el encargado
del tratamiento y el responsable del tratamiento, el encargado del tratamiento
o el destinatario de los datos personales establecidos en un tercer pais u
organizacién internacional.

b) Disposiciones que sean incorporadas en acuerdos de cardcter adminis-
trativo, suscritas entre las autoridades u organismos de naturaleza piblica que
reconozcan derechos efectivos y exigibles para las personas fisicas titulares
de los datos.

Un aspecto fundamental dentro de estas garantias viene constituido, como
anticipdbamos, por las normas corporativas vinculantes (fambién conocidas,
en inglés, como Binding Corporate Rules —BCR—), que constituyen una de las
més relevantes novedades aportadas por la regulacién actual sobre proteccién
de datos y que quedan recogidas dentro del articulo 47 RGPD.

En este sentido, el articulo 4.20) RGPD entiende por normas corporati-
vas vinculantes aquellas politicas de proteccién de datos personales asumidas
por un responsable o encargado del tratamiento establecido en el territorio
de un Estado miembro para transferencias o conjunto de transferencias de
datos personales a un responsable o encargado del tratamiento en uno o mds
paises terceros, dentro de un grupo empresarial o una unién de empresas
dedicadas a una actividad econémica conjunta. La definicién proporcionada
por el articulo 4 RGPD y la configuracién de su regulacién son el resultado de
un proceso evolutivo a que se han visto expuestas estas normas corporativas
vinculantes desde hace, aproximadamente, quince afios, momento en el que
comenzd a abordarse esta cuestién, especialmente por parte del Grupo de
Trabajo del Articulo 29, cuya gran labor ha sido puesta de manifiesto en una
serie de documentos de gran interés para un examen pormenorizado de esta
cuestién. Asi las cosas, la normativa actual sobre proteccién de datos recoge
el resultado de un intento por regular de forma eficaz aquellas transferencias
internacionales realizadas en el contexto de grandes multinacionales o de
grupos de empresas [entendido este, de acuerdo con el articulo 4.19) RGPD,
como aquel grupo constituido por una empresa que ejerce el control y sus
empresas controladas], facilitando su articulacién, siempre con la garantia del
respeto del derecho fundamental a la proteccién de datos personales (V. Guash
Portas, 2017: 340-342).

Revista Aragonesa de Administracién Poblica
ISSN 2341-2135, nom. 56, Zaragoza, 2021, pp. 342-367 353



JUAN FRANCISCO RODRIGUEZ AYUSO

En este sentido, conviene recordar la regulacién proporcionada por el
derogado RDLOPD, que ya incorporé una primera alusién especifica a las
normas corporativas vinculantes dentro de su articulo 70.4. En cualquier caso,
resulta evidente que estas normas corporativas vinculantes constituyen, en la
actualidad, una herramienta cada vez més empleada, aspecto este que estd
llamado a consolidarse en el futuro.

Dada la configuracién de las normas corporativas vinculantes como fuente
de obligaciones para los responsables y encargados del tratamiento, se analiza
su cardcter vinculante en cuanto declaracién unilateral de voluntad (A. Ortega
Giménez, 2019: 401; J. L. Pifiar Mafas, 2016: 446-448). En este sentido,
las posibles dudas que pudieran suscitarse, teniendo en cuenta el sistema
configurado por el Cédigo Civil (12), han de considerarse eliminadas en la
actualidad, por cuanto que las normas corporativas vinculantes encuentran
regulacién especifica en una norma juridica de aplicacién directa en los Estados
miembros, como es el Reglamento general de proteccién de datos; ello pone
de manifiesto, una vez mds, el alcance que presenta la normativa actual en
materia de proteccién de datos personales en nuestro ordenamiento juridico.

No obstante, teniendo en cuenta la controversia que estas normas cor-
porativas vinculantes pueden suponer en los sistemas juridicos continentales,
la nueva normativa sobre la materia establece una regulacién pormenorizada
con la finalidad principal de proteger el carécter vinculante y garantista de los
BCR. En esta lineq, el articulo 47.1 RGPD parte de los requisitos que habrén
de reunir estas normas corporativas vinculantes; asi, dispone, la autoridad de
control competente deberd aprobar estas normas de acuerdo con el mecanismo
de coherencia regulado en el articulo 63 RGPD, siempre que las mismas:

1) Sean juridicamente vinculantes y cumplidas por parte de todos los que
integran el grupo empresarial o la unién de empresas que se dedican a una
actividad econémica conjunta, incluyendo también a sus empleados.

2) Confieran a los interesados, de modo expreso, derechos exigibles en
relacién con el tratamiento que se realice de sus datos personales.

3) Satisfagan las exigencias comprendidas en el articulo 47.2 RGPD.

Este apartado segundo del articulo 47 RGPD establece el contenido minimo
que habrdn de incluir los Binding Corporate Rules. Es este un apartado extenso
que viene a integrar aquello que el Grupo de Trabajo del Articulo 29 venia
reivindicando desde el afio 2003. Como en otros casos, se advierte la intencién
del legislador comunitario de poner de manifiesto que las normas corporativas
vinculantes son, en esencia, herramientas que permiten proteger el derecho
fundamental a la proteccién de datos personales en un contexto complejo, como

(12) Gaceta de Madrid nim. 206, de 25 de julio de 1889.
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es el propio en el que estas han de ser aplicadas, con multitud de transferencias
de datos personales a terceros paises y/u organizaciones internacionales de
naturaleza muy heterogénea y de distintos territorios (C. Alvarez Rigaudias,
2018: 571). Asi las cosas, el articulo 47.2 RGPD incluye el contenido minimo
que habrd de ser especificado en las normas corporativas vinculantes que
resulten afectadas:

a) La descripcién de la estructura presentada por el grupo empresarial o
unién de empresas que se dediquen a una actividad econémica conjunta, asi
como los datos de contacto de cada uno de sus integrantes.

b) Las transferencias o conjuntos de transferencias de datos, incluidas las
categorias de datos personales, el tipo de tratamientos y sus finalidades, el
tipo de interesados que resulten afectados por dicho tratamiento y el nombre
del tercer pais o de los terceros paises de que se trate.

c) El cardcter juridicamente vinculante de las normas corporativas vincu-
lantes, tanto a nivel interno como externo.

d) El cumplimiento de los principios rectores del tratamiento de los datos
personales, tales como el principio de limitacién de la finalidad, el de minimi-
zacién de datos, el de limitacidn de los plazos de conservacién, el de calidad
de los datos, el de proteccién de datos desde el disefio y por defecto, la
base juridica del tratamiento, el tratamiento de categorias especiales de datos
personales, las medidas encaminadas a garantizar la seguridad de los datos
personales y las exigencias en relacién con la realizacién de transferencias
internacionales de datos realizadas con posterioridad a organismos no vincu-
lados por los BCR.

e) Los derechos que corresponden a los interesados en relacién con el
tratamiento realizado por responsables o encargados del tratamiento y los
medios de que disponen para poder ejercerlos, en especial el derecho a no ser
objeto de decisiones basadas exclusivamente en un tratamiento automatizado,
incluida la elaboracién de perfiles, de acuerdo con lo establecido por el ar-
ticulo 22 RGPD, el derecho a presentar una reclamacién ante la autoridad de
control competente y ante los Tribunales competentes de los Estados miembros
de acuerdo con el articulo 79 RGPD y el derecho a obtener una reparacién y,
cuando proceda, una indemnizacién derivada de una violacién de las normas
corporativas vinculantes.

f) La aceptacién, por parte del responsable o del encargado del tratamiento
establecidos en el territorio de un Estado miembro, de la responsabilidad en el
caso de cualquier violacién de las normas corporativas vinculantes por parte
de cualquier miembro de que se trate no establecido en la Unién Europea.
En este caso, el responsable o el encargado del tratamiento Gnicamente se
verdn exonerados de dicha responsabilidad, de un modo total o parcial, si
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demuestran que el acto que motivé los dafios y perjuicios no resulta imputable
a ese miembro.

g) El modo en que se proporciona a los interesados una adecuada infor-
macién en relacién con las normas corporativas vinculantes, en especial en lo
relativo a las disposiciones contempladas en las letras d), ) y f) del presente
articulo 47.2 RGPD, amén de los preceptos 13 y 14 de la misma norma.

h) Las funciones a desempefiar por el delegado de proteccién de datos
que sea nombrado de acuerdo con el articulo 37 RGPD (y, en nuestro pais,
ademdés, de conformidad con el articulo 34 LOPDGDD) o de cualquier otra
persona o entidad encargada de la supervisién del cumplimiento de las normas
corporativas vinculantes dentro del grupo empresarial o de la unién de empresas
dedicadas a una actividad econédmica conjunta, asi como de la supervisién de
la formacién y de la tramitacién de las reclamaciones.

i) Los procedimientos elaborados para el ejercicio de reclamaciones.

i) Los mecanismos establecidos dentro del grupo empresarial o de la unién
de empresas dedicadas a una actividad econdémica conjunta para garantizar
la verificacién del cumplimiento de las normas corporativas vinculantes. Dichos
mecanismos deberdn incluir la realizacién de auditorias de proteccién de datos
y métodos para garantizar acciones correctivas con el fin de proteger los
derechos de los interesados. Los resultados de esta verificacién habrian de ser
comunicados a la persona o entidad a que se refiere la letra h) anterior y al
Consejo de Administracién de la empresa que controla un grupo empresarial,
o de la unién de empresas dedicadas a una actividad econémica conjunta, y
ponerse a disposicién de la autoridad de control competente que lo solicite.

k) Los mecanismos establecidos para poder realizar la comunicacién y
registro de las modificaciones introducidas en las normas, asi como para la
notificacién de cada una de esas modificaciones a la autoridad de control.

l) El mecanismo de cooperacién con la autoridad de control, con el fin de
garantizar el cumplimiento por parte de cualquier miembro del grupo empresarial
o de la unién de empresas dedicadas a una actividad econémica conjunta, en
especial poniendo a disposicién de la autoridad de control los resultados de las
verificaciones de las medidas contempladas en la letra j) anteriormente descrita.

m) Los mecanismos para poder informar a la autoridad de control com-
petente de cualquier requisito juridico de aplicacién en un tercer pais o a un
miembro del grupo empresarial o de la unién de empresas, que, con proba-
bilidad, tengan un efecto adverso en relacién con las garantias que se hayan
establecido en las normas corporativas vinculantes.

n) La formacién en materia de proteccién de datos personales necesa-

ria para el personal que tenga acceso permanente o habitual a los datos
personales.

Revista Aragonesa de Administracién Poblica
356 ISSN 2341-2135, nom. 56, Zaragoza, 2021, pp. 342-367



ALTERNATIVAS DE LAS ADMINISTRACIONES PUBLICAS EN MATERIA DE INTERCAMBIOS DE INFORMACION UE-EE. UU.

3. Transferencias especificas y excepcionales

Por dltimo, el articulo 49 RGPD regula aquellas excepciones que, plas-
madas en situaciones especificas, permiten la realizacién de transferencias de
datos personales a terceros paises u organizaciones internacionales (13). Estas
excepciones han sido objeto de interpretacién por parte del Grupo de Trabajo
del Articulo 29 en dos documentos relevantes: en primer lugar, el documento
de trabajo sobre «Transferencias de datos personales a terceros paises: apli-
cacién de los articulos 25 y 26 de la directiva sobre proteccién de datos en
la UE» (WP 12), objeto de adopcién con fecha de 24 de julio de 1998; en
segundo lugar, el «Documento de trabajo relativo a una interpretacién comidn
del articulo 26, apartado uno, de la Directiva 95/46/CE de 24 de octubre
de 1995» (WP 114), adoptado el 25 de noviembre de 2005.

Estas excepciones hacen posible la realizacién de transferencias interna-
cionales de datos personales sin la necesidad de obtener autorizacién alguna
por parte de la autoridad de control (P. Garcia y E. Ustardn, 2019: 471). No
obstante, el responsable o el encargado del tratamiento habrdn de configurar
determinadas soluciones que hagan posible a los interesados el ejercicio de
derechos exigibles y efectivos en relacién con el tratamiento de sus datos perso-
nales dentro del territorio comunitario y una vez tenga lugar la transferencia, de
tal modo que, como bien establece el considerando 114 RGPD, puedan seguir
contando en todo momento con derechos fundamentales y garantias efectivas.

En este sentido, y atendiendo al articulo 49.1.1° RGPD, podemos subrayar
las siguientes modificaciones que, en este confexto, se han producido respecto
de la normativa inmediatamente precedente:

a) Por lo que respecta al consentimiento del interesado, se exige que este
sea especifico y no sélo inequivoco. También que el interesado sea debidamente
informado de todos aquellos riesgos que, con probabilidad, puedan afectarle
en el caso de realizacién de estas transferencias internacionales de sus datos
personales en ausencia de una decisién de adecuacién y de garantias ade-
cuadas, establecidas en los articulos 45 y 46 RGPD, respectivamente [letra a)

del articulo 49.1 RGPD].

b) En aquellos casos en que la realizacién de la transferencia internacio-
nal de datos personales venga impuesta por razones importantes de interés
pUblico, este interés habrd de ser reconocido por la normativa comunitaria o
por el Derecho interno de los Estados miembros que resulte de aplicacién al
responsable del tratamiento (articulo 49.4 RGPD).

(13) Para un mayor entendimiento de esta Gltima via contemplada por el RGPD, vid.
Directrices 2/2018 del CEPD sobre las excepciones a lo dispuesto en el articulo 49 del
Reglamento (UE) 2016/679.
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c) A la excepcién consistente en la existencia de un interés vital del
interesado, se incluye aquella otra excepcién basada en la existencia de un
interés vital en relacién con otras personas, si bien se establece la necesidad
de que el interesado esté fisica o juridicamente incapacitado para prestar
su consentimiento (J. F. Rodriguez Ayuso, 2020: 59-60) [letra f) del articulo
49.1 RGPD.

d) En el caso de que la realizacién de la transferencia internacional se
produzca desde un registro pdblico, se especifica, en la actualidad, que dicha
transferencia no comprenderd todos los datos personales ni categorias enteras
de datos personales contenidos en dicho registro. Ademds, si la finalidad del
registro consiste en la consulta por parte de personas que tengan un interés
legitimo, la transferencia internacional sélo podrd efectuarse con la solicitud
de estas personas o si las mismas hubieran de ser las destinatarias (articulo

49.2 RGPD).

e) El responsable o el encargado del tratamiento deberén documentar en
los registros de actividades de tratamiento del articulo 30 RGPD la evaluacién
y las garantias adecuadas a que alude, como veremos a continuacién, el
articulo 49.1.2° RGPD (articulo 49.6 RGPD).

En principio, el conjunto de excepciones contempladas en el articulo 49
RGPD es cerrado o numerus clausus, de modo que no serd posible la aplicacién
de cualquier ofra excepcién adicional mediante aplicacién analégica. Ahora
bien, sucede que algunas de estas excepciones son, en exceso, amplias, y
que el articulo 49.1, in fine, RGPD permite la realizacién de transferencias
internacionales cuando no resulte de aplicacién ninguna de las excepciones
contenidas en dicho apartado, bajo la condicién de que estas transferencias
se realicen dentro de los limites y bajo las condiciones que el articulo 49.1.2°
RGPD contempla:

a) Que no sean repetitivas.
b) Que afecten Gnicamente a un ndmero reducido de interesados.

c) Que sean imprescindibles a los fines de intereses legitimos imperiosos
perseguidos por el responsable del tratamiento sobre los que no prevalezcan
los intereses, derechos y libertades del interesado.

d) Que el responsable del tratamiento haya realizado una evaluacién
previa de todas las circunstancias que concurran en esta transferencia interna-
cional de datos y, con base en este andlisis, ofrezca garantias adecuadas con
respecto a la proteccién de los datos personales de los interesados.

Por lo demds, el responsable del tratamiento deberd informar a la auto-
ridad de control de la transferencia internacional, asi como al interesado (a
este Oltimo no sélo de la transferencia, sino también de los intereses legitimos
imperiosos perseguidos).
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Para concluir, pese a que el articulo 49 RGPD alude, en general, a las
excepciones que legitimarian la realizacién de transferencias internacionales
de datos personales aun cuando no contaran con una decisién de adecua-
cién o, en su defecto, con la existencia de garantias adecuadas, su apartado
quinto comprende una situacién que resulta ser la contraria: cuando no exista
una decisién en virtud de la cual se constate la adecuacién de la proteccién
de los datos personales, el Derecho comunitario o el Derecho interno de los
Estados miembros podrd, basdndose en la existencia de razones importantes
de interés piblico, establecer, de modo expreso, limitaciones a la realizacién
de transferencias internacionales de categorias especiales de datos personales
a un tercer pais u organizacién internacional. Ademds, en estos casos, los
Estados miembros deberdn notificar a la Comisién estas disposiciones.

Al hilo de cuanto se ha expuesto, y por lo que respecta a la situacién exis-
tente dentro del ordenamiento juridico espafiol, el articulo 43 LOPDGDD regula
los supuestos sometidos a informacién previa a la autoridad de proteccién
de datos competente. En este caso, dispone el precepto, los responsables del
tratamiento deberdn informar a la Agencia Espafiola de Proteccién de Datos o,
en su caso, a las autoridades autonémicas de proteccién de datos de cualquier
transferencia internacional de datos que pretendan llevar a cabo sobre la base
de su necesidad para fines relacionados con intereses legitimos imperiosos
por ellos perseguidos y la concurrencia del resto de los requisitos previstos en
el articulo 49.1.2° RGPD; asimismo, deberdn informar a los afectados, tanto
de la transferencia como de los intereses legitimos imperiosos perseguidos.
Esta informacién deberd facilitarse con cardcter previo a la realizacién de la
transferencia.

lll. TRANSFERENCIAS INTERNACIONALES DE DATOS A ESTADOS
UNIDOS TRAS LA ANULACION DEL ESCUDO DE PRIVACIDAD:
INTERROGANTES Y ALTERNATIVAS

Con fecha de 16 de julio del presente afio, el TIUE ha publicado una
Sentencia (14) por la cual invalida la Decisién de Ejecucién 2016/1250 de
la Comisién de 12 de julio de 2016 con arreglo a la Directiva 95/46/CE
del Parlamento Europeo y del Consejo, sobre la adecuacién de la proteccién
conferida por el Escudo de la privacidad UE-EE. UU. (15).

Merced a esta Decisidon, se habilitaba la realizacién de transferencias
internacionales procedentes de cualquier Estado miembro del EEE a Estados

(14) Sentencia del Tribunal de Justicia (Gran Sala) de 16 de julio de 2020. Asunto
C-311/18, Data Protection Commissioner contra Facebook Ireland Ltd y Maximillian Schrems.

(15) DOUE L 207/1, de 1 de agosto de 2016.
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Unidos, siempre que la entidad receptora (importadora de los datos personales)
estuviera adherida a un sistema de control denominado «Escudo de privaci-
dad» (también conocido, en inglés, como Privacy Shield), considerando esta
adhesién suficiente como para establecer la presuncién de que garantizaba
un nivel de proteccién adecuado y acorde al exigido en el territorio de la
Unién Europea. Dotado de mds amplias garantias en relacién con la informa-
cién personal de los individuos en el dmbito de las relaciones transatlanticas
que el sistema precedente (J. F. Lépez Aguilar, 2017: 563), se subsanaba el
problema, originado afios atrds, cuando el TJUE, al igual que sucede ahora,
anulé el esquema de transferencias internacionales hasta enfonces vigente,
conocido como «Puerto Seguro» (16) (o, lo que es lo mismo, Safe Harbor), una
vez interpuesta la reclamacién del ciudadano austriaco Maximillian Schrems
frente a Facebook, sobre la base de que los datos transferidos desde la Unién
Europea a Norteamérica carecian de la seguridad necesaria por ser accesi-
bles al gobierno y a las agencias de seguridad de este pais sin respetar las
garantias y los derechos fundamentales reconocidos por la normativa comu-
nitaria a sus ciudadanos, como es, en esencia, el derecho a la privacidad
y a la proteccién de sus datos personales (F. J. Biurrun Abad, 2017: 36-38;
A. Ortega Giménez, 2016: 85-90); de hecho, la motivacién de esta Gltima
anulacién reside en una nueva reclamacién del Sr. Schrems (de ahi el nombre

(16) En concreto, en su sentencia de fecha 6 de octubre de 2015, Schrems (C-362/14,
EU:C:2015:650), el TJUE invalidé la Decisién 2000/520/CE, en la que la Comisién habia
declarado que ese pais tercero garantizaba un nivel adecuado de proteccién.

A raiz de esta sentencia, y como bien indica la Sentencia de 16 de julio de 2000 (p. 19),
la Comisién adopté la Decisién, «[...] tras haber procedido, a efectos de su adopcién, a una
evaluacién de la normativa de los Estados Unidos, como se precisa en el considerando 65
de la antedicha Decisién:

"La Comisién ha evaluado las limitaciones y salvaguardias existentes en el Derecho de
los Estados Unidos con respecto al acceso a los datos personales transferidos en el marco del
Escudo de la privacidad UE-EE.UU. y la utilizacién de los mismos por los poderes piblicos
estadounidenses a efectos de seguridad nacional, aplicacién de la ley y otros fines de inte-
rés poblico. Asimismo, el Gobierno estadounidense, a través de su Oficina del Director de
Inteligencia Nacional (ODNI, por sus siglas en inglés) [...], ha proporcionado a la Comisién
una serie de declaraciones y compromisos detallados que se exponen en el anexo VI de la
presente Decisién. Mediante carta firmada por el secretario de Estado y adjunta como anexo
Il a la presente Decisién, el Gobierno de los Estados Unidos se ha comprometido asimismo a
crear un nuevo mecanismo de supervisién de las injerencias con fines de seguridad nacional,
a saber, el Defensor del Pueblo en el dmbito del Escudo de la privacidad, que serd inde-
pendiente de los servicios de infeligencia. Por dltimo, la declaracién del Departamento de
Justicia de los Estados Unidos contenida en el anexo VIl de la presente Decisién describe las
limitaciones y salvaguardias aplicables al acceso a los datos y a su utilizacién por parte de los
poderes piblicos a efectos de aplicacién de la ley y ofros fines de interés piblico. Con vistas
a mejorar la transparencia y reflejar la naturaleza juridica de estos compromisos, cada uno
de los documentos enumerados y adjuntos a la presente Decisidn se publicard en el Registro
Federal de los Estados Unidos”».
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de esta sentencia, conocida como «Schrems llI»), argumentando que tampoco
con la nueva férmula emanada del Escudo de privacidad se respetaban sus
derechos fundamentales, lo que provocé que Irlanda volviera a plantear una
cuestién prejudicial al TJUE y que desembocé en el resultado ya conocido.

Al igual que sucedié entonces, la nueva situacién propiciada por la
anulacién del Escudo de privacidad (aun cuando, en mi opinién, se verd
resuelta en un plazo relativamente corto de tiempo por un instrumento similar,
pero algo més acorde a las exigencias actuales de la normativa europea en
materia de proteccién de datos) obliga a la bisqueda de alternativas que
permitan la realizacién de transferencias internacionales a Estados Unidos
de forma acorde con las salvaguardas impuestas por el Reglamento general
de proteccién de datos. A priori, la solucién més factible reside en el empleo
de las ya conocidas cldusulas contractuales tipo (CCT) elaboradas por la
Comisién Europea; mdés concretamente, de aquellas recogidas en la Deci-
sién de la Comisién 2010/87/UE de 5 de febrero de 2010 relativa a las
clausulas contractuales tipo para la transferencia de datos personales a los
encargados del tratamiento establecidos en terceros paises, de conformidad
con la Directiva 95/46/CE del Parlamento Europeo y del Consejo (17), cuya
validez ha sido ratificada, eso si, por la reciente STJUE. Todo ello sin obviar
la posibilidad de acudir, dentro también de la segunda via habilitada por el
RGPD, a la utilizacién de normas corporativas vinculantes cuando el expor-
tador y el importador de los datos objeto de proteccién formen parte de lo
que se conoce como «grupo empresarial o unién de empresas dedicadas a
una actividad econémica conjuntas.

Empero, cualquiera de los escenarios presentes plantea una serie de dificul-
tades en nada desdefiables. En efecto, la sencillez y fluidez en que consiste la
habilitacién legal prevista en el articulo 45 RGPD, una vez superados los andli-
sis previos y procedentes por parte de la Comisién para efectuar la declaracién
de adecuacién o la presuncién iuris tantum en que se traducia la incorporacién
de una entidad en el listado del Privacy Shield, en nada es comparable con la
ardua tarea de elaborar, adaptar y revisar de forma periédica tales cldusulas
contractuales tipo en relacién con cada uno de los importadores que hayan
de recibir tales datos. Y todo ello por no mencionar el desplazamiento de la
responsabilidad que se produce con la irrupcién, en este nuevo contexto, del
articulo 46 RGPD hacia el responsable del tratamiento o exportador de los
datos, quien deberd (adicionado, ademds, con el reforzamiento del prisma de
la accountability al amparo de la nueva regulacién en materia de privacidad)
establecer las garantias adecuadas para que las transferencias no supongan
menoscabo alguno de los derechos que corresponden al interesado en cuanto

(17) DOUE L 39/5, de 12 de febrero de 2010.
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titular de los datos personales tratados, como bien sefiala el TIUE y reitera el
CEPD, estableciendo que es necesario (18):

«[...] incluir mecanismos eficaces que permitan garantizar en la préctica que
el nivel de proteccién exigido por el Derecho de la Unién sea respetado y que
las transferencias de datos personales basadas en estas cldusulas sean suspendi-
das o prohibidas en caso de que se incumplan dichas cldusulas o de que resulte
imposible cumplirlas»,

de forma que,

«[l]a posibilidad de transferir datos personales [...] dependerd del resultado
de su evaluacién, teniendo en cuenta las circunstancias de las transferencias y las
medidas complementarias que haya podido aplicar. Las medidas complementa-
rias, junto con las CCT, tras un andlisis caso por caso de las circunstancias de la
transferencia, tendrian que garantizar que la legislacién estadounidense no afecte
al nivel de proteccién adecuado que garantizan».

Si, tras esta labor, llega a la conclusién de que, considerando las cir-
cunstancias propias y singulares de la transferencia y las posibles medidas
complementarias, no se aplicarian las garantias adecuadas, el exportador de
los datos deberd proceder a la suspensién o finalizacién de la transferencia
de datos personales. Ahora bien, si, pese a este resultado, desea seguir trans-
firiendo datos, deberd notificarlo a la autoridad de control (J. F. Rodriguez
Ayuso, 2020) que resulte competente al respecto (19).

(18) Preguntas frecuentes sobre la sentencia del Tribunal de Justicia de la Unién Europea
en el asunto C-311/18 — Comisaria de Proteccién de Datos vs Facebook Irlanda y Maximillian
Schrems. Adoptada el 23 de julio de 2020 (pp. 1y 3).

(19) Al respecto, y en relacién con las cldusulas contractuales tipo, vid., en primer lugar,
el considerando 145 STUE de 16 de julio; en segundo lugar, la cldusula 4, letra g), de la
Decisién 2010/87 /UE de la Comisién; en tercer lugar, la cldusula 5, letra a), de la Decisién
2001/497/CE de la Comisién de 15 de junio de 2001 relativa a cldusulas contractuales tipo
para la transferencia de datos personales a un tercer pais previstas en la Directiva 95/46/CE
(DOCE L 181/19, de 4 de julio de 2001), y, en cuarto y Gltimo lugar, la letra c) del Anexo
Il de la Decisién 2004/915/CE de la Comisién de 27 de diciembre de 2004 or la que se
modifica la Decisién 2001/497/CE en lo relativo a la introduccién de un conjunto alternativo
de cldusulas contractuales tipo para la transferencia de datos personales a terceros paises
(DOUE L 385/74, de 29 de diciembre de 2004).

Por su parte, y relacionados con las normas corporativas vinculantes, vid., en primer
lugar, el considerando 145 STUE de 16 de julio; en segundo lugar, la cléusula 4, letra g),
de la Decisién 2010/87/UE; en tercer lugar, la seccién 6.3 del WP256, rev. 01 (Grupo de
Trabajo del articulo 29, documento de trabajo que establece un cuadro con los elementos y
principios que se recogen en las NCV, refrendado por el CEPD, http://ec.europa.eu/news
room/article29/item-detail.cfm2item_id=614109), y, en cuarto y dltimo lugar, la seccién 6.3
del WP257, rev.01 (Grupo de trabajo del articulo 29, documento de trabajo que establece un
cuadro con los elementos y principios que se recogen en las NCV, refrendado por el CEPD,
http://ec.europa.eu/newsroom/article29/item-detail.cfm2item_id=614110).
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Una tercera posibilidad de las previstas legalmente, bien es cierto que
subsidiaria respecto de las dos supra indicadas, vendrd proporcionada por el
articulo 49 RGPD, si bien, como ya se indicé en pdrrafos anteriores, deberdn
cumplir una serie de exigencias ciertamente singulares, de entre las cuales el
CEPD destaca, por su relevancia y en términos literales, las que se siguen (20):

«[...] cuando las transferencias se basen en el consentimiento del titular de
los datos, deberdn ser:

- explicitas;

- especificas para la transferencia o conjunto de transferencias de datos con-
creta (lo que significa que el exportador de los datos debe asegurarse de obtener
una autorizacién especifica antes de que se ponga en marcha la transferencia,
incluso si esto ocurre después de efectuarse la recogida de los datos); e

- informadas, en particular sobre los posibles riesgos de la transferencia (es
decir, que el titular de los datos también deberia informar de los riesgos especificos
derivados del hecho de que sus datos serdn transferidos a un pais que no ofrece
una proteccién adecuada y que no se aplican garantias adecuadas destinadas a
garantizar la proteccién de los datos).

Con respecto a las transferencias necesarias para la ejecucién de un con-
trato entre el titular de los datos y el responsable del tratamiento, debe tenerse en
cuenta que los datos personales solo podrdn transferirse cuando la transferencia
sea ocasional. Deberd establecerse caso por caso si las transferencias de datos
se determinarian como “ocasionales” o “no ocasionales”. En cualquier caso, esta
excepcién solo podréd invocarse cuando la transferencia sea objetivamente necesaria
para la ejecucién del contrato.

En relacién con las transferencias necesarias por razones importantes de
interés publico (que deben reconocerse en la legislacién de la UE o de los Estados
miembros y que son especialmente aptas en el dmbito propio del sector pdblico
objeto de andlisis), el CEPD recuerda que el requisito sustancial para la aplicabi-
lidad de esta excepcién es la constatacién de un interés piblico importante y no
la naturaleza de la organizacién, y que, aunque esta excepcién no se limita a las
transferencias de datos que son “ocasionales”, esto no significa que las transferen-
cias de datos sobre la base de la excepcién por razones importantes de interés
pUblico puedan tener lugar a gran escala y de manera sistemdtica. Por el contrario,
debe respetarse el principio general segin el cual las excepciones establecidas
en el articulo 49 del RGPD no deben convertirse en “norma” en la prdctica, sino
que deben limitarse a situaciones especificas y cada exportador de datos debe
garantizar que la transferencia cumpla la prueba de necesidad estricta.

or Gltimo, tampoco se podrd descartar, hasta tanto se proceda (algo
Por 0lt tamp podrd d tar, hasta tant proceda (alg
que parece probable por el impacto que su ausencia podria conllevar para el

(20) Preguntas frecuentes sobre la sentencia del Tribunal de Justicia de la Unién Europea
en el asunto C-311/18 — Comisaria de Proteccién de Datos vs. Facebook Irlanda y Maximillian
Schrems. Adoptada el 23 de julio de 2020 (p. 4).
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sistema econémico internacional) a un nuevo acuerdo entre la Unién Europea
y Estados Unidos, la suspensién o anulacién de los acuerdos actualmente
vigentes de prestacién de servicios con importadores situados en territorio
Norteamericano y su sustitucién por otros, igualmente fiables y eficaces, que
estén ubicados en el EEE o en paises que ofrezcan un nivel de proteccién
adecuado (21).

(21) Hasta la fecha, los paises y territorios que estén declarados como adecuados son
los siguientes: a) Suiza, merced a la Decisién 2000/518/CE de la Comisién de 26 de julio
de 2000 con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del Consejo relativa
al nivel de proteccién adecuado de los datos personales en Suiza (DOCE L 215/1, de 25
de agosto de 2000); b) Canadd, merced a la Decisién 2002/2/CE de la Comisién de 20
de diciembre de 2001 con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, sobre la adecuacién de la proteccién de los datos personales conferida por la ley
canadiense Personal Information and Electronic Documents Act (DOCE L 2/13, de 4 de enero
de 2002), respecto de las entidades sujetas al dmbito de aplicacién de la ley canadiense
de proteccién de datos; c) Argentina, merced a la Decisién 2003/490/CE de la Comisién
de 30 de junio de 2003 con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del
Consejo sobre la adecuacién de la proteccién de los datos personales en Argentina (DOUE
L 168/19, de 5 de julio de 2003); d) Guernsey, merced a la Decisién 2003/821/CE de
la Comisién de 21 de noviembre de 2003 relativa al cardcter adecuado de la proteccién
de los datos personales en Guernsey (DOUE L 308/27, de 25 de noviembre de 2003); e)
Isla de Man, merced a la Decisién 2004/411/CE de la Comisién de 28 de abril de 2004
relativa al cardcter adecuado de la proteccién de los datos personales en la Isla de Man
(DOUE L 151/52, de 30 de abril de 2004); f) Jersey, merced a la Decisién 2008/393/CE
de la Comisién de 8 de mayo 2008 de conformidad con la Directiva 95/46/CE del Par-
lamento Europeo y del Consejo, relativa a la proteccién adecuada de los datos personales
en Jersey (DOUE L 138/21, de 28 de mayo de 2008); g) Islas Feroe, merced a la Decisién
2010/146/UE de la Comisién de 5 de marzo de 2010 con arreglo a la Directiva 95/46/
CE del Parlamento Europeo y del Consejo, relativa a la proteccién adecuada dada en la Ley
de las Islas Feroe sobre el tratamiento de datos personales (DOUE L 58/17, de 9 de marzo
de 2010); h) Andorra, merced a la Decisién 2010/625/UE de la Comisién de 19 de octubre
de 2010 de conformidad con la Directiva 95/46/CE del Parlamento Europeo y del Consejo,
relativa a la adecuada proteccién de los datos personales en Andorra (DOUE L 277/27, de
21 de octubre de 2010); i) Israel, merced a la Decisién 2011/61/UE de la Comisién de 31
de enero de 2011 de conformidad con la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, relativa a la proteccién adecuada de los datos personales por el Estado de Israel en
lo que respecta al tratamiento automatizado de los datos personales (DOUE L 27/39, 1 de
febrero de 2011); j) Uruguay, merced a la Decisién 2012/484/UE de la Comisién de 21 de
agosto de 2012 de conformidad con la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, relativa a la proteccién adecuada de los datos personales por la Repiblica Oriental
del Uruguay en lo que respecta al tratamiento automatizado de datos personales (DOUE L
227/11, de 23 de agosto de 2012); k) Nueva Zelanda, merced a la Decisién 2013/65/UE
de la Comisién de 19 de diciembre de 2012 de conformidad con la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, relativa a la proteccién adecuada de los datos personales
por Nueva Zelanda (DOUE L 28/12, de 30 de enero de 2013), y |) Japén, merced a la
Decisién de 23 de enero de 2019.
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