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PASCUAL SALA SANCHEZ
Director

Entre los objetivos fundamentales que se ha propuesto desde su origen la Revista Espariola
de Control Externo esta el de situarse en la vanguardia doctrinal respecto a los cambios que
se van produciendo tanto en la actividad econdmico-financiera del Sector Publico como
en su control. La conveniencia de elaborar un ejemplar monografico sobre modernizacion
tecnoldgica del sector publico y de las instituciones encargadas de fiscalizar y enjuiciar
su gestion, resulta sobradamente justificada. Este n.° 64 recoge articulos de expertos nacio-
nales e internacionales del mayor prestigio y, en consecuencia, puede resultar muy util a
quienes estudian o practican la vertiente tecnolodgica de la administracion y control de las
finanzas publicas.

El primer articulo se titula: Transformacion digital y control externo en Alemania: retos y
oportunidades. Un interesante trabajo aportado por Kay Scheller, Presidente del Tribunal
de Cuentas de la Republica Federal de Alemania, en el que nos describe como estd abor-
dando dicha Institucion la transformacion digital de sus procedimientos fiscalizadores
mediante una estrategia orientada a salvaguardar y optimizar, sistemdtica y gradualmente,
la eficacia del control externo en un sector publico tecnolégicamente avanzado.

Siguiendo en el 4mbito internacional, aparece a continuacidn el articulo de Janar Holm,
Presidente del Tribunal de Cuentas de Estonia, bajo el titulo: Transformacion digital en el
sector publico de Estonia. Beneficios y desafios para la Oficina Nacional de Auditoria. Se tra-
ta de una aportacion doctrinal con reflexiones muy utiles sobre las ventajas y peligros de la
administracién electrénica, asi como respecto a los cambios organizativos y funcionales
que la generalizacién del entorno digital estd obligando a afrontar al Supremo Organo
Fiscalizador Estonio.

Seguidamente encontramos el articulo: La transformacion digital en el Tribunal de Cuentas:
aprovechando las nuevas tecnologias para contribuir a la mejora en la gobernanza publica,
de Maria Dolores Genaro Moya, Consejera del Tribunal de Cuentas Esparfiol, a quien hay que
agradecer el papel especialmente relevante que ha desarrollado para impulsar este ejemplar
monografico, asi como su participacion en el mismo a través del trabajo antes citado, en el
que nos expone de manera ordenada el proceso de transformacién digital del Sector Publico
en Espafia, la respuesta a este desafio que se ha ido dando desde el Tribunal de Cuentas y
el enfoque que sera necesario aplicar en el futuro para que, tanto la gestién como el control,
no vayan por detras de la modernizacion tecnolodgica sino liderandola.
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El Area de Normativa y Servicios de Ciberseguridad del Centro Criptoldgico Nacional par-
ticipa en este ejemplar de la Revista con el trabajo: La ciberseguridad y su relevancia en el
Sector Publico. El papel del Centro Criptologico Nacional. El texto se basa en la idea, l6gica
y coherente, de que garantizar la ciberseguridad en el ciberespacio, al tiempo que se respe-
ta la privacidad y la libertad de los ciudadanos, se ha convertido en una de las prioridades
estratégicas de los paises mas desarrollados, debido a su impacto directo en la seguridad
nacional, en la competitividad de las empresas y en la prosperidad de la Sociedad en su
conjunto. Partiendo de esta concepcion inicial, el articulo desarrolla con exhaustividad el
papel que desempefia el Centro Criptologico Nacional para garantizar la seguridad en el uso
de las tecnologias de la informacién y las comunicaciones.

La evolucion historica de la proteccion de datos hasta su situacion actual, es el estimulante
tema que desarrolla Maria Jesus Casado Robledo, Responsable de Seguridad de la Informa-
cién de la Intervencion General de la Administracién del Estado, en su trabajo: Proteger la
informacion ha sido una constante a lo largo de la Historia. La autora incide, muy especial-
mente, en la importancia de distinguir las areas de competencia de los conceptos Seguridad
de la informacién, Ciberseguridad y Seguridad informatica, pues es necesario entender que
la Seguridad de la Informacidn tiene un alcance mas amplio que el tecnolégico.

La Letrada del Tribunal de Cuentas Miriam Cernuda Salama, aporta a este numero de la
Revista un articulo titulado: Informatizacion del Tribunal de Cuentas; especial referencia a
la implantacion de las nuevas tecnologias aplicadas al ejercicio de la funcion jurisdiccional
de enjuiciamiento contable. Se trata de un documento doctrinal que resulta muy necesario
para que quede completo este ejemplar monografico de la Revista, ya que desarrolla con-
cienzudamente el impacto de la modernizacion tecnoldgica sobre la funcién jurisdiccional
del Tribunal de Cuentas y lo hace, acertadamente, partiendo de la evolucién y situacion de
las tecnologias de informacion y comunicaciones en los ambitos administrativo y judicial
del Estado.

El foro académico, en su vertiente investigadora, esta representado por el articulo: Blockchain:
instrumento de transparencia y control del sector publico, de los profesores de la Univer-
sidad de Valencia José Luis Wanden-Berghe Lozano y Eliseo Fernandez Daza. Tras definir
el blockchain como una tecnologia de bases de datos distribuidas, dénde la informacion se
mantiene inmutable, verificable, consensuada y sin requerir de la existencia de un ente
centralizador que intermedie para dar confianza, los autores identifican con claridad las
razones por las que este instrumento puede beneficiar a la contabilidad y a la auditoria.

El apartado de articulos de este ejemplar n.° 64 incluye el trabajo: La tecnologia blockchain
y su pretendida aplicacion a la contratacion publica como mecanismo para lograr mayor
integridad, de José Luis Quintana Cortés, socio del despacho juridico Rodriguez Castafio
Abogados. El texto aporta a este nimero monografico de la Revista una visiéon del blockchain
desde la perspectiva juridica y un estudio original y laborioso de la aplicabilidad de este
recurso tecnoldgico a la contratacion publica.

La seccion de articulos se cierra con el presentado por Antonio Minguillén Roy, Carlos Garcia
Burgos y Jorge Soler Iranzo, auditores de la Sindicatura de Cuentas de la Generalitat Valen-
ciana, en el que bajo el titulo Auditoria de la ciberseguridad de los principales ayuntamientos
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de la Comunidad Valenciana, se aporta un estudio practico que no solo permite hacer un
diagndstico preciso de la situacién en las corporaciones locales examinadas, sino también
extraer conclusiones extrapolables a todo el Sector Publico Local.

Finalmente, como en todos los ejemplares anteriores, aparece en el apartado Legislacion y
Jurisprudencia una recopilacién exhaustiva y sistematizada de las principales normas de
derecho positivo y criterios jurisprudenciales que han visto la luz en el tercer cuatrimestre
del afio 2019, y que aportan a la Revista Javier Medina Guijarro, Consejero del Tribunal de
Cuentas, y José Antonio Pajares Giménez, Letrado de dicha Institucién y miembro del
Consejo Editorial de nuestra publicacion.

Estoy convencido de que este monografico sobre transformacion digital va a resultar de
extraordinario interés para estudiosos y profesionales de la modernizacién tecnoldgica
del Sector Publico y de su control, pues su contenido abarca trabajos procedentes de los
ambitos internacional y nacional, de las dreas de gestion y de las de control fiscalizador
y jurisdiccional, asi como, del mundo académico y del profesional, pero siempre con
un denominador comun, todos los articulos han sido elaborados por especialistas de
acreditado prestigio.
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Transformacion digital v control externo
en Alemania: retos y oportunidades

IKAY SCHELLER
Presidente del Tribunal Federal de Cuentas de Alemania

RESUMEN

La digitalizacidn conlleva para el control

externo no s6lo numerosos retos, sino también
oportunidades. Se trata de mucho mads que
convertir informaciones andlogas en un formato
digital. Por este motivo, el Tribunal Federal

de Cuentas aspira a la transformacién digital

del propio procedimiento fiscalizador. Dicha
transformacién puede conducir a una nueva
metodologia fiscalizadora, nuevas conclusiones

y nuevos productos de auditoria. No obstante,

el proceso estd sujeto a los limites establecidos
por nuestro mandato constitucional y al marco
legal vigente. En un mundo digitalizado, nuestra
misién seguird siendo la misma: desempeiiar de la
mejor manera nuestras funciones fundamentales,
es decir, fiscalizar, asesorar e informar.

Para estructurar la transformacion digital de
nuestra actividad fiscalizadora, hemos elaborado
un esquema de digitalizacién que indica tres
campos de actuacion con los siguientes titulos:
¢Qué auditamos? ;Como auditamos? y ;Qué
instrumentos utilizamos para auditar?

Para lograr la transformacion digital de la
actividad fiscalizadora, hemos optado por un
enfoque 4gil que se apoya en la idea comun

de establecer un marco general que puede ser
adaptado por las cincuenta divisiones de auditoria
individuales del Tribunal Federal de Cuentas en
funcion de sus necesidades que estdn inscritas en
el esquema de digitalizacién mencionado. Gracias
a este enfoque somos capaces de salvaguardar y
optimizar sistematica y gradualmente nuestra
capacidad fiscalizadora en un mundo digitalizado.

PALABRAS CLAVE

| esquema de digitalizaciéon |

| transformacion digital || enfoque 4gil |

| Tribunal Federal de Cuentas de Alemania |

retos

ABSTRACT

Digitization brings not only numerous challenges,
but also opportunities for external control.

It is about much more than converting analog
information into a digital format. For this reason,
the Federal Court of Audit aims at the digital
transformation of the audit procedure itself.

Such a transformation can lead to a new audit
methodology, new conclusions and new audit
products. However, the process is subject to the
limits established by our constitutional mandate
and the legal framework in force. In a digitized
world, our mission will remain the same: to best
perform our core functions, i.e., to audit, advise
and report.

To structure the digital transformation of our
auditing activity, we have developed a digitization
scheme that indicates three fields of action under
the following headings: What do we audit?

How do we audit? and What instruments do we use
to audit?

To achieve the digital transformation of the
auditing activity, we have opted for an agile
approach based on the common idea of
establishing a general framework that can be
adapted by the fifty individual auditing divisions
of the Federal Court of Audit according to their
needs, which are included in the aforementioned
digitization scheme. Thanks to this approach

we are able to systematically and gradually
safeguard and optimize our auditing capacity in
a digitized world. However, there is still a long way
to go before we will be able to implement some of
theseideas.

KEYWORDS

| digitization scheme |

| digital transformation || agile approach |

| Federal Court of Audit of Germany |
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1. El concepto de la digitalizacion

La digitalizacion significa progreso, bienestar y cambio. Es una evolucion que concierne a
todos los ambitos de la vida y del trabajo en cuanto al gobierno, la administracién publica,
la economia y al sector privado. Se trata de un fenémeno global que se caracteriza por un
desarrollo particularmente dindamico y que frecuentemente es presentado como objetivo
politico.! Aunque se plantea la cuestion de si es imperativo digitalizar todos los ambitos de
la administracion publica, la digitalizacién ya ha empezado de facto a transformar sustan-
cialmente la integridad del entorno en el que el control externo desarrolla sus actividades.

Lo primero que se suele asociar a la digitalizacién de la actividad fiscalizadora son las nuevas
posibilidades de analizar los datos. Sin embargo, es importante entender el alcance del impac-
to producido por la digitalizacion en la labor cotidiana de las Entidades Fiscalizadoras Supe-
riores (EFS). La digitalizacion no solo significa una simple adaptacion de los métodos e instru-
mentos de andlisis.? Se trata mas bien de un proceso que afecta a todos los niveles estatales
(Estado federal, Estados federados y entes municipales) y que supone una transformacién de
los métodos de trabajo, de los productos administrativos, del paisaje informatico, de los requi-
sitos de calificacidn para el personal nuevo y antiguo, de los procesos administrativos y de la
cultura organizativa asi como, y bastante frecuentemente a través de modificaciones legislati-
vas, una adaptacion de la cartera de actividades de las instituciones publicas.’ Cada vez mas,
la digitalizacion estd conduciendo a la interconexion de tareas administrativas a través de
interfaces digitales con procesos administrativos de otras autoridades publicas en un contexto
nacional e internacional, como por ejemplo cuando se trata de tramitar las solicitudes de asilo.
Correspondera a las EFS auditar estos importantes desarrollos sociales por el solo hecho de
que las inversiones necesarias suponen una carga considerable para los presupuestos publicos.

La transformacion digital del entorno interno y externo de la actividad fiscalizadora condu-
cird a nuevas conclusiones fiscalizadoras. Como la informacién a fiscalizar estd frecuente-
mente disponible en forma digital, para auditar necesitamos introducir nuevos tipos de prue-
bas y establecer interfaces de comunicacidn con las entidades fiscalizadas. Debido al cambio
impulsado por las tecnologias de informacion es también necesario desarrollar y cumplir
normas adicionales que sirvan, por ejemplo, para mantener la calidad del procedimiento fis-
calizador, que garanticen la proteccion de los datos e impidan su posible uso indebido.

A las EFS que asumen estos retos se les abren nuevas oportunidades, como por ejemplo,
aplicar nuevas y eficientes herramientas fiscalizadoras, mejorar la corroboracion de las
pruebas fiscalizadoras y transmitir los resultados a través de nuevos formatos de comuni-
cacion. Asi pues, la transformacion digital representa no sélo un reto, sino también puede
y debe facilitar el desempefio de las funciones fiscalizadoras definidas en la constitucién.

1. Véase Hans Peter Bull, Digitalisierung als Politikziel -Teil I, publicado en: Report und Technik — Aufsitze, CR
7/2019.

2. Aroldo Cedraz de Oliveira, Control of Public Administration in the Digital Age, 2017, Presentation Chapter,
pégina 30.

3. Un decreto del Gobierno Federal adoptado el 17 de diciembre de 2013 confirié al Ministerio Federal de Trans-
portes e Infraestructura Digital la competencia para establecer una cobertura generalizada de la red de banda
ancha que garantice el acceso de alta velocidad a internet en Alemania.
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2. El contexto de la digitalizacion en Alemania

Por su estructura federal, Alemania se caracteriza por el alto grado de descentralizacién admi-
nistrativa. Aparte del nivel federal, existen 16 Estados federados que poseen facultades autd-
nomas que conciernen, entre otros, al ambito de las finanzas y de la contabilidad publica. Por
lo tanto, tenemos una estructura compleja desde el punto de vista de la legislacion, la gober-
nanza, lajurisdiccidn, los presupuestos, la gestion de finanzas publicas y, por consiguiente, del
control financiero externo. Por este motivo, en Alemania, la administracién publica en general
(incluido el Gobierno Federal), y las estrategias de transformacién digital adoptadas por el
sector publico en concreto, forman parte de un escenario informatico complejo y variado.

En la «Estrategia de implementacion del Gobierno Federal: ;Cémo configurar la digitali-
zacion?», publicada el 15 de noviembre de 2018 y modificada en septiembre de 2019, se
identifican cinco campos que rigen la actuacidon gubernamental en todas las cuestiones
relacionadas con la transformacién digital.

CUADRO 1.
ESTRATEGIA DE DIGITALIZACION DEL GOBIERNO FEDERAL

LOS CINCO CAMPOS DE ACTUACION DE LA ESTRATEGIA DIGITAL

COMPETENCIA INFRAESTRUCTURA INNOVACION Y SOCIEDAD MODERNIZACIGN
DIGITAL Y EQUIPAMIENTO TRANSFORMACION Y TRANSICION DEL ESTADO
DIGITAL DIGITAL
invertir para aumentar  establecer, hasta promocién amplia e aumentar la calidad digitalizar todos los
los conocimientos finales de 2025, redes interprofesional de de vida, garantizando servicios publicos
de la ciudadania, gue permitan la laindustria 4.0 la seguridad
desde lainfancia hasta  transmisién de gigabits
la tercera edad en zonas urbanas
y rurales

Fuente: Gobierno Federal.

La decision de implementar la estrategia digital fue precedida por una enmienda constitu-
cional por la que se otorgd al Gobierno Federal el poder legislativo exclusivo para las cues-
tiones relativas a la digitalizacion de la administraciéon publica.* Dicha reforma constitucio-
nal fue concebida para regular el acceso general y uniforme del Estado federal y de los
Estados federados a sus servicios administrativos respectivos. En este contexto fue promul-
gada la Ley sobre la Mejora del Acceso en Linea a los Servicios Publicos,® cuyo objetivo es

4. Ley de Enmienda de la Constituciéon promulgada el 13 de julio de 2017, Boletin oficial del Estado federal I,
péagina 2374.

5. Ley sobre la Mejora del Acceso en Linea a los Servicios Publicos, 14 de agosto 2017 (Boletin Oficial del Estado
federal I, paginas 3122, 3138).
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posibilitar la comunicacion de la administracion publica, la ciudadania y las empresas a
través de internet, independientemente de la hora y del lugar. También es preciso tener en
cuenta las disposiciones del Reglamento General de Proteccion de Datos (RGPD) de la UE
que han aumentado las exigencias en materia de recogida y procesamiento de datos.

Apoyandonos en lo anteriormente expuesto podemos extraer la siguiente pregunta clave:
En lo que se refiere a los campos estratégicos de actuacion de la administracién federal,
¢quién determinard los pasos a seguir y el grado de la digitalizacion?: jse trata de las em-
presas que persiguen sus intereses econdmicos vinculados con la digitalizacion; de los go-
biernos que fomentan los medios digitales intentando satisfacer las necesidades econémi-
cas o persiguiendo objetivos populares; de la ciudadania que desea acceder, de forma
sencilla y rapida, con su mévil, a unos servicios publicos digitalizados; o del personal de las
administraciones publicas, y asi también del personal de la EFS, que desea desarrollar de
forma dindmica su ambito de competencia?

Lo cierto es que la digitalizacion refuerza la interconexion del sector publico y facilita la
emision de nuevos productos administrativos que pueden ser de utilidad para los respon-
sables politicos, la ciudadania y las empresas del sector privado. Por consiguiente, la res-
puesta a la pregunta de quién es el impulsor de innovacion es la siguiente: Todos los actores
tendrian que definir conjuntamente los siguientes pasos a tomar. Por ello, resulta crucial
para las EFS a la hora de definir su estrategia de digitalizacion, comprender los procesos de
transformacion de las entidades fiscalizadas y alinear en consecuencia el grado de digitali-
zacion de sus propios procedimientos fiscalizadores.

Para garantizar que, en un mundo administrativo digitalizado, el Tribunal Federal de Cuen-
tas pueda seguir ejerciendo de la mejor forma posible su mandato constitucional (controlar,
asesorar, informar), hemos decidido adaptar nuestras capacidades, estructuras y procesos
a las nuevas circunstancias, teniendo siempre en cuenta las exigencias relevantes en el
ambito de auditoria concreto.

3. Laestrategia del Tribunal Federal de Cuentas

3.1. Mandato constitucional
Para comprender la estrategia de digitalizacién del Tribunal Federal de Cuentas es impor-
tante conocer las funciones legislativas y la estructura.

Nuestro mandato constitucional consiste en controlar la racionalidad econdémica y la regula-
ridad de la gestién econdmico-financiera del Estado federal, asi como de informar sobre los
resultados de auditoria. Ello significa que sometemos a nuestra actividad fiscalizadora toda la
gama de actividades del sector publico federal, analizando si las operaciones de la administra-
cién federal cumplen con las disposiciones legales y si las autoridades han actuado conforme
a los principios de eficiencia y eficacia. El Tribunal Federal de Cuentas examina los ingresos y
los gastos anuales del Estado federal que ascienden a un importe superior a los 700 mil millo-
nes de euros. También son objetos de su control los patrimonios federales especiales, las enti-
dades gestoras de la seguridad social y la actuacion de los representantes federales en las
empresas de derecho privado en las que el Estado federal tenga una participacion.
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El Tribunal Federal de Cuentas no estd autorizado para dar instrucciones ni para imponer
sanciones. Por ello, la implantacion exitosa de sus recomendaciones fiscalizadoras depende
exclusivamente de la contundencia de los argumentos que presente.

En este contexto, conviene también subrayar que el Tribunal Federal de Cuentas se caracte-
riza por una estructura colegial. Eso significa que la responsabilidad para el desempefio de
sus funciones fiscalizadoras pertenece a los directores de los departamentos fiscalizadores y
a los jefes de las divisiones de auditoria. Ellos integran los érganos colegiados bipersonales
y deciden conjuntamente, y cuando proceda, junto al Presidente o Vicepresidente, sobre la
programacion y las misiones de auditoria, asi como sobre los resultados fiscalizadores.

3.2. Esquema de digitalizacion y campos de actuacion

Con el fin de crear unas bases solidas para la digitalizacion de los procedimientos fiscaliza-
dores, el Tribunal Federal de Cuentas ha elaborado un esquema en el que preguntas posi-
bles son asignadas a tres diferentes campos de actuacion interconectados entre si:

+ ¢Qué auditamos? (la digitalizacion como tema de auditoria)
+ ¢Cémo auditamos? (la digitalizacion del procedimiento fiscalizador)
+ ¢Qué instrumentos utilizamos para auditar? (la digitalizacién de la gestidén interna)

CUADRO 2
ESQUEMA DE DIGITALIZACION DEL TRIBUNAL FEDERAL DE CUENTAS

TRANSFORMACION DIGITAL — RETOS PARA EL CONTROL FINANCIERO EXTERNO

DIGITALIZACION DIGITALIZACION DEL DIGITALIZACION DE LA GESTION INTERNA
COMO TEMA DE AUDITORIA PROCEDIMIENTO FISCALIZADOR ¢qué instrumentos y conocimientos

¢qué auditamos? ¢cémo auditamos? utilizamos para auditar?

Estructuras federales
« comisarios encargados

ﬁ de I digitalizact Documentacion y gestion - Digitalizar los productos
ela '\glta izacion ! de los procesos y procesos
« consejo de digitalizacion [ ] exclusivamente digital
« divisiones y servicios en el seno Q, « Proporcionar
de los ministerios federales los soportes Iégicos
m fisicos que permiten
Infraestructura digital i v auep ..
« radiotransmision dieital Los auditores el acceso, la gestion
. Elaesl:rroallosdesr;des gita J/ ¢coémo acceden a datos y el anilisis de los datos
iofi 2
- programa federal de consolidacién Tl — | I y procesos digitales?
« derecho del acceso
Proyectos y programas acceso a « interfaces electrénicas
e e . los datos * ¢qué sistemas son -
de digitalizacién financiados relevantes? 000 « Contratar a especialistas en Tl
por la Federacion ' ) (digitalizacién, analisis digital,
inteligencia artificial)
Py Fpr) . Py YA recursos
PoI|t|ca.d|g|tallestrateg|a digital ¢Como se transportan humanos - Creacién de capacidades
del Gobierno Federal oy y se procesan

las pruebas obtenidas
> @ en la auditoria?

gestionde  « proteccién, privacidad . Asi bilidad

e-gobierno, administracion digital los datos y seguridad de datos signar r_efpo.nsa.! idades

« diluvio de datos/big data para la digitalizacién, TI,
inteligencia artificial

B | & || @ || )

y analisis de datos
Seguridad informatica y ¢Cémo se analizan los datos )
ciberseguridad, proteccion de y los procesos digitales? + Perfeccionar Ias.nuevas
infraestructuras criticas _~~,  +procedimientos de analisis gestion formas de trabajo/
—> | | | digital (analisis estadistico, organizacional la cooperacién digital/
I minerfa de datos, mineria la e-colaboracién
analisis de de textos, etc.)
Sistemas de apoyo para la toma de losdatos e yisualizacién * Crear redes
decisiones apoyados en algoritmos « analisis del riesgo/gestion de conocimientos
del impacto
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a) Campo de actuacion 1: ;Qué auditamos?

Debido al sistema federal de Alemania, compuesta por el Estado federal, los Estados fede-
rados y los entes municipales, los diferentes temas relacionados con la estrategia estatal de
digitalizacién destacan por su complejidad. La estrategia requiere, ademas de un intercam-
bio estrecho de los actores, considerables esfuerzos organizativos, humanos y financieros.
Hasta el aflo 2025 estdn previstos, sélo por la consolidacion de las infraestructuras informa-
ticas federales, unos gastos que ascienden a varios mil millones de euros. A ello cabe afiadir
los gastos por la digitalizacion de los servicios administrativos federales.

CUADRO 3
CAMPQ DE ACTUACION 1

LA DIGITALIZACION COMO TEMA DE AUDITORIA

Estructuras federales

# « comisarios para la digitalizacion
) p. o g Politica digital/estrategia digital
« consejo de digitalizacion del Gobierno Federal
« divisiones y servicios en los ministerios
‘e~
o

federales

Infraestructura digital

« radiotransmision digital e-gobierno,

« desarrollo de redes administracion digital
« programa federal de consolidacién de Tl

Proyectos y programas de digitalizacion Seguridad Tl y ciberseguridad,
financiados por la Federacion proteccion de infraestructuras

Sistemas de apoyo basados en algoritmos para la toma de decisiones

Dada la importancia de estos proyectos de digitalizacion para el futuro, existe una fuerte
necesidad de someterlos a la actividad fiscalizadora. Las preguntas de auditoria que sole-
mos aclarar en este ambito no difieren de aquellas que planteamos a la hora de llevar a cabo
la actividad de auditoria cldsica:

- ¢En qué consiste la estrategia del sector publico?
+  ¢;Qué estructuras ha establecido el sector publico?
» ¢Como se han transformado los procesos?

Los objetos sujetos al control son, por ejemplo, proyectos, estructuras, adquisiciones pu-
blicas y procesos digitales destinados a la gestion interna en el seno de la administracion
federal. Algunos de estos asuntos atafien a todas las entidades fiscalizadas (por ejemplo,
el expediente electronico, la factura electrénica, la legislacién electrénica), otros son téc-
nicos y se refieren a un ambito especializado (por ejemplo, la introduccion de la tarjeta
sanitaria electrdnica, la aplicacién de inteligencia artificial en los servicios publicos de

Revista Espafiola de Control Externo | vol. XXII | n.° 64 (Enero 2020) | pp. 8-21



14 | ARTICULQS | Transformacion digitaly control externo en Alemania: retosy oportunidades

empleo y en las autoridades de la administracién financiera). Por lo tanto, cada una de las
divisiones de auditoria del Tribunal Federal de Cuentas se enfrenta potencialmente a un
objeto de control mas o menos digitalizado.

Llegados a este punto surge la pregunta sobre si y de qué modo las divisiones de auditoria
son capaces de enfrentar, mediante los recursos metodoldgicos, humanos y materiales que
les han sido asignados, los asuntos arriba mencionados o si existe la necesidad de dotarlas
con mas recursos. Esta cuestién nos lleva a los dos campos de actuacién consecutivos.

b) Campo de actuacién 2: ;Como auditamos?

El enfoque clasico de la auditoria, que consiste en estudiar los expedientes, realizar entrevis-
tas y examinar los registros, ya no es suficiente para analizar los procesos administrativos
digitalizados y los macrodatos. Sélo sera posible auditar los objetos (parcial o totalmente)
digitalizados si disponemos de una metodologia apropiada y adaptada al mundo digitalizado.

CUADRO 4
CAMPO DE ACTUACION 2

LA DIGITALIZACION DEL PROCEDIMIENTO DE AUDITORIA

Documentacion y gestion exclusivamente digital

I

Los auditores ¢como acceden a datos y procesos digitales?

J, « derecho del acceso
’ « interfaces electrénicas

acceso a los datos * ;qué sistemas son relevantes?
& ¢Cémo se transportan y se procesan las pruebas obtenidas mediante la auditoria?
» proteccion, privacidad y seguridad de datos

.. « diluvio de datos/macrodatos
gestion de los datos

/\/, ¢Coémo analizar datos y procesos digitales?
« procedimientos de analisis digital
(p. ej. analisis estadistico, mineria de datos, mineria de textos)

— |

. * visualizacion
analisis de los datos o . ) )
» analisis del riesgo/gestion del impacto

En primer lugar, el Tribunal Federal de Cuentas necesita, para desempefiar sus funciones
fiscalizadoras, unos accesos estandarizados a las informaciones administrativas digitales. A
tal fin, es esencial que las entidades proporcionen los datos solicitados a su debido tiempo,
en la calidad requerida, en formato digital y que los datos estén adecuadamente protegidos.

Concretamente, el Tribunal Federal de Cuentas tendra que modificar sus normas de auditoria
para adaptarlas a los asuntos digitales actuales, como la inteligencia artificial y 1a gestidn de
datos. Asimismo, para fines fiscalizadores, también debe aplicar procedimientos y herramien-
tas de andlisis informdtico (como por ejemplo: andlisis de datos, mineria de textos y procesos,
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visualizacién etc.). Los resultados obtenidos mediante este andlisis tienen que ser fiables, lo
que significa que los procesos deben ser reproducibles, ademads de que los resultados, métodos
y procedimientos sean comprobables por terceras personas (por ejemplo, los tribunales).®

¢) Campo de actuacion 3: ;Qué instrumentos utilizamos para auditar?

Para cumplir con los requisitos indicados en el esquema de digitalizacion, el Tribunal Fe-
deral de Cuentas tiene que emplear y reorganizar sus recursos adaptandolos a las necesida-
des y a las circunstancias. Esto vale también para el hardware y el software. Aparte de la
construccién de la infraestructura de TI, tenemos que desarrollar los conocimientos nece-
sarios de los auditores para capacitarlos a aplicar de forma fiable los nuevos instrumentos
y métodos con la finalidad de obtener unos resultados de auditoria sélidos. También es
imprescindible establecer una estructura que nos permita el intercambio, la interconecti-
vidad y la cooperacion en el mundo digitalizado.

CUADRO 5
CAMPQ DE ACTUACION 3

LA DIGITALIZACION DE LOS SERVICIOS ADMINISTRATIVOS INTERNOS

- Digitalizar los productos y procesos

< ] « Proporcionar el hardware y el software que permiten el acceso, la gestion
Tl y el analisis de los datos
,079<Q + Contratar a especialistas en Tl (digitalizacién, analisis digital, inteligencia artificial)
« Creacion de capacidades

recursos humanos

« Asignar responsabilidades para la digitalizacién, TI, inteligencia artificial
y analisis de datos

« Perfeccionar las nuevas formas de trabajo

gestion organizacional * Crear redes de conocimientos

4. Encuesta interna sobre la digitalizacion

Sin perjuicio del hecho de que la dindmica de la digitalizacion adquiere diferentes formas
en los campos individuales de nuestra actividad fiscalizadora, la relevancia que reviste este
proceso en el conjunto de los objetos a fiscalizar significa necesariamente la generacién de
un impacto también omnipresente en el seno nuestra Institucion. Esto supone que se trata
de un impacto que concierne a cada una de las divisiones de auditoria, independientemente de
sus competencias concretas, puesto que la digitalizacion ha cambiado y seguird cambiando

6. Jan Fasswald y Frank Scherwa, Digitalisierung der Verwaltung — Auswirkungen auf die Priifung, publicado en
«Neue Wege in der Finanzkontrolle», Schriftenreihe der Deutschen Universitét fiir Verwaltungswissenschaften
Speyer, Band 237, Hermann Hill / Holger Miihlenkamp (Hrsg.), 2019.
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cada vez mas no solo el objeto de control en la fase planificadora y en la realizacién de la
labor, sino también el interés suscitado a la hora de rendir los informes. Por ello, incumbe
a cada organo colegiado determinar la necesidad de accién para poder hacer frente a las
nuevas circunstancias en su ambito de competencia fiscalizadora.

Para determinar las necesidades, hemos realizado una encuesta en linea a todas las di-
visiones de auditoria. Cada divisién ha evaluado su situacion actual en su dmbito de
competencia y su progreso en los tres campos de actuacién indicados en el esquema de
digitalizacion.

Los resultados de la encuesta fueron analizados y comunicados internamente. Segin
ellos, en los tres campos de actuacion no existen los mismos desafios en el seno de nues-
tra Institucion. A pesar de que la digitalizacién concierne a todas las divisiones, la diné-
mica de esta evolucién no es siempre la misma. Asi, por ejemplo, aplicar métodos de
auditoria digitalizados resultara idéneo sobre todo si el objeto de control esta formado por
macrodatos. También difieren, en funcién de la division de auditoria, las necesidades de
asesoramiento en TI.

CUADRO 6
RESULTADOS SELECCIONADOS DE LA ENCUESTA INTERNA

6 O O/O no hay/habra hay/habra

cambios cambios
de las divisiones del Tribunal de Cuentas significativos en

realizan auditorias relacionadas todos los ambitos
con el tema de la digitalizacién de la auditoria

¢Enlos dltimos afios
se han observado
cambios?
NECESIDAD DE En su opinion
ASESORAMIENTO ¢habra cambios en
un futuro préximo?

@ Transferencia de conocimientos 0
Cooperacién digital 0
® Herramientas

@ Transporte, almacenamiento de las divisiones prevén probar
y proteccion de datos nuevos métodos de auditoria

Visto lo anteriormente expuesto se puede deducir que hemos reconocido la digitalizacion
como tema de auditoria. Para el futuro, las divisiones de auditoria prevén, en su respectivo
ambito de competencia, unos cambios atin mas significativos. No obstante, cuando proce-
demos a obtener las pruebas fiscalizadoras en un entorno digitalizado, ya empiezan a surgir
desafios practicos, por ejemplo, debido a los requisitos de seguridad informatica y de pro-
teccion de datos, unos requisitos que cada vez serdn mas exigentes.
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5. Ejemplos practicos

Para cada uno de los campos indicados en el esquema de digitalizacion hemos desarrollado
posibles soluciones que nos ayudardn a responder a las necesidades de la digitalizacion.

CUADRO 7
EJEMPLOS DE POSIBLES SOLUCIONES

TRANSFORMACION DIGITAL — RETOS PARA EL CONTROL FINANCIERO EXTERNO

DIGITALIZACION ‘ DIGITALIZACION DEL DIGITALIZACION DE LA GESTION INTERNA
COMO TEMA DE AUDITORIA PROCEDIMIENTO FISCALIZADOR ¢qué instrumentos y conocimientos

¢qué auditamos? ¢cémo auditamos? utilizamos para auditar?

Estructuras federales

# . EOT'S;T'?S lgncalr‘gados [ ] Documentacién y gestion - Digitalizar los productos
eladigitalizacion ] delos procesos y procesos
« consejo de digitalizacién [ | exclusivamente digital
« divisiones y servicios en el seno Q « Proporcionar
de los ministerios federales los soportes légicos
T y fisicos que permiten
Infraestructura digital . el acceso, la gestion
diot ision digital Los auditores »1ag
« radiotransmision digita . alisi
« desarrollo de redes ’ \L ¢ebmo acceden a datos @ v elandlist de os datos
igi 2
« programa federal de consolidacion Tl — ¥ procesos digitales?
« derecho del acceso
Proyectos y programas accesoa « interfaces electrénicas
A, . losdatos e ;qué sistemas son -
de digitalizacién financiados relevantes? 000 « Contratar a especialistas en Tl

por la Federacién ) (digitalizacién, analisis digital,
inteligencia artificial)

recursos

Politica digital /estrategia digital ¢Como se transportan humanos « Creacién de capacidades

del Gobierno Federal ra¥ y se procesan
las pruebas obtenidas

= (XX-)  enlaauditoria?

gestionde  « proteccion, privacidad
e-gobierno, administracién digital los datos y seguridad de datos

« diluvio de datos/big data

« Asignar responsabilidades
para la digitalizacion, TI,
inteligencia artificial

@%@m %)

y analisis de datos
Seguridad informatica y ¢Como se analizan los datos % focci
ciberseguridad, proteccion de v los procesos digitales? + Perfeccionar Ias.nuevas
infraestructuras criticas N _~~,  «procedimientos de analisis gestion formas de t.r‘abaj.o{
| | digital (analisis estadistico,  organizacional |2 cooperacion digital/
| mineria de datos, mineria la e-colaboracién
analisis de de textos, etc.)
Sistemas de apoyo para la toma de losdatos . yvisualizacion « Crear redes
decisiones apoyados en algoritmos « analisis del riesgo/gestion de conocimientos
del impacto

Caso 1: Carterade auditorias de la inteligencia artificial

Al Made in Germany es el titulo de la estrategia federal de inteligencia artificial aprobada
por el Gobierno Federal que aspira a ser un lider en IA y contribuir asi a mejorar la efi-
ciencia, calidad y seguridad de los servicios administrativos. Hasta el afio 2025 incluido,
el Estado federal prevé asignar aproximadamente 3 mil millones de euros a la implemen-
tacion de dicha estrategia. Los recursos financieros serdn repartidos entre once ministe-
rios federales. Por este motivo, la auditoria de los recursos asignados serd competencia de
diferentes divisiones de auditoria del Tribunal Federal de Cuentas. Los asuntos a auditar
no se distinguirdn de aquellas planteadas en las auditorias cldsicas de los proyectos y
programas federales.
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Caso 2: Inventario de fuentes de datos digitales para fines fiscalizadores

Una sinopsis que comprenda todos los datos de los registros y sistemas electrénicos de las
entidades auditadas permitird a cada una de las divisiones de auditoria extraer la informa-
cion relevante sobre su respectivo dmbito de actividad fiscalizadora. A este efecto, se esta-
blecerd un inventario interno global con toda la metainformacidn sobre las fuentes de datos
digitales al que tendrdn acceso las divisiones de auditoria.

Caso 3: Clarificacion juridica

En los ultimos afios ocurrié repetidamente que las entidades fiscalizadas denegaban al Tri-
bunal Federal de Cuentas acceder a los datos digitales. Si bien, en estos casos, conseguimos
llegar a un mutuo acuerdo y una solucién satisfactoria para ambas partes, solicitamos al
legislador presupuestario una clarificacion juridica. El Parlamento aceptd nuestra propues-
ta y modificé el Cédigo Financiero Federal. Ahora, segtin la nueva normativa, la obligacion
de las entidades fiscalizadas de conceder el acceso y de rendirnos la informacién incluye
también «los datos almacenados informdaticamente y su consulta automatizada».

Caso 4: Interfaces electronicas

Para poder acceder a los datos necesarios, el Tribunal Federal de Cuentas suele recurrir a
interfaces electronicas que permiten, por ejemplo, consultar los datos de 1a Agencia Federal
del Empleo. Gracias a estas interfaces, los auditores tienen, desde su oficina, el mismo ac-
ceso a los datos como en las auditorias llevadas a cabo in situ. No sélo pueden consultar los
archivos, sino también transmitirlos a los sistemas del Tribunal a través de una conexion
segura para someterlos, a continuacion, a un analisis ulterior. Las ventajas son evidentes:
de un lado, menos trabajo y menos gastos a la hora de obtener las pruebas, y de otro, pro-
cesos simplificados para las entidades fiscalizadas.

Caso 5: Gestores de lademanda de TI

Los departamentos de auditoria del Tribunal Federal de Cuentas han nombrado a gestores
de la demanda de TI para que ejerzan la funcion de personas de contacto para las necesi-
dades informadticas departamentales. A estos gestores les corresponde agrupar las necesi-
dades de TI identificadas y actuar de enlace con nuestro servicio central de informatica. Su
tarea también consiste en informar internamente sobre las novedades del departamento,
como por ejemplo sobre nuevas conclusiones fiscalizadoras en el ambito digital o sobre las
experiencias que se han ido adquiriendo en el empleo de los nuevos métodos de trabajo. De
esta forma aseguramos que se mantengan informados todos los departamentos.

Caso 6: Fortalecer la creacion de capacidades

Los auditores tienen la posibilidad de asistir a cursos de capacitacion sobre métodos de
auditoria digitales. Para 2020, hemos también organizado una capacitacién dirigida al per-
sonal directivo sobre los métodos e instrumentos digitales de auditoria.

Caso 7: Comunidad de conocimientos sobre la digitalizacion

Para explotar el caudal de conocimientos internos, por ejemplo, en el campo del andlisis de datos
y en el empleo de herramientas digitales, estableceremos una plataforma digital de comunicacion
con la finalidad de facilitar el intercambio transversal y técnico en el seno de nuestra Institucion.
La plataforma servird como herramienta que permita al personal intercambiar opiniones e ideas
de forma espontdnea, pragmatica y mas alld de los mecanismos de coordinacién formales.
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6. El enfoque agil

En el seno del Tribunal Federal de Cuentas existe la idea bdsica y comun de que la digitali-
zacion tiene el potencial de abarcar a todos los ambitos de la actividad fiscalizadora. Apo-
yandonos en esta idea basica, hemos adoptado un enfoque estructurado y 4gil que:

- sebasa en un analisis profundo de la situacion actual,

+ respeta la estructura colegiada y las competencias de nuestros Miembros,

- abarcalos campos de actuacion e identifica las necesidades,

- situa las necesidades en el esquema de digitalizacion y

- contribuye, por etapas, a la mejora de las capacidades fiscalizadoras en el mundo digita-
lizado.

El enfoque 4gil permite desarrollar y ensayar métodos de trabajo y comunicacién adecuados
para un entorno digitalizado con el fin de identificar lo imprescindible para poder llevar a cabo
una labor fiscalizadora efectiva. El concepto de la agilidad consiste en desarrollar, por etapas
formales, soluciones coordinadas. Lo anteriormente dicho es especialmente importante para
evitar que se abra una brecha digital en el seno de nuestra Institucion, pero también entre el
Tribunal Federal de Cuentas y el cliente (es decir, el gobierno, la comision de presupuestos, la
prensay la ciudadania). Es preciso mantener informadas a todas las unidades organizativas y
aprovechar las buenas practicas de eficacia probada. Solo si se consigue este objetivo, la trans-
formacién digital aportara un valor afiadido para todas las partes interesadas en el proceso.

CUADRO 8
ESTRATEGIA DE DIGITALIZACION DEL TRIBUNAL FEDERAL DE CUENTAS

ETAPAS HACIA LA TRANSFORMACION DIGITAL DE LA LABOR FISCALIZADORA

transformacion digital
3 . de la labor fiscalizadora

2 enfoque de solucion adaptado a las necesidades individuales

1 evaluacion del estado actual realizada por cada division de auditoria
L]

marco general y comin

7. Conclusion

Para el Tribunal Federal de Cuentas, la digitalizacién significa mas que convertir informa-
ciones andlogas en un formato digital. Teniendo en cuenta la digitalizacion del entorno
interno y externo, tenemos que comprobar la idoneidad de todos los procesos, técnicas y
productos de auditoria, planteandonos la pregunta de qué, como y con qué instrumentos
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auditamos. En el marco de la estructura colegiada y de las competencias en los diferentes
campos de actuacidn, el objetivo consiste en asegurar y, cuando sea posible, optimizar la
capacidad fiscalizadora en un mundo digitalizado.

Aunque la digitalizacién es un fendmeno global que viene frecuentemente presentado
como objetivo politico no debe ser un fin en si mismo, y siempre hay que mantener una
perspectiva critica. Esto vale especialmente para el Tribunal Federal de Cuentas que, a la
hora de cumplir su misién constitucional, tiene que salvaguardar los fundamentos demo-
craticos y constitucionales, evitando que la digitalizacion los socave. Asimismo, es nuestro
deber salvaguardar la capacidad de accién auténoma del Estado para proteger a la ciuda-
dania, siempre moviéndonos en los limites establecidos por la Constituciéon de la Republi-
ca Federal de Alemania.

Como motor de la innovacidn, es preciso que la digitalizacién aporte siempre un valor afia-
dido para el desempefio de las funciones constitucionales, asegurando una buena relacién
coste-beneficio y el cumplimiento de las reglas y normas vigentes.

La transformacion digital de la labor fiscalizadora no serd llevada a cabo en un corto pla-
Z0. Se parece mas a un maraton que a una carrera de cien metros. Los factores clave para
su éxito son:

+ unaideabasica y comtun sobre los campos de actuacion digital,
- unenfoque estructurado y al mismo tiempo agil,

- soluciones a medida e individuales, y

- latransformacidn digital en etapas de la labor fiscalizadora.
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Transformacion digital en el sector publico de Estonia.

Beneficios y desafios parala Oficina Nacional de Auditoria

JANAR HOLM

Auditor General. Oficina Nacional de Auditoria de Estonia

RESUMEN

La digitalizacion ha abierto horizontes completamente
nuevos para el sector publico. Una transformacion
digital Inteligente y bien dirigida puede conducir a una
evolucion del estado a situaciones de mayor eficacia

y transparencia. El protagonismo cada vez mayor de las
tecnologias, si no se administrara de manera adecuada,
podria afectar negativamente a las relaciones
interinstitucionales agravando los problemas existentes
en lugar de disiparlos. Los riesgos que derivan de dichos
problemas necesitan una gestion correcta.

Hace unos 25 afios, el sector publico de Estonia se

fij6 como objetivo el desarrollo de la administraciéon
electronica y el gobierno comenzo a desarrollar

bases de datos, a potenciar un entorno seguro para

el intercambio de informacion y para la certificacion
digital, asi como a promover la creacion de servicios
de cardcter electronico. Para la Oficina Nacional de
Auditoria de Estonia (a partir de ahora, NAOE)

ha sido un desafio tener que abordar las innovaciones
tecnoldgicas desde dos perspectivas simultdneamente:
como observadora independiente, por un lado, y como
entidad sujeta a dichas innovaciones, por otro.

Desde el punto de vista de su actividad externa, la NAOE
debe garantizar que todos los sistemas de administracion
electrénica funcionen y que la aportacion de datos,

por quienes estén obligados a suministrarlos, se produce
correctamente y sin retrasos. Por lo que respecta a su
organizacion y actuaciones internas, la NAOE debe
incorporar nuevas habilidades, herramientas, productos
y comunicacion, asi como, posiblemente, un nuevo
enfoque de las auditorias que debe realizar.

La transformacion digital se ha convertido en una
cuestion horizontal para la NAOE. De hecho, hay una serie
de auditorias realizadas por la misma que se ocupan de
la digitalizacion y de las nuevas cuestiones tecnoldgicas.

El caso de la NAOE resulta ilustrativo para mostrar que
todas las Entidades Fiscalizadoras Superiores tienen
que adaptarse a las novedades de este mundo cambiante
y diagnosticar sus problemas, plantear soluciones y
apoyar la buena gestidn del sector publico.

PALABRAS CLAVE

| digitalizacion || administracion electronica

| Estonia || datos || auditoria

ABSTRACT

Digitalization has opened up completely new
horizons for the public sector. Smart and
systematically driven digital transformation can lead
to a more effective, more efficient and more open state.
Without proper governance, the increasing role

of technology could change relations in a way that
reinforces existing problems rather than dissipating
them. The risks associated with these problems

need to be managed.

Around 25 years ago, the development of
e-governance was set as the goal of the Estonian
public sector and the government started to
systematically build up databases, create a safe
environment for data exchange and digital
authentication and promote the creation of eservices.
It has been a challenge for the National Audit Office
of Estonia (NAOE) to cope with this new situation
inits dual role as an independent observer of

these events but at the same time being subject

to the same changes.

Externally, the NAOE has to ensure that all
e-governance systems are functioning as planned
and delivering the data they are supposed to be
delivering, and that their development is not lagging.
Internally, the creation of new skills, tools, products,
communication and possibly even a new approach

to auditing is needed.

Digital transformation has become a horizontal
topic for the NAOE. There are a number of audits
conducted by the NAOE which deal with
digitalization and new technology issues.

The case of the NAOE illustrates that supreme audit
institutions also have a number of roles and functions
in this changing world, whether that be highlighting
problems, providing solutions or supporting good
governance, but also certainly in changing
themselves.
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1. Las Entidades Fiscalizadoras Superiores
ante la administracion digital

Las nuevas tecnologias e innovaciones digitales han penetrado en nuestras tareas cotidia-
nas e interacciones y han remodelado nuestra sociedad, economia, cultura y estilo de vida.
Estos cambios han afectado, en gran medida, a la forma en que vivimos, aprendemos, tra-
bajamos y nos relacionamos socialmente.

En los ultimos 25-30 afios, la mayoria de los paises han incorporado agendas digitales en
sus politicas publicas. En la ultima década, la palabra «digital» ha comenzado a parpadear
regularmente en el radar de politicos y responsables de la toma de decisiones en todo el
mundo. Cada pais y cada sociedad pueden convertirse en una comunidad digital, es decir,
en una organizacion en la que la creacion, distribucion, uso e integracion de la informacién
digital resulten actividades econémica, politica y culturalmente relevantes. Muchos gobier-
nos estan priorizando este proceso de modernizacién, dentro de sus agendas politicas.

La digitalizacion promete enormes beneficios pero también plantea desafios complejos:
nuevas tensiones respecto al acceso a los datos y a su control, la manipulacion de la infor-
macion, las amenazas cibernéticas, la desigualdad causada por la «brecha digital», etc. Por
ejemplo, en la actualidad, mas de la mitad de las personas utilizan internet de forma habi-
tual pero la antes aludida «brecha digital» subsiste entre quienes hacen uso de la Red como
medio para conseguir un crecimiento inclusivo y sostenible para la sociedad y aquellos que
se han quedado atras tecnoldgicamente hablando!. La situacion en Europa también es in-
satisfactoria: ciento sesenta y nueve millones de europeos de entre 16 y 74 afios de edad,
que representan un 44% de la poblacidon europea total, no tienen habilidades digitales ba-
sicas.? Esto significa que una gran proporcién de la poblacién no puede beneficiarse plena-
mente de las ventajas de la sociedad digital. Esto, a su vez, conduce a una menor competi-
tividad en el mercado laboral. Cada fendmeno puede tener efectos positivos y negativos, y
la digitalizacion no es una excepcion. George Westerman, cientifico investigador de la Ini-
ciativa Sloan del MIT sobre la Economia Digital, ha dicho: «Cuando la transformacion digi-
tal se hace bien, es como una oruga que se convierte en una mariposa, pero cuando se hace
mal, todo lo que produce es una oruga muy rapida».

La digitalizacién ha abierto horizontes completamente nuevos para la gestién del sector pu-
blico y ha hecho posible la aparicion de nuevas oportunidades, pero también nos amenaza
con nuevos riesgos. Una transformacion digital inteligente y sistematica del sector publico
puede impulsar un funcionamiento maés eficaz y eficiente del mismo, asi como potenciar una
participacion ciudadana maés activa, una formulacién de mejores politicas publicas, una ges-
tién administrativa mas transparente, una mejor creacion de capacidad administrativa, unos
servicios publicos de mayor calidad, asi como un uso reflexivo de los fondos publicos.

ROOSNA, Sandra; RIKKE Raul (eds), 2019, p. 8.

2. Comisién Europea; Mercado unico digital. Factsheet, 2017.
https://ec.europa.eu/digital-singlemarket/en/news/digital-skills-gap-europe

3. Blogde Educacién Ejecutiva del MIT Sloan. El imperativo de transformacién del negocio digital.
https://executive.mit.edu/blog/the-digital-business-transformation-imperative#.XbrlqEl17kcQ
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Todos estos mecanismos de desarrollo son importantes, tanto a nivel estratégico como a
nivel préctico, para las Entidades Fiscalizadoras Superiores (a partir de ahora, EFS). Se ha
dicho que el desarrollo tecnoldgico es mas rapido que nunca, pero resulta mas preciso decir
que el desarrollo tecnolégico nunca sera tan lento como ahora. El tren ya se estda moviendo
rapido y ganando, cada vez, més velocidad. Las EFS deben estar subidas en ese tren.

Ciberseguridad, brecha digital, aplicaciones digitales, big data, blockchain, interconexio-
nes, servicios electrénicos, red de banda ancha, habilidades digitales eran términos que,
hace diez afios o incluso menos, no se hallaban entre los mas importantes en el ambito
de las EFS.

Desde entonces, las EFS se han ido dando cuenta de la importancia de la modernizacién
tecnoldgica. La Oficina Nacional de Auditoria de Finlandia, con la asistencia del Tribunal
de Cuentas de Turquia, organizé un interesante Taller de Temas Emergentes de EUROSAI
en noviembre de 2018 en Estambul“. Para preparar dicho Encuentro, 1a Oficina Nacional de
Auditoria de Finlandia organizd un coloquio, a través de la Web, en el que planteaba las
preguntas siguientes: ;,Como ve usted el futuro?, jcudles son los problemas emergentes mas
importantes para las EFS?

Una de las principales conclusiones fue que los avances tecnolégicos —Inteligencia Artificial,
analisis avanzados de datos, automatizacién y robotizacidén— constituian cuestiones de pri-
mer orden en el panorama de las cuestiones emergentes para las EFS. Hoy podemos decir que
el futuro ya ha llegado: la digitalizacién y las nuevas tecnologias ya no son «problemas emer-
gentes», sino cuestiones tan cotidianas para las Entidades Fiscalizadoras Superiores como la
prevencion y lucha contra el fraude o la ineficiencia en la gestién de los fondos publicos.

Hace unos 25 afios, Estonia se fijo como objetivo conseguir el desarrollo de la administra-
cién electrénica, incorporando a la gestion llevada a cabo por el sector publico las nuevas
tecnologias, lo que ha cambiado la forma de enfocar y realizar las auditorias por la NAOE.

En los epigrafes siguientes voy a dar una breve descripcidn, desde el punto de vista de la au-
ditoria, de los aspectos clave del desarrollo de 1a administracion digital en Estonia y de cudles
han sido los desafios que ha tenido que afrontar 1a NAOE y las soluciones que les ha dado.

2. Cambios en el entorno de auditoria:
una vision general de la evolucion de la politica
de administracion electronica en Estonia

La competencia de Estonia en el uso de las tecnologias digitales en beneficio de las personas
ha evolucionado en paralelo con el rapido desarrollo de las tecnologias de la informacion y la
comunicacidén. El gobierno decidid, con caracter general, que las politicas se adaptaran al
desarrollo en lugar de someter el desarrollo a las politicas. Este fue el enfoque principal en

4. Véase también: http://www.eurosaiop.org/docs/upload/documents/Conlusions-from-the-EUROSAI-Emerging-
IssuesWorkshop-18122018_1549272383.pdf y https://www.eurosai.org/en/calendar-and-news/calendar/
EUROSAIEmerging-Issues-Workshop-00001/
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la primera década de planificacion e implantacion de la administracion electrénica. Muchos
aspectos de la politica y de la estrategia de administracion electrdnica sélo se describieron
después de que el gobierno los hubiera implantado tecnolégicamente®.

El método principal seguido se centrd en aumentar el acceso de los ciudadanos a Internet y
en mejorar la alfabetizacion digital, estimulando al mismo tiempo el desarrollo de nuevos
servicios digitales. En 1996 se puso en marcha el Programa Tiger Leap. Este programa se ba-
saba en tres pilares: ordenadores e Internet, formacidn basica de los profesores y cursos elec-
tronicos en lengua nativa para instituciones de educacion general. La Fundacion Tiger Leap
se constituyé en 1997 para conseguir estos objetivos. El primer paso consistio en proporcionar
a todas las escuelas ordenadores y acceso a Internet, 1o que se logré en 2001. También se or-
ganizaron cursos de TIC para profesores: miles de ellos participaron en uno de capacitacion
basica, de cuarenta horas, en 1997 y esta experiencia se fue repitiendo en los siguientes afios®.

El gobierno tomd la iniciativa en la gestidon de la transformacion digital partiendo de la idea
de que no sdlo era un usuario de tecnologia para hacer mas transparente y eficiente su ges-
tién, sino que ademas le correspondia supervisar el impacto social de las nuevas tecnolo-
gias, por lo que necesitaba programar y liderar una hoja de ruta digital para Estonia. Las
soluciones digitales afectan a todos los aspectos de la vida, por lo que deben encauzarse a
través de procesos integradores y coordinados’.

La politica inicial sobre administracion electrénica del pais realmente se puso en marcha
en 1998, cuando el Riigikogu (Parlamento Estonio) formulo sus principios esenciales.

La estrategia actual para el e-Estonia (la Agenda Digital 2020), fue aprobada por el gobierno
en 2013 y revisada en 2018. Sus cuatro objetivos eran:

a. Una infraestructura TIC que apoyara el crecimiento econémico, el desarrollo del Estado
y el bienestar de la poblacién;

b. La creacién de un numero creciente de puestos de trabajo con mayor valor afiadido, la
mejora de la competitividad internacional y una mayor calidad de vida.

c. Una gestion mas inteligente y unos servicios proactivos.

d. Lapromocién de las exportaciones y la sensibilizacién respecto a la administracion elec-
trénica en Estonia®.

Tres elementos (acuerdos organizativos, liderazgo y formulacion de politicas) fueron los
componentes clave para habilitar y apoyar el proceso de transformacion digital. En un de-
bate mas largo no hay que olvidar que se necesitan cambios en el marco juridico y recursos
para desencadenar esos cambios. Conocer el punto de partida de la transformacién digital
resulta importante para que los auditores entiendan en qué contexto se mueven cuando
disefian sus auditorias e interpretan los datos que encuentran a través de ellas.

ROOSNA, Sandra; RIKKE Raul (eds), 2019, p. 40.

6. LaFundacion de Tecnologia de la Informacién para la Educacidén. Resumen histérico 1997-2017.
https://www.hitsa.ee/about-us/historical-overview/1997-2000

ROOSNA, Sandra; RIKKE Raul (eds), 2019, pp. 8-9.

8. Ministerio de Asuntos Econdémicos y Comunicaciones. Agenda digital 2020 para Estonia, 2018.
https://www.mkm.ee/sites/default/files/digital_agenda_2020_web_eng_04.06.19.pdf
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2.1. Principios de la administracion electréonica en Estonia

Por la misma razoén, es decir, para entender correctamente su entorno profesional, el audi-
tor debe conocer los objetivos y principios de la gestiéon publica que va a fiscalizar. Esto le
ayudard a elegir mejor los criterios adecuados.

Segun la definicion de Naciones Unidas, la gestion electronica o administracion electrénica
consiste en el uso de las TIC para prestar servicios publicos mas eficientes a las empresas y
ciudadanos, esto es, en conseguir un mejor cumplimiento de objetivos publicos a través del
uso de medios digitales.

La finalidad que subyace en la administracién electrénica, respaldada por un marco institu-
cional eficaz de gobierno, es mejorar el funcionamiento interno del sector publico mediante
la reduccidn de los costes financieros y de los tiempos de tramitacion, con el fin de integrar
mejor los flujos de trabajo y los procesos, asi como de permitir la utilizacion de recursos efec-
tiva en todas las agencias del sector publico con el objetivo de aplicar soluciones sostenibles®.
La definicién dada por el Diccionario de inglés de Cambridge afiade expresamente una refe-
rencia a que la mejora de la calidad de los servicios publicos incrementa la participacion
ciudadana®. La administracion electrénica ha sido una eleccién estratégica para Estonia,
cuya politica en la materia busca integrar los aspectos de la definicién a la que se acaba de
aludir e, incluso, llegar mas lejos. Los objetivos del gobierno son el uso transparente y eficien-
te de las TIC en la administracién estatal (Administracion electrénica), la participacion activa
de los ciudadanos en los procesos de toma de decisiones (Participacion electrénica) y la pres-
tacién de servicios publicos faciles de usar en linea (Servicios electrénicos). También esta
entre esos objetivos el de mejorar la competitividad del pais y, en general, el bienestar de su
gente. El gobierno ha estado tratando de elevar el nivel de confianza de los ciudadanos hacia
las organizaciones publicas y el gobierno, y también respecto a las innovaciones técnicas en
el sector publico. El Poder Ejecutivo espera satisfacer las expectativas de los ciudadanos faci-
litando una buena interaccidn entre ellos y las autoridades, en orden a mejorar el acceso a los
servicios publicos y motivar a la sociedad a participar en la toma de decisiones.

Con la finalidad de alcanzar estos objetivos, el gobierno ha establecido siete principios para
el desarrollo de su modelo de administracion electrénica.

1. Integridad:losintercambios de datos, las comunicaciones telemadticas, las bases de datos
y el registro de archivos son, gracias a la tecnologia blockchain, independientes y fiables.

2. Transparencia: los ciudadanos tienen derecho a ver su informacion personal y a compro-
bar como estd siendo utilizada por el gobierno.

3. Plataforma abierta: cualquier institucién puede utilizar la infraestructura existente, que
funciona como un recurso tecnolégico abierto.

4. Evolucioén permanente, tanto del marco juridico como de las tecnologias aplicadas.

5. Descentralizacion: no existe una base de datos unica sino que todas las partes interesadas,
ya sea un departamento gubernamental, ministerio o negocio, elige su propio sistema.

9. Naciones Unidas. Departamento de Asuntos Econdmicos y Sociales. Base de conocimiento de la administracién
electrénica de las Naciones Unidas.
https://publicadministration.un.org/egovkb/en-us/About/UNeGovDD-Framework#whatis

10. Diccionario de Cambridge. https://dictionary.cambridge.org/dictionary/english/e-governance
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6. Interconexion: todos los elementos del sistema estan disefiados para que se puedan intercam-
biar datos de forma segura, asi como para que sea posible trabajar en comtin armoénicamente.

7. Cada institucion recopila los datos una sola vez, 1o que hace posible eliminar las duplici-
dades y el exceso de burocracia.

(Ver Principios de desarrollo y gestién del sistema de administracion electréonica de Estonia™).

A continuacién se exponen ejemplos representativos de la actuacion que el gobierno ha
realizado para lograr sus objetivos en materia de administracién electrénica y para aplicar
los principios fundamentales que la presiden®:

a. e-Cabinet (ejemplo de administracién electrénica): la informacién necesaria para la
toma de decisiones del Gobierno de la Republica (Gabinete) puede ser consultada direc-
tamente desde el sistema de informacién del e-Cabinet las 24 horas del dia, evitando asi
la burocracia de tener que preparar documentaciones voluminosas. El e-Cabinet es una
fuente de informacion y herramienta planificadora multiusuario que mantiene la infor-
macioén relevante organizada y actualizada en tiempo real, ofreciendo a los ministros
una vision general de cada punto que se esté debatiendo.

b. Portal de actividad legislativa (ejemplo de administracion electréonica): este sistema de
informacién permite una preparacién transparente y sin papeles de documentos de con-
tenido politico, proyectos de ley y reglamentos. Los ciudadanos también pueden ver qué
documentos estan abiertos a la consulta publica y solicitar actualizaciones sobre los te-
mas que les interesen.

c. i-Votacién (ejemplo de participacion electrénica): es un método de votacidn comple-
mentario que facilita la accesibilidad a las elecciones. No debe confundirse con otros sis-
temas electrénicos de votacion en los que solo se utilizan los medios tecnoldgicos para
votar y para que se registre el voto en un determinado colegio electoral. Desde 2005, la
i-Votacion ha permitido a los ciudadanos votar a su conveniencia, sin importar lo lejos
que estuvieran de un colegio electoral. A mediados de 2019, 1a votacidn por Internet ya se
utiliz6 sin importantes problemas de seguridad en 11 ocasiones, y mas del 40% de los
votantes prefieren este método®.

d. Portal estatal eesti.ee (ejemplo de servicios electrénicos): se establecié como puerta de
entrada a las agencias gubernamentales y a cientos de servicios publicos. Una vez se ini-
cia la sesion en dicho portal con una identificacién electrénica segura y de confianza
para el gobierno, el usuario no tiene que repetir el proceso de inicio de sesion para acce-
der a cualquiera de los otros servicios que estan disponibles.

Para cada auditor, estas iniciativas gubernamentales representan una intrigante lista de
temas profesionales. Basandose en los objetivos y principios, el auditor tiene una identifi-
cacion casi perfecta de los criterios aplicables a la auditoria de desempefio pero, por supues-
to, en la practica, como se vera posteriormente, no resulta tan sencillo.

11. El Centro de Informacion e-Estonia, guia e-Estonia, 2019, p. 10.
https://investinestonia.com/wpcontent/uploads/eestonia-guide-veeb.pdf

12. Ejemplos de: La Academia de Gobierno Electréonico. Gobierno Electrénico. Factsheet, 2019.
https://e-estonia.com/wpcontent/uploads/2019sept-facts-a4-v03-e-governance.pdf

13. El Centro de Informacion e-Estonia; i-Votacién. Factsheet, 2019.
https://e-estonia.com/wpcontent/uploads/2019sept-facts-a4-v02-i-voting.pdf
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2.2. Habilitacion de las piedras angulares

de la administracion electronica de Estonia

Ademas de los objetivos y principios politicos, también hay otros componentes fundamen-
tales que apoyan los procesos de prestacion de servicios electréonicos gubernamentales, el
intercambio de informacién y la facilitacion de la gestidon de datos digitales. Estas piedras
angulares son el e-ID (identificacion digital segura) y el X-Road (mecanismo seguro de in-
tercambio de datos para los sistemas de informacion). La existencia de estas piedras an-
gulares ha cambiado la forma en que la NAOE aborda las auditorias e interactua con el
ecosistema de administracion electronica existente.

2.2.1. Identidad digital segura

Hoy en dia, cada estonio tiene una identidad digital emitida por el gobierno. Gracias al
sistema de identidad electrénica (e-ID), el pais ha logrado resolver uno de los principa-
les problemas de su transformacion digital: cémo identificar a las personas sin contacto
fisico presencial®®.

El e-ID permite la identificacion digital de los usuarios a través de los sistemas de informa-
cion y les facilita la posibilidad de firmar de forma segura todo tipo de documentos. En
Estonia, desde el afio 2000, una firma digital tiene el mismo valor legal que una firma cali-
grafica. En dicho pais se producen anualmente casi 50 millones de firmas digitales, que es
mas que en toda la Unidén Europea. La tarjeta de identificacion y sus facultades pueden
utilizarse tanto por los ciudadanos de Estonia como por los residentes electrénicos'. El e-ID
ha sido la primera piedra angular de e-Estonia y permite a los ciudadanos beneficiarse de
servicios electronicos seguros, utiles, rapidos y sin problemas.

La identificacién digital segura también permite a los auditores confiar en la autenticidad
de los documentos, datos y otras pruebas digitales, lo que ahorra mucho tiempo durante las
auditorias. Pero eso no quita para que quepa plantearse una pregunta: JEs el sistema e-ID
en su conjunto completamente fiable? En relacion con esta cuestion cabe destacar que la
NAOE hace un seguimiento permanente del sistema, incluyendo la fiscalizacion del mismo
en su Programa Anual de Auditorias.

2.2.2. X-Road: intercambio seguro de datos

Todas las organizaciones publicas tienden a elaborar sus propios sistemas de informacion,
creando bases de datos relevantes para el Estado y proporcionando servicios publicos a sus
ciudadanos. Se ponen en marcha a través de diferentes sistemas disefiados para adaptarse
mejor a la funcién de la organizacion a la que se incorporan. Estas bases de datos son como
islas, no estan interconectadas con otras. Para hacer frente a este problema se establecio la
plataforma X-Road. Esta plataforma se utilizo inicialmente sélo para realizar consultas en
bases de datos nacionales, pero ahora también se usa como plataforma para modificar de
manera segura los datos de varias bases de datos, para la transmision de grandes conjuntos
de datos y para realizar busquedas en bases de datos.

14. ROOSNA, Sandra; RIKKE Raul (eds), 2019, p. 9.
15. ROOSNA, Sandra; RIKKE Raul (eds), 2019, p. 8.

16. El Centro de Informacion e-Estonia. E-Estonia. Factsheet, 2019.
https://invest.gg.go.kr/wpcontent/uploads/sites/29/2019/01/1.e-estonia.pdf
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El sistema X-Road funciona como una carretera segura de cédigo abierto para el trafico de
datos. Enlaza bases de datos publicas y privadas, proporcionando acceso las 24 horas del dia,
7 dias a la semana. La falta de una base de datos principal centralizada es la unica deficiencia
que se aprecia en la administracion electrénica de Estonia. Cada institucién administra sus
propios procesos y las instituciones gubernamentales pueden decidir independientemente
qué plataformas y tecnologias enlazaran con el X-Road. El intercambio de datos entre orga-
nizaciones y sistemas de informacion estd interconectado; en otras palabras, se trabaja de
manera coordinada para que se solicite informacion al ciudadano «una sola vez»".

La columna vertebral de cédigo abierto de e-Estonia, la X-Road, es un entorno invisible y
crucial que, en opinion del gobierno, supone un ahorro anual de mas de 1400 afios de tiem-
po de trabajo para el sector publico y para el privado®.

¢Como funciona el X-Road invisible? Por ejemplo, al utilizar eI e-ID e iniciar sesién en el
Portal de la Junta de Impuestos y Aduanas (TCB), el sistema puede extraer datos automa-
ticamente del Registro de Poblacién y crear una conexién con un banco para pagar los
impuestos necesarios en los importes requeridos. De esta manera, el pago de un impuesto
cuya liquidacidn ya esté preparada se puede abonar con un solo click. Esta operacién pue-
de efectuarse en apenas tres minutos y con la seguridad de que los datos privados, como
por ejemplo los saldos de las cuentas corrientes, no pueden ser invadidos por personas o
entidades publicas no autorizadas.

Las funcionalidades practicas del X-Road se plasman en multiples ejemplos.*®

La NAOE también puede utilizar el sistema X-Road para intercambiar documentos. Las
opciones del mismo permiten a los auditores trabajar sin tener que elaborar previamente
una macrobase de datos, y se espera que en algin momento tengamos acceso en tiempo
real a todos los datos que necesitamos del sistema de informacion de nuestra oficina.

2.2.3. Servicios electronicos

Estas piedras angulares, junto con la gestidon de datos, establecieron las condiciones para el
desarrollo de los servicios electrénicos. En la actualidad, casi todos los servicios publicos
digitales estan disponibles, en Estonia, 24 horas al dia, 7 dias a la semana. La gente confia
en las soluciones digitales, lo que provoca su uso generalizado.

A pesar de que el 99% de los servicios publicos que implican intercambio de informacién di-
gital estdn disponibles electronicamente, el gobierno se estd esforzando en dar el siguiente
paso: promover los servicios proactivos, también llamados servicios invisibles, para facilitar la
mejor gestion posible de los datos que el Estado ya tiene. La prestacion proactiva de servicios
implica que el gobierno comienza a realizarlos sin una previa solicitud por los ciudadanos.?

17. ROOSNA, Sandra; RIKKE Raul (eds), 2019, p. 8.

18. El Centro de Informacion e-Estonia. E- Estonia. E-Governance, 2019.
https://e-estonia.com/solutions/egovernance/

19. El Centro de Informacion e-Estonia. E-Estonia. Bloques de construccion de e-Estonia, 2019.
https://eestonia.com/solutions/

20. El Centro de Informacién e-Estonia. E- Estonia. E-Governance, 2019.
https://e-estonia.com/solutions/egovernance/

Revista Espafiola de Control Externo | vol. XXII | n.° 64 (Enero 2020) | pp. 22-47



30 | ARTICULOS | Transformacion digital en el sector puiblico de Estonia...

El gobierno ha delimitado 15 servicios personales y empresariales para comenzar: asi, por
ejemplo, el nacimiento de un hijo, la jubilacién y las prestaciones sociales. Esto significa
que los servicios publicos relativos a la vida personal o mercantil se activan con un maximo
de una interaccién o, idealmente, de forma automadtica en base a los eventos que tienen
lugar en la vida de una persona.

En octubre de 2019, la Junta de Seguro Social de Estonia lanzé su primer servicio proactivo,
en el que los padres podian acceder al servicio de beneficios familiares sin tener que recurrir
al procedimiento tradicional. Dicha Junta se ha fijado el objetivo de desarrollar todos sus
servicios sobre la base de no tener que pedir a los ciudadanos informacién que ya tenga el
Estado, lo que significa actuar proactivamente y en la practica, por ejemplo, que la inscrip-
cién de un recién nacido en el Registro Civil active todos los servicios publicos posteriores
sin que los padres tengan que solicitarlo, lo que ademas de contribuir al bienestar de la
ciudadania supone un importante ahorro para el erario publico.

Este nivel de servicios electronicos significa que para la NAOE no hay ningun campo de
operaciones gubernamentales en el que los aspectos tecnoldgicos sean irrelevantes. Hasta
la fecha hemos centrado nuestra atencidn en servicios criticos como e-health (ver mas aba-
jo para mas detalles), donde analizamos cdmo se proporciona un servicio en particular, el
sanitario. En las auditorias, los profesionales deben plantearse hasta qué punto la adminis-
tracion ha sacado el mayor partido posible a las tecnologias, asi como los sistemas de TI
existentes a la hora de prestar los servicios a la sociedad.

2.3. Gestion de datos y bases de datos

Otro avance que una buena administraciéon electrénica permite es la consecucion de una
eficiente y segura gestion de datos. El gobierno y los municipios manejan una gran cantidad
de datos digitales a través de archivos de servicios publicos y sistemas de informacion. La
digitalizacion en el sector publico, mediante el uso inteligente de la informacién, abre nue-
vos horizontes para la formulacién de politicas eficaces y para la realizacion de auditorias
modernas y automatizadas que ayuden a los gestores a mejorar la calidad de los servicios
que se prestan a la ciudadania.

2.3.1. Datos para una mejor gestion

Nadie puede poner en duda que el poder contar con datos fiables, actualizados y accesibles
resulta fundamental para una mejor administracién de los asuntos publicos. Basarse en la
informacidn es crucial para la aplicacidén de politicas, para la toma de decisiones, para el
seguimiento de los progresos en el logro de metas estratégicas, para disefiar y poner en
marcha nuevos servicios publicos y, especialmente, para garantizar una buena gestién con-
table y la participacién ciudadana.

La digitalizacion del sector publico y de los servicios publicos ha proporcionado datos que
nos permiten supervisar y auditar eficazmente el progreso de las politicas nacionales. Ade-
mas, también estd creando oportunidades unicas de integracién mads alld del nivel nacional,
como por ejemplo supervisar la aplicacion de los objetivos de desarrollo sostenible disefian-
do, si fuera necesario, indicadores nuevos y mas relevantes.

La digitalizacién ha proporcionado una nueva y poderosa herramienta para una gestion y
planificacion mas eficaces. La digitalizacion del intercambio de informacién en el sector
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publico, los sistemas de informacion interconectada y los servicios electrénicos digitaliza-
dos han creado un entorno de formulacién de politicas que permite adoptar decisiones
gubernamentales con mas rapidez y basadas en una mejor informacién. Los responsables
de la toma de decisiones pueden analizar un flujo continuo y masivo de datos en diferentes
formatos, conocido como Big Data.

Otro aspecto importante es que, en principio, el gobierno puede obtener informacién sobre
casi cualquier ambito politico en tiempo real. Los datos actualizados y de facil acceso pro-
porcionan una oportunidad para una gestion estratégica nacional dindmica y para la apli-
cacion de politicas. La digitalizacion permite comenzar a medir el progreso, en muchos
casos en tiempo real, y aplicar indicadores de datos intensivos.

Desafortunadamente, nuestras auditorias y andlisis indican que el sector publico en Estonia
no aprovecha todas las ventajas que le ofrecen los datos digitales. Esto se debe a lagunas en
la capacidad de actuacion, a restricciones en el uso de datos (especialmente en el caso de los
datos personales) y, a menudo, también a la aparicion de dilemas complejos. Por ejemplo, la
NAOE se enfrenta ahora a dilemas éticos concretos en relacion con el uso de Big Data y la
elaboracién de perfiles en auditorias en las que planeamos experimentar con andlisis de datos
avanzados. Pero a pesar de los desafios y problemas, la digitalizacion ha aumentado la efi-
ciencia del sector publico de Estonia, reduciendo considerablemente el tiempo necesario
para obtener y procesar diferentes tipos de informacion, y la NAOE no puede quedarse atras.

En los ultimos afios, la NAOE ha auditado las bases de datos y el uso de datos por parte de
las instituciones publicas. Cabe destacar dos ejemplos:

a. Uso de los datos de bienestar recopilados por las autoridades locales (diciembre de 2019): La
NAOE audité la recopilacién, gestion y uso de la informacion requerida para la organizacién
de servicios sociales y prestaciones por parte de los gobiernos locales. El enfoque se centrd
en la informacidn recopilada respecto a las personas y en la carga burocratica que esto supu-
so para las autoridades locales. La auditoria también analizé cémo se utilizaba por el Estado
la informacion recopilada por los municipios y la carga colateral de trabajo para los mismos.
Esta cuestion es importante porque se recoge mucha informacion sobre el bienestar so-
cial, lo que resulta comprensible ya que las situaciones son a menudo complejas, y las
soluciones mejores para elevar la calidad de vida de cada persona no resultan facilmente
identificables y aplicables. Al mismo tiempo, la recopilacion de los datos de las personas
implica un importante volumen de trabajo, por lo que se debe tener cuidado para no mal-
gastar energias en la busqueda de informacion irrelevante o que ya estd recogida en otras
bases de datos. Una gestidon organizada de la informacidn ayuda a reducir la burocracia,
amejorar la calidad y rentabilidad de los servicios y a desarrollar otros nuevos.

Nos estamos encontrando que, en el dmbito del trabajo social local, ni la recopilacién de la
informacién ni la gestién y uso de la misma estan bien organizadas actualmente. Existen
descoordinaciones, asi como soluciones incorrectamente adoptadas, a nivel local y estatal,
lo que resulta problematico. Las consecuencias de estas disfunciones son la elevacion ex-
cesiva de la carga de trabajo y el desaprovechamiento de la informacién. Se recopila mucha
informacién innecesaria y ello supone una vulneracion del principio de «una sola vez»
(que pretende evitar que el funcionario trabaje inutilmente y que se perturbe al ciudadano
para buscar unos datos que ya se tienen). La situacion actual es también un buen ejemplo
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de como los problemas no resueltos en el disefio, funcionamiento y desarrollo del siste-
ma de informacidn estdn empezando a afectar negativamente al desarrollo de la admi-
nistracion electrdnica.

b. Resumen de las bases de datos conservadas en pueblos, ciudades y municipios (2017)>
La NAOE hainvestigado qué bases de datos tienen las entidades locales, como funcionan
y si estdn sujetas a supervision por el Estado.

Es importante para los contribuyentes tener un conocimiento general de los datos que se
recogen sobre ellos, para asi poder saber por qué se ha obtenido esa informacion y si se
hace un uso prudente y discreto de ella. Una buena organizacion digital permite al ciuda-
dano, ademas, acceder con facilidad a los servicios publicos sin tener que enredarse en
complicaciones técnicas (como tener que reiterar con frecuencia el suministro o peticion
de unos mismos datos).

Como resultado de la auditoria, encontramos que los gobiernos locales tienen cientos de
bases de datos, pero que no estan aprovechando la posibilidad técnica de intercambiarlos
de forma segura a través del X-Road. Por otra parte mucha informacion sigue archivada en
soporte papel, lo que dificulta y retrasa su posible transmisién. Ninguna autoridad de su-
pervision ha incluido a los gobiernos municipales en su plan de trabajo. La competencia
para ejercer esa supervision se ha ido transfiriendo de una agencia a otra sin que se haya
evaluado si este cambio frecuente de sedes de la citada competencia supervisora ha mejo-
rado la calidad de la misma. El informe de auditoria también sefialé que los registros na-
cionales se habian estructurado de acuerdo con las necesidades del Estado y que los reque-
rimientos de informacion solicitados por los municipios no se habian atendido todavia.

Para apoyar la mejora de la gestion de la informacién y del uso del andlisis de datos avan-
zados en el sector publico, la NAOE presentard un informe de auditoria sobre la disponibi-
lidad y el uso de datos para la gestion inteligente del Estado. Con la ayuda de esta auditoria
esperamos encontrar respuestas a las preguntas: ;Cudl es la situacion en la realizacion de
analisis de datos avanzados por parte del sector publico?, ;Cudles son los principales obs-
taculos o barreras para realizar analisis de datos avanzados a mayor escala?

2.3.2. Aplicacion de la administracion electronica para supervisar

las acciones del gobierno

La digitalizacién y el facil acceso a los datos también permiten crear sistemas de control
mas eficaz. En la comunidad de INTOSAI se entiende comunmente que las EFS desarrollan
un papel importante cuando informan sobre los progresos realizados en la consecucion de
los ODS. Aunque no es una iniciativa de la NAOE, permitanme dar un ejemplo practico de
como la digitalizacion, la administracion digital y la gestion de datos pueden proporcionar
una forma eficaz de realizar un seguimiento del progreso hacia los ODS.

Estadisticas Estonia es responsable de proporcionar datos nacionales comparables interna-
cionalmente sobre el avance hacia objetivos estratégicos nacionales e internacionales. Con
ese fin, ha desarrollado una plataforma de datos nacional que sirve como depdsito central

21. La Oficina Nacional de Auditoria de Estonia. Resumen de bases de datos conservadas en municipios, pueblos
y ciudades, 2017.
https://www.riigikontroll.ee/tabid/206/Audit/2420/language/en-US/Default.aspx
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para toda la informacién nacional y utiliza datos en tiempo real, procedentes de bases de
datos nacionales, a través de la plataforma de intercambio de informacién X-Road. Basan-
dose en este depdsito central, Estadisticas Estonia lanzé en octubre de 2019 una nueva
aplicacién web llamada el arbol de la verdad?, un indicador de indicadores nacionales im-
portantes, dando una imagen sencilla, honesta y objetiva de cdmo funciona el pais. El arbol
de la verdad compara resultados utilizando los 135 indicadores medibles incluidos en el
plan de accion del gobierno 2019-2023 (objetivos a corto plazo), en el programa de reforma
Estonia 2020 (objetivos a medio plazo) y en la Estrategia Nacional de Estonia sobre Desa-
rrollo: «Estonia Sostenible 21» (objetivos a largo plazo). El arbol muestra datos de 15 areas
de actividad y los resultados son visibles como hojas de color verde (objetivo alcanzado),
amarillo (algunos progresos conseguidos) o rojo (se necesita una mejora significativa).

Las comparaciones que se reflejan en el arbol de 1a verdad son una buena base, tanto ahora
como en el futuro, para planificar actividades estratégicas y analizar resultados®. La apli-
cacién también facilita el trabajo de la NAOE indicando problemas y pidiendo explicacio-
nes sobre por qué los indicadores muestran esos resultados concretos. Aqui es donde una
auditoria puede y debe arrojar luz.

USO DE INTERNET

SOCIEDAD
DELA
INFORMACION

22. Véase también: https:/tamm.stat.ee/

23. Estadisticas Estonia. El arbol de la verdad muestra como le va a Estonia, 2019.
https://www.stat.ee/news-release-2019-123
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3. Oficina Nacional de Auditoria de Estonia
y transformacion digital

Como ya se ha dicho, el entorno de auditoria ha cambiado para nosotros en las ultimas
décadas. Esto ha planteado el desafio, a la NAOE, de tener que hacer frente a la nueva si-
tuacion desde una doble perspectiva: como observador independiente de los acontecimien-
tos y como sujeto afectado por los mismos.

La vision de la NAOE ha sido que nuestra institucion debe estar a la vanguardia del cam-
bio y beneficiarse del mismo. Todo lo que sucede en el sector publico debe estar, y asi ha
sido, en el horizonte de la NAOE. En apartados anteriores seflalé algunos de los impactos
que tiene la digitalizacién sobre nuestras actividades de auditoria y sobre el futuro de las
mismas. Los cambios en curso relacionados con la digitalizacion y el desarrollo de nuevas
tecnologias traen consigo cada vez mas desafios y nuevos riesgos, pero también nos per-
miten hacer el trabajo de nuestra Institucién mas eficiente y eficaz. La NAOE necesita
subirse a la «ola».

3.1. Transformacion digital: beneficios parala NAOE

La digitalizacion del intercambio de informacién en el sector publico, los sistemas de
informacidn interconectados y los servicios electréonicos digitalizados han creado un en-
torno que, si se aprovecha adecuadamente, permitird a la NAOE obtener informacién so-
bre casi todas las dreas politicas en tiempo real. Por dar, simplemente, algin ejemplo,
diremos que la digitalizacién permite una supervision efectiva y multidisciplinar de di-
versas areas y datos relativos al uso del dinero en diferentes sectores, a los usuarios de
servicios publicos, a los costes de los servicios, a los procedimientos de ingresos y gastos,
etc. Esta transformacion tecnolégica facilita también, sin tener que salir del edificio de la
NAOE, la comprobacion de contratos y facturas asi como de la ejecucion de los presupues-
tos de las entidades publicas y de otros documentos. La ley ha proporcionado a los audi-
tores un facil acceso a una abundante informacion. La NAOE no tiene que descargar datos
en su servidor ni crear sistemas de informacion paralelos. En la mayoria de los casos te-
nemos acceso a esa informacién en tiempo real, lo que nos permite estar tan informados
como los ministerios y otras autoridades publicas.

El acceso facil y rapido a los datos contribuye a la mejora de la eficiencia en la planificacion
y realizacion de las auditorias. Se necesita menos tiempo y menos auditores y eso hace
posible que se puedan realizar mas fiscalizaciones. La adopcion de nuevas tecnologias tiene
la capacidad de reducir notablemente la cantidad de operaciones manuales realizadas por
los auditores, ahorrando asi tiempo.

La transformacion digital ha cambiado significativamente la forma de organizar las audi-
torias, tanto en lo relativo a la evaluacién anual del informe financiero consolidado del
Estado, como en lo que se refiere a otras auditorias. Cualquier informacion necesaria para
los auditores estd disponible en las bases de datos a través de Internet o de redes propias
(figura 1). El acceso a la informacién es sencillo y esta puede ser debidamente procesada
porque todas las entidades gubernamentales han trasladado su contabilidad a un sistema
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FIGURA 1
LOS AUDITORES TIENEN ACCESO REMOTO A TODAS LAS BASES DE DATOS NECESARIAS
PARA LLEVAR A CABO LA AUDITORIA FINANCIERA

TRATAMIENTO ELECTRONICO DE FACTURAS SISTEMA DE INFORMACION

DE E-TESORERIA
El 99% de las facturas a nivel estatal son en SOFTWARE DE
formato electrénico. Los auditores pueden verificar CONTABILIDAD todos los pagos y recibos por
la informacién de las facturas y los recibos agencia y cuenta, combinan

informacion de todas las
cuentas bancarias estatales

ACCESO PARA FUNCIONARIOS PUBLICOS

AUDI TO R informacién sobre vacaciones, objetivas, cursos
de formacién, informes de gastos y activos y
procedimientos de inventario de fin de afio

SISTEMAS DE GESTION DE DOCUMENTOS

INFORMACION SOBRE EL BALANCE
DE TODAS LAS INSTITUCIONES ESTATALES

un sistema de informacién publica

ETC gue proporciona balances consolidados los auditores tienen acceso ilimitado para
(a nivel de areas de gobierno del estado), consultary descargar contratos, informes,
informes de pérdidas y ganancias, correspondencia, etc.

estados de cuenta y flujos de caja

y casi todas las facturas a nivel gubernamental son electronicas?t. La necesidad de desa-
rrollar trabajo de campo resulta excepcional.

Al contrario que en la era previa a la transformacion digital, ahora ya no es necesario contar
con un gran numero de auditores y ello ha supuesto una gradual reduccion de la plantilla de
la NAOE durante los ultimos veinte afios. El nuevo reto es disefiar e implantar controles mas
automatizados asi como promover el analisis de datos en los procedimientos de auditoria.

Las nuevas tecnologias también ofrecen la oportunidad de aumentar el impacto de las au-
ditorias. La presentacion visual y las nuevas herramientas tecnoldgicas permiten elaborar
informes mas comprensibles. Mostrar la informacién en forma visual hace que sea mas
facil explicar un problema. La digitalizacién y las nuevas aplicaciones creativas permiten
elaborar relatos visuales en estos informes. Ademads, las auditorias pueden ser causa de la
creacion de nuevas herramientas digitales para los auditados.

Por ejemplo, en 2016 la NAOE llevo a cabo una auditoria sobre el estado de los registros
inmobiliarios de los gobiernos locales asi como sobre las decisiones municipales relativas
a inversiones inmobiliarias?. Utilizamos y combinamos datos procedentes de varias bases

24. Factura electronica significa una factura en formato electrénico estandarizado, no solo escaneada como un
archivo PDF.

25. La Oficina Nacional de Auditoria de Estonia. Visién general de los bienes inmuebles de los gobiernos locales y
su gestion, 2016.
https://www.riigikontroll.ee/tabid/206/Audit/2413/OtherArea/1/language/et-EE/Default.aspx
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digitales y obtuvimos una muy buena vision general del estado de los edificios e instalacio-
nes en toda Estonia. Nuestros auditores llegaron a la conclusidon de que no era suficiente
presentar los resultados de la auditoria inicamente como una historia descriptiva o en for-
mato PDF, por lo que crearon, en cooperacién con Estadisticas Estonia, una aplicacién? en
la que cada gobierno local o sus habitantes podrian comprobar la situacion de los inmuebles
del gobierno local y como ésta afecta a la calidad de los servicios. Esta iniciativa, ademas
de ser una herramienta tecnoldgica de trabajo, permite una percepcién mas eficaz de los
resultados de la auditoria.

La digitalizacion y el facil acceso a los datos aumentan, a través de un uso inteligente de la
informacidn, las oportunidades para hacer mds sofisticados los analisis. Ya en 2012, la
NAOE realiz6 una auditoria bajo el titulo: «Prevencion de la corrupcion en las transacciones
del sector publico local»”. En dicha fiscalizacion se revisaron transacciones de los gobier-
nos locales con un alto riesgo de corrupcién. Auditamos operaciones realizadas por las au-
toridades municipales, con la finalidad de determinar si las mismas se habian abstenido de
participar en actuaciones que les estuvieran vedadas por la normativa anticorrupcion. Esta
auditoria se practico mediante el andlisis de datos combinados procedentes del Registro
Electrénico de Poblacion y del Registro Electronico Mercantil.

Pero la facilidad de acceso a la informacién no sélo implica oportunidades para la NAOE,
sino también obligaciones. Recopilar informacidn y verificar su exactitud ya no exige tanto
tiempo como hace una década. La NAOE puede utilizar grandes cantidades de datos, ana-
lizarlos, recoger datos nuevos, examinarlos y asi una y otra vez. Por lo tanto, el trabajo y los
resultados de la NAOE no pueden ser los mismos que afios atras: la rapida disponibilidad
de informacidn significa que también necesitamos aumentar el ritmo de nuestros procesos
de trabajo. Al mismo tiempo, la NAOE necesita utilizar su capacidad para generar mas valor
afladido utilizando nuevas técnicas. Los desarrollos de la administracion electronica en
nuestro entorno de auditoria también nos obligan a repensar nuestro trabajo y a ofrecer una
capacidad de respuesta adecuada a la nueva situacion. Para ello se necesitan dos cosas: una
externa y otra interna. Desde el punto de vista externo, la NAOE tiene que garantizar que
todos los sistemas de administracion electronica funcionen segun lo previsto, que los datos
se estan entregando y que el desarrollo de los sistemas no va retrasado. Desde el punto de
vista interno, queda obligada a desarrollar nuevas habilidades, nuevos instrumentos de
trabajo, mejores productos, canales de comunicacién mas fluidos y, posiblemente, un nue-
vo enfoque para las auditorias.

3.2. Transformacion digital - necesidad de nuevas habilidades

Los nuevos desafios exigen nuevas habilidades. El desarrollo tecnolégico ha cambiado y
sigue cambiando el trabajo de los auditores. Los métodos de auditoria «tradicionales» pue-
den resultar inadecuados si las entidades auditadas han adoptado nuevas soluciones tec-
noldgicas. Un gran numero de procedimientos en el sector publico son completamente

26. Véase también: https://estat.stat.ee/StatistikaKaart/VKR

27. La Oficina Nacional de Auditoria de Estonia. Prevencion de la corrupcién en la organizacion del trabajo de
municipios rurales y ciudades, 2012.
https://www.riigikontroll.ee/tabid/206/Audit/2269/OtherArea/1/language/enU
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digitales, por lo que es inevitable que las auditorias se lleven a cabo en el entorno digital, a
través de los sistemas de informacién cuando sea posible y utilizando CAAT avanzados
(Tecnologia de Auditoria Asistida por ordenador), de manera que pueda hacerse una vatrie-
dad de controles, extractos (digitales), analisis de registros, bliisqueda de patrones, etc.

La adopcion de nuevas tecnologias puede reducir notablemente la cantidad de operaciones
manuales que corresponden a los auditores y, asi, ahorrarles tiempo. Pero ello exige a estos
profesionales nueva formacién y capacidad para modificar sus métodos de trabajo. Por
ejemplo, un auditor debe aumentar significativamente su conocimiento de las TIC para
manejarse de manera fluida en las comprobaciones contables que se le asignen. La NAOE
proporciona esta capacitacién a nuestros auditores y considera que la misma es, actual-
mente, la adecuada para el desempefio de sus cometidos.

Si las entidades fiscalizadas han adoptado nuevas soluciones tecnoldgicas, los auditores de-
ben ser capaces de afrontarlas. Algunas de esas modificaciones tecnoldgicas (como block-
chain) son de naturaleza compleja, lo que significa que la auditoria de la aplicacién y el uso
de estas tecnologias requiere la participacidén de expertos (en este caso, expertos en criptogra-
fia), por ello es importante que los auditores estén capacitados para identificar las situaciones
en las que les resulte necesario el apoyo de un especialista en modernizacion tecnoldgica.

La transformacién digital en el sector publico ha dado lugar a una situacién en la que cada
auditor también necesita ser algo asi como un auditor de las TIC. Por ejemplo, cuando los
auditores de la NAOE evaluian el informe financiero anual consolidado del Estado, también
deben evaluar la fiabilidad de los sistemas contables y otros sistemas de informacion. Esto
significa requisitos y competencias completamente nuevas para los auditores.

A pesar de estos desafios y problemas, la digitalizacién ha aumentado la eficiencia del sec-
tor publico y ha hecho posible que la NAOE haga su trabajo de manera mas eficaz y eficien-
te. Como ya he dicho, el acceso en tiempo real a los datos constituye una oportunidad de
primer orden para que la NAOE pueda compartir conocimientos y experiencias en los pro-
cesos de toma de decisiones derivados de nuestra funcién. Por ultimo, pero no menos im-
portante, hay que indicar que la habilidad del auditor tradicional de «hacer las preguntas
correctas» y «elegir los temas correctos» todavia estan muy vivos y son aun mas relevantes
cuanto mas aumenta el ritmo del procedimiento de auditoria.

4. Transformacion digital:
nuevos retos y nuevos riesgos para la auditoria

Como se muestra en lineas anteriores, el alcance de la transformacion digital es abrumador.
Las nuevas tecnologias han llegado a todos los ambitos de la administracion publica y ape-
nas hay algun campo de la auditoria que no tenga relacidén, al menos potencialmente, con
la digitalizacion o el analisis de datos avanzado. Hay un numero de auditorias realizadas
por la NAOE que se ocupan directa o indirectamente de la digitalizacion y de los nuevos
problemas tecnoldgicos. La transformacion digital y 1a introduccion de las nuevas tecnolo-
gias se han convertido en temas horizontales, y la NAOE lo ha reconocido examinando los
aspectos TIC en casi todas las auditorias que llevamos a cabo.
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En nuestras fiscalizaciones, comprobamos si existen riesgos significativos relacionados con
la tecnologia de la informacién que, de materializarse, tendrian un impacto negativo en la
prestacion de servicios publicos, en la gestion o en la contabilidad.

Sila auditoria de los aspectos informaticos se planifica sistematicamente desde el principio
en los planes de auditoria, facilita una buena oportunidad para realizar un meta - andlisis
sobre la accién de gobierno en la implantacion digital (por ejemplo, una revision panora-
mica de un concreto tipo de producto), asi como para descubrir problemas sistémicos y
hacer recomendaciones de alto impacto a la administracién.

La NAOE presenta un informe anual al Riigikogu sobre los aspectos nacionales mdas impor-
tantes seleccionados por nuestra Institucion. El informe de 2019 se centrd en cuestiones
macro, relacionadas con el desarrollo y la sostenibilidad del ecosistema de administracion
electronica de Estonia y busco dar respuestas a preguntas relativas al estado en que se en-
contraba la tecnologizacion en el sector publico estonio®.

En los parrafos siguientes voy a dar ejemplos de tres temas de auditoria muy importantes:
seguridad, Inversiones en TIC y servicios electronicos, los cuales llevan varios afios siendo
auditados por la NAOE.

4.1. Auditoria dela ciberseguridad

La ciberseguridad® es uno de los temas de administracion electronica mas importantes
para cada pais. La alta dependencia de la infraestructura de las TIC y de los servicios elec-
trénicos indujo al gobierno estonio a asegurarse de que las soluciones tecnoldgicas no se-
rian un talon de Aquiles para la sociedad, sino una base segura para el desarrollo moderno.
En este contexto, la seguridad cibernética no se considera un freno que restrinja la digita-
lizacidn, sino una ayuda que hace posible una rapida innovacién digital®.

La mencionada red de interoperabilidad X-Road podria considerarse «territorio» oficial
de Estonia en el ciberespacio y el esquema nacional de identidad electrdénica (el e-ID)
como el «pasaporte» para este territorio virtual. Ambos deben ser protegidos contra posi-
bles amenazas. Para los servicios electrénicos, el e-ID y la X-Road son fundamentales para
garantizar el mas alto nivel posible de seguridad cibernética nacional. En 2007, el concep-
to de ciberseguridad aceptado en Estonia y las tecnologias a las que ya habia dado lugar
tuvieron que enfrentarse a la amenaza real que supuso una sucesion a gran escala de
ataques cibernéticos contra su estructura TIC. Los proveedores de servicios de Internet
fueron atacados, asi como sitios web y sistemas de correo electrdnico del gobierno, banca
online y otros servicios electronicos. Esta experiencia demostrd que el ciberespacio de

28. Riigikontroll. Ilevaade riigi vara kasutamisest ja s-ilimisest 2018.-2019. aastal, 2019.
https://www.riigikontroll.ee/Riigikontrollipublikatsioonid/Riigikontrolliaastaaruanneparlamendile/tabid/110/
language/et-EE/Default.aspx.

La traduccion al inglés se publicard a principios de 2020.

29. El término «seguridad cibernética» se utiliza como término general para aludir a la proteccién de datos digita-
les/informacidn, proteccién de datos en formato electrénico, seguridad informatica, seguridad de la red, segu-
ridad de los servicios electronicos, seguridad de las TIC, etc.

30. ROOSNA, Sandra; RIKKE Raul (eds), 2019, p. 42.
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Estonia estd suficientemente protegido, que es digno de confianza y que fue capaz de
reponerse del dafio sufrido®. Pero esto no puede hacernos bajar la guardia.

Dado que la informacidn sobre casi todo se gestiona digitalmente, la seguridad cibernética
es la cuestion clave. Una parte del desafio es la proteccion de los datos contra la divulgacion
involuntaria o el tratamiento no autorizado de los mismos. Pero atin mas importante es la
integridad de los datos: la confianza en que los sistemas de informacién estan protegidos
contra la modificacién y la destruccidon. Podemos imaginar la confusion que se produciria
si alguien fuera capaz de modificar sin autorizacion los datos del catastro o del registro de
la propiedad cambiando, por ejemplo, el nombre del titular de un inmueble o la extensién
del mismo. También podemos concebir los efectos nefastos que derivarian de eventuales
alteraciones sin autorizacion de datos digitales obrantes en el sistema de informacion de
los servicios sanitarios, como por ejemplo el grupo sanguineo de una persona.

Debe prestarse especial atencion a la proteccion de la informacion porque los datos electroni-
cos tienden a considerarse menos seguros. Incluso si tal percepcién no es necesariamente
cierta, desde luego afecta a politicos sin formacién y a ciudadanos que desconfian de las tran-
sacciones electrénicas porque temen que pueda haber lagunas en la seguridad de los datos v,
por tanto, un margen para su manipulacién. El Derecho y la tecnologia deben trabajar juntos,
aportando soluciones técnicas de obligado cumplimiento para proteger la informacion.

La ciberseguridad es la piedra angular de la creaciéon de confianza en el contexto de la ad-
ministracion electrénica y las EFS tienen adjudicado un papel claro consistente en la reali-
zacion de auditorias en dreas criticas, para asi garantizar que la informacion integrada en
las bases de datos publicas se guarde en condiciones de seguridad y que los sistemas de
informacién se mantengan.

Alo largo de los afios, la NAOE ha llevado a cabo varias auditorias centradas en la ciberse-
guridad y también ha realizado fiscalizaciones horizontales sobre cuestiones relacionadas
con la seguridad cibernética. Destacan en este sentido dos ejemplos:

a. Trabajos para garantizar la seguridad y conservacion de las bases de datos estatales cru-

ciales de Estonia (2018)%*%: La NAOE audité cémo el gobierno habia seleccionado los datos
y bases de datos que eran fundamentales para garantizar la sostenibilidad nacional.
También comprobamos si la seguridad de la informacion estaba garantizada y con qué
herramientas se contaba para mantenerla a corto y a largo plazo.
La importancia de esta cuestidon es obvia ya que existen escenarios de riesgo y un cre-
ciente numero de incidentes de seguridad de la informacién, como ciberataques y fugas
de datos, que pueden poner en peligro la informacién y bases de datos de mayor impor-
tancia para el Estado. Si los datos de importancia prioritaria para las administraciones
publicas se modifican sin autorizacién, o si se filtran o destruyen, el Estado ya no sera
capaz de realizar las funciones que le corresponden.

31. ROOSNA, Sandra; RIKKE Raul (eds), 2019, p. 43.

32. La Oficina Nacional de Auditoria de Estonia. Garantizar la seguridad y conservacion de las bases de datos
nacionales estonias de importancia critica, 2018.
https://www.riigikontroll.ee/tabid/206/Audit/2462/language/en-US/Default.aspx
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La auditoria reveld que, a pesar de la puesta en funcionamiento del sistema de segu-
ridad ISKE, habia deficiencias significativas en la seguridad de la informacidn conte-
nida en varias bases de datos importantes, como las incorporadas a los dispositivos
moéviles. El gobierno ha tomado las medidas necesarias para la proteccion de datos
criticos, pero el éxito de las mismas exige que vayan acompafiadas de normas juridi-
cas imperativas.

b. Trabajos para la implantacién de un sistema de medidas de seguridad TIC en los gobier-
nos locales (2018)%: La NAOE audito si los datos confiados a los gobiernos municipales se
gestionaban de forma segura.

El motivo de esta actuacion fue que los datos personales no solo se encuentran en las
agencias estatales sino también en las entidades locales. La prestacion de unos mejores
servicios publicos requiere y, a la vez, genera un elevado volumen de informacion y eso
implica el riesgo de que los datos terminen en las manos equivocadas, sean destruidos,
dafiados, etc. Las bases de datos de los gobiernos estatal y locales intercambian infor-
macioén a través de X-Road, lo que significa que las debilidades a las que no se presta
atencioén en los gobiernos locales se transmiten y pueden causar dafios a una escala
mucho mayor.

Descubrimos que la seguridad de los datos confiados a los gobiernos municipales no
estaba adecuadamente garantizada. Los riesgos que amenazan la seguridad de las TIC
todavia no se reconocen por muchas administraciones municipales, por lo que los requi-
sitos establecidos por el Estado no se estdn cumpliendo pese a llevar en vigor casi diez
afios. La supervision estatal es inadecuada y no obliga a los gobiernos locales a actuar.
Tampoco las campafias de sensibilizacion ni el apoyo financiero del Estado han tenido
el éxito que se esperaba.

4.2. Auditoria delas inversiones TIC

Desde el punto de vista de la auditoria cldsica, también resulta absolutamente necesa-
rio abordar cuestiones de eficiencia en el &mbito de la administracidn electrénica. Esto
es asi porque el nivel de riesgos que acecha a las inversiones TIC suele ser mayor que
el que amenaza a otras dreas del gasto publico. A menudo, el coste de las TIC rebasa los
limites del presupuesto, el plazo se excede significativamente, y los proyectos tecnold-
gicos se interrumpen o no se alcanza en ellos la calidad pretendida. Las inversiones
en software y en infraestructura TIC son mds complejas que las realizadas en infraes-
tructuras tradicionales.

Las EFS también deben tener en cuenta los riesgos asociados a las inversiones TIC. Esto
significa, de nuevo, un desafio para los auditores. Ademads de preguntarse: «;Permanecen
los proyectos dentro de los limites presupuestarios?» o «;se terminan los proyectos a tiem-
po?», los auditores tienen que responder a preguntas mas especificas: «;Se ha logrado el
objetivo que se pretendia?, «;son las soluciones implantadas faciles de usar?» o «;constitu-
yen el método adecuado para alcanzar los objetivos?».

33. La Oficina Nacional de Auditoria de Estonia. Implementacién del sistema de medidas de seguridad TIC en los
gobiernos locales, 2018.
https://www.riigikontroll.ee/tabid/206/Audit/2466/language/en-US/Default.aspx.
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La evaluacion tanto de las inversiones TIC como de los sistemas de tecnologia de la infor-
macion de los auditados forma parte del programa de trabajo de 1a NAOE. Dos ejemplos:

a.

Eficacia del desarrollo de una red de banda ancha en Internet de alta velocidad (2015)34:
La NAOE audit¢ si el Estado habia hecho todo lo posible para garantizar que todos los ciuda-
danos pudieran tener acceso ilimitado a Internet de alta velocidad para 2020. También anali-
zamos si la red de cables de fibra dptica o 1a red basica de banda ancha que deberian garantizar
una conexion a Internet de alta velocidad habian ayudado a la consecucién de este objetivo.
Encontramos que las posibilidades de los ciudadanos e instituciones estonios de utilizar
Internet de alta velocidad a través de una red fija no habian mejorado significativamente
(en 2015). Los proveedores de dispositivos moviles con Internet se habian beneficiado has-
ta ahora de la creacién de la banda ancha basica. Conseguir que Internet de alta velocidad
fuera accesible para todas las personas en Estonia en 2020 resultaba dificil por la falta de
un plan de accion claro. El gobierno no ha logrado llegar a un acuerdo con los gestores de
Internet sobre las normas de establecimiento y manejo de la red basica de banda ancha.

Gestion de los riesgos de desarrollo de software en el sector publico (2019)%*:

La NAOE ha analizado por qué fallan a veces los proyectos de desarrollo de software del
Estado.

Se ha constatado que se gastan cantidades significativas de dinero en desarrollos de soft-
ware y que tales desarrollos y los sistemas de informacion resultantes de los mismos tie-
nen unaimportante funcién dentro de la gestidén del sector publico asi como de la presta-
cién de servicios.

Como resultado de la auditoria y sobre la base de la evaluacion de los proyectos, la NAOE
describid los 13 riesgos mds comunes y los principales factores de éxito apreciados en la
gestion del desarrollo de software.

4.3. Auditoria de los servicios electronicos

En una situacion en la que casi todos los servicios publicos de Estonia estan disponibles digi-
talmente y se utilizan con frecuencia, el funcionamiento del Estado depende de que estén
operativos para el intercambio de informacién entre gobierno y ciudadano, gobierno y empre-
sas, asi como gobierno central y administraciones locales. Seria inaceptable que los servicios
electronicos no estuvieran disponibles o resultaran poco fiables o dificiles de manejar.

La evaluacion de los servicios electronicos de los sistemas de tecnologia de la informacion
de una entidad fiscalizada forma parte del programa de trabajo de la NAOE. Dos ejemplos:

a.

34.

35.

36.

Uso de los servicios electrénicos publicos (2016)3%:
La NAOE estudié cuatro sistemas de informacidn para determinar si los ocho servicios
electrénicos que proporcionan son de alta calidad y crean valor afiadido, es decir, si

La Oficina Nacional de Auditoria de Estonia. Eficacia del desarrollo de una red de banda ancha o de Internet
de alta velocidad, 2015.
https://www.riigikontroll.ee/tabid/206/Audit/2346/Area/4/language/en-US/Default.aspx

La Oficina Nacional de Auditoria de Estonia. Gestion de riesgos de desarrollo de software en el sector publico, 2019.
https://www.riigikontroll.ee/tabid/206/Audit/2488/language/en-US/Default.aspx

La Oficina Nacional de Auditoria de Estonia. Utilidad de los servicios electronicos publicos, 2016.
https://www.riigikontroll.ee/tabid/206/Audit/2411/language/en-US/Default.aspx
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ahorran tiempo y dinero a los organismos que los proporcionan y a las personas que los
utilizan. También analizd si los organismos median la utilidad de los servicios y 1a mejo-
raban valiéndose de la informacién obtenida.

Es importante para los usuarios de servicios electrénicos que la calidad de los servicios
publicos proporcionados por el Estado sea buena y les permita una relacion fluida, rapi-
da y barata con los organismos estatales, asi como hacer uso de los servicios y beneficios
proporcionados.

La NAOE sostiene que el Estado debe prestar mds atencién a la armonizacion de los re-
quisitos que deben cumplir los servicios electronicos para ser utiles, porque las diferen-
tes agencias estatales entienden de manera distinta la facilidad de uso, la calidad y la
modernidad de estos servicios. Aunque el Ministerio de Asuntos Econémicos y Comuni-
caciones ha planteado numerosas recomendaciones para armonizar la calidad de los ser-
vicios electrénicos, las agencias no las han seguido suficientemente. El desarrollo de los
servicios electronicos publicos estd fragmentado y necesita una orientacion centralizada
mas fuerte.

Actividades del Estado en la implementacién del sistema de e-salud (2014)%"

La NAOE evalué si los objetivos fijados para la e-salud (la mayor calidad y eficiencia de
la organizacién y prestacion de los servicios sanitarios) se habian conseguido. Los cua-
tro principales proyectos de e-salud fueron revisados en la auditoria: Registros Electro-
nicos Sanitarios, Recetas Digitales, Registro Digital e Imagenes Digitales. También se
analizaron los problemas encontrados en el desarrollo de la e-salud y los motivos que
los provocaban.

La importancia de este tema no solo reside en que permite una evaluacion sectorial del
funcionamiento de la administracion electrénica sino en que se ve afectado por los cam-
bios demograficos que se estan produciendo en Estonia, donde la proporcién de perso-
nas mayores esta creciendo, los nacimientos por el contrario descendiendo y la esperan-
za de vida aumentando. Esto genera una creciente necesidad de atencion sanitaria y
servicios sociales, dandose ademads la circunstancia de que los pacientes son cada vez
mas exigentes respecto a la cantidad y calidad de los servicios que se les prestan. Una
mayor implantacién de las soluciones que permite e-salud ayuda a que el sistema sanita-
rio sea mas eficaz para preservar la salud de las personas a través de una mejor preven-
cion y también contribuye a un uso mas razonable de los recursos sanitarios. Las solucio-
nes que ofrece la e-salud ahorran, ademads, tiempo a los pacientes.

La auditoria concluyd que los objetivos de e-salud no se habian alcanzado ya que, a
pesar de los planes iniciales, los datos del sistema sanitario aun no podian utilizarse
para el tratamiento de las enfermedades ni para la elaboracién de las estadisticas na-
cionales ni para mantener registros o facilitar comprobaciones. Las recetas digitales
representan la tinica solucion electrénica creada por el Estado que se utilizaba en la
practica. El uso de grabaciones e imagenes digitales ha sido modesto y el Registro Di-
gital no ha acabado de funcionar pese a los cinco afios transcurridos desde su finaliza-
cion. La razoén que subyace al débil lanzamiento de e-salud es la falta de programacion

37

La Oficina Nacional de Auditoria de Estonia. Actividades del Estado en la implantacién del sistema de e-salud, 2014.
https://www.riigikontroll.ee/tabid/206/Audit/2311/Area/21/language/en-US/Default.aspx
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y de criterio sistematico de la actividad desarrollada desde el Ministerio de Asuntos
Sociales en el desempefio de su funcion como gestor estratégico para la implantacion
y desarrollo de e-salud.

4.4. Establecimiento de criterios de auditoria: 1a Carta del Estado Electronico

La NAOE también ha tomado la iniciativa en la definicion de los derechos de los ciudadanos
en e-Estonia. En 2007 auditamos la calidad de los servicios publicos en la sociedad de la
informacién y observamos que, si bien la legislacidon prohibia el exceso de trabajo de las
personas y permitia la administracion electronica, los organismos administrativos tendian
a seguir prestando los servicios publicos de una manera mds ventajosa para los funcionarios
que para los ciudadanos. La principal conclusion de la auditoria fue que se mandaba a las
personas de un sitio a otro con una frecuencia impropia de una administracion electrénica.
Con el fin de mejorar la situacién, la NAOE decidio establecer principios de prestacién de
servicios publicos en un entorno digital y al mismo tiempo establecer criterios de auditoria
para nosotros mismos.

El documento recibié el nombre de Carta del Estado Electrénico (2008) y fue disefiado para
que fuera utilizado como estandar nacional para los servicios electrénicos®®. La Carta enume-
ra los derechos que tienen las personas cuando se comunican con agencias publicas a través
de la administracidn electrénica. Permite a dichas agencias revisar sus operaciones con faci-
lidad y establecer objetivos claros y sencillos de medir para, asi, conseguir el establecimiento
de procedimientos mads centrados en los ciudadanos. La Carta también cubria la necesidad
de adoptar criterios de auditoria y buenas directrices para el sector publico. La NAOE y el
Canciller de Justicia actualizaron la carta en 2018. En la situacidn actual, en la que la mayoria
de los estonios se comunican a través de las TIC y la informaciéon a menudo se presenta, al-
macena y reenvia electronicamente, es particularmente importante no agobiar innecesaria-
mente a las personas y promover medios sencillos de comunicacion electronica®.

5. Perspectiva de futuro:
descubrir un paisaje desconocido

Las nuevas tecnologias y la digitalizacién han hecho que los datos sean accesibles y la ges-
tién m4ds transparente. Los medios de comunicacion y los ciudadanos tienen acceso a in-
formacién que antes solo podian conocer los gobiernos o las EFS.

La transformacion digital es el resultado de la evolucién natural, que nos ha llevado a una
nueva situacién, a un escenario desconocido. Estos cambios estdn modificando el funcio-
namiento de la sociedad y del sector publico. Algunos de ellos son visibles y positivos, otros

38. La Carta del Estado Electrénico actualizada puede leerse en:
https://www.riigikontroll.ee/Riigikontrollipublikatsioonid/Muudpublikatsioonid/Eharta/tabid/305/language/
enUS/Default.aspx

39. La Oficina Nacional de Auditoria de Estonia. Carta del Estado Electronico o de Derechos de todos en el Estado
Electrénico, 2018.
https://www.riigikontroll.ee/Riigikontrollipublikatsioonid/Muudpublikatsioonid/Eharta/tabid/305/language/
enUS/Default.aspx
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son problemadticos y traen consigo riesgos que deben ser abordados y que a veces resultaban
invisibles pero que ahora estdn emergiendo en el proceso de desarrollo de las nuevas tec-
nologias. El Premio Nobel y ex economista jefe del Banco Mundial, Joseph Stiglitz, dijo una
vez: «Tenemos que entender mejor estas nuevas tecnologias para poder conocer con mayor
claridad hacia dénde nos dirigimos»“°.

La digitalizacion puede parecer un camino unidireccional hacia un futuro mejor, pero
inevitablemente surgirdn obstdculos inesperados. La dependencia de la tecnologia y de
los sistemas de informacion puede influir significativamente en los procesos de formula-
cion de politicas. En el caso de Estonia, ha habido algunos supuestos en los que no se han
adoptado o se han pospuesto decisiones politicas porque se ha visto que su ejecucion
habria supuesto la previa necesidad de cambios lentos y costosos en los sistemas de in-
formacion. Por tanto, ademas de los problemas de manipulacién de las redes sociales, la
tecnologia de la informacién puede convertirse, en la practica, en otro problema (ocasio-
nado por la administracién) para la toma de decisiones politicas y para el funcionamien-
to de la Democracia. Tales problemas se pueden prevenir o, al menos, gestionar, pero eso
no afecta al hecho de que hubieran sido impredecibles al comienzo del viaje. Este con-
cepto de aceptar lo desconocido a veces puede ser incompatible con el enfoque del audi-
tor cldsico, en el que se espera certidumbre.

El Primer Ministro de la India, Narendra Mody, destacé el impacto positivo de la admi-
nistracién electrénica a través de la siguiente frase: «La administracion electrdnica
puede traer un gobierno minimo y una gestion maxima. Es facil, eficaz y econdmica.
Aporta empoderamiento, equidad y eficiencia a la economia. Es un instrumento muy
util para solucionar los problemas de la gente»*'. Estoy de acuerdo con este punto de
vista, pero el impacto del desarrollo digital no es en si mismo positivo. Joseph Stiglitz
subraya con razon que la digitalizacion tiene el potencial de aumentar la productivi-
dad de la economia, lo que podria mejorar la calidad de vida de todos, pero sdélo si se
gestiona correctamente.*

Sin una administracién adecuada, el creciente papel de la tecnologia en nuestras vidas po-
dria cambiar las relaciones entre las personas (y entre estas y las instituciones) de manera
que en lugar de resolver problemas existentes, los reforzase. Como se ha visto en el caso de
la NAOE, las EFS tienen que asumir nuevas funciones en este mundo cambiante para poder
asi ayudar a identificar los problemas, a resolverlos y a potenciar la calidad de la gestion
publica, lo que supone que las propias Instituciones Nacionales de Control tienen que cam-
biar y adaptarse a esa nueva realidad.

40. BBVA; «Premio Nobel Stiglitz explora los desafios sociales que plantea la revolucion digital», 2018.
https://www.bbva.com/en/nobel-laureate-stiglitz-explores-the-social-challenges-posed-by-the-digitalrevolution/

41. MODI, Narendra; «India debe convertirse en una India digital, que es una sociedad basada en el conocimien-
to», 2014.
https://www.narendramodi.in/india-should-become-a-digital-india-which-is-a-knowledge-based-societyand-
economy-5977.

42. SAMPLE, Ian; «Joseph Stiglitz sobre inteligencia artificial: «Vamos hacia una sociedad mas dividida»,

The Guardian, 2018.
https://www.theguardian.com/technology/2018/sep/08/joseph-stiglitz-on-artificialintelligence-were-going-
towards-a-more-divided-society

Revista Espafiola de Control Externo | vol. XXII | n.° 64 (Enero 2020) | pp. 22-47



6. Bibliografia

BBVA; «El Premio Nobel Stiglitz explora los
desafios sociales que plantea la revolucion»,
2018. https://www.bbva.com/en/nobel-laureate-
stiglitz-explores-the-socialchallenges-posed-
by-the-digital-revolution/

Diccionario de Cambridge.
https://dictionary.cambridge.org/dictionary/
english/e-governance

El Centro de Informacidn e-Estonia; E-Estonia.
Bloques de construccién de e-Estonia, 2019.
https://e-estonia.com/solutions/

El Centro de Informacién e-Estonia; E- Estonia.
E-Governance, 2019. https://eestonia.com/
solutions/e-governance/

El Centro de Informacién e-Estonia;
Guia E-Estonia. https://investinestonia.com/
wpcontent/uploads/eestonia-guide-veeb.pdf

El Centro de Informacion e-Estonia;
E-Estonia. Factsheet, 2019.
https://invest.gg.go.kr/wpcontent/uploads/
sites/29/2019/01/1.e-estonia.pdf

El Centro de Informacion e-Estonia;
i-Votacion. Factsheet, 2019.
https://e-estonia.com/wpcontent/
uploads/2019sept-facts-a4-v02-i-voting.pdf

Comision Europea; Mercado unico digital.
Factsheet, 2017. https://ec.europa.eu/
digitalsingle-market/en/news/digital-skills-gap-
europe

La Academia de Gobierno Electrénico;
Gobierno Electrénico. Factsheet, 2019.
https://e-estonia.com/wpcontent/uploads/
2019sept-facts-a4-v03-e-governance.pdf

La Fundacion de Tecnologia de la Informacién
para la Educacion; Resumen histdrico 1997-2017.
https://www.hitsa.ee/about-us/historical-
overview/1997-2000

Ministerio de Asuntos Econdmicos y
Comunicaciones; Agenda digital 2020 para
Estonia, 2018. https:/www.mkm.ee/sites/
default/files/digital_agenda_2020_web_
eng_04.06.19.pdf

46 | ARTICULQS | Transformacion digital en el sector puiblico de Estonia...

Blog de Educacion Ejecutiva del MIT Sloan;
El imperativo de transformacién del negocio
digital. https://executive.mit.edu/blog/the-
digital-business-transformation-imperative#.
XbrlqEl7kcQ

MODI, Narendra; «La India debe convertirse
en una India digital, que es una sociedad y
economia basadas en el conocimiento», 2014.
https://www.narendramodi.in/india-should-
become-a-digital-indiawhich-is-a-knowledge-
based-society-and-economy-5977

La Oficina Nacional de Auditoria de Estonia;
Actividades del Estado en la implementacién
de la e-salud, 2014. https://www.riigikontroll.ee/
tabid/206/Audit/2311/Area/21/language/enUS/
Default.aspx

La Oficina Nacional de Auditoria de Estonia;
Eficacia del desarrollo de una banda ancha

de Internet de alta velocidad, 2015.
https://www.riigikontroll.ee/tabid/206/
Audit/2346/Area/4/language/en-US/Default.aspx

La Oficina Nacional de Auditoria de Estonia.
Garantizar la seguridad y conservacion de
las bases de datos nacionales estonias

de importancia critica, 2018.
https://www.riigikontroll.ee/tabid/206/
Audit/2462/language/en-US/Default.aspx

La Oficina Nacional de Auditoria de Estonia;
Carta del Estado Electrénico o Derechos de
todos en el Estado Electronico, 2018.
https://www.riigikontroll.ee/
Riigikontrollipublikatsioonid/
Muudpublikatsioonid/Eharta/tabid/305/
language/en-US/Default.aspx

La Oficina Nacional de Auditoria de Estonia;
Implementacién del sistema de medidas de
seguridad TIC en gobiernos locales, 2018.
https://www.riigikontroll.ee/tabid/206/
Audit/2466/language/enUS/Default.aspx

La Oficina Nacional de Auditoria de Estonia;
Gestion de riesgos de desarrollo de software
en el sector publico, 2019.
https://www.riigikontroll.ee/tabid/206/
Audit/2488/language/enUS/Default.aspx

Revista Espafiola de Control Externo | vol. XXII | n.° 64 (Enero 2020) | pp. 22-47



La Oficina Nacional de Auditoria de Estonia.
Prevencion de la corrupcion en la
organizacion del trabajo de municipios rurales
y ciudades, 2012. https://www.riigikontroll.ee/
tabid/206/Audit/2269/0OtherArea/1/language/
enUS/Default.aspx

La Oficina Nacional de Auditoria de Estonia.
Resumen de bases de datos guardadas en
municipios, pueblos y ciudades, 2017.
https://www.riigikontroll.ee/tabid/206/
Audit/2420/language/enUS/Default.aspx

La Oficina Nacional de Auditoria de Estonia.
Vision general de los bienes raices de los
gobiernos locales y su gestion, 2016.
https://www.riigikontroll.ee/tabid/206/Audit/
2413/0OtherArea/1/language/etEE/Default.aspx

La Oficina Nacional de Auditoria de Estonia.
Utilidad de los servicios electrénicos publicos,
2016. https://www.riigikontroll.ee/tabid/206/
Audit/2411/language/en-US/Default.aspx

ROOSNA, Sandra; RIKKE Raul (eds); e-Estonia:

e-Governance in Practice, e-Governance,
Academia, Tallin, 2019.

JANAR HOLM | 47

Riigikontroll. Ilevaade riigi vara kasutamisest
ja s-ilimisest 2018.-2019. aastal, 2019.
https://www.riigikontroll.ee/
Riigikontrollipublikatsioonid/
Riigikontrolliaastaaruanneparlamendile/
tabid/110/language/et-EE/Default.aspx

SAMPLE, Ian; «Joseph Stiglitz sobre inteligencia
artificial: «Vamos hacia una sociedad m4ds
dividida», The Guardian, 2018.
https://www.theguardian.com/technology/2018/
sep/08/joseph-stiglitz-on-artificialintelligence-
were-going-towards-a-more-divided-society

Estadisticas Estonia. El 4rbol de la verdad
muestra como le va a Estonia, 2019.
https://www.stat.ee/news-release-2019-123

Naciones Unidas. Departamento de Asuntos
Econémicos y Sociales. Base de conocimientos
de NU sobre gobierno electrdnico.
https://publicadministration.un.org/egovkb/
en-us/About/UNeGovDD-Framework#whatis

Revista Espafiola de Control Externo | vol. XXII | n.° 64 (Enero 2020) | pp. 22-47



Vol. XXII | Enero 2020 | #64

La transformacion digital en el Tribunal de Cuentas:

aprovechando las nuevas tecnologias para

contribuir a la mejora en la gobernanza publica

MARIA DOLORES GENARO MOYA

Consejera del Tribunal de Cuentas!. Profesora Titular de la Universidad de Granada

RESUMEN

Las Tecnologias de la Informacién y la Comunicacion
han influido de forma muy significativa en
numerosos aspectos de nuestra sociedad a lo largo
de las ultimas décadas. El Sector Publico no ha sido
ajeno a estas transformaciones y, consecuentemente,
ha cambiado la forma de prestar los servicios,

la forma de relacionarse con los ciudadanos, la forma
de trabajar de los empleados publicos y ha mejorado
la eficiencia y 1a calidad de los procedimientos de
toma de decisiones. En este contexto, las Instituciones
de Control Externo no pueden permanecer ajenas a
la transformacidn digital que esta teniendo lugar en
las entidades publicas que fiscaliza y deben, por una
parte, adoptar nuevos enfoques en las fiscalizaciones
y, por otra, emplear nuevas herramientas para realizar
sus funciones. El Tribunal de Cuentas ya comenzo

a transitar este largo camino hacia la transformacion
digital hace unos afios y cuenta con una estrategia
amedio plazo para avanzar, teniendo en cuenta

los retos que se presentan ante un escenario que
evoluciona muy rdpidamente y que implicara
incrementar los recursos financieros y humanos
dedicados a esta transformacioén. En este escenario,
el disefio y ejecucion de una estrategia a medio
plazo que implique la creacién de capacidades en la
institucion, que comprometa la inversion requerida
en herramientas y proyectos y que cuente con el
compromiso de los méximos 6rganos directivos

es un pilar esencial para lograr superar los retos y
enfrentarse a las amenazas que conlleva el propio
proceso de transformacidn digital.

PALABRAS CLAVE

| transformacion digital |

ABSTRACT

Information and Communication Technologies
have had a significant influence on multiple aspects
of our society over the past decades. The Public
Sector has not been immune to the transformations
that have taken place and, therefore, it has changed
the way public services are provided, the way Public
Administration interacts with citizens, the way
civil servants carry out their daily work, and it has
improved the efficiency and the quality of decision-
making procedures. In this scenario, External
Audit Institutions cannot ignore the digital
transformation that has taken place in the public
bodies that they will eventually audit, and therefore
they must adopt new audit approaches and use new
technological tools to perform their duties. A few
years ago, the Spanish Court of Audit took the first
steps along this path to digital transformation
which mean that today it has a medium-term
strategy so as to progress taking into account the
challenges that lie ahead in a rapidly changing
environment. This strategy and the profound
transformation that it will eventually bring means
increasing financial and human resources devoted
to different areas affected by the transformation. In
this context, to design and execute a medium term
strategy, that commits to the required investment
and that could have the commitment of both the
Board and the President of the institution, is a key
element in order to overcome future challenges and
to face the threats posed by the digital
transformation process.
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| digital transformation |

| tecnologias de la informacién y la comunicacion |
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1. Miembro de la Comisién de Estrategia TIC y Presidenta de la Comisién de Coordinacién Tribunal de Cuentas-
OCEX para el impulso de la administracion electrénica.
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«Members of the International Organization of Supreme Audit Institutions
(INTOSALI), (...) proclaimed that the future directions for public auditing depend on
the SAIs’ and INTOSATI’s strong commitment to: (...) I. Responding effectively to
opportunities brought by technological advancement, (...) - SAIs could promote the
principle of availability and openness of data, source code and algorithms. - SAIs
could aim to make better use of data analytics in audits, including adaptation
strategies, such as planning for such audits, developing experienced teams for data
analytics, and introducing new techniques into the practice of public audit.»

Declaracion de Moscu
XXIII INCOSAI, Moscu, Septiembre, 2019

1. Introduccion

Las Tecnologias de la Informacién y la Comunicacién (TIC) llegaron para quedarse en nu-
merosos ambitos de nuestras sociedades y en nuestra vida cotidiana. Seguramente no todos
percibimos los cambios que las TIC han introducido en nuestras vidas como necesariamen-
te positivos, sin embargo, nos guste o no, son inevitables y debemos adaptarnos a ellos
tanto en el ambito personal como en el profesional. En este escenario, la Administracion
Publica y las instituciones que velamos por su buen funcionamiento, debemos adaptarnos
y sacar el maximo partido a estas transformaciones incrementando la eficacia y eficiencia
del trabajo diario y de los servicios publicos.

Tomando este punto de partida, el presente articulo aborda muy brevemente en el siguiente
apartado la transformacién digital que se ha producido en la administracion publica espafio-
la en las ultimas décadas, como punto de partida para tratar de determinar de qué forma
pueden utilizar las Instituciones de Control Externo (ICEX) las TIC aprovechando al maximo
las ventajas que proporcionan para el ejercicio de sus funciones. A continuacion, se describe
el proceso de transformacion digital que se viene produciendo en el Tribunal de Cuentas y
cémo han sido superados los retos que han surgido en dicho proceso. Finalmente, se abordan
las perspectivas futuras de una trasformacion que no estara exenta de retos, dificultades
y amenazas, y para la que se deberan identificar las prioridades, entre las que sin duda se
encuentra la inversidn en nuevos proyectos y herramientas y el desarrollo de capacidades a
través de la formacion del personal de la institucion.

2. Latransformacion digital
de la Administracion Publica Espafiola

Los relevantes cambios que la utilizacion de las TIC ha introducido en nuestras vidas afec-
tan, con mayor o menor intensidad, a todos los dmbitos de las mismas, desde como nos
relacionamos con los demas o en qué ocupamos nuestro tiempo de ocio hasta cdmo dise-
fiamos nuestros hogares para ahorrar energia y/o tiempo o, simplemente, hacerlos mas c6-
modos. Logicamente, de la misma forma, nuestro ambito profesional y laboral se ha visto
claramente afectado por la introduccién, mas o menos progresiva, de las TIC. Pocas profe-
siones —o quizds ninguna— han permanecido inmunes a dichos cambios durante las iltimas

2. INTOSAI (2019a).
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décadas, lo que ha conducido, en muchos casos, a un importante incremento de la produc-
tividad, a la reduccién de empleo en ciertas actividades y a la creaciéon de puestos de traba-
jo en aquellas vinculadas con el desarrollo de las TIC y su aplicacion®.

El sector publico no ha sido una excepcion a estos cambios y la introduccién de las TIC no
solamente ha afectado a la prestacion de los servicios desde las instituciones publicas, sino
que el entorno de trabajo del empleado publico se ha modificado generando transformacio-
nes relevantes en la forma de trabajar, en las herramientas empleadas a diario y en sus pro-
cedimientos, con el fin de adaptarse a este importante cambio de escenario. Expresiones
como Esquema Nacional de Interoperabilidad (ENI), Esquema Nacional de Seguridad (ENS),
Ciberseguridad, Administracién Digital, Registro Electrénico, Gobierno Abierto, IA (Inteli-
gencia Artificial) o Blockchain, entre muchos otros, son términos que con mayor o menor
frecuencia utilizamos o escuchamos en nuestro trabajo diario los empleados publicos.

Este trascendental cambio en los servicios publicos se esta produciendo con distinta intensidad
y/o dificultad y con diferente grado de rapidez dependiendo fundamentalmente de las circuns-
tancias de los paises y de sus administraciones, asi como de la voluntad y del nivel de prepara-
cién y formacion de los trabajadores publicos implicados. Existen ejemplos de paises en los que
la administracion publica es fundamentalmente digital, como es el caso de Finlandia o Estonia,
que ocupan en 2019 los dos primeros puestos en el indicador de servicios publicos digitales del
Indice de la Economia y la Sociedad Digitales (DESI) elaborado por la Unién Europea. Estonia
es un claro ejemplo de un pais que ha llegado a ser, en muy pocos afios, una clara referencia al
contar con un sector publico altamente digitalizado. Por el contrario, encontramos paises en los
que este cambio se estd produciendo a un ritmo mas lento y se sitian en las ultimas posiciones
en el ranking de digitalizacién, con un indicador de servicios publicos digitales del indice DESI
inferior a la media europea, como es el caso de Hungria, Grecia o Rumania.

GRAFICO 1.
INDICE DE LA ECONOMIA Y LA SOCIEDAD DIGITALES (DESI). SERVICIOS PUBLICOS DIGITALES (2019)
90

70
60
50
40
30
20
10
LT PT IE UK AT BE SI FR IT Cy z sK

FI EE NL |ES| DK SE LV EUl MT LU

European
@ 5:e-Covernment 5b e-Health Commission

Source: DESI 2019, European Commission
DESI Report 2019 - Digital Public Services

HR PL DE BG HU EL RO

3. L. Gortazar (2018) realiza una interesante revision de investigaciones recientes acerca del impacto de la digita-
lizacién en el empleo. En M.L. Rodriguez (2018) se analiza el avance de la digitalizacion en Espafla, su impacto
sobre las instituciones del Derecho del Trabajo y sugiere algunas medidas a adoptar en el proceso de transicion
hacia una economia digital, especialmente para evitar la bipolaridad que podria producirse en el mercado de
trabajo a consecuencia de la digitalizacién.
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En Espana, las TIC hacen posible, sin lugar a dudas, la prestacién de los servicios publi-
cos de una forma mas eficiente, mas productiva y con mayor inmediatez. Desde los tra-
mites mas sencillos —pedir una cita médica o realizar una matricula universitaria— has-
ta los mds complejos —presentar ofertas a un proceso de contratacion publica, elaborar
y remitir una factura electrénica, contar con teleasistencia domiciliaria o emplear apli-
caciones mdviles sanitarias*—, ya pueden ser realizados desde casa o desde la oficina sin
desplazarse, a través de internet. Segun el Informe DESI 2019, «en el dmbito de los servi-
cios publicos digitales, Espafia ocupa el cuarto puesto entre los paises de la UE, muy por
encima de la media... El pais obtiene un buen rendimiento en el indicador de datos abier-
tos, en el que se situa en segundo lugar. Existe un elevado nivel de interaccion en linea
entre las autoridades publicas y los ciudadanos. EL 76% de los usuarios de internet espario-
les participa activamente en los servicios de administracion electrénica.» Como factores
impulsores de estos cambios, se encuentran, légicamente, los cambios tecnolégicos y
la demanda creciente de mejora de los servicios publicos por parte de los ciudadanos,
pero también los cambios normativos introducidos, asi como el cardcter prioritario
del desarrollo de la administracién electrénica otorgado por parte del gobierno central,
autonomico o local.

Un ejemplo reciente’® de normas relevantes, lo constituyen las leyes 39/2015, de 1 de octu-
bre, del Procedimiento Administrativo Comun de las Administraciones Publicas® junto
con la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico’, que contem-
plan la tramitacion electronica como la actuacion habitual de las Administraciones
Publicas. Con esta normativa, se pretende mejorar el cumplimiento de los principios de
eficacia, eficiencia y de ahorro de costes, de las obligaciones de transparencia y de las
garantias de los ciudadanos. Con anterioridad a estas ya habian entrado en vigor el Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
(ENS) en el ambito de la Administracién Electronica, asi como el Real Decreto 4/2010, de
8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito
de la Administracion Electrénica, que recoge aspectos fundamentales en el funciona-
miento y las relaciones entre las Administraciones Publicas. Dado el elevado y disperso

4. Los sistemas de salud andaluz y cataldn, por ejemplo, han creado aplicaciones denominadas «App Salud
Responde» y «AppSalut», respectivamente.

5. Con anterioridad, la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publi-
cos, ya consagraba el derecho de los ciudadanos a acceder electronicamente a los servicios ptiblicos e impulsé
la implementacion de las TIC en la Administracién.

6. LalLey39/2015 se refiere, entre otras cuestiones a los derechos de las personas en sus relaciones con las AAPP; a
la asistencia en el uso de medios electrénicos; a los registros electrénicos; a los sistemas de identificacion de los
interesados en el procedimiento; a las notificaciones a través de medios electrénicos; a la emisién de documen-
tosy alavalidez y eficacia de las copias realizados por las Administraciones Publicas; a los documentos aporta-
dos por los interesados; y al archivo de documentos.

7. LaLey 40/2015 se refiere, entre otras cuestiones, a los sistemas de identificacién electrénica y de firma electré-
nica del personal al servicio de las Administraciones Publicas; a la sede electrdnica; al archivo electronico de
documentos; al intercambio de datos en entornos cerrados de comunicacion; a la actuacién administrativa
automatizada; a la obligacion de que las Administraciones se relacionen entre si por medios electrénicos;
al funcionamiento electrénico de los 6rganos colegiados; a los sistemas electronicos de informacién mutua; a
la gestion compartida de los servicios comunes que incluye los sistemas de informacién y comunicaciones; a la
aplicacion del ENI y del ENS; a la reutilizacion de sistemas y aplicaciones de propiedad de la Administraciéon
y a la transferencia de tecnologia entre Administraciones.
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numero de normas que, de una u otra forma, regulan aspectos relacionados con la
administracién electrénica o digital, asi como la importancia que el conocimiento de
la regulacion en la materia tiene para funcionarios, ciudadanos y empresas, la Secretaria
General de Administracién Digital ha venido promoviendo la elaboraciéon de un Cédigo
de Administracion Electrénica actualizado, que comprende «la legislacion relativa a la
administracion electrdonica, para ofrecer una herramienta de interés y utilidad para los
profesionales, gestores y estudiosos de la materia®».

Considerando el escenario descrito, resulta obvio afirmar que la utilizacién de las TIC
estd impulsando en el sector publico una transformacion que afecta necesariamente a
las ICEX, en el ejercicio de su funcidén, tanto en lo que respecta al dmbito objetivo del
control —con una Administracion Publica mds «digitalizada» el analisis de los estados
financieros de las entidades publicas va inevitablemente perdiendo peso en favor de la
fiscalizacion de los procedimientos de gestién, de los sistemas de control interno, de las
herramientas tecnolégicas empleadas o de la calidad de los datos utilizados en la adop-
cion de decisiones de gestion—, como al enfoque y a la metodologia empleada en las
fiscalizaciones. En relacion con estos ultimos aspectos, el control externo deberia cen-
trarse en determinar la eficacia y eficiencia de los servicios publicos, en evaluar el im-
pacto y la eficacia de las politicas publicas o en analizar el funcionamiento, las inciden-
cias y el buen uso de los sistemas de informacién en los que descansan cada vez mas
aspectos fundamentales de cualquier entidad publica. Otros aspectos relevantes son la
seguridad de la informacion, de la proteccion de los datos de cardcter personal o la co-
herencia y la correccién de las bases de datos que se emplean en la toma de decisiones
de los gestores publicos.

Todos estos cambios se estdn produciendo a nivel mundial y vienen generando una
creciente preocupacion en el seno de las ICEX y de las organizaciones regionales, nacio-
nales e internacionales que las agrupan, de forma que, desde hace algunos afios, se
vienen celebrando foros de debate en los que se aborda la digitalizacion desde diversos
puntos de vista. De hecho, en el XXIII INCOSAI celebrado en Moscu el pasado mes de
septiembre, uno de los dos temas centrales del encuentro fue «Utilizando las TIC para
desarrollar la Administracion Publica» y se adopt6 la decision de crear, en el seno de la
INTOSAI®, un Grupo de Trabajo sobre el Impacto de la Ciencia y la Tecnologia en
la Auditorial®, que se centrara en los principales avances en areas tales como inteligen-
cia artificial, tecnologia blockchain, ciberseguridad, analisis de datos o red de telefonia
movil 5G, entre otras.

Por otra parte, en marzo de 2019, se celebr6 en Jerusalén la III Conferencia Conjunta
EUROSAI-ASOSAI «Cuestiones Emergentesy Situaciones de Emergencia», en la que se de-
dicé un taller a abordar el tema «Aprovechando al mdximo las Tecnologias de la Informa-
cion: Retos y oportunidades». Para su desarrollo, desde el Tribunal de Cuentas de Espafia

8. Cddigo de Administracién Electronica (2019).
9. INTOSALI International Organization of Supreme Audit Institutions.

10. INTOSAI Working Group On Impact Of Science & Tech On Auditing: https:/www.intosai.org/what-we-do/
knowledge-sharing/working-groups
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(que presentd y dirigi6 el taller) se lanzd una breve encuesta relacionada con este tema
alas 50 Entidades Fiscalizadoras Superiores (EFS) miembros de EUROSAI"y a las 47 EFS
miembros de ASOSAI*?, obteniéndose 34 y 12 respuestas, respectivamente, a cuyos resul-
tados haremos referencia a lo largo del presente articulo, ya que contribuyen a trazar un
diagndstico del grado de utilizacion de las TIC en el trabajo diario de las EFS de paises
de nuestro entorno.

3. Lautilizacion de las tecnologias
de lainformacion y la comunicacion
en una Institucion de Control Externo

Como ya se ha mencionado, la introduccién de las TIC en las Administraciones Publicas y
en las Instituciones de Control, ha modificado diversos aspectos en el ejercicio del Control
Externo, de forma tal que la implementacion de las TIC en una ICEX puede extenderse,
fundamentalmente, a tres ambitos diferenciados:

a. Lainteraccién con terceras partes: El proceso de intercambio de informacién.
b. Las herramientas para llevar a cabo el procedimiento fiscalizador.
c. Ladigitalizacién de los procedimientos internos.

3.a. Lainteraccion con terceras partes:

El proceso de intercambio de informacion

No cabe duda de que el nucleo de la actividad desarrollada por una ICEX se fundamenta en
el intercambio de la informacidén que ésta mantiene a lo largo del afio con otras institucio-
nes publicas y privadas, asi como con personas fisicas que se dirigen a la misma por distin-
tos motivos. De esta forma, en ciertos meses del afio se reciben las cuentas anuales que
rinden las entidades publicas obligadas a ello y que constituyen uno de los puntos de par-
tida de la actividad fiscalizadora. Pero ademads de las cuentas, a lo largo del procedimiento
fiscalizador resulta imprescindible recibir numerosay, en ocasiones, voluminosa documen-
tacion y/o bases de datos empleadas en las verificaciones. Ademads, una vez finalizada
la fiscalizacion, la ICEX ha de remitir a las entidades fiscalizadas los resultados provisiona-
les de los trabajos realizados o cualquier otra informacion de interés que surja a lo largo
del procedimiento.

Pero también resulta muy relevante el intercambio de informacién que tiene lugar entre la
institucién y las personas fisicas o juridicas que se relacionan con ella por diferentes moti-
vos: a lo largo de un procedimiento de contratacion publica; durante los procesos de selec-
cion de personal, ya sea mediante procedimientos de concurso o de oposicion; a través de
la interposicion de una denuncia ante la fiscalia o la seccién de enjuiciamiento por un mal
uso de los fondos publicos (en caso de contar con la competencia jurisdiccional, como es el

11. EUROSALI: European Organisation of Supreme Audit Institutions.
12. ASOSALI: Asian Organization of Supreme Audit Institutions.
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caso del Tribunal de Cuentas de Espafa); las peticiones que se reciben a través del portal
de transparencia o las comunicaciones remitidas en un canal de denuncias, entre otros
ejemplos posibles.

Logicamente, en un entorno como el que hemos descrito en el apartado anterior, en el que
tanto la Administracién Publica como las empresas y los ciudadanos hacen uso de las TIC
para relacionarse entre si, resulta obvio que los mecanismos que establezca una ICEX para
interactuar con terceros —ya sean estos publicos o privados— deben contar con un fuerte
componente tecnolégico que permita, como minimo, que dicha interaccion se produzca via
telemadtica. La forma mads basica y obvia es la utilizacién del correo electrénico, pero se
trataria de llegar a contar con una via de intercambio de informacién que reuna ciertos
requisitos de seguridad y veracidad, entre otros, que permita el tratamiento automatizado
de lainformacion recibida, especialmente cuando se reciben datos estructurados que pueden
ser introducidos automadticamente en las herramientas que permitan su analisis y trata-
miento para obtener unos resultados utiles para la fiscalizacion.

En la encuesta mencionada anteriormente se preguntoé a las EFS miembros de EUROSALI si
empleaban fundamentalmente medios telemdticos para establecer esta comunicacion
bidireccional con los organismos publicos que fiscalizan y algo mas del 70 por 100 de las
34 EFS de EUROSAI que respondieron, confirmaron que si los emplean, siendo este porcen-
taje muy similar —67 por 100— en el caso de las 12 respuestas recibidas de ASOSAI.

3.b. Las herramientas para llevar a cabo

el procedimiento fiscalizador

Otro aspecto importante lo constituye la utilizacién de las TIC por parte de las entidades
publicas que conforman el ambito subjetivo de la actividad fiscalizadora de una ICEX, ya
que ha constituido un revulsivo esencial como impulsor de importantes cambios en la me-
todologia y en las herramientas que se han venido empleando a lo largo de las diferentes
fases del procedimiento fiscalizador y, especialmente, en la realizacion de los trabajos de
campo y en la elaboracién de los informes. Asi, el hecho de que la entidad publica fiscali-
zada cuente con un elevado grado de digitalizacion de sus procedimientos internos (conta-
bles, de gestion...) obligard inevitablemente al érgano de control a enfocar y desarrollar la
fiscalizacién con una perspectiva diferente y, de forma obligada, a emplear las TIC mas
intensamente. Por ejemplo, seguramente deberdn utilizar herramientas que permitan el
analisis de datos, el procesamiento electrénico de informacién o el andlisis de los sistemas
informaticos de la entidad.

Por ejemplo, resultard esencial contar con una herramienta que permita la gestion electroni-
ca de una fiscalizacidn, incorporando procedimientos automatizados, gestion documental,
intercambio de informacion entre los miembros del equipo o haga posible la supervision
de todo el proceso.

La necesidad para una ICEX de analizar grandes volumenes de datos o «big data» a lo largo
de una fiscalizacién ha crecido exponencialmente en pocos afios, en la medida en que los
gobiernos emplean y gestionan cada vez mas esos datos para la toma de decisiones. La
auditoria de «big data» implica mucho mds que recopilar y analizar gran cantidad de infor-
macidn, por el contrario, supone realizar los trabajos de auditoria de una forma diferentes.
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Por ejemplo, en lugar de auditar muestras, se puede auditar el conjunto de la poblacién; se
puede auditar todo un procedimiento o un programa y ademas, puede proporcionar nuevos
métodos para mejorar la calidad de la auditoria a través de':

» Laeliminacion de la limitacién impuesta por los recursos humanos disponibles, 1a mejo-
ra de la eficiencia de la auditoria y la ampliacion del alcance de 1a misma.

- La mejora de la capacidad de las EFS de proporcionar con antelacién alertas sobre ries-
gos econdmicos y sociales a través de la realizacion de predicciones.

- Laampliacion de los horizontes de las EFS para promover el desarrollo sostenible.

Ante este escenario, resulta evidente la necesidad de contar con potentes herramientas y
personal capacitado para manejarlas y poder realizar el andlisis de datos, aprovechando al
maximo el potencial que nos brinda.

También resultaria muy util, si bien aun constituye un reto, emplear aplicaciones de pro-
cesamiento de lenguaje natural para la explotacion de grandes volumenes de informacion
no estructurada, como puede ser la informacion incluida en los pliegos de los contratos
publicos o en las ofertas presentadas en las licitaciones de contratacion.

En la encuesta mencionada anteriormente, se pregunté a las EFS si empleaban algun tipo
de herramienta electronica para llevar a cabo y para documentar las fiscalizaciones (Team-
Mate o similar), obteniéndose una respuesta afirmativa en el 76 por 100 de los casos en
EUROSALI entre los que en torno al 42 por 100 empleaban una herramienta hecha a medida.
Este porcentaje descendia al SO por 100 en ASOSALI, si bien estos contaban mayoritariamen-
te con una herramienta a medida.

Por otra parte, se pregunté por el uso de técnicas y/o herramientas de andlisis de datos
(como IDEA o ACL) o de algun software estadistico (SPSS, R, Stata, entre otras) durante las
fiscalizaciones, a lo que algo m4ds del 80 por 100 de las respuestas en EUROSAI fueron afir-
mativas y apuntaban a un uso generalizado de IDEA, SPSS y STATA y algunas otras con
menor frecuencia. En el caso de ASOSALI, este porcentaje se eleva hasta el 83 por 100, sien-
do las herramientas de utilizaciéon mads frecuente las apuntadas anteriormente.

3.c. Ladigitalizacion de los procedimientos internos

Por otra parte, las Instituciones de Control deben dar ejemplo como instituciones moder-
nas, altamente digitalizadas, en las que predomine la automatizacion y la simplificacion de
sus procedimientos internos, de forma que la utilizacidon de tecnologia la lleve a ser mas
eficiente y eficaz en el desempefio de sus funciones.

De esta forma, los tramites que se realizan diariamente, como la remisién de documenta-
cion y, en general, la tramitacion de procedimientos internos, la gestion de las reuniones
de los 6rganos colegiados de gobierno o la gestidon del personal, pueden realizarse, sin
duda, de forma ma4s eficiente con la introduccion de las TIC, de procedimientos automa-
tizados y mas inmediatos que redunden en la mejora del desempefio global de la institu-
cién de control.

13. INTOSAI (2019b).
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En la encuesta a la que nos venimos refiriendo, se preguntd a las EFS si calificaban su
institucidon como esencialmente «electrdonica o sin papeles», obteniéndose una respuesta
afirmativa en el 47 por 100 de los casos en EUROSAI, descendiendo este porcentaje al
16 por 100 entre las respuestas procedentes de ASOSAI

Finalmente, no debemos olvidar la relevancia de la seguridad de la informacién en una
ICEX, que obliga a contar con potentes herramientas que eviten la filtracién o el acceso no
autorizado a datos personales o a informacién sensible, los ciberataques, o cualquier otro
tipo de amenaza que pueda llegar a través de las herramientas tecnoldgicas. Este también
deberia ser un aspecto objeto de la maxima atencion por la alta direccion de las institucio-
nes, de forma que se identifiquen los riesgos y vulnerabilidades, protegiendo a la institu-
cion frente a ataques externos que pudieran ocasionar desde la obtencién de informacién
sensible hasta, incluso, la paralizacion de su actividad durante unos dias.

4. Laexperiencia del Tribunal de Cuentas
en laimplementacion de la tecnologia en su
ambito de actuacion

Desde hace mas de una década el Tribunal de Cuentas de Espafia viene realizando un enor-
me esfuerzo en la introduccién de las TIC en todos sus ambitos de actuacién con el objetivo
de llegar a ser una institucién mas eficiente, moderna, abierta y transparente, y para redu-
cir progresivamente el uso del papel en sus comunicaciones tanto internas como externas.

Siguiendo el esquema empleado en el epigrafe anterior podemos enumerar algunas de las
principales herramientas tecnoldgicas utilizadas en el seno del Tribunal de Cuentas:

4.a. Lainteraccion con terceras partes: El proceso de intercambio de informacion

El intercambio de informacidn con las entidades auditadas constituye, sin lugar a duda, un
pilar fundamental del procedimiento fiscalizador. Este intercambio comprende tanto la
rendicién de los estados contables regulada en la normativa correspondiente, como la re-
mision de documentacion en relacidon con los procedimientos de gestién y de control inter-
no, de bases de datos que permitan realizar andlisis y cruces para detectar incidencias e,
incluso, fraude o mala gestion, hasta el envio del anteproyecto de informe y la recepcion de
las correspondientes alegaciones remitidas por los auditados.

Asimismo, se han producido avances relevantes en la Secciéon de Enjuiciamiento, de forma
que, con la creacion del Tramitador Procesal, las labores que implican la tramitacion de los
procedimientos de exigencia de responsabilidad contable pueden llevarse a cabo de forma
electronica. El Tramitador se ha concebido como un entorno en el que se puede hacer el
seguimiento, control y validacion de las actuaciones a llevar a cabo en todas las unidades
de la Seccién de Enjuiciamiento, con la finalidad ultima de la creacién del expediente digi-
tal. Esta plataforma estd relacionada con otras aplicaciones que la complementan, como la
aplicacién de Registro o el Portafirmas Electrénico y un hito importante en el desarrollo
final de esta herramienta serd su conexion con el sistema de remisién telematica de los
escritos, documentos y notificaciones que se originen en el procedimiento.
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Teniendo en cuenta la trascendencia y la intensidad de la interaccion del Tribunal de Cuen-
tas con las entidades publicas auditadas, no resulta extrafio, por tanto, que éste haya sido
el Ambito en el que mds se ha avanzado en el seno de la institucion en términos de disefio
e implementacion de herramientas tecnoldgicas que faciliten y hagan mas eficiente el pro-
ceso de remisién y de recepcidon de informacion tanto para el Tribunal como para los ges-
tores publicos (Figura 1).

FIGURA 1.
ALGUNAS HERRAMIENTAS PARA LA RENDICION TELEMATICA DE LOS ESTADOS CONTABLES,
CONTRATOS PUBLICOS Y OTRA INFORMACIGN, IMPRESCINDIBLES PARA LA FISCALIZACION

PORTAL DE RENDICION
ENTIDADES LOCALES

OTROS TRAMITES FISCUE

SEDE

ELECTRONICA

PORTAL DE RENDICION
PARTIDOS POLITICOS

RENDERE

REMISION TELEMATICA
CONTRATACION

Fuente: Elaboracién propia.

En este sentido, la sede electrénica del Tribunal de Cuentas (Figura 2) constituye el eje
fundamental a través del cual se canaliza todo el intercambio telemdtico de informacién
con terceras partes, sean estas entidades publicas, otros érganos de control interno y/o ex-
terno o personas fisicas y juridicas.

La primera experiencia relevante que se puso en marcha fue el Portal Rendicién de Cuen-
tas4, en 2007, que permite el envio de las cuentas generales de las entidades locales, de las
relaciones de contratos y de los expedientes de contratacion, asi como de los acuerdos con-
trarios a reparos formulados por el 6rgano de intervencidn local, anomalias en la gestion de
ingresos y acuerdos con omision de fiscalizacion previa®. Aunque esta iniciativa esta

14. https://www.rendiciondecuentas.es/es/index.html

15. Este Portal comenzoé siendo una Plataforma para la rendicion de las cuentas de las entidades locales bajo la
competencia fiscalizadora del Tribunal de Cuentas, sin embargo, se ha ido extendiendo progresivamente a
otras materias relevantes como la informacién de los contratos publicos y convenios formalizados por las enti-
dades locales y los acuerdos adoptados por dichas entidades contrarios a reparos formulados por el érgano de
intervencién. Para mas informacion puede consultarse S. Alcazar y R. Pou (2018).

Revista Espafiola de Control Externo | vol. XXII | n.° 64 (Enero 2020) | pp. 48-65



58 | ARTICULOS | La transformacion digital en el Tribunal de Cuentas: aprovechando las nuevas tecnologias...

liderada por el Tribunal de Cuentas, en la actualidad cuenta con la participacion de la Sin-
dicatura de Comptes de la Generalitat Valenciana, la Audiencia de Cuentas de Canarias, la
Camara de Cuentas de Madrid, la Sindicatura de Comptes de les Illes Balears, el Consejo de
Cuentas de Castilla y Ledn, la Sindicatura de Cuentas del Principado de Asturias, la Cama-
ra de Cuentas de Aragon, el Consello de Contas de Galicia y la Cdmara de Cuentas de An-
dalucia. El Portal resulta actualmente una herramienta imprescindible que hace mas eficaz
y eficiente la fiscalizacién de las mas de 8.000 entidades locales que se encuentran incor-
poradas y, por otra parte, permite conocer las cuentas de cualquier entidad local, ofrecien-
do acceso a la informacion econdémico-financiera de las mismas, contribuyendo asi a una
mayor transparencia de la Administracién Local.

FIGURA 2.
SEDE ELECTRONICA DEL TRIBUNAL DE CUENTAS
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Fuente: www.Tribunal de Cuentas.es

Con posterioridad al Portal, se han desarrollado también otras herramientas que hacen
posible la rendicion telemdtica de los estados contables de las entidades publicas de d&mbi-
to estatal, como es el caso de FISCUE (para la rendicién de las cuentas anuales de las enti-
dades del sector publico estatal); RENDERE', herramienta disefiada para la remision de los
certificados acreditativos en relacidén con las cuentas de pagos librados «a justificar» y de
reposicion de fondos de anticipos de caja fija; y el Portal de Rendicién de Partidos Politicos
disefiado para el envio al Tribunal de Cuentas de las contabilidades ordinarias y electorales
y toda la documentacién adicional obligatoria por parte de las formaciones politicas” y
otros obligados a ello.

16. https://sede.Tribunal de Cuentas.es/tribunal-de-cuentas/es/sede-electronica/GRCertificados/

17. https://sede.Tribunal de Cuentas.es/tribunal-de-cuentas/es/sede-electronica/GRCuentas/PartidosPoliticos/
index.html
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Por otra parte, para la rendicion de contratos —relaciones anuales, expedientes e inciden-
cias— por las entidades del Sector Publico Estatal y Autondémico obligadas a ello, existe una
Plataforma de Rendicion Telematica de Contratos (RETECON®) que, a través de un portal
web, permite la introduccion de los datos y de los documentos relativos a los contratos
formalizados por las entidades publicas estatales y autondmicas sometidas al control exter-
no del Tribunal de Cuentas.

Finalmente, en relacion con las comunicaciones con personas fisicas o juridicas resulta
obligada la mencion al Portal de Transparencia del Tribunal de Cuentas®; el canal para
solicitar certificados para el reconocimiento de servicios previos prestados en cualquier
Organismo Publico o para la concesion de pensiones®, asi como las secciones de la sede
electronica dedicados a las ofertas de empleo publico de la institucidn, al perfil del contra-
tante o a la comunicacién con los Organos de Control Externo autonémicos, entre otros.

4.b. Las herramientas para llevar a cabo el procedimiento fiscalizador

Ademads de hacer posible la rendicion telematica, las TIC ofrecen multiples posibilidades
para hacer mas eficiente y eficaz el proceso de gestion y desarrollo de una fiscalizacion.
Asi, por ejemplo, en el Tribunal de Cuentas la herramienta empleada para la gestion de
los papeles de trabajo ha sido hasta el momento TeamMate, aunque su uso ha sido muy
desigual entre los diferentes equipos debido a distintas circunstancias. Adicionalmente,
se han desarrollado las siguientes aplicaciones a medida para facilitar y agilizar diferentes
fases de la fiscalizacidn, contribuyendo al mismo tiempo a disminuir los errores y riesgos
de auditoria:

» Andlisis y fiscalizacién de la contratacion (FISCON), es una aplicacidn flexible, integrada
con la Plataforma de Rendicién Telematica de Contratos, que permite obtener listados y
estadisticas sobre la contratacidén rendida, seleccionar las muestras de los contratos a fis-
calizar mediante la inclusién de distintos criterios en funcién de los objetivos de la fisca-
lizacidn y extraer de forma automatica una sintesis del resultado global obtenido del
analisis de los contratos clasificando las deficiencias por tipos y fases de la contratacién.
Ademas, resulta de la méxima utilidad para realizar la planificacion y supervision conti-
nua de los trabajos durante la fiscalizacién.

» Basede datos de operaciones de la Administracién General del Estado (OPERA), que per-
mite la consulta, visualizacion y comprobacién de las operaciones del presupuesto de
gastos, de ingresos y las operaciones no presupuestarias de un determinado ejercicio.
Cada una de las operaciones de gastos se enlaza directamente con su documento conta-
ble y su documentacién soporte digitalizada.

- Aplicacion para el examen y comprobacién de la Cuenta General de la Seguridad Social
(PROFISS), que posibilita analizar y comprobar tanto las cuentas individuales de las enti-
dades que integran el Sistema de Seguridad Social, como la Cuenta General de la Seguri-
dad Social.

18. https://contratacionestatalyautonomica.tcu.es
19. https://www.Tribunal de Cuentas.es/tribunal-de-cuentas/es/transparencia/index.html

20. https://sede.Tribunal de Cuentas.es/tribunal-de-cuentas/es/sede-electronica/GRSolicitudes/Certificados
Archivo/Solicitudes.html
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» Aplicacién para la Fiscalizacién de la Contabilidad Electoral (FISCELECT), que se em-
plea en la realizacidn de las diferentes comprobaciones comprendidas en las fiscalizacio-
nes de las contabilidades electorales rendidas telematicamente.

Junto a estas aplicaciones se utilizan, cada vez con mayor frecuencia, herramientas que
permiten el tratamiento y analisis masivo de datos para detectar distintos tipos de deficien-
cias en dreas en las que la disponibilidad de datos fiables, consistentes, completos, exactos
y pertinentes lo permite. IDEA, es el software de andlisis de datos empleado con mayor
frecuencia, si bien progresivamente el desarrollo de capacidades en el manejo de técnicas
de andlisis masivo de datos permitira la utilizacién de herramientas alternativas disponi-
bles en el mercado. Sin embargo, este quizds sea uno de los ambitos menos explorados en
el Tribunal en el desarrollo de las fiscalizaciones y, por tanto, el potencial de aprovecha-
miento en el futuro es muy elevado.

4.c. Ladigitalizacion de los procedimientos internos

En un entorno de trabajo como el que se ha descrito en los parrafos anteriores, resulta evi-
dente la necesidad de contar con herramientas que permitan el uso de las tecnologias y el
abandono progresivo del papel en los procedimientos internos del Tribunal de Cuentas.
Para ello, se ha venido desarrollando la Plataforma de Gestidon Electrénica (Figura 3), que
cuenta con diferentes modulos que permiten progresivamente realizar la gestion de todos
los procedimientos internos: Reuniones de 6érganos colegiados; tramitacion de expedientes
de fiscalizacién, de enjuiciamiento y de gestién diaria del Tribunal; registro; archivo; por-
tafirmas electrénico y la herramienta de visualizacién de las comunicaciones recibidas a
través de la sede electrdénica de la institucion.

FIGURA 3.
PLATAFORMA DE GESTIGON ELECTRONICA DEL TRIBUNAL DE CUENTAS

| ey | PLATAFORMA DE GESTION ELECTRONICA
Y TRIBUNAL DE CUENTAS
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Fuente: Elaboracién propia.
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Por otra parte, en lo que respecta a la seguridad de la informacidn, el Tribunal de Cuentas
aprobd en el afio 2016 la creacion de una Oficina de Seguridad de la Informacién que,
dependiendo directamente de la Presidencia del Tribunal, vela por todo aquello relacio-
nado con la politica de seguridad de la informacién en la institucion, especificando nece-
sidades o requisitos y supervisando el cumplimiento de la legislacion y de los controles
implantados. Se adopté asi un modelo en el que el responsable de la seguridad de la in-
formacion no forma parte del servicio TIC del Tribunal, de tal manera que «La seguridad
como funcion diferenciada» constituye el pilar fundamental de la politica de seguridad de
la institucion.

Naturalmente, el camino transitado hasta aqui no ha estado exento de dificultades,
como resulta facil imaginar teniendo en cuenta tanto el punto de partida, como la
necesaria colaboracién de los auditados en el proceso de transformacién (Administra-
ciones Publicas, fundamentalmente pero no exclusivamente), la aconsejable y fructife-
ra colaboraciéon con los OCEX autondémicos y, sobre todo, el elevado ritmo al que
avanzan las TIC, lo cual dificulta la ingente tarea de «estar al dia» en todo lo que ello
implica para las labores fiscalizadora y de enjuiciamiento. A estas dificultades se han
unido otras vinculadas a la disponibilidad de recursos, puesto que todos estos proyec-
tos han demandado elevadas inversiones en desarrollos a medida o en adquisicién de
licencias de determinado software, junto con la movilizacién o la contratacion de los
recursos humanos especializados para concebir, disefiar, programar, supervisar y poner
en marcha los proyectos. Junto a esto, la formacion del personal para adquirir la ca-
pacitacion en el uso de las nuevas herramientas ha representado uno de los retos a
los que se ha enfrentado la institucidon en estos ultimos afios y lo seguird haciendo en
el futuro proximo.

Precisamente, una de las conclusiones a las que se llegd durante el taller desarrollado en
Jerusalén en relacion con las lecciones aprendidas por las EFS a lo largo de la implantacion
de las TIC, fue la necesidad de contar con una buena planificacién del proceso de implan-
tacidn, asi como la importancia de invertir pensando en la evolucién futura y la rapidez de
los cambios en el area tecnoldgica.

En este sentido, el Tribunal de Cuentas, tal y como se pone de manifiesto en el siguiente
apartado de este articulo, en los ultimos afios ha venido adoptando las medidas oportunas
para contar con la planificacion adecuada y la inversion necesaria para afrontar este gran
reto presente y futuro.

5. Conclusiones: mirando hacia el futuro

Durante el taller celebrado en la Conferencia Conjunta EUROSAI-ASOSAI mencionada an-
teriormente, tuvo lugar un debate alrededor de una serie de cuestiones ligadas a la evolu-
cién futura de las TIC y al proceso de digitalizacion de una EFS. Las principales conclusio-
nes se recogen en la Figura 4 y se refieren tanto a los retos y prioridades que pueden surgir
en la implantacién de las TIC en las instituciones como las amenazas que se identifican y
el enfoque de desarrollo de capacidades para afrontarla.
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Algunas de las cuestiones que se reflejan en la Figura 4, vienen siendo abordadas por el
Tribunal de Cuentas desde hace algunos afios: formacion dirigida a la utilizacion de nuevas
herramientas, dedicacién de recursos humanos y financieros a la implementacion de las
TIC en la institucién, contratacion de personal especializado en TIC y adaptacion a cambios
rapidos inducidos por la tecnologia y la digitalizacion.

FIGURA 4.
LA IMPLANTACION DE LAS TIC EN UNA INSTITUCION DE CONTROL EXTERNO:
PRIORIDADES, AMENAZAS, RETOS Y DESARROLLO DE CAPACIDADES
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Obviamente, la formacion y el desarrollo de capacidades del personal de la institucion,
especialmente de los auditores, se presenta como uno de los principales retos futuros a
los que se deberia dedicar especial atenciéon y que implicaran el compromiso de la direc-
cion de la institucion en la dotacion de los recursos financieros y humanos necesarios.
El compromiso de los érganos directivos de la institucion es, l6gicamente, un pilar fun-
damental, puesto que deben impulsar, planificar y comprometer los recursos para que
la implementacién de las TIC y su utilizacién intensiva en los procedimientos de fisca-
lizacién (y de enjuiciamiento en el caso del Tribunal de Cuentas) se realice de manera
efectiva.

También son relevantes, la continuidad en el proceso de implantacion de las TIC; la
contratacién de personal TIC especializado y su formacion continua; la eleccion de las
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herramientas adecuadas para la realizacién de la fiscalizacién (i.e. analisis de datos no es-
tructurados); la seguridad de la informacién que se maneja en el seno de la instituciéon y la
necesaria cooperacion con otras instituciones para lograr sinergias.

En los ultimos afios se ha dado un paso muy relevante, al considerarse prioritario poner el
acento en un pilar fundamental para impulsar y mantener vivo el proceso de digitalizacion
de la institucién: la gobernanza y la cooperacion con otros organismos.

En lo que se refiere a la gobernanza del proceso de transformacion digital en el Tribunal de
Cuentas, el compromiso del Pleno de la institucion se reflejé en la aprobacidn, a principios
del afio 2015, de la constitucion de la Comision de Estrategia TIC (CETIC) del Tribunal,
con el objetivo de orientar y planificar los grandes cambios que se estaban produciendo
en la institucion en términos de digitalizacion y afrontar los retos a los que se habrd de
enfrentar en el futuro a medida que la implantacién de las TIC continte avanzando. La
Comision esta conformada actualmente por la presidenta del Tribunal y dos Consejeras
(una en representacién de la Seccion de Fiscalizacidon y otra de la Seccién de Enjuicia-
miento) y, entre otras funciones, se encarga de fijar las lineas estratégicas en materia TIC,
estableciendo los proyectos de interés prioritario; y de proponer el programa de forma-
cion en materia TIC.

Junto con esta planificacion y seguimiento ejercidos de forma continuada por la Comi-
sién de Estrategia TIC, en 2018 se aprob¢ el Plan Estratégico de la institucién para el pe-
riodo 2018-2021, en el que se incluyé un Objetivo Especifico 4.4: Modernizar los procedi-
mientos internos e impulsar los proyectos de administracion electronica y la utilizacion de
las TIC para reforzar la eficacia y eficiencia en el Tribunal de Cuentas incardinado en el
Objetivo Estratégico 4: reforzar la gestion de los recursos humanos y materiales del
Tribunal de Cuentas bajo los principios de eficiencia, economia, igualdad y transparen-
cia. Este objetivo especifico recoge determinadas medidas que trazan a grandes rasgos las
que seran las prioridades del Tribunal de Cuentas en lo que se refiere al proceso de digi-
talizacion y utilizacion de las TIC. Pero, ademads, podemos encontrar otras medidas a lo
largo del Plan Estratégico 2018-2021 estrechamente vinculadas con dicho proceso, como
pueden ser impulsar la realizacion de auditorias de sistemas informaticos o implantar un
sistema electrénico de seguimiento de las recomendaciones incluidas en los informes de
fiscalizacion.

De hecho, la realizacién de auditorias de sistemas de informacién representa todo un reto
para el Tribunal, precisamente por las mismas razones ya apuntadas por A. Minguillon
(2016), derivadas de la propia experiencia en este dmbito de la Sindicatura de Cuentas de la
Comunidad Valenciana:

- Lafalta de conocimientos y formacion del personal en una materia relativamente nove-
dosa que requiere una cierta especializacion.

- Lafalta de experiencia en el control interno publico.

- Laexistencia de elementos de trabajo «no visibles» para el auditor.

- Ladificultad para definir los objetivos de auditoria y la necesaria comunicacién interna
en los equipos conformados por auditores con diferentes perfiles.

- Elimprescindible compromiso de la direccion de 1a ICEX.
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Precisamente en relacién con este tipo de auditoria, la INTOSAI, ademads de contar con un
grupo de trabajo? desde el afio 1989, en su momento elaboré la ISSAI 5300, que ha venido
siendo la norma de referencia para la realizacion de estas auditorias. En la actualidad, tras el
cambio hacia el Marco de Pronunciamientos Profesionales de INTOSAI, ha sido publicada en
junio de 2019 la «GUID INTOSAI 5100 Guidance on Audit of Information Systems» que propor-
ciona un marco para llevar a cabo este tipo de auditorias y constituye la base para el desarro-
llo de las futuras GUIDs 5100 a 5109 que versaran sobre este tema.

En lo que se refiere a la coordinacidn, la colaboracion y cooperacién del Tribunal de Cuen-
tas con los OCEX autonémicos y con otras entidades publicas resulta un pilar fundamental
para avanzar univocamente en el proceso de digitalizacion de las instituciones.

En este sentido, en septiembre de 2018 se constituyé la Comision de Coordinacién Tribunal
de Cuentas-OCEX para el impulso de la administracion electrdnica, bajo la presidencia de
una Consejera del Tribunal de Cuentas, con el objetivo de fomentar la cooperacioén y cola-
boracidn entre las instituciones que la conforman en la implantacién de las TIC, disefiando
para ello estrategias conjuntas, impulsando la utilizacién de herramientas electrdonicas en
sus procedimientos y colaborando en actuaciones de formacion, de asistencia técnica y de
transferencia de conocimientos.

Ademas, en lo que respecta a la coordinacion y colaboracion con otras Administraciones
Publicas, uno de los proyectos que tendran mayor transcendencia y repercusion en la mejora
de la gestion sera la futura interconexion de la Plataforma de Contratacién del Sector Publico
con las plataformas de rendicion de la contratacion, lo cual permitira importar de forma
automatica la informacidn alojada en la primera plataforma, evitando la doble rendicion de
la informacidn contractual por parte de los gestores, junto con la posibilidad de realizar cru-
ces automaticos de informaciéon durante las fiscalizaciones.

En el ambito de la funcidn del enjuiciamiento de la responsabilidad contable, se ha avanzado
mediante la realizacion de convenios de colaboracion con diversas instituciones como el Cole-
gio de Notarios o el de Registradores de la Propiedad, asi como con el Catastro, lo que ha intro-
ducido mayor facilidad y agilidad en los procedimientos en fase de ejecucién de sentencias.

Pese a que podriamos mencionar algunos ejemplos adicionales de colaboracion, en este
sentido se deberia seguir avanzando hacia una mayor interconexion e integracién con las
herramientas electrénicas de la administracion, ya que este es un ambito en el que pueden
lograrse grandes progresos en el futuro.

A pesar de los avances logrados, el entorno progresa muy rapidamente, de forma que lejos
de caer en la autocomplacencia, resulta mas que nunca obligado, dedicar importantes es-
fuerzos a mantener el proceso de digitalizacién progresando a buen ritmo. En la era del Big
Data, la inteligencia artificial y el Blockchain, tanto el Tribunal de Cuentas como los OCEX
no deben quedar al margen de los grandes cambios que tendrdn lugar en el mundo que nos
rodea, muy al contrario, deberian dar ejemplo avanzando en paralelo al proceso de digita-
lizacién del sector publico que auditan.

21. EI INTOSAI WGITA se constituyo con el objetivo de apoyar a las EFS que forman parte del mismo, en el proceso
de desarrollo de conocimientos y capacidades en relacion con la auditoria de sistemas de informacién.
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La ciberseguridad v su relevancia en el Sector Publico.

El papel del Centro Criptologico Nacional

AREA DE NORMATIVA Y SERVICIOS DE CIBERSEGURIDAD

DEL CENTRO CRIPTOLOGICO NACIONAL

RESUMEN

Las posibilidades de comunicacién y progreso que
brindan las Tecnologias de la Informacion y la
Comunicacion (TIC) son innegables, al igual que
la dependencia que la Sociedad tiene de ellas y los
peligros y las amenazas que conllevan. Por ello,
garantizar la ciberseguridad en el ciberespacio, al
tiempo que se respeta la privacidad y la libertad
de los ciudadanos, se ha convertido en una de

las prioridades estratégicas de los paises méas
desarrollados, debido a su impacto directo en

la seguridad nacional, en la competitividad de
las empresas y en la prosperidad de la Sociedad
en su conjunto. Y precisamente, para proteger

el ciberespacio espafiol y coordinar la accién de
los diferentes organismos de la Administracion
Publica en esta materia, surgidé y se ha ido
desarrollando el Centro Criptolégico Nacional
(CCN). Un Organismo, adscrito al Centro
Nacional de Inteligencia (CNI), cuya principal
responsabilidad es garantizar la seguridad de

las TIC en las diferentes entidades del Sector
Publico, asi como la seguridad de los sistemas que
procesan, almacenan o transmiten informacién
clasificada. Asi, el CCN trabaja para mantener

la infraestructura y los sistemas de informacién
de todas las administraciones publicas con

unos niveles éptimos de seguridad, proteger

la informacion y el patrimonio tecnoldgico
espafiol, formar al capital humano y desarrollar
las estrategias y marcos legales que permitan a
Espafia beneficiarse de todas las bondades de la
tecnologia, de forma segura.

PALABRAS CLAVE

| ciberseguridad || ciberespacio |

| Capacidad de Respuesta a Incidentes (CCN-CERT) |

| certificacion || Administracion Publica |

ABSTRACT

The possibilities of communication and progress
offered by Information and Communication
Technologies (ICT) are undeniable, as well as the
dependence Society has on them and the dangers
and threats they entail. Therefore, ensuring
cybersecurity in cyberspace, while respecting the
privacy and freedom of citizens, has become one
of the strategic priorities of the most developed
countries, due to its direct impact on national
security, business competitiveness and the
prosperity of the Society as a whole. And precisely
in order to protect Spanish cyberspace and
coordinate the actions of the different bodies of
the Public Administration in this matter, the
National Cryptologic Centre (CCN) was created
and has been evolving ever since. A Body,
attached to the National Intelligence Centre
(CNI), which main responsibility is to guarantee
the security of ICTs in the different Public Sector
entities, as well as the security of the systems that
process, store or transmit classified information.
Thus, the CCN works to maintain the
infrastructure and information systems with
optimum levels of security, protect the country’s
information and technological heritage, train
human capital and develop the enabling
strategies and legal frameworks which allow
Spain to make the most of all the benefits of
technology, but in a safe manner.
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1. Panorama de la ciberseguridad

El avance de las Tecnologias de la Informacion y la Comunicacion (TIC) presenta un nuevo
paradigma. La expansion de Internet, con mas de 4.000 millones de usuarios en todo el
mundo, ha impulsado una profunda transformacién de las estructuras mundiales. Los ser-
vicios publicos y su Administracion, la educacion, el ocio, el transporte, la cultura o las
relaciones personales han experimentado un proceso de cambio absoluto, debido a la in-
fluencia que la tecnologia ejerce sobre la sociedad. Tanto es asi que en los ultimos afios se
ha ido conformando una nueva realidad: el ciberespacio.

Este entorno global plantea un escenario de oportunidades econdmicas y sociales de gran
alcance. Sin embargo, también conlleva una serie de riesgos, que se incrementan dia a dia.
Las amenazas del ciberespacio, favorecidas por la rentabilidad econdémica o politica, el bajo
coste de las herramientas empleadas y la posibilidad de actuar desde cualquier lugar del
mundo de manera andnima, se dirigen y afectan transversalmente a los sectores publico y
privado, asi como a los ciudadanos.

En este contexto, los ciberdelincuentes, los hacktivistas o los propios Estados, son capaces
de explotar las vulnerabilidades tecnoldgicas con el objetivo de recabar informacién, sus-
traer activos de gran valor y amenazar los servicios basicos para el normal funcionamiento
de un pais. Asimismo, la utilizacidn de las técnicas de aprendizaje automatico (machine
learning) o el uso de modelos de Inteligencia Artificial (IA) son cada vez mads frecuentes y
sofisticados, evidenciando un creciente potencial para amplificar los riesgos existentes o
crear nuevos riesgos; especialmente cuando el Internet de las Cosas (IoT) es capaz de co-
nectar cientos de millones de dispositivos.

Asi pues, garantizar e implementar seguridad en el ciberespacio, al tiempo que se respeta la
privacidad y la libertad, se ha convertido en una de las prioridades estratégicas de los paises
mas desarrollados, debido a su impacto directo en la seguridad nacional, en la competitividad
de las empresas y en la prosperidad de la sociedad en su conjunto. El mundo ciber exige un
compromiso constante ante la evolucion tecnoldgica y la creciente sofisticacién de los ataques.

2. Amenazasy desafios del ciberespacio

El principal reto al que tiene que enfrentarse cualquier organizacién, ya sea ptiblica o pri-
vada, es la proteccion de sus activos, siendo la informaciéon uno de los méas destacados. Y
para ello requiere de un entorno seguro y fiable que debe partir del conocimiento y la com-
prension de los desafios y las amenazas existentes, incluyendo las nuevas y emergentes que
afectan al ciberespacio y perpetradas a través de muy diversas técnicas:

- APT (Amenazas Persistentes Avanzadas). Ataques selectivos de ciberespionaje o cibers-
abotaje, contra un objetivo concreto, bien de la Administracion, la industria o un sistema
en particular, llevados a cabo bajo el auspicio de un pais, por razones que van ma4s alld de
las meramente financieras/delictivas o de protesta politica. Este ataque emplea diversas
técnicas para proceder al robo de informacion sensible, tratando de permanecer oculto
el mayor tiempo posible.
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- Ataques DDoS (Denegacidn de Servicios Distribuido). Son aquellos provocados por un
grupo de personas o bots que atacan a un sistema a la vez. Este flujo masivo de datos oca-
siona que los recursos del servidor sean insuficientes, lo que provoca que colapse y deje
de funcionar. Si se trata de un equipo que mantienen un sitio web o cualquier servicio
online, este cae junto al servidor. Los ataques DDoS son una herramienta muy utilizada
tanto con fines propagandisticos, como siendo parte de una de las fases de otros ataques
mas sofisticados y cuyo objetivo es la exfiltracién de informacién.

- Ransomware. Se trata de codigo dafiino desarrollado para secuestrar un dispositivo, una
forma de explotacion en la cual el atacante cifra los datos de la victima y exige un pago por
la clave de descifrado. Ha sido uno de los tipos de malware (programa dafiino) que mas
ha aumentado en los ultimos tiempos, junto con la mineria oculta de criptomonedas.

- Internet de las Cosas (IoT - Internet of Things). Redes de objetos fisicos —artefactos,
vehiculos, edificios, electrodomésticos, vestimenta, implantes, software, etc.—; que dis-
ponen de conectividad en red lo que les permite recolectar informacién de todo tipo.
Sus multiples vulnerabilidades permiten que los dispositivos IoT se hayan utilizado
como herramientas para llevar a cabo ciberataques (IoT en botnets), ademads de para
espiar a sus usuarios o para manipular su entorno.

- Tecnologia Blockchain'. El atractivo anonimato que permiten las transacciones de
monedas virtuales al estar apoyadas en la red descentralizada Blockchain, asi como la
dificultad cada vez mayor de infeccién de ransomware, han propiciado que los ciber-
criminales se decanten cada vez mas por una estrategia de ganar dinero de manera frau-
dulenta conocida como «cryptojacking».

- Ataques a la cadena de suministro. En las propias infraestructuras de descarga de servi-
cios, en teoria de confianza, se ocultan distintas variedades de malware que logran infec-
tar la aplicacion antes de su instalacion. El caso de CCleaner (software de limpieza) es
uno de los ejemplos de este tipo de ataques. Los servidores de 1a empresa fueron compro-
metidos y la versién original del software fue cambiada por otra que contenia el malware,
afectando a todos los usuarios que procedian a su descarga.

- Cibercrimen como servicio (CaaS). La industria de los ataques digitales constituye
un potente modelo de negocio. La mayoria de sus servicios se ofrecen a través de lo
que se conoce como la deep web? como si de una prestacion legal se tratara: fraude
online, malware, ataques de DDoS, ransomware, credenciales, etc. A veces, incluso, se
ofrece soporte técnico las 24 horas y existen estrategias de marketing y plataformas
de compraventa donde los cibercriminales pueden comprar mas de 70.000 servido-
res comprometidos.

1. Blockchain o cadena de bloques: es una inmensa base de datos en donde los registros (los bloques) estdn enla-
zados y cifrados para proteger la seguridad y privacidad de sus transacciones. Estd distribuida entre varios
participantes (nodos) que se conectan en una red descentralizada, sin un ordenador principal. Son redes lla-
madas P2P que hablan entre si usando el mismo lenguaje (protocolo). Se puede aplicar a todo tipo de transac-
ciones (no tienen por qué ser necesariamente economicas).

2. Internet profunda, internet invisible o internet oculta es el contenido de la Red que no estd indexado por los
motores de busqueda convencionales (bing, google, yahoo, etc.).
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- Hacktivismo. Utilizacién de herramientas digitales ilegales o legalmente ambiguas, per-
siguiendo fines sociopoliticos. Es el traslado al mundo digital de los tradicionales grupos
activistas. El tipo de acciones que realizan se basan principalmente en desfiguraciones
de sitios webs, redirecciones, ataques de denegacion de servicio, robo de informacién o
sabotajes virtuales.

» Ciberyihadismo. Los grupos yihadistas y terroristas constituyen una amenaza, aunque
todavia no se ha constatado que sean capaces de desarrollar ciberataques sofisticados.
Sin embargo, no es menos cierto que parecen estar decididos a desarrollar esta via de
agresion, aun cuando hasta el momento los resultados més evidentes han sido las desfi-
guraciones y los ataques DDoS, todos ellos de naturaleza propagandistica.

- Desinformaciéon. Ciberamenaza en la que el arma viene dada por las tecnologias de
comunicacion digitales y la municién esta constituida por informacién manipulada,
sesgada o directamente falsa, que es difundida a la opinién publica por agentes no
correctamente identificados, con técnicas automatizadas y con intenciones dafiinas
para un Estado o institucion.

» Guerra hibrida. Las guerras de opinién publica se han convertido en una estrategia
generalizada y recurrente a nivel global. Durante los ultimos afios se ha podido consta-
tar y demostrar el interés que determinados Estados tienen por influir en el debate
publico de paises extranjeros. Influenciar, alterar, incluso manipular la opinién publi-
ca de una nacién considerada adversaria se estd convirtiendo en una nueva arma
de guerra que destaca por su eficacia, su relativo bajo coste y, sobre todo, por su com-
pleja trazabilidad.

3. Laciberseguridad en la Administracion espafola

La Administracién Publica espafiola no es ajena a este escenario. Los distintos legisladores
han ido adecuando la necesidad de desarrollar 1a Sociedad de la Informacion y la adminis-
tracién electrénica (con todas las ventajas que ello reporta), con su protecciéon y defensa.
Siendo conscientes de que, por un lado, la Administracion tiene que acompariar y promover
en beneficio de los ciudadanos el uso de las comunicaciones y transformarse en una admi-
nistracién electrénica regida por el principio de eficacia que proclama el articulo 103 de
nuestra Constitucion. De otro, generar confianza y seguridad en el uso de estas tecnologias,
protegiendo la confidencialidad de los datos; garantizando su autenticidad (el emisor es
quien dice ser), su integridad (el mensaje que recibe el receptor no ha sido modificado), su
disponibilidad (acceso a la informacion por personas autorizadas en el momento que asi lo
requieran) y sus necesidades de trazabilidad (registros de actividad asociados). Todo ello,
combinado con la defensa de los derechos de los ciudadanos, algunos de los cuales son
considerados por la Constituciéon como derechos fundamentales (caso del derecho a la
intimidad y al secreto de las comunicaciones).

Por otra parte, la Administracion necesita, a su vez, que la elaboracién, conservacion y
utilizacidon de determinada informacion se realice de forma segura para garantizar su fun-
cionamiento eficaz al servicio del ciudadano y de los intereses nacionales (baste pensar,
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por ejemplo, en la especial sensibilidad de la informaciéon contenida en los procedimien-
tos judiciales electrénicos, o en los historiales médicos de los pacientes). Debe, por tanto,
garantizar la proteccion de la informacion publica, sus sistemas y servicios, asi como las
redes que lo soportan. En consecuencia, debe dotarse de los medios adecuados para la
proteccion y control del acceso a dicha informacion, y ha de regular unos procedimientos
eficaces para su almacenamiento, procesamiento y transmision seguros por medio de sis-
temas propios.

Estamos pues ante un escenario complejo, en el que se combinan, de un lado el hecho
de que la transformacion digital hace de las TIC el fundamento de los servicios pres-
tados por las administraciones publicas, y, por otro lado, los crecientes los riesgos y
ciberamenazas.

4. Marco juridico de la ciberseguridad

En toda actividad en la que desarrollan interacciones, se requiere de normas que regulen el
comportamiento de los sujetos que en ella intervienen. Unas normas que no solo regulen
los derechos y deberes, sino que ademas actien como catalizadoras del sector y favorezcan
la creacion, el crecimiento y el fortalecimiento de la actividad.

En el sector de las TIC y su seguridad, ha sido necesario que las diferentes leyes existen-
tes se adapten para regular y proteger a los ciudadanos y a las empresas de los atacantes
cibernéticos, estableciendo también nuevas normas y protocolos que regulen las nue-
vas situaciones.

Un hito importante en el desarrollo de las TIC en nuestro pais fue la Ley 11/2007, de 22 de
junio, de acceso electronico de los ciudadanos a los Servicios Publicos. En el predmbulo
de dicha Ley se asegura que «la Administracion queda obligada a transformarse en una
administracion electronica regida por el principio de eficacia que proclama el articulo 103
de nuestra Constitucion». Una Administracién moderna que «haga del principio de efi-
cacia y eficiencia su eje vertebrador siempre con la mira puesta en los ciudadanos» y bajo
el principio de seguridad en la implantacion y utilizaciéon de los medios electronicos,
exigiendo al menos el mismo nivel de garantias y seguridad que se requiere para la uti-
lizacion de medios no electrénicos. Todo ello, con la finalidad de crear las condiciones
de confianza en el uso de los medios electrénicos, estableciendo las medidas necesarias
para la preservacion de la integridad de los derechos fundamentales y, en especial los
relacionados con la intimidad y la proteccion de datos de cardcter personal, por medio
de la garantia de la seguridad de los sistemas, los datos, las comunicaciones, y los
servicios electrénicos.

Pero la Ley, ademads, establece el Esquema Nacional de Seguridad (ENS) que, aprobado
mediante Real Decreto 3/2010, de 8 de enero (actualizado en 2015) tiene por objeto deter-
minar la politica de seguridad en la utilizacion de medios electronicos en su dmbito de
aplicacién y esta constituido por los principios bdsicos y requisitos minimos que permitan
una proteccion adecuada de la informacién.
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FIGURA 1

CRONOLOGIA DE LEGISLACION Y NORMATIVA EN MATERIA DE CIBERSEGURIDAD
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La finalidad del ENS es «la creacion de las condiciones necesarias de confianza en el uso
de los medios electronicos, a través de medidas para garantizar la seguridad de los sistemas,
los datos, las comunicaciones y los servicios electronicos, que permita a los ciudadanos y
a las Administraciones publicas, el ejercicio de derechos y el cumplimiento de deberes a
través de estos medios».

Cinco afios después, en 2015, se publicé su modificacién a través del RD 951/2015, de 3 de
octubre, en respuesta a la evolucién del entorno regulatorio de las tecnologias de la infor-
macién y de la experiencia de la implantacién del propio Esquema. Se completo con la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico. Ambas
vienen a configurar un escenario en el que la tramitacidon electrénica debe constituir la
actuacion habitual de las Administraciones en sus bmultiples vertientes de gestidn interna,
de relacién con los ciudadanos y de relacion de aquellas entre si.

En todo este proceso, el CCN en colaboracién con el Ministerio de Politica Territorial y
Funcion Publica (anteriormente de Hacienda y Administraciones Publicas) ha participado
activamente en su desarrollo e implementacion. De hecho, buena parte de los instrumentos
para la Adecuacién al ENS han sido promovidos por el Centro Criptoldgico Nacional:

» Guias CCN-STIC (véase apartado correspondiente)

- Instrucciones técnicas

» Auditorias de Servicios web

- Analisis de riesgos, a través de la herramienta PILAR
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« Cumplimiento del ENS, gracias a la soluciéon CLARA, desarrollada por el CCN para anali-
zar las caracteristicas de seguridad técnicas definidas en el RD.

« Productos cualificados: desarrollo del Catalogo de Productos STIS (CPSTIC) que recoge
las garantias de seguridad contrastadas para organismos del sector publico o entidades
privadas que den servicios a estos y que se encuentren afectadas por el ENS.

Del mismo modo, el CCN fijé en 2015 los criterios para alcanzar el cumplimiento con el ENS
y su correspondiente Declaracion y Certificacion de Conformidad. Asimismo, desarrollé la
solucion INES (Informe Nacional del Estado de Seguridad) buscando cumplir con la obli-
gacion, por parte de las Administraciones Publicas, de evaluar regularmente el estado de la
seguridad de los sistemas.

4.1. Estrategia Nacional de Ciberseguridad

Al ENS se han sumado otras iniciativas que, como la Estrategia Nacional de Ciberseguridad,
vienen a marcar los pasos de nuestro pais en el ambito de la ciberseguridad. La primera de
ellas se aprobo en 2013 y, la segunda, en 2019. Esta ultima desarrolla las previsiones de la
Estrategia de Seguridad Nacional de 2017 en el ambito de la ciberseguridad y garantizar el
uso seguro y fiable del ciberespacio, protegiendo los derechos y las libertades de los ciuda-
danos y promoviendo el progreso econémico. En ella se fijan cinco objetivos especificos
para orientar la accién del Estado (véase figura 2).

FIGURA 2
OBJETIVOS DE LA ESTRATEGIA NACIONAL DE CIBERSEGURIDAD 2019

SEGURIDAD Y RESILIENCIA DE LAS REDES Y SISTEMAS
DE INFORMACION Y COMUNICACIONES DEL SECTOR PUBLICO
Y DE LOS SERVICIOS ESENCIALES

o
—

USO SEGURO Y FIABLE DEL CIBERESPACIO FRENTE
A UN USO ILITICO O MALICIOSO

PROTECCION DEL ECOSISTEMA EMPRESARIAL Y SOCIAL
DE LOS CIUDADANOS

CULTURA Y COMPROMISO CON LA CIBERSEGURIDAD
Y PROTECCION DE LAS CAPACIDADES HUMANAS Y
TECNOLOGICAS

o
N

SEGURIDAD DEL CIBERESPACIO EN EL AMBITO
INTERNACIONAL

o
Ul

oseTivo | osjetivo | omerivo | osjeTivo | omjeTivo
o
(8 0]

Revista Espafiola de Control Externo | vol. XXII | n.° 64 (Enero 2020) | pp. 66-87



AREA DE NORMATIVA Y SERVICIOS DE CIBERSEGURIDAD DEL CENTRO CRIPTOLOGICO NACIONAL | 73

El Centro Nacional de Inteligencia ha participado activamente en la elaboracién de esta
Estrategia. No en vano, ha presidido el Consejo Nacional de Ciberseguridad desde su crea-
cion en 2014 como organo de apoyo al Consejo de Seguridad Nacional, coordinador de los
organismos con competencia en la materia a nivel nacional.

FIGURA 3
GOBERNANZA DE LA CIBERSEGURIDAD EN ESPANA.
REPRESENTANTES EN EL CONSEJO NACIONAL DE CIBERSEGURIDAD
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4.2. Real Decreto-Ley en materia de administracion electrdénica,

contratacion de las administraciones publicas y telecomunicaciones

El 31 de octubre de este mismo afio, el Consejo de Ministros aprobo el Real Decreto-ley por
el que se adoptaban medidas urgentes por razones de seguridad en materia de administra-
cion electronica, contratacion de las administraciones publicas y telecomunicaciones. El
texto, que entro en vigor el 5 de noviembre de 2019, una vez publicado en el BOE, incluye
iniciativas sobre la documentacion nacional de identidad, la identificacion electrénica ante
las administraciones, los datos que obran en poder de las mismas, la contrataciéon publica
y el sector de las telecomunicaciones.

Dentro de las medidas para reforzar la coordinacion en materia de seguridad de las redes
y sistemas de informacion, el RDL sefiala, en su articulo 11 que «el Centro Criptoldgico
Nacional (CCN) ejercerd la coordinacion nacional de la respuesta técnica de los equipos
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de respuesta a incidentes de seguridad informdtica (CSIRT) en materia de seguridad de las
redes y sistemas de informacion del sector puiblico comprendido en la Ley 39/2015, de 1 de
octubre, de Procedimiento Administrativo Comun de las Administraciones Publicas, y en la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico».

El texto prosigue: «Los CSIRT de las administraciones publicas consultardn, cuando proce-
da, con los drganos con competencias en materia de seguridad nacional, seguridad publica,
seguridad ciudadana y proteccion de datos de cardcter personal y colaborardn con ellos en
el ejercicio de sus respectivas funciones...... El CCN ejercerd la funcion de enlace para ga-
rantizar la cooperacion transfronteriza de los CSIRT de las administraciones publicas con
los CSIRT internacionales, en la respuesta a los incidentes y gestion de riesgos de seguridad
que les correspondan».

4.3. Directiva NIS

El 6 de julio de 2016 la Uniéon Europea publicéd en su Boletin Oficial la Directiva (UE)
2016/1148 relativa a las medidas destinadas a garantizar un elevado nivel comun de seguri-
dad de las redes y sistemas de informacién en la Unién (mds conocida como Directiva NIS).
Sin embargo, la trasposicién al ordenamiento juridico espafiol se realizé dos afios después;
en concreto en el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes
y sistemas de informacion.

La Directiva NIS busca mejorar la fragmentacion existente en los Estados y homogeneizar
los distintos planteamientos, estableciendo requisitos minimos comunes en materia de de-
sarrollo de capacidades y planificacién, intercambio de informacion, cooperacion y requi-
sitos comunes de seguridad para los operadores de servicios esenciales y los proveedores
de servicios digitales. A todos ellos les insta a adoptar las medidas oportunas para gestionar
los riesgos en seguridad y notificar los incidentes que tendrian un efecto perturbador sig-
nificativo a las Autoridades Nacionales Competentes, proponiendo la creacién de una red
de cooperacién entre los diferentes Estados miembros.

4.4. Reglamento General de Proteccion de Datos

También en el afio 2016, la UE aprobd el Reglamento General de Proteccién de Datos
(RGPD) que, si bien entrd en vigor en mayo de ese afo, fue de aplicacién a partir del 25 de
mayo de 2018. Al tratarse de un Reglamento no necesita transposicion al ordenamiento
juridico espafiol, por lo que su contenido es directamente aplicable. Esta norma europea,
desplazé a la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccidén de Datos de Caracter
Personal y su Reglamento de Desarrollo, e introdujo una serie de cambios en los trata-
mientos de datos personales que realicen los responsables, asi como las notificaciones de
brechas de seguridad que puedan afectar a estos y las evaluaciones de impacto en la pro-
teccion de datos.

Con el fin de adaptar este marco normativo, en 2018, se aprobé el Real Decreto-ley 5/2018,
de 27 de julio, de medidas urgentes para la adaptacién del Derecho espafiol a 1a norma-
tiva de la UE en materia de proteccion de datos. Posteriormente, se publico la Ley Orga-
nica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los dere-
chos digitales en donde se indicaba que el Esquema Nacional de Seguridad incluira las
medidas que deban implantarse en caso de tratamiento de datos personales para evitar
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su pérdida, alteracidon o acceso no autorizado, adaptando los criterios de determinacién
del riesgo en el tratamiento de los datos a lo establecido en el articulo 32 del Reglamen-
to (UE) 2016/679.

Ante la nueva situacion, el CCN, junto a la Agencia Espafiola de Proteccion de Datos (AEPD),
establecié un mecanismo de colaboracion, con el objetivo de ofrecer al sector publico una
referencia de cumplimiento normativo en materia de proteccion de datos y seguridad ante
la entrada en vigor del RGPD.

Fruto de esta colaboracién, el CCN-CERT y la AEPD trabajaron de forma conjunta para
ofrecer una solucion que facilitase esta labor. Asi la herramienta PILAR incluye un moédulo
de cumplimiento que permite a las AAPP verificar los requisitos establecidos en el RGPD.

5. El papel del Centro Criptolégico Nacional

A principios de los afios 80, en el seno del CESID?, se formd un departamento con un
amplio conocimiento en materia de amenazas, vulnerabilidades y riesgos de los sistemas
de informacién y comunicaciones. Su misiéon principal entonces era el desarrollo de ma-
terial de cifra y algoritmos para la proteccidon de la informacién clasificada, el desarrollo
de requisitos de seguridad para estos sistemas y la acreditacion de los mismos. Todo ello,
siguiendo la linea trazada en materia de seguridad de las TIC por los paises avanzados y
por las organizaciones internacionales en las que nos integramos en aquellos afios: OTAN
y Unién Europea.

Este departamento fue el germen de lo que, en el afilo 2002, al crearse el Centro Nacional
de Inteligencia (regulada por la Ley 11/2002, de 6 de mayo), recogia una de sus funciones
principales (articulo 4): Coordinar la accion de los diferentes organismos de la Administra-
cion que utilicen medios o procedimientos de cifra, garantizar la seguridad de las tecnologias
de la informacion en ese dmbito, informar sobre la adquisicion coordinada de material crip-
toldgicoy formar al personal, propio o de otros servicios de la Administracion, especialista en
este campo para asegurar el adecuado cumplimiento de las misiones del Centro. Ademds, se
afiadia, la obligacion de velar por el cumplimiento de la normativa relativa a la proteccion
de la informa cion clasificada. Esta misma Ley otorgaba al secretario de Estado Director del
Centro Nacional de Inteligencia el desempefio de «las funciones de Autoridad Nacional de
Inteligencia y Contrainteligencia y la direccion del Centro Criptoldgico Nacional».

Previamente, en 1999, se promulgaron el Real Decreto Ley 14/1999, de 17 de septiembre,
sobre firma electronica (con el fin de fomentar la rdpida incorporacion de las nuevas tec-
nologias de seguridad de las comunicaciones electrénicas en la actividad de las empresas,
los ciudadanos y las Administraciones publica), 1a Ley Orgdnica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal y, en 2002, la Ley 34/2002 de Servicios de la
Sociedad de la Informacion y Comercio Electrénico.

3. Centro Superior de Informacion de la Defensa, creado por el Real Decreto 1558/77, como el primer Servicio de
Inteligencia de caracter Nacional (https://www.cni.es/es/queescni/historia/elcesid/).
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Esta normativa dirigida al desarrollo de la Sociedad de la Informacion, tenia que acompa-
sarse con la participacién de un organismo que, partiendo de un conocimiento de las tec-
nologias de la informacién y de las amenazas y vulnerabilidades, garantizara la seguridad
de las TIC en las administraciones publicas, proporcionara una garantia razonable sobre la
seguridad de productos y sistemas utilizados y velara por la informacién clasificada, para
evitar el acceso a esta de individuos, grupos y Estados no autorizados. De ahi, el desarrollo
del Centro Criptolégico Nacional, regulado por el Real Decreto 421/2004.

FIGURA 4
FUNCIONES DEL CENTRO CRIPTOLOGICO NACIONAL, SEGUN RD 421/2004
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6. Funcionesy servicios del CCN

En su apuesta por colaborar con el Sector Publico en la mejora de su seguridad, el Centro
Criptolégico Nacional ofrece una amplia variedad de servicios, ampliados gradualmente,
que, en numerosas ocasiones son refrendados por Convenios de Colaboracion. Dichos con-
venios son suscritos entre el Centro Nacional de Inteligencia y otros Organismos publicos,
tales como el Consejo General del Poder Judicial (firmado en octubre de 2017), el Mando
Conjunto de Ciberdefensa o las diferentes Comunidades Auténomas.

6.1. Formaciony concienciacion

Ante la necesidad de fomentar y desarrollar perfiles profesionales cualificados para el sec-
tor publico, el CCN ofrece un amplio programa de cursos formativos, adaptado a las nece-
sidades planteadas por su comunidad de referencia (aunque también estan dirigidos al

Revista Espafiola de Control Externo | vol. XXII | n.° 64 (Enero 2020) | pp. 66-87



AREA DE NORMATIVA Y SERVICIOS DE CIBERSEGURIDAD DEL CENTRO CRIPTOLOGICO NACIONAL | 77

sector privado e, incluso, a otros Estados). Este Plan de Formacion, con un disefio curricu-
lar y flexible, se ha ido transformando a medida que lo han hecho las tecnologias, adaptan-
dose asi al nuevo escenario que presenta el ciberespacio. Se ha disefiado, ademas, atendien-
do a la necesidad de capacitar, tanto presencialmente como a distancia, a profesionales
cualificados, que disponen de distinto perfil y nivel de formacién. Por este motivo, se ha
establecido una formacién BASICA que, a través del Curso STIC, introduce al alumno en el
ambito de la Seguridad de las Tecnologias de la Informacién y la Comunicacion.

Completada la formacién bdsica, el profesional que desee perfeccionar sus conocimientos
podra elegir entre dos (2) itinerarios disefiados para lograr tal fin, el itinerario de gestién y
el de especializacion (dirigido a personal con un perfil mas técnico).

FIGURA 5
ITINERARIOS DE FORMACION DEL CENTRO CRIPTOLOGICO NACIONAL
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Asimismo, ademas de VANESA (plataforma de retransmisién de sesiones formativas en di-
recto), el Centro Criptoldgico Nacional permite a través de su pagina web la realizacion de
distintos cursos en los que se emplea una metodologia docente online, tanto en los conte-
nidos como en los exdmenes que se realizan una vez finalizados los cursos.
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a) Atenea

La plataforma Atenea tiene por objeto que cualquier persona con inquietudes en el campo
de la ciberseguridad pueda poner a prueba su conocimiento. Esta plataforma de desafios se
puso en marcha en diciembre de 2017 y, mediante una serie de retos de distinta dificultad
y muy diversas tematicas (criptografia y esteganografia, exploiting, forense, andlisis de tra-
fico, reversing, etc.), permite al usuario demostrar sus conocimientos y destrezas.

b) Concienciacidny sensibilizacion

Desde sus origenes, el CCN ha tenido entre sus principales objetivos fomentar el conoci-
miento y el uso seguro de las TIC. En esta apuesta por la cultura de la ciberseguridad entre
todos los usuarios desarrolla y colabora en todo tipo de acciones de sensibilizacion, forma-
cion y divulgacion de informacion y buenas practicas de seguridad.

Con este objetivo, recopila algunos de los principales consejos que pueden darse a la hora de
concienciar y facilitar el uso seguro de las Tecnologias de la Informacién y la Comunicacion®.

6.2. Normativa

Las Series CCN-STIC® son normas, instrucciones y recomendaciones desarrolladas por el
CCN, de muy diversa temadtica, con el fin de mejorar el grado de ciberseguridad de las orga-
nizaciones. Periédicamente son actualizadas y completadas con otras nuevas, en funcién de
las amenazasy vulnerabilidades detectadas (hoy en dia, existen mas de 350 Guias CCN-STIC).
Todas ellas estan disponibles para el personal de las AAPP.

6.3. Informes, avisos y vulnerabilidades

Asimismo, la Capacidad de Respuesta a Incidentes del CCN, CCN-CERT?®, ofrece informa-
cion sobre el estado de la ciberseguridad con el fin de reducir tanto las vulnerabilidades
técnicas (hardware y software) como humanas y de organizacion.

Su principal destinatario son los usuarios registrados de su portal o los organismos e insti-
tuciones adscritas a alguno de sus servicios, a los que notifica periddicamente diferentes
avisos, alertas, vulnerabilidades e informes de diferentes materias.

6.4. Implementacion de seguridad

Dada la importancia que tiene la informacidén que manejan los sistemas de las TIC, es pri-
mordial que la Administracion se asegure de que estd protegida. De ahi, la necesidad de
estar al dia respecto a las amenazas y vulnerabilidades relacionadas con los sistemas y la
implantacién de un conjunto de medidas, tanto procedimentales como técnicas y organi-
zativas, que permitan un entorno seguro.

En este sentido, en 2018, el CCN promovio la implementacién en el Sector Publico de un
procedimiento de mejora continua de los niveles de seguridad en base a la adopcién de
compromisos a corto, medio y largo plazo por parte del propietario del Sistema. Todo ello,

4. Los ciberconsejos se encuentran disponibles en la web: https://www.ccn.cni.es/index.php/es/menu- forma-
cion-es/ciberconsejos

5. https://www.ccn.cni.es/index.php/es/menu-guias-ccn-stic-es

6. CERT: Computer Emergency Response Team, siglas en inglés que vienen a definir a un Equipo de Respuesta a
Incidentes que da servicio a una Comunidad, en este caso al Sector Publico Espafiol y a las empresas de interés
estratégico para el pais.
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junto con una evaluacion constante basada en la determinacién de vulnerabilidades y defi-
ciencias de configuracion de los sistemas, sobre todo en aquellos que, por su origen y natu-
raleza, tienen grandes dificultades para cumplir con los requisitos de seguridad exigidos.

6.5. Deteccion y respuesta

Es mision del Centro Criptoldgico Nacional y de su Capacidad de Respuesta a Incidentes
(CCN-CERT) contribuir a 1a mejora de la ciberseguridad espafiola, siendo el centro de aler-
ta y respuesta nacional que coopere y ayude a responder de forma rdpida y eficiente a los
ciberataques y a afrontar de forma activa las ciberamenazas, incluyendo la coordinacién a
nivel publico estatal de las distintas Capacidades de Respuesta a Incidentes (CERT-CSIRT)
o Centros de Operaciones de Ciberseguridad (SOC) existentes.
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Es competencia del CCN-CERT la gestion de ciberincidentes que afecten a sistemas clasifi-
cados, del Sector Publico y de empresas y organizaciones de interés estratégico (aquellas
esenciales para la seguridad nacional y para el conjunto de la economia espafiola). En este
ultimo caso, la gestion de ciberincidentes se realizard en coordinacion con el Centro Nacio-
nal de Proteccién de Infraestructuras y Ciberseguridad (CNPIC), dependiente de la Secre-
taria de Estado de Seguridad del Ministerio del Interior.

6.6. Gestionyrespuesta a ciberincidentes

El CCN-CERT, como CERT Gubernamental Nacional, colabora con todos los organismos
publicos y empresas de interés estratégico para el pais en la deteccion, notificacion, evalua-
cién, respuesta, tratamiento, y aprendizaje de incidentes de seguridad de informacién o
ciberincidentes que puedan sufrir sus sistemas.

En este proceso, realizado siempre en la mas absoluta confidencialidad entre ambas partes,
el CCN-CERT brinda apoyo técnico y operativo, tanto en las etapas de deteccion, como re-
accion, contencién y eliminacién. A ello se une una politica preventiva, en la que trabaja
un equipo de expertos destinados a investigar sobre técnicas empleadas, tendencias, solu-
ciones y procedimientos mas adecuados para hacerles frente, incluyendo metodologias
para recopilar y analizar datos y eventos, procedimientos de tipificacion de su peligrosidad
y priorizacion de los mismos.

Actua, ademas, como Nodo de Intercambio de Informacion de Ciberincidentes en los Sis-
temas de Informacion de las Administraciones Publicas y como principal coordinador con
los distintos organismos.

Prueba de todo ello es el numero de incidentes gestionados por el CCN-CERT durante los
dos (2) ultimos afios que sumaron un total de 64.664; es decir casi 89 incidentes diarios
durante el periodo de 2017 y 2018.

FIGURA 6
EVOLUCION DE LOS INCIDENTES GESTIONADOS POR EL CCN-CERT
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a) Sistema de Alerta Temprana (SAT)

El Sistema de Alerta Temprana (SAT) ha sido desarrollado por el CCN-CERT desde el afio
2008. Su objetivo es prevenir antes de que se produzca un incidente o, por lo menos, de-
tectarlo en un primer momento para reducir su impacto y alcance. Cuenta con tres (3)
vertientes: SAT- SARA, para la monitorizacidon de la Intranet de la Administracién; SAT-
INET, para las salidas de Internet de los organismos adscritos al servicio y SAT-ICS, para
los Sistemas de Control Industrial.

A finales de 2018, 192 organizaciones se habian adherido al SAT-INET, lo que representa-
ba un total de 197 sondas desplegadas en organismos de la Administracién General del
Estado, Comunidades Auténomas, diputaciones provinciales, mancomunidades, ayunta-
mientos, confederaciones hidrograficas, puertos, universidades y empresas de interés
estratégico.

FIGURA 7
EVOLUCION DE LAS SONDAS DESPLEGADAS POR EL CCN-CERT
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Por su parte, las dreas de conexion de la red SARA han llegado a cincuenta (50) (ministe-
rios y organismos AGE, drganos constitucionales, organismos independientes y comunida-
des auténomas), mientras que el numero de entidades con SAT-ICS son ocho (8) entre con-
federaciones hidrograficas, puertos, servicios sanitarios y nuclear.

6.7. Vigilanciay auditoria

a) Centros de Operaciones de Ciberseguridad (SOC)

Otro paso dado para reforzar la capacidad de prevencion, monitorizacion, vigilancia y res-
puesta a incidentes se ha dado a través de distintos Centros de Operaciones de Cibersegu-
ridad (SOC). A través de un SOC se supervisa a las personas, los procesos y la tecnologia
que intervienen en todos los aspectos operativos de la ciberseguridad.
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El CCN-CERT ofrece servicios de vigilancia a diversos organismos de la Administracion
Publica, promocionando la creacién de este tipo de Centros con el fin de optimizar los re-
cursos que son criticos. Los primeros en desarrollarse fueron, en 2018, el SOC-Justicia y el
SOC de la Administracion General del Estado (AGE) y sus organismos publicos.

A ellos le seguiran, los centros destinados a las entidades locales. A través del vSOC, ayun-
tamientos y diputaciones tendrdn mds visibilidad e informacién sobre vulnerabilidades,
fallos de configuracion e incidentes, mayor capacidad de despliegue, proteccion y actua-
cion, al disponer de una gestion centralizada que permitira aumentar el numero de entida-
des adscritas a cada vSOC.

FIGURA 8
OBJETIVOS DE LOS VSOC
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b) Auditoria

En el ambito de la vigilancia y la auditoria, el CCN evalua el estado de la seguridad de los
sistemas TIC. Del mismo modo, realiza inspecciones de seguridad que permiten verificar la
seguridad implementada en un sistema y que los servicios y recursos utilizados cumplen
con los minimos especificados y requeridos en la politica de la seguridad.

6.8. Promociony desarrollo de productos de cifray seguridad TIC

Dentro del marco de desarrollo de productos de seguridad y de cifra, el CCN se encarga, a
partir de fondos I+D asignados, de cubrir las necesidades operativas de la Administracion
General del Estado para el desarrollo de Productos TIC que incluyan cifra y que permitan
las comunicaciones seguras de informacion clasificada.

De este modo, coordina la promocion, desarrollo, obtencion, adquisicién, puesta en
explotacién y utilizacion de las tecnologias de seguridad de los sistemas TIC que inclu-
yan cifra para procesar, almacenar o transmitir informacion de forma segura. Garantiza
asi que los productos utilizados por la Administracion cumplen con los niveles de segu-
ridad exigidos.
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6.9. Certificacion. Organismo de Certificacion (OC)

La adquisicién de un producto de seguridad TIC que va a manejar informacién nacional
clasificada o informacion sensible debe estar precedida de un proceso de comprobacién de
que los mecanismos de seguridad implementados en el producto son adecuados para pro-

teger dicha informacion.
" c c v

La evaluacion y certificacion de un producto de seguridad TIC es el unico medio objetivo
que permite valorar y acreditar la capacidad de un producto para manejar informaciéon de
forma segura.

En Espafia, esta responsabilidad estd asignada al CCN a través del RD 421/2004 de 12 de
marzo. Concretamente, el Organismo de Certificacion (OC) realiza tres tipos de certifica-
ciones en funcion de los aspectos de seguridad que se evalien, pero siempre referidos a
productos y sistemas y servicios de seguridad TIC:

« Certificaciéon funcional: El OC otorga certificaciones funcionales a aquellos productos
que han superado las evaluaciones bajo las metodologias Common Criteria, ITSEC, ISO
19790 o LINCE. Que un producto disponga de una certificacién funcional significa que
ha superado con éxito un proceso de evaluacion en un laboratorio independiente acredi-
tado, a partir del cual se puede afirmar que su Declaracién de Seguridad es cierta con un
determinado nivel de confianza (EAL, en sus siglas en inglés).

- Certificacion criptoldgica: este Organismo es también responsable de la evaluacién, cer-
tificaciéon y aprobacion de los productos que protegen informacion nacional clasificada.
Tiene la consideracién de equipo de cifra con certificacién criptoldgica, aquel equipo de
cifra que ha sido evaluado y ha obtenido dicha certificacién del CCN.

« Certificacion TEMPEST: Todo dispositivo electrénico, y entre ellos los sistemas de las
TIC, generan un campo electromagnético mds o menos intenso que puede contener o
estar relacionado con la informacion procesada en ese momento. Estas emanaciones
pueden comprometer la seguridad ya que afectan directamente a la confidencialidad de
la informacion. Esta vulnerabilidad, asociada a la posibilidad de detectar la radiacion y
reconstruir la informacion original, es conocida como TEMPEST.

6.10. Seguridad de productos TIC

Con el objetivo de facilitar la adquisicién de productos y servicios de seguridad TIC a orga-
nismos del Sector Publico o entidades privadas que den servicio a estos y que se encuentren
afectados por el Esquema Nacional de Seguridad o manejen informacion clasificada, con
unas garantias de seguridad contrastadas, el CCN publica y actualiza el Catdlogo de Produc-
tos de Seguridad de las Tecnologias de la Informacién y la Comunicaciéon (CPSTIC).

7. Disponible en formato web (https://oc.ccn.cni.es) o en la Guia CCN-STIC (CCN-STIC 105).
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Este Catadlogo consta de dos partes: Productos Aprobados y Productos Cualificados. En el
primero, se recogen aquellos productos que se consideran adecuados para el manejo de
informacidn clasificada, mientras que en el apartado de Productos Cualificados se incluyen
aquellos que cumplen los requisitos de seguridad exigidos para el manejo de informacion
sensible en el ENS, en cualquiera de sus categorias (Alta, Media y Basica).

FIGURA 9
TIPOS DE CERTIFICACIONES A LOS PRODUCTOS DE SEGCURIDAD TIC
REALIZADAS POR CCN-PYTEC

Cualificado I

Productos aptos para su utilizacién en el Productos aptos para su utilizacion para el
Esquema Nacional de Seguridad [ENS] manejo de Informacion Clasificada Nacional

Aprobado I

Para la inclusién de un producto en el catdlogo, el CCN tendrd en cuenta una serie de cri-
terios como la clasificacién de la informacién que puede manejar (DIFUSION LIMITADA,
CONFIDENCIAL, RESERVADO, SECRETO), las caracteristicas de seguridad del producto, la
categoria del sistema de informacion en el que puede emplearse segtin lo definido en el ENS
(ALTA, MEDIA, BASICA), las certificaciones aportadas, el grado de cumplimiento con los
requisitos fundamentales de seguridad, y el entorno donde se vaya a emplear, etc. En fun-
cidn de esta informacion, se determinardn las pruebas o evaluaciones que debera superar
el producto de seguridad TIC correspondiente.

FIGURA 10
TIPOS DE PRODUCTOS INCLUIDOS EN EL CPSTIC

(2]

TIPO DE PRODUCTO INFORMACION QUE MANEJA

— Aprobado S —> Clasificada

—> Cualificado — Sensible

(ENS)

7. Soluciones de ciberseguridad

En su deseo de adaptarse a las exigencias cambiantes en materia de ciberseguridad, el CCN
desarrolla distintas herramientas para los organismos a los que da servicio, con las que
pretende mejorar la gestion de la ciberseguridad en cualquier organizacién. Asi promueve
y brinda a la Administracion publica soluciones de Auditoria, deteccidn, analisis, vigilancia
e intercambio de informacion y formacion del personal.
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8. Relacionesy cultura de ciberseguridad

El CCN ha de velar también por la promocién en Espafia de la cultura de la ciberseguri-
dad, a través de iniciativas de intercambio de conocimientos entre todos los actores im-
plicados. Para ello, acomete un gran numero de acciones de informacion y sensibiliza-
cion, al tiempo que promueve y participa en diferentes jornadas, congresos y cursos en
materia de ciberseguridad.

FIGURA 11
JORNADAS DE SENSIBILIZACION Y PARTICIPACION EN MESAS REDONDAS DEL CCN
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También, organiza, desde el afio 2007, las Jornadas STIC CCN-CERT, evento que se ha con-
vertido en el principal encuentro de expertos en ciberseguridad del pais y donde se dan cita
los principales responsables de seguridad de las Administraciones Publicas y de empresas
de interés estratégico. Con un total de doce ediciones hasta la fecha, la ultima celebrada en
2019 fue inaugurada por Su Majestad el Rey Felipe VI.
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RESUMEN

Este articulo recoge algunas formas de proteger

la informacién, mencionando el primer método
documentado utilizado en Mesopotamia, pasando
por el utilizado por Felipe IT hasta el gran salto
cualitativo que se dio en Alemania con las
madquinas Enigma y Loren. La primera vez que

se utilizé Enigma fue durante la Guerra Civil
Espafiola.

Distinguir las dreas de competencia de los
conceptos Seguridad de la informacion,
Ciberseguridad y Seguridad informatica, es el
nucleo de este articulo, pues es necesario entender
que la Seguridad de la Informacién tiene un
alcance mds amplio que el tecnoldgico.

La Seguridad de la informacién requiere de una
estructura organizativa en la que se reflejen sus
tres areas de responsabilidad: 1a especificacion de
las necesidades o requisitos, la operacion de los
sistemas y la supervision.

Por ultimo, la dificultad para establecer posibles
equivalencias entre el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional
de Seguridad en el &mbito de la Administraciéon
Electrénica y el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos
personales y la libre circulacion de los datos.
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ABSTRACT

This article brings together some methods of
protecting the information, mentioning the first
documented method used in Mesopotamia, going
through the one used by Felipe II to the quantum
qualitative leap that took place in Germany with
the Enigma and Loren machines. The first time
Enigma was used was during the Spanish Civil War.

Distinguishing the areas of competence of the
concepts of Information Security, Cybersecurity
and Computer Security, is the core of this article,
as it is necessary to understand that Information
Security has a broader scope than merely the
technological one.

Information Security requires an organizational
structure that reflects its three areas of
responsibility: the specification of needs

or requirements, the operation of systems

and the supervision.

Finally, the difficulty in establishing possible
equivalences between el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracion
Electrdnicay el Reglamento (UE) 2016/679 del
Parlamento Europeoy del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos
personales y la libre circulacion de los datos.
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1. Breve viaje por la historia

Desde que se tienen referencias escritas sobre la necesidad de evitar que la informacion llegue
a manos de personas que puedan hacer un uso inadecuado ha sido y sigue siendo fundamental.

Para ello se utilizan técnicas que facilitan que la informacién no pueda llegar a manos equi-
vocadas y se pueda realizar un uso inapropiado y pudiera alterarse.

Los vestigios' mas antiguos se atribuyen a la civilizacién mesopotdmica y datan del afio
1.500 antes de Cristo (aC). El soporte que utilizaban eran tablillas de madera con unas di-
mensiones de 2 x 3 pulgadas. En este caso trataban de evitar que se conociese cémo fabri-
caban la ceramica, informacién muy valorada por aquel entonces.

Los métodos utilizados fueron principalmente dos: estendgrafos (ocultacion de la informa-
cion haciéndola imperceptible) o cifradores (alteracidon de la informacién para hacerla in-
comprensible).

Se encuentran ejemplos del uso de métodos estendgrafos en la obra magna «Los nueve li-
bros de la Historia» escrita por Herddoto? (aproximadamente 484-425 aC) considerado el
padre de la Historia. En concreto en el libro VII de dicha obra hace referencia al origen de
la IT Guerra Médica mediante el ataque de Jerjes rey de Persia a los griegos.

«En Susa (Persia) vivia Demarato, un espartano qué enterado de las intenciones de Jerjes,
resolvid avisar a sus compatriotas. La cuestion era cémo enviar un mensajero que recorriese
el Asia Menor y cruzase el estrecho de los Dardanerlos sin ser descubierto por los guardias
persas. Para®, resolverlo, tomo un cuadernillo de dos tablillas; rayd bien la cera que las cubria,
y en la madera grabd con letras la resolucion del rey. Hecho esto, volvié a cubrir con cera las
letras grabadas, para que el portador del cuadernillo no fuera molestado por los guardias».

Dando un gran salto en la Historia y situdndonos en el Imperio espafiol en el que nunca se
ponia el sol, regido por Felipe II (el Rey prudente), encontramos el uso de un método de
cifrado basado en dos claves (general y particular).

«La clave general la compartia con los Secretarios de Estado y de la Guerra, los Virreyes, Go-
bernadores generales y Embajadores. La clave particular era distinta para cada uno de los
anteriores dignatarios y sélo conocida por el interesado y Felipe II.

En palabras de Felipe II recogidas en su misiva del 19 de junio de 1581 al Duque de Medina
Sidonia: Algunas veces ofrécense negocios tan graves e importantes y de tanto secreto que no
serd bueno escribirlos en cifra general, se os envia para este caso una particular en la cual no
podeéis escribir a los demds ministros, si no sélo a mi».

La clave general se cambiaba tras un tiempo prudencial, o bien cuando habia indicios de
que pudiera haber caido en manos enemigas. Se cambid, al menos, en los afios 1556, 1562,
1564 y 1567.

1. Profesor Arturo Ribagorda.
2. Historiador griego.
3. Herodoto.
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En siglos posteriores siguieron produciéndose avances en materia criptografica. Se tiene
que llegar a la 2.2 Guerra Mundial en la que se generalizo el uso de las maquinas de cifra.
La mds destacada fue Enigma aunque también jugé un papel importante Lorenz utilizada
entre Hitler y su Estado Mayor.

«La primera vez que se utilizo Enigma fue en la Guerra Civil Espariola. La utilizaron los nacio-
nales para las comunicaciones entre el Cuartel General de Salamanca, las diferentes unidades
militares y dos representantes en el exterior, Roma y Berlin. El objetivo era evitar que los repu-
blicanos descifraran los mensajes telegrdficos emitidos en el marco del avance hacia Madrid.

En diciembre de 1938, llegd a Sevilla, asignada al Ejército del Sur. En julio de 1939 paso al
Estado Mayor de la Segunda Region Militar en Sevilla»*. Este ejemplar es parte de la coleccion
estable del Museo Historico Militar hispalense (Sevilla).

Hedy Lamarr, ingeniera y actriz. En la cuspide de su carrera como actriz se la conocia como «la
mujer mas bella del cine». Ahora bien, se conoce muy poco, sobre su trabajo como ingeniera.

A partir de 1937 compagind su carrera artistica con sus trabajos de ingenieria con un cola-
borador, el compositor George Antheil. Ambos crearon su sistema de comunicacion secreta.
Invencién que fue patentada y que ofrecieron al Gobierno de los EE.UU.

Este sistema empez0 a utilizarse afios mds tarde cuando la empresa norteamericana Sylvania
Electronics completd su desarrollo, reconociendo la patente de Lamarr y Antheil.

En el ambito militar se utilizé en 1962 en la crisis de los misiles soviéticos en Cuba.

Cuando la tecnologia digital se universalizd «el sistema de comunicacién secreta» basado
en la conmutacion de frecuencias o salto de frecuencias, comenzo a utilizarse en las radio-
comunicaciones seguras, la base para los sistemas Wifi, Bluetooth, GPS, teléfono mévil etc...

2. Definiciones

Uno de los objetivos de este articulo es exponer la diferencia entre Seguridad de la informa-
cion, Seguridad informadtica y Ciberseguridad. Para ello, se utilizan términos especificos
cuyo significado figura a continuacion.

2.1. Seguridad

Concepto asociado a la certeza, falta de riesgo o contingencia. Podemos entender como
seguridad un estado de cualquier sistema o tipo de informacién que nos indica que ese
sistema (informadtico o no) e informacion estan libres de peligro, dafio o riesgo.

2.2. Sistema informatico

Conjunto de datos, documentacién, procedimientos y tratamientos informaticos en los que
se apoyan, asi como, bases de datos, redes de comunicaciones, sistemas de interconexion,
sistemas de control de accesos de personas y equipos, etc...

4. Europa press /Andalucia /Sevilla. 14/02/2017, «<Expuesta en Sevilla una mdquina “Enigma” que Hitler regalé a
Franco para encriptar mensajes».
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2.3. Seguridad informatica

Disciplina que utiliza métodos, procesos, técnicas que se encargan de proteger la informa-
cién cuando se encuentra en un medio informadtico, asi como, de la proteccién de la infraes-
tructura tecnoldgica.

2.4. Sistema de informacion
Conjunto de aplicaciones, servicios o activos de tecnologias de la informacién u otros com-
ponentes que permiten el manejo de la informacion.

2.5. Seguridad de lainformacion

Funcion de negocio que tiene la mision de establecer la politica de seguridad y los elemen-
tos de control fisicos, 16gicos y legales de la informacién con el fin de garantizar la disponi-
bilidad, autenticidad, integridad, confidencialidad y auditabilidad de la informacién que
gestiona una organizacion en su conjunto.

Materia que tiene como fin la proteccion de la informacién y de los sistemas de la informa-
cion del acceso, uso o divulgacion no autorizada.

2.6. Ciberespacio

«El ciberespacio es un nuevo dominio para la accion humana. A diferencia de los otros domi-
nios®, que existen naturalmente, es una creacion artificial como resultado de una ruptura
tecnologia que fue facilitada por importantes avances técnicos en el campo de los equipos elec-
tronicos. Sin embargo, lo que propicio definitivamente fue la estrecha union de las telecomu-
nicaciones con el tratamiento automdtico de los datos; todo ello en gran volumen, a gran ve-
locidad y a escala global»®.

2.7. Ciberseguridad

«La ciberseguridad es la prdctica de defender las computadorasy los servidores, los dispositivos
mdviles, los sistemas electronicos, las redesy los datos de ataques maliciosos. También se conoce
como seguridad tecnologia de la informacion o seguridad de la informacion electrdnica»’.

3. Seguridad informatica, ciberseguridad
y seguridad de la informacion ;son denominaciones
distintas para un mismo fin?8

Son conceptos relacionados, pero en ningin caso sinénimos. Esta confusién se ha mantenido
hasta la actualidad debido a que las medidas de proteccidn relativas a Seguridad informatica
y Ciberseguridad que se mencionaran a continuacién son tecnoldgicas y, por tanto, se imple-
mentan en los Departamentos de tecnologias. En las Administraciones Publicas e incluso en
una gran parte del Sector Privado siguen considerando que debe seguir asi.

Tierra, mary aire.
General de Brigada José Manuel Roldan Tudela.
Kaspersky labs.

® N oo o

Curso «Direccidn y Gestion de la Seguridad a empleados de las Administraciones Puiblicas», Instituto Nacional
de Administraciones Publicas (INAP), 2005.
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No obstante, y teniendo en cuenta los requerimientos de las normativas, tanto europeas
como espafiolas, en materia de proteccion de la informacion, contenga o no datos persona-
les, distingue entre quien debe tomar las decisiones sobre el nivel de proteccion adecuado
(Unidades de gestion, Responsables de la informacion) y quién debe garantizarlo mediante
la implantacion de medidas de seguridad tecnoldgicas (Departamentos de tecnologias). Lo
expuesto no supone que los primeros deleguen la responsabilidad en los segundos.

Llegados a este punto considero apropiado hacer referencia a una frase resultado de una conver-
sacion que mantuvo Carlos Solis Salazar® con un colega profesor de Universidad. El profesor le
dijo «el problema™® estd en que los técnicos os habéis apropiado de la Seguridad de la informacidn».

3.1. Seguridad informatica

En los afios 90 del siglo pasado coincidiendo con la aparicién de los primeros virus informa-
ticos y la universalizacion del uso de Internet, las decisiones sobre Seguridad se basaron prin-
cipalmente en la tecnologia y las adoptaron personas con una gran experiencia tecnologica.

A comienzos de la década (aparicién de los primeros virus informaticos) se generalizoé la
instalacion de antivirus en los ordenadores personales.

A finales de la década (universalizacién del uso de Internet) las medidas de proteccion es-
tuvieron orientadas a salvaguardar las redes de comunicacion y consistian en la instalacion
de un sencillo firewall (cortafuegos) que frenaba intentos de conexién no autorizados y
ataques de denegacioén de servicio, poco complejos. Pronto esta proteccion quedo obsoleta
dando paso a disefios mas robustos, con zonas desmilitarizadas, detectores de intrusion,
sefiuelos (honey pots), etc..., al poco tiempo dejo de ser suficiente.

Complementando a los primeros antivirus y firewalls, se incorporaron servicios adicionales
como, entre otros, «alerta temprana», antivirus mas sofisticados y controles de acceso a
Internet. También en esta época empezo a hablarse del andlisis y correlacion de eventos,
asi como la recopilacion y conservacion de informacidn util para la investigacion forense,
que permitieran obtener evidencias, con posible validez legal.

Sin embargo, la implantacion de herramientas de este tipo ha sido y es complicada debido
a que requieren de, al menos, dos personas dedicadas, como minimo, seis meses a jornada
completa para que analicen los resultados que proporcionan y definir reglas eficientes que
las doten de inteligencia.

Debido a la sofisticacion de los métodos de ataque y del codigo malicioso, la estrategia de
Seguridad, no solo de la informacion, se ha enfocado mas hacia la prevencién que a la cura,
es mas proactiva que reactiva.

3.2. Origeny evolucion de la Ciberseguridad

El Concepto de Ciberseguridad tuvo su origen en el &mbito militar en el afio 2005 y se utilizd
junto con el de Ciberdefensa hasta el afio 2015. Ambas tenian por objeto hacer frente a las ame-
nazas derivadas del Ciberespionaje y Ciberterrorismo. Este periodo coincidid con los siguientes
cambios tecnoldgicos: telefonia mévil, redes sociales y servicios en cloud (en la nube).

9. Intervencion online «Lo que considero que es Seguridad de la informacién».
10. (de que se utilicen como sindnimos estos conceptos).
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Desde el afio 2010 hasta 2019 los conceptos utilizados para hacer referencia a la Seguridad,
siempre en su vertiente tecnoldgica, son los que se relacionan a continuacion: Ciberresi-
liencia, Seguridad transparente, Defensa activa, Ciberinteligencia, Gobierno digital. En este
periodo las amenazas detectadas empezaron a ser mas complejas: APTY, Hacktivismo, Ci-
berguerra, Conflicto hibrido y Desinformacion.

Tanto la Seguridad informatica como la Ciberseguridad se centran en la proteccion de la
informacién cuando se encuentra en un medio informadtico, por tanto, salvaguardan la in-
formacién digital.

Aun asi, la Ciberseguridad va mas alld, la mejor forma de ilustrar esta afirmacién es recoger
la definicion de ISACAR «la Ciberseguridad tiene como fin la proteccion de activos de informa-
cion a través del tratamiento de amenazas que ponen en riesgo la informacion procesada, al-
macenada, transportada por los sistemas de informacion que se encuentran interconectados».
En el caso de la Seguridad informatica los sistemas pueden estar interconectados o no.

Hasta aqui solo se ha hecho referencia a un medio: tecnoldgico y a un formato: digital.

3.3. Seguridad de la informacion
Sin embargo, la informacion puede mostrarse en distintos formatos y estados.

Formatos

1. Digital (medios electrénicos).

2. Fisico (papel).

3. Inmaterial (conocimiento de las personas).

Estados:

1. Almacenada (armarios, cajones, soportes electréonicos, discos duros, servidores, usb,
nube, etc...)

2. Procesada

3. En transito (redes de telecomunicacién, moto o coche, etc...)

4. Verbal (conversacion)

5. Impresa (documento digita o informe en papel)

«La Seguridad de la informacidon abarca todas las dreas de nuestra organizacion y nuestra
sociedad, independiente del medio en que se encuentre la informacion, en un medio fisico,
electrdnico e incluso manejada por las personas»

Las personas somos uno de los vectores de ataque que afectan a la Seguridad. Se debe a que
partimos del principio de confianza, lo que genera fallas de seguridad. Esta situacion
requiere concienciar a las personas teniendo en cuenta su perfil. De nada sirve que a nivel
organizativo se adopten medidas de seguridad si a titulo particular, no actuamos con pru-
dencia, aplicando el sentido comun.

En resumen, la Seguridad protege la informacion, en cualquier formato, estado, medio en
el que se encuentre y de quien la maneja.

11. Acrénimo anglosajon de Advance Persistent Threat.
12. ISACA (Information Systems Audit and Control Association).
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Las medidas de proteccién que se han de aplicar a la informacion deben ser proporcionales a su
importancia y criticidad. Quienes conocen estos datos son los responsables de la informacion.

Este rol y su funcion en materia de Seguridad de la informacidn se trata en el siguiente
apartado.

4. Estructura organizativa.
Comité de Seguridad de la Informacion.
Responsable de Seguridad de la Informacion

La Seguridad ha de formar parte de la gobernanza al tratarse de una funcién transversal,
por ello, es imprescindible que exista una estructura organizativa como la que se explica a
continuacion.

FIGURA 1.
ESTRUCTURA ORGANIZATIVA1

Especificacién

Potestad de determinar
los niveles de seguridad

Elaborar |a normativa Responsable
de seguridad de la informacién

Determinar la categoria de Responsable
los sistemas del Servicio

I\ de la Informacién, Servicio,
Tratamiento

: Elaborar procedimientos operativos
Mantener la seguridad de |a ] Responsable

informacion y de los servicios : del Tratamiento
prestados por los sistemas :
de informacién

Planificar la implantacion de las
salvaguardas de los sistemas

Ejecutar el plan de seguridad aprobado

Planes de concienciacion
y formacion

Definiry probar los planes de
contingencia

QUE EI I como
Responsable Supervision Operacion Responsable
de Seguridad de la Segregacion de funciones A del Sistema
Informacion/DPD | ] e

En la organizacién de la Seguridad se distinguen tres bloques de responsabilidades:

1. La especificacion de las necesidades o requisitos que le corresponde a los responsables
de lainformacion y de los servicios. Es posible que coincidan en el mismo érgano las res-
ponsabilidades de la Informacion y del servicio (es lo que se conoce como responsabili-
dades unificadas).

Diferenciarlas tiene sentido cuando:
1.1. El servicio maneja informacién de diferentes procedencias.
1.2. Laprestacion del servicio no depende de la unidad que es responsable de la informacion.

2. Laoperacién de los sistemas le corresponde al responsable del sistema.

3. Lasupervisién es competencia del Responsable de Seguridad de la Informacion.
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De acuerdo con el principio basico recogido en el articulo 10 del Real Decreto 3/2010, de 8
de enero, por el que se regula el Esquema Nacional de Seguridad en el &mbito de la Admi-
nistracién Electrénica®: «la seguridad como funcion diferenciada»: 1a operacion y la super-
vision deben estar separadas.

La estructura organizativa expuesta debe estar imbricada en la estructura orgdnica de la
Organizacion incluyendo un érgano colegiado denominado CSI* en el que estén represen-
tadas todas las unidades de gestion y tecnoldgicas para que las decisiones que se adopten
sean realistas y aplicables, teniendo en cuenta el principio de proporcionalidad entre fun-
cionalidad y seguridad.

4.1. Comité de Seguridad de la Informacion

«La coordinacion de la seguridad de las entidades del Sector Puiblico es especialmente impor-
tante por exigencia de racionalizacion del gasto y para evitar disfunciones que propicien la
aparicion de brechas de seguridad provocadas por puntos débiles en los sistemas de informa-
cion que posibiliten incidentes accidentales o, incluso, ciberataques»®.

FIGURA 2.
COMPQOSICION DEL COMITE DE SEGURIDAD DE LA INFORMACION (CSI)

Organo
de Gobierno

Comité de Seguridad
de la Informacién

Presidente del Organo de Gobierno

Responsable de la Informacién, Servicio,
Tratamiento

Responsable de Seguridad de la Informacién

Responsable del Sistema

Responsable Organo Organo de Responsable
de Seguridad de la Ejecutivo Operaciones del Sistema
Informacién/ DPD

13. Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el &mbito de la
Administracién Electronica.

14. Comité de Seguridad de la Informacion.
15. Guia CCN-STIC 801 Responsabilidades y Funciones.
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El CSI estara formado por el RSI* y por los representantes de otras unidades de la organi-
zacion afectadas.

«El CSI no es un comité técnico, por ello, deberd recabar del personal técnico, propio o externo,
la informacion pertinente para la toma de decisiones y asesoramiento».

El CSI desempeiia un papel importante pues:

1.

Alinear las estrategias con objeto de asegurar que los responsables de todos los departa-
mentos de gestion y propietarios de la informacion apoyan la integracion con las medi-
das y procesos de la seguridad.

. Aportar valor mediante el asesoramiento y revision de las iniciativas en seguridad

con objeto de determinar que son adecuadas a las necesidades de cada uno de los
centros a los que representan y aportan valor en términos de disponibilidad de
los servicios.

Integrar, es decir, identifica los procesos criticos y establece prioridades para que se
les proporcione el nivel adecuado de seguridad. Dirigen sus esfuerzos para conseguir
incorporar la seguridad en todos los procesos.

4.2. Responsable Seguridad de la Informacion
Entre otras, podra realizar las siguientes funciones:

1.

Preparar los temas a tratar en las reuniones del CSI, aportando informacién puntual para
la toma de decisiones.

Elaborar el acta de las reuniones.

Realizar directamente o mediante las personas en las que se delegue, las decisiones
del CSI.

. Analizar y proponer salvaguardas que prevengan incidentes similares a los que se hayan

materializado.

Elaborar la declaracion de aplicabilidad.

Elaborar los planes de concienciacion y formacion.

Validar los planes de continuidad.

Reportar al CSI del:

a. Resumen consolidado de actuaciones en materia de seguridad.

b. Resumen consolidado de incidentes relativos a la seguridad de la informacion.

c. Estado de la seguridad del sistema, en particular del riesgo residual al que el sistema
estd expuesto.

16. Responsable de Seguridad de la Informacidn.
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5. Relacion entre el Esquema Nacional de Seguridad
y el Reglamento General de Proteccion de DatosY
en el ambito de las Administraciones Publicas

La redaccién de este apartado estd particularizada para las AA.PP'S,

5.1. Objetivos del RD 3/2010 y del RGPD o Reglamento®

Cuando se redacté el RD 3/2010 para la calificacion de la informacién y categorizacion de
los sistemas que la soportan se tuvo en cuenta la LOPD® y el RD 1720/2007%. En concreto,
se tuvieron en cuenta los niveles de seguridad (BASICO, MEDIO y ALTO) que se les podian
asignar a los datos personales en funcién de los tipos identificados por el RD 1720/2007.

Fue muy util para la adaptacion de las AA.PP. al ENS?, facilitd el establecimiento de equi-
valencias entre los controles exigidos por ambas normativas.

De esta forma se consiguié mas eficiencia, asi como, el aprovechamiento de las sinergias
derivadas del cumplimiento de la LOPD y del RD 1720/2007. En la tabla que figura a conti-
nuacion se muestran algunas de las equivalencias detectadas.

TABLA 1.
CONTROLES
Marco organizativo Cuerpo normativo « Politica de seguridad « El documento de seguridad (88)
Auditorias de cumplimiento * Normativa de seguridad « Funciones y obligaciones
« Proceso de autorizacion del personal (89.1)
« Auditorias de seguridad * Responsable de seguridad
- Cumplimiento legal (95,109)
- Cumplimiento técnico « Registro de incidencias ( )
« Auditoria ( y 110)
Marco operacional Control de acceso « Identificacién « Identificacion y autenticacion
» Requisitos de acceso (93.1,.2,.3,.4,98)
« Segregacion de tareas « Control de accesos (91.1,.3,.5)
« G. derechos acceso
« Autenticacion
Medidas de proteccion Gestion del personal « Caracterizacion « Funciones y obligaciones
del puesto de trabajo del personal (89.2)

Deberes y obligaciones
Concienciacién
Formacién

Personal alternativo

17. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personalesy la libre circulacion de estos datos.

18. Administraciones Publicas.
19. Reglamento General de Proteccién de Datos.
20. Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccidn de Datos de Caracter Personal.

21. Real Decreto, 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organi-
ca15/1999, de 13 de diciembre, de proteccién de datos de cardcter personal.

22. Esquema Nacional de Seguridad.
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Desde que entrd en vigor el RGPD la identificacién de equivalencias con el ENS es mas
complicada, debido a que el Reglamento no contempla los niveles (BASICO, MEDIO y
ALTO) para identificar el grado de proteccién a aplicar a los datos.

El RGPD fue de aplicacion directa en Espafia desde el mismo dia que entrd en vigor,
es decir, no requeria de un desarrollo normativo en nuestro Pais. En todo caso, si
que era necesario regular aspectos particulares que afectan a sectores o colectivos
concretos.

Para reflejar estas singularidades se redacté la LOPDyGDD?. En su disposicién adicio-
nal primera menciona explicitamente que se aplicardan las medidas de seguridad exi-
gidas por el RD 3/2010 en su Anexo II.

A su vez, en el documento «El impacto del Reglamento General de Proteccion de Datos
sobre la actividad de las Administraciones Publicas» elaborado por la AEPD%*, también
se hace mencion expresa al ENS: «En el caso de las AAPP, la aplicacion de las medidas
de seguridad estard marcada por los criterios establecidos en el Esquema Nacional de
Seguridad. No obstante, la aplicacion de esas medidas no puede derivarse automdticamen-
te de que se traten unos datos u otros®, sino que ha de ser la consecuencia de un andlisis
de riesgos especifico para cada tratamiento».

El RD 3/2010 persigue la creacién de las condiciones necesarias de confianza en el uso
de los medios electronicos, a través de la implantacién de medidas para garantizar la
seguridad de los sistemas, los datos (sean o no personales), las comunicaciones y los
servicios electrénicos (tratamientos), que permita a los ciudadanos (interesados) y a las
entidades de su dambito de aplicacién del ejercicio de derechos (sean o no los reconoci-
dos por el Reglamento) y el cumplimiento de deberes a través de estos medios.

En el parrafo anterior se han mencionado datos, tratamientos, interesados, derechos,
ellos términos utilizados en el RGPD y la LOPDyGDD, asi como, equivalencias con los
conceptos empleados por el ENS.

En relacion con los datos en el documento elaborado por la AEPD «Lista orientativa de
tipos de tratamiento que no requieren una evaluacidén de impacto relativa a la proteccion
de datos segun el articulo 35.5 RGPD», afirma que «como medida de precaucion se ha de
considerar el dato personal de una forma extensiva, es decir, se ha de considerar que se
tratan datos personales por defecto y, no asumir a priori, que no se pueda asignar dicha
categoria a los datos tratados».

Teniendo en cuenta los requerimientos del RGPD y del ENS algunas de las equivalencias
detectadas son las siguientes:

23. Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digi-
tales.

24. Agencia Espafola de Proteccién de Datos.
25. Debido a que ya no se establecen niveles en los que encuadrar los tipos de datos personales tratados.
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REQUERIMIENTOS DEL REGLAMENTO (UE) 679/2016 QUE SE ALCANZAN CON EL CUMPLIMIENTO DEL RD 3/2010

Principios asociados a los datos

(a) Licitud, lealtad y transparencia a

Responsabilidad
proactiva (RGPD)

¢Cémo puede y limitados

alcanzarse
cumpliendo el ENS?

L

Articulo 5 del ENS. La seguridad como proceso integral

Articulo 12 del ENS. Organizacioén y planificacion de un proceso
de seguridad (SGSI)

Articulo 13 del ENS. Andlisis y gestion de los riesgos
Articulo 14 del ENS. Cestién de personal

Articulo 15 del ENS. Profesionalidad

Articulo 19 del ENS. Seguridad por defecto

Articulo 20 del ENS. Integridad y actualizacién del sistema

cuando no sean necesarios

(e) Limitacion del plazo de conservacion
(f) Integridad y confidencialidad [I] [C]

Articulo 21 del ENS. Proteccién de informacién almacenada
y en transito

Como minimo

Articulo 22 del ENS. Prevencién ante otros Sls interconectados
Articulo 23 del ENS. Registro de actividad

Articulo 25 del ENS. Continuidad de la actividad

Articulo 26 del ENS. Mejora continua del proceso

Articulo 36 del ENS. Capacidad de respuesta ante incidentes
de S|

(b) Fines determinados, explicitos y legitimos o
(c) Minimizacion de datos. Datos adecuados pertinentes a

1 (d) Exactitud. Datos exactos, actualizados, suprimidos

Articulo 6 del ENS. Gestién basada
en riesgos

Articulo 7 del ENS. Prevencién,
reaccién y recuperacion

Anexo | del ENS. La determinacion de la

categoria de un sistema se basaenla

valoracion sobre como afectaria a la

Organizacién un incidente que influyera en

la Seguridad de la informacién de los

sistemas

Con repercusion para:

a) Alcanzar sus objetivos

b) Proteger los activos a su cargo

¢) Cumplir con sus obligaciones diarias de
servicio

d) Respetar la legalidad vigente

e) Respetar los derechos de las personas

a) Disponibilidad [D]
b) Autenticidad [A]

¢) Integridad [I]

d) Confidencialidad [C]
e) Trazabilidad [T]

Para ello he partido del principio «responsabilidad proactiva» regulado en el Reglamento
ya que es el requerimiento principal exigido al responsable del tratamiento.

El precitado principio exige el cumplimiento de otros fundamentos asociados a los datos.
En la figura 3 los fundamentos estan representados en el bloque «Principios asociados a
los datos».

El siguiente paso ha sido buscar las posibles equivalencias entre los principios y requisi-
tos regulados en el articulado del RD 3/2010 y las medidas, técnicas y organizativas, del
Anexo II del ENS.

«La proteccién de datos desde el disefio y por defecto»®® es otro de los principios basicos
reguladosen el RGPD y tiene su equivalente en el requisito minimo «Seguridad por defecto»?.

26. Articulo 25 del RGPD.
27. Articulo 19 del ENS.
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5.2. Responsable de Seguridad de la Informacion?®
y Delegado de Proteccion de Datos?

Desde que se aprobo el Reglamento surgieron dudas sobre si los roles RSI y DPD podian
recaer sobre la misma persona. Surgieron dos tesis, la primera propugnaba la existencia
de incompatibilidad y la segunda defendia todo lo contrario.

La controversia tuvo su origen en que en la primera tesis se considera que Seguridad in-
formatica es lo mismo que Seguridad de la informacion, mientras que en la segunda no.

En el apartado 3 del presente articulo «Seguridad informatica, ciberseguridad y seguri-
dad de la informacion json denominaciones distintas para un mismo fin?» he clarifica-
do las diferencias entre ambas materias. Una forma muy sencilla de entender esta di-
ferencia es con un ejemplo un dato singular, en si mismo no facilita un uso indebido
del mismo.

Maria Jesus, es un dato personal ;haciendo un uso inadecuado del mismo se pueden
violentar los derechos de una persona?, entiendo que no. Ahora bien, si en un for-
mulario se introduce Maria Jesus Casado Robledo, es dificil, aunque no imposible,
que haya mads personas con el mismo nombre y apellidos. Por consiguiente, con esos
datos y todos los que se pueden asociar y si utilizamos los buscadores de Internet,
es mas facil.

Si en el formulario se introducen mds datos: domicilio, edad, con o sin hijos, estudios,
puesto de trabajo, sueldo, cuenta corriente, etc... y después de la recogida (tratamien-
to) de esos datos a través del formulario, se almacenan (tratamiento) y posteriormen-
te se decide hacer una transferencia bancaria (tratamiento) y alguien se hace con esos
datos ya tratados, es decir, convertidos en informacién, si que se puede hacer un mal
uso de esa informacion. Por ejemplo, cambiar la cuenta corriente a la que hacer la
transferencia.

Teniendo en cuenta el ejemplo anterior ;qué parte de la informacién ha de gestionar el
DPD vy cudl el RSI?

Algunas de las cuestiones que realmente influyen en la posible incompatibilidad es que
las personas que ejerzan esos roles:

- Estén capacitadas y formadas en las materias previstas en el RGPD.
- Tengan independencia en la toma de decisiones.
« Ausencia de conflicto de intereses.

Las dos tesis pueden ser validas. Que se opte por una u otra serd el resultado de evaluar
las particularidades de cada organizacion y se adopten las medidas necesarias para ga-
rantizar la independencia del DPD*°.

28. RSI.
29. DPD.
30. AEPD: Informe 2018-0170: Incompatibilidad entre DPD y Responsable de Seguridad.
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6. Conclusiones

La Seguridad de la informacion tiene por objeto proteger la informacion de los riesgos que
puedan afectarla en sus diferentes formas o estados y por tanto engloba la seguridad infor-
matica y la ciberseguridad.

La Seguridad de la Informacion es una funcion transversal que ha de formar parte de la
gobernanza de las organizaciones.

La Seguridad de la Informacion no es sélo un producto tecnoldgico (antivirus, proxy, detec-
tor de intrusidn, etc...) que se compra, Sino un proceso que se gestiona.
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RESUMEN ABSTRACT
El Tribunal de Cuentas no puede permanecer The Court of Audit cannot remain oblivious
ajeno al proceso de digitalizacion de la to the digitalization of Public Administration
Administracion Publica y los 6rganos del Estado. and Constitutional bodies. In the context
En el contexto de la sociedad de la informacion of Information Society or digital era, the
o era digital, la modernizacion de los servicios modernization of public services requires the
publicos exige la incorporacién de las nuevas incorporation of new technologies applied to the
tecnologias aplicadas al funcionamiento de los operation of administrative entities in order
entes administrativos con el fin de mejorar la to improve the provision conferred on citizens.
prestacion conferida al ciudadano. El Tribunal The Court of Audit, following a firm will to
de Cuentas, atendiendo a una firme voluntad de modernize the exercise of the functions that are
modernizacion en el ejercicio de las funciones constitutionally recognized, has proceeded to the
que le son constitucionalmente reconocidas, progressive incorporation of the mentioned
ha procedido a la incorporacién progresiva technologies through the implementation of
de las mencionadas tecnologias mediante la complex computer systems and developments that
implantacidon de complejos sistemas y desarrollos = allow the most efficient performance of their
informadticos que permiten la realizacién mas actions. We will analyze, in the present work,
eficiente de su actuacion. Analizaremos, en el the process of digitizacion of the public body with
presente trabajo, el proceso de digitalizacion special reference to the technical means
del érgano, con especial referencia a los medios incorporated for exercising the jurisdictional
técnicos incorporados para el ejercicio de la function of accounting prosecution, not being able
funcidn jurisdiccional de enjuiciamiento contable, : to understand all this without previously
no pudiendo entenderse, todo ello, sin abordar addressing the process of digitalization of the
previamente el proceso de digitalizacién de la Public Administration and the Administration
Administracion Publica y de la Administraciéon of Justice.
de Justicia.
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Breve aproximacion a la administracion electronica:
concepto, principales disposiciones normativas
yaplicaciones practicas

1. Administracion electronica:
resultado de la adaptacion al entorno
de la Administracion Publica

Hace ya mads de una década el Estado espafiol emprendio el proceso de informatizacién de
la Administracién Publica. En el contexto de la sociedad de la informacion o era digital, en
que el uso de las tecnologias de la informacién y la comunicacion (TIC) se encuentra gene-
ralizado, la modernizacion de los servicios publicos exigia la incorporacion de los medios
tecnoldgicos existentes aplicados a su funcionamiento'. La implantacién de medios técni-
cos, electronicos, informaticos y telematicos en las administraciones publicas respondia
asi, a la voluntad de dotar de una mayor celeridad, eficiencia y seguridad al sistema, mejo-
rando en definitiva, la prestacion del servicio al ciudadano?.

Actualmente, sin embargo, la incorporacién de las nuevas tecnologias a la administra-
cion no se concibe ya como una mera tecnificacién de su actividad, habiendo dejado de
ser Unicamente una herramienta puesta a su servicio para la consecuciéon de los objetivos
que le son propios, para convertirse en un elemento integrante del propio concepto
de administracion, constituyendo lo que denominamos administracion electronica o
e-administracion®.

Al servicio pues, del ciudadano, la Administraciéon queda obligada a transformarse en una
administracion electrénica regida por el principio de eficacia que proclama el articulo 103
de nuestra Constitucién.**>

La Comision Europea definié la administracion electronica o «e-government» como «la
utilizacion de las tecnologias de la informacion y la comunicacion en las Administraciones

1. Entérminos de la Exposicion de Motivos de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudada-
nos a los Servicios Publicos, «las Administraciones deben comprometerse con su época y ofrecer a sus ciuda-
danos las ventajas y posibilidades de la sociedad de la informacién».

2. La Exposicién de Motivos de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
Servicios Publicos afirma que «El mejor servicio al ciudadano constituye la razén de las reformas que tras
la aprobacion de la Constitucion se han ido realizando en Espafia para configurar una Administracion
modernanr.

3. Araguas Galcera, Irene. La Administracion electronica en Espaiia: de la «administracion en papel» a la «e-admi-
nistracion». Revista chilena de derecho y ciencia politica, agosto-diciembre 2012 pags. 109-139.

4. Asiloindicala Exposicién de Motivos de la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos
a los Servicios Publicos.

5. Articulo 103.1 de la Constitucién Espafiola: «La Administracion Publica sirve con objetividad los intereses ge-
nerales y actia de acuerdo con los principios de eficacia, jerarquia, descentralizacién, desconcentraciéon y
coordinacién, con sometimiento pleno a la ley y al Derecho.»
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Publicas, asociada a cambios en la organizacion y nuevas aptitudes del personal con el
objetivo de mejorar los servicios publicos, reforzar los procesos democrdticos y apoyar a las
politicas publicas».®

2. Evolucion normativa

La incorporacién de la tecnologia a la estructura y funcionamiento administrativos, es el re-
sultado de un largo y dificultoso proceso de transformacion normativa y de correlativa dota-
cién a los entes publicos de los medios técnicos materiales necesarios al efecto.

2.1. Un primer reconocimiento: la RJPAc

La Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun (<LRJPAC»), en su primera version, contemplo ya
en su articulo 45, relativo a la «Incorporacion de medios técnicos», la posibilidad de que los
ciudadanos se relacionaran electronicamente con las Administraciones Publicas cuando
ello fuera compatible con los medios de que estas dispusieran. Se reconocid, asimismo, la
necesidad de que estas impulsaran el empleo y aplicacion de las técnicas y medios electro-
nicos, informaticos y telemadticos, para el desarrollo de su actividad y el ejercicio de sus
competencias. Suponia, esta prevision, un primer y timido avance.

Esa disposicion, junto con la de la informatizacion de registros y archivos prevista en el articu-
lo 38, en la redaccidn que le dio la Ley 24/2001, de 27 de diciembre, por la que se permitia la
implantacion de registros telematicos para la recepcion o salida de solicitudes, escritos y
comunicaciones por medios informaticos, supuso un verdadero punto de partida en la utili-
zacion de los medios tecnoldgicos para relacionarse con las Administraciones Publicas.

La misma Ley 24/2001 modificd, asimismo, el articulo 59, permitiendo la notificaciéon por
medios telematicos en los supuestos en los que el interesado hubiera sefialado dicho medio
como preferente o lo hubiera consentido expresamente.

2.2. Elimpulso determinante de la Ley 11/2007

La Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publi-
cos, supuso el impulso definitivo para la conformacion de una administracién digital. Reco-
nocio el derecho, no ya la mera posibilidad, de los ciudadanos a relacionarse electronicamen-
te con las Administraciones Publicas, asi como la obligacién de éstas de dotarse de los medios
y sistemas necesarios para que ese derecho pudiera ejercerse. Impuso, asimismo, a las Admi-
nistraciones Publicas, la obligacion de relacionarse electronicamente entre ellas.

La Ley 11/2007, prevé la incorporacion de los medios tecnoldgicos a la administracion des-
de una doble perspectiva, interna y externa. En su vertiente interna, la informatizaciéon de
su estructura interior permite maximizar la eficiencia de su funcionamiento, indicando el
articulo 3.5 relativo a las «Finalidades de la Ley», que son fines de ésta: «Contribuir a la
mejora del funcionamiento interno de las Administraciones Publicas, incrementando

6. Comunicacion de la Comision Europea, de 26 septiembre 2003, al Consejo, al Parlamento Europeo, al Comité
Econdémico y Social Europeo y al Comité de las Regiones la Administracion.
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la eficacia y la eficiencia de las mismas mediante el uso de las tecnologias de la informacién,
con las debidas garantias legales en la realizacidén de sus funciones». A estos efectos, la
propia exposicion de motivos de la mencionada disposicion ya sefialaba que, «en cuanto al
funcionamiento interno de la Administracidn, las nuevas tecnologias permiten oportuni-
dades de mejora (eficiencia y reduccion de costes) que hacen ineludible la consideracién de
las formas de tramitacién electrénica, tanto para la tramitacion electréonica de expedientes,
como para cualquier otra actuacion interna de la Administracion». Pero también desde una
perspectiva exterior, en cuanto a la comunicacion o relacién del ciudadano con los entes
publicos, a cuyo efecto el articulo 3, en sus apartados primero y segundo, incluye entre las
mencionadas finalidades de la Ley, las de «facilitar el ejercicio de derechos y el cumplimien-
to de deberes por medios electrénicos» y «facilitar el acceso por medios electrénicos de los
ciudadanos a la informacién y al procedimiento administrativo, con especial atencion a la
eliminacién de las barreras que limiten dicho acceso».

Para hacer efectivo el mencionado derecho a relacionarse electronicamente con los entes
publicos, la Ley 11/2007 incorpora por primera vez el concepto de sede electrénica, como
direccion electrdnica cuya gestion y administracion corresponde a una Administracion Pu-
blica, para la comunicacién telematica con la administracion.’

Se regulan, asimismo, las formas de identificacion y autenticacion, tanto de los ciudadanos
como de los 6rganos administrativos en el ejercicio de sus competencias, habilitdindose
distintos instrumentos de acreditacidon, promoviéndose el uso general de la firma electrd-
nica y determinando la obligacién, para cualquier Administracién, de admitir los certifica-
dos electronicos reconocidos en el ambito de la Ley de Firma Electrdnica.

Se prevé la constitucion de registros, comunicaciones y notificaciones electrénicas para la
consecucion digital de tramites administrativos. Se regula, asimismo, la creacion de docu-
mentos y archivos electrénicos, las condiciones para reconocer la validez de los mismos y
de las copias electronicas, tanto las realizadas a partir de documentos emitidos originaria-
mente en papel, como las copias de documentos que ya estuvieran en soporte electronico
y las condiciones para realizar en soporte papel, copia de originales emitidos por medios
electrdnicos, o viceversa.

Se regulan, por ultimo, las condiciones en que se ha de hacer posible la gestion electrénica de
los procedimientos, guardando un cierto paralelismo con la regulacion de la Ley 30/1992, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Co-
mun, en cuanto a la iniciacion, instruccion y terminacion de aquellos por medios electrénicos.

2.2.1. Interoperabilidad y seguridad

El reconocimiento de aquellos derechos y obligaciones, trajo consigo importantes conse-
cuencias practicas derivadas, por un lado, de la necesidad de adaptacién de la maquinaria
administrativa a la actualidad tecnoldgica que permitiera el intercambio de datos que
exige la actuacion de los poderes publicos, y por otro, de la necesidad de salvaguardar

7. Articulo 10: «La sede electronica es aquella direccidn electrénica disponible para los ciudadanos a través de re-
des de telecomunicaciones cuya titularidad, gestién y administracién corresponde a una Administraciéon Pu-
blica, drgano o entidad administrativa en el ejercicio de sus competencias».
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las garantias constitucionales y legales a los derechos de los ciudadanos que se relacio-
nan con la Administraciéon Publica, en los términos que determina el articulo 18.4 de la
Constituciéon Espafiola®, constituyendo la proteccion de los derechos constitucionales el
limite m4s estricto al uso de las tecnologias de la informacion. Estas necesidades deter-
minaron la exigencia de garantizar la interoperabilidad —o capacidad de los sistemas de
informacién y de los procedimientos a los que éstos dan soporte, de compartir datos y
posibilitar el intercambio de informacién y conocimiento entre ellos—° y la seguridad
en la utilizacidon de medios electrénicos que permita la adecuada proteccion de la infor-
macion. La propia ley se refiere, asi, a la necesidad de creacion de un esquema nacional
de interoperabilidad y de un esquema nacional de seguridad®, que dieron lugar al
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguri-
dad en el d4mbito de la Administracion Electrénica y al Real Decreto 4/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito de la
Administracién Electrdnica.

2.3. CORA: una perspectiva global

Unos afios mas tarde, la Comision para la Reforma de las Administraciones Publicas (CORA)
propuso el objetivo de convertir las Administraciones Publicas en un factor de competitivi-
dad de la economia espafiola, con medidas de racionalizacion de estructuras, procedimien-
tos y recursos, plasmadas en su informe final presentado al Gobierno de Espafia en junio
de 2013, siendo mas de la mitad de las medidas, directa o indirectamente, actuaciones re-
lativas a tecnologias de la informacidén y las comunicaciones (TIC)".

2.4. Leyes 39y40/2015

Las leyes 39/2015 y 40/2015 de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas y de Régimen Juridico del Sector Publico suponen un avan-
ce aun mayotr.

Se refieren, respectivamente, a las relaciones de la administracién con caracter ad extra
—de las administraciones con los administrados— y ad intra —del funcionamiento interno
de la administracién y de las relaciones entre ellas—, abordando desde esta misma pers-
pectiva el impulso de la digitalizacion.

Tal y como indica la Exposiciéon de Motivos de la primera, «en el entorno actual, la tramita-
cién electrénica no puede ser todavia una forma especial de gestion de los procedimientos

8. Articulo 18.4: «La ley limitard el uso de la informatica para garantizar el honor y la intimidad personal y fami-
liar de los ciudadanos y el pleno ejercicio de sus derechos».

9. Definicion procedente del Glosario de términos del Real Decreto 4/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Interoperabilidad en el ambito de la Administracion Electronica.

10. Articulo 42: Esquema Nacional de Interoperabilidad y Esquema Nacional de Seguridad. 1. El Esquema Nacio-
nal de Interoperabilidad comprenderéd el conjunto de criterios y recomendaciones en materia de seguridad,
conservacion y normalizacién de la informacidn, de los formatos y de las aplicaciones que deberan ser tenidos
en cuenta por las Administraciones Publicas para la toma de decisiones tecnoldgicas que garanticen la intero-
perabilidad. 2. El Esquema Nacional de Seguridad tiene por objeto establecer la politica de seguridad en la uti-
lizacién de medios electrénicos en el &mbito de la presente Ley, y esta constituido por los principios basicos y
requisitos minimos que permitan una proteccion adecuada de la informacion.

11. Acuerdo del Consejo de Ministros del 26 de octubre de 2012 para mejorar la eficiencia y eficacia de la actividad
publica.
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sino que debe constituir la actuacién habitual de las Administraciones. Porque una Adminis-
tracion sin papel basada en un funcionamiento integramente electrénico no sélo sirve mejor
a los principios de eficacia y eficiencia, al ahorrar costes a ciudadanos y empresas, sino que
también refuerza las garantias de los interesados»?.

La ley 39/2015, sistematiza y clarifica el régimen juridico existente, integrando el contenido
de las disposiciones 30/92 y 11/07 (derogando ambas) y dando un paso mads, pues si bien
reconoce el derecho de las personas fisicas a relacionarse electrénicamente con la adminis-
tracion, lo impone como obligacion a ciertos sujetos como a las personas juridicas o las
entidades sin personalidad juridica®.

Incluye otras importantes novedades en materia de administracion electronica como la
regulacion diferenciada de la identificacién y firma electrénica, de modo que, con caracter
general, sélo serd necesaria la primera, y se exigird la segunda cuando deba acreditarse la
voluntad y consentimiento del interesado.

Impone, asimismo, la obligacion a todas las administraciones de contar con un registro
electronico, o bien adherirse al de la Administracién General del Estado, y de un archivo
electronico para los procedimientos finalizados.

Regula también, de forma novedosa, las notificaciones electrénicas, que habran de
ser preferentes, estableciéndose nuevas medidas que garanticen el conocimiento de la
puesta a disposicion de las notificaciones como: el envio de avisos de notificacion, siem-
pre que sea posible, a los dispositivos electrénicos y/o a la direccidn de correo electronico
que el interesado haya comunicado, asi como el acceso a sus notificaciones a través del
Punto de Acceso General Electrénico de la Administracidon, que funcionarda como un
portal de entrada.

Por su parte, la Ley 40/2015, reitera la obligacion de las administraciones de relacionarse
electrénicamente entre ellas y contiene una nueva regulacion de la sede electrénica, la firma
y la actuacidon administrativa automatizada. Se prevé, asimismo, la generalizacidén del uso de
medios electrénicos por organos colegiados, en cuanto a su constitucion, celebracion de se-
siones, adopcién de acuerdos y elaboracion y remision de las actas de sus reuniones.

12. Punto III de la Exposicion de Motivos de la Ley 39/2015.

13. Articulo 14.2 2 de la Ley 39/2015: «<En todo caso, estaran obligados a relacionarse a través de medios electrénicos
con las Administraciones Publicas para la realizacion de cualquier tramite de un procedimiento administrati-
vo, al menos, los siguientes sujetos:

a) Las personas juridicas.

b) Lasentidades sin personalidad juridica.

¢) Quienes ejerzan una actividad profesional para la que se requiera colegiacién obligatoria, para los tramites
y actuaciones que realicen con las Administraciones Publicas en ejercicio de dicha actividad profesional.

En todo caso, dentro de este colectivo se entenderdn incluidos los notarios y registradores de la propiedad y
mercantiles.

d) Quienes representen a un interesado que esté obligado a relacionarse electrénicamente con la Adminis-
tracion.

e) Losempleados de las Administraciones Publicas para los tramites y actuaciones que realicen con ellas por
razén de su condicidon de empleado publico, en la forma en que se determine reglamentariamente por cada
Administracion».
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2.5. Marco europeo

El desarrollo normativo nacional se enmarca en el contexto de exigencias y evolucién nor-
mativa europea, cuyo punto de partida se situa en el Consejo Europeo de Lisboa y Santa
Maria da Feira, celebrado en marzo del afio 2000, del que surge la Estrategia Lisboa 2000.
Se perfila como una estrategia global de politica econémica y social sobre la base del im-
pulso de la Sociedad de la Informacion en la UE. Se concluye que las Tecnologias de la In-
formacién debian contribuir, de manera determinante, a la creacion de una Europa com-
petitiva. Le sucede la Estrategia Europa 2020, adoptada en el Consejo Europeo de 17 de junio
de 2010, que fija la denominada Agenda Digital para Europa.

La Directiva 2006/123/CE, de 12 de diciembre de 2006, relativa a los servicios en el mercado
interior, se aprobo con objeto de avanzar en la consecucion del objetivo fijado por el Con-
sejo Europeo de Lisboa. Establece, entre otras obligaciones para los Estados miembros, la
de facilitar, por medios electronicos, acceso a los tramites relacionados con las actividades
de prestacion de servicios. Fue transpuesta a nuestro ordenamiento por la Ley 17/2009, de
23 de noviembre, sobre el libre acceso a las actividades de servicios y su ejercicio.

En el marco de las mencionadas estrategias, se aprueban, por la Comisién, sucesivos planes
para el impulso de la administracién electrénica —«Plan de accidon sobre administracion
electrdonica i2010: acelerar la administracion electronica en Europa en beneficio de todos»,
de 25 de abril de 2006, el «Plan de Accion Europeo sobre Administracion Electrdnica 2011-
2015 Aprovechamiento de las TIC para promover una administracion publica inteligente,
sostenible e innovadora» y el «Plan de accion de administracion electronica 2016-2020: se
acelera la transformacion digital de la administracion»—, que terminan de perfilar un plan
de accién europeo para optimizar el funcionamiento de los poderes publicos por medio de
la tecnologia digital.

3. La administracion electronica en la practica

La administracion electrénica constituye hoy en dia una realidad: mas de 24 millones de
espafoles disponen ya de DNI electrénico, una de cada dos declaraciones del impuesto
sobre la renta se hace via telemadtica y el 90 % de los tramites con la Administracién Gene-
ral del Estado pueden realizarse ya por medios electronicos®.

Un extensisimo conjunto de sistemas, aplicaciones y programas informaéticos puestos a dis-
posicion de los operadores administrativos y del ciudadano, hacen posible el funciona-
miento telemadtico de la administracién en los términos referidos. Todos ellos constan en el
Catdlogo de Servicios de Administracion Digital, elaborado por la Secretaria General de
Administracion Digital.

Algunos de estos sistemas son: en materia de identidad digital y firma electrdnica, las
plataformas cl@ve, cl@ve firma, @firma Port@firmas, o Auténtica. En materia de registros
y representacion del ciudadano ante las administraciones publicas: SIR, sistema de

14. Datos obtenidos de la seccion de nuevas tecnologias de la pagina web del poder judicial www.poderjudicial.es.
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interconexidn de Registros, Registro Electronico Comun, Apodera (registro electréonico de
apoderamiento de la administraciéon General del Estado) o Habilita (registro de funciona-
rios habilitados). En materia de atenciéon al ciudadano y a la empresa: PAG (Punto de
Acceso General), 060 (Punto de acceso telefonico de las administraciones publicas) o la
Carpeta ciudadana. En materia de sistemas de informacién transversales SIA (sistema de
informacién administracion) o DIR3 (Directorio Comun de Unidades). En materia de co-
municaciones y notificaciones al ciudadano: Direccion Electronica Habilitada unica o
Punto unico de notificaciones para todas las Administraciones Publicas o Notifica (Ges-
tién de notificaciones). En materia de expediente documento y archivo electrénico: InSIDE
(Infraestructura y Sistemas de Documentacién Electrénica o Archive (Archivo definitivo
de expedientes y documentos). En materia de comunicacion y difusion: PAe (Portal de
Administracién Electrénica). En materia de gestion interna: FUNCIONA (Portal del Em-
pleado Publico) o ALMACEN (para el envio y recepcién de ficheros de gran tamafio). O en
materia de infraestructuras de comunicacion: Sara (Sistema de Aplicaciones y Redes para
las Administraciones)®.

Administracion Electronica de Justicia

1. Lasituacion particular
de la Administracion de Justicia

Al igual que sucede en el &mbito genérico de la administracion, los avances en el uso de las
nuevas tecnologias de comunicacion constituyen un valioso instrumento para el desarrollo
de las actuaciones de la Administracion de Justicia, asi como en su relacion con los profe-
sionales y los ciudadanos.'

La Administracion de Justicia, sin embargo, adscrita a un poder distinto e independiente
al del resto de administraciones, el poder judicial, presenta caracteristicas peculiares de-
rivadas del ejercicio de la funciéon que incumbe a los érganos jurisdiccionales que la inte-
gran, de juzgar y hacer ejecutar lo juzgado, que exige una particular adaptacion del pro-
ceso de digitalizacion de su aparato, la cual se encuentra condicionada a la estricta
observancia de la normativa procesal, en aras a garantizar el derecho constitucional a la
tutela judicial efectiva?’.

15. Informacién obtenida del Catdlogo de Servicios de Administracion Digital, en el PAe, Portal de Administracién
Electrénica.

16. Exposicion de Motivos de la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacién y
la comunicacién en la Administracion de Justicia.

17. Taly como indica la Exposicion de motivos de la Ley 18/2011, «La Administracién de Justicia presenta caracte-
risticas que la diferencian de las restantes Administraciones publicas. En primer lugar, por la propia naturaleza
de la funcién que la Administracidn judicial tiene atribuida, ya que se trata de un poder del Estado distinto del
poder ejecutivo, en el que que se encuadran las Administraciones ptiblicas que, ademas, debe satisfacer un de-
recho fundamental que a su vez vez es clave para sostener el Estado de Derecho».
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La salvaguarda de este derecho —el de la obtencidn de tutela por jueces y tribunales—, de-
termina que el proceso de digitalizacion sea especialmente sensible y deba acometerse con
especial cuidado.

Efectivamente, la informatizaciéon de la Administracion de Justicia o implantacién de lo
que se conoce como e-justicia, se ha emprendido de manera separada a la informatizacién
del resto de las administraciones, reguldndose en disposiciones normativas distintas que
prevén instrumentos y sistemas diferentes con que adaptar la exigencia de modernizacion
a sus peculiares necesidades.

Tal y como afirma la Exposicién de Motivos de la Ley 18/2011, en atencion a las peculiares
caracteristicas de la Administraciéon de Justicia, «se ha considerado que la Ley 11/2007, de
22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos, no es plena-
mente aplicable a la Administracion de Justicia y es necesaria una regulacion especifica.
Ello no quiere decir, no obstante, que no se hayan adoptado idénticos principios y valores
en muchos aspectos».

2. Marco normativo

La actual Administracion Judicial electronica es fruto de una larga evolucion normativa. Si
bien la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacién y
la comunicacién en la Administracion de Justicia, constituye el primer gran impulso, exis-
ten algunos precedentes.

2.1. Antecedentes ala Ley 18/2011

Ley Orgdnica 16/1994, de 8 de noviembre, por la que se reformd la Ley Organica 6/1985, de
1 de julio, del Poder Judicial, introdujo, por vez primera en nuestro ordenamiento juridico,
la posibilidad de utilizacion por los juzgados y tribunales, de medios técnicos, electronicos
e informaticos en el ejercicio de sus funciones jurisdiccionales.

El Pleno del Congreso de los Diputados aprobo el dia 16 de abril de 2002 una proposicién
no de ley sobre la Carta de Derechos de los Ciudadanos ante la Justicia. Esta demandaba
en su preambulo una Justicia mds abierta y capaz de dar respuesta a los ciudadanos de
forma mas 4agil y eficaz. Su apartado 21, ahondando en la necesidad de que la justicia sea
tecnoldgicamente avanzada, reconoce el derecho «a comunicarse con la Administracién
de Justicia a través del correo electronico, videoconferencia y otros medios telemaéticos
con arreglo a lo dispuesto en las leyes procesales».

Posteriormente, la Ley 15/2003, de 26 de mayo, reguladora del régimen retributivo de las
carreras judicial y fiscal, se refirié especificamente al objetivo general de transparencia
proclamado en la Carta de Derechos de los Ciudadanos ante la Justicia, con la creacion
de un instrumento denominado Plan de Transparencia Judicial, aprobado por el Consejo
de Ministros el 21 de octubre de 2005. Aquel identificaba como instrumento imprescindi-
ble para lograr el objetivo de transparencia, la plena utilizacién de las tecnologias de la
informacién y la comunicacién en la Administraciéon de Justicia. Para ello se referia a la
necesidad de hacer compatibles las distintas aplicaciones informadticas que se utilizan en
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las oficinas judiciales, asi como crear paginas de informacién en las Administraciones con
competencias en materia de justicia. También se declara la necesidad de establecer siste-
mas adecuados de interconexion y sistemas de intercambio seguro de documentos en los
procesos judiciales, asi como garantizar la disponibilidad de los sistemas de comunica-
ciones entre las distintas sedes judiciales electrdnicas.

Ademas, el Real Decreto 84/2007, de 26 de enero (actualmente derogado por el Real Decre-
to 1065/2015)* regula por primera vez, la implantacién, en la Administracién de Justicia,
del sistema informatico de telecomunicaciones LexNet, para la presentacion de escritos y
documentos, el traslado de copias y la realizacidon de actos de comunicacién procesal por
medios telemadticos.

2.2. LaLey18/2011

La Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacion y co-
municacion en la Administracion de Justicia, supuso el impulso definitivo en la digitaliza-
cion de la justicia. Surge en el contexto del «Plan Estratégico de Modernizacion del Sistema
de Justicia 2009-2012».

Tal y como determina su Exposicién Motivos , nace con el propdsito de garantizar el dere-
cho a obtener la tutela efectiva de los derechos de los ciudadanos ante los tribunales que
reconoce el articulo 24.1 de la Constituciéon Espafiola y en el articulo 14.1 del Pacto Interna-
cional de Derechos Civiles y Politicos, mediante la modernizacién de la Administracion de
Justicia, como requisito esencial para consolidar el Estado de Derecho y mejorar la calidad
de nuestra democracia.

En ella, por primera vez, se reconoce el derecho de los ciudadanos a relacionarse electréni-
camente con la Administracion de Justicia. Se reconoce, asimismo, el deber de utilizacion
de los medios electrénicos por parte de los profesionales de la justicia y oficinas judiciales,
asi como la obligacién de las Administraciones competentes de dotar a aquellos de los me-
dios necesarios al efecto.

Todo ello llevo aparejado la necesidad de creacion de un sistema que garantizara la intero-
perabilidad y seguridad, lo cual se concreté en la creacién de un Esquema Judicial de inte-
roperabilidad y seguridad®.

Destaca, asimismo, la prevision de un Comité técnico estatal de la Administracion judicial
electrénica (creado por medio del Real Decreto 396/2013, de 7 de junio, por el que se regula
el Comité técnico estatal de la Administracién judicial electronica) con importantes com-
petencias en orden a favorecer la compatibilidad y a asegurar la interoperabilidad de los

18. Real Decreto 1065/2015, de 27 de noviembre, sobre comunicaciones electronicas en la Administracién de Justi-
cia en el ambito territorial del Ministerio de Justicia y por el que se regula el sistema LexNET.

19. A él se refiere la Ley en su articulo 45, por el que establece que «el Comité técnico estatal de la Administra-
cién judicial electrdénica fijard las bases para el desarrollo del Esquema judicial de interoperabilidad y segu-
ridad de modo que permita, a través de las plataformas tecnoldgicas necesarias, la interoperabilidad total
de todas las aplicaciones informaéticas al servicio de la Administracién de Justicia.» El documento sobre
Bases fue aprobado por pleno del CTEAJE con fecha 1 de junio de 2015, procediendo a su publicacion el 6 de
julio de 2015.
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sistemasy aplicaciones empleados en la Administracién de Justicia, asi como para asegurar
la cooperacidn entre las distintas Administraciones®.

Como principales incorporaciones por las que se perfila el sistema de Administracién
judicial electrénica, la Ley prevé la creacion de sedes judiciales electrénicas de los dis-
tintos érganos jurisdiccionales, equivalentes a direcciones electronicas, a través de las
cuales realizar cualesquiera actos procesales, asi como acceder al contenido de los expe-
dientes en los que se intervenga o se actue como parte interesada. El articulo 10.1 afirma
que «Se realizaran a través de sedes judiciales electrénicas todas las actuaciones, proce-
dimientos y servicios que requieran la autenticacion de la Administracién de Justicia o
de los ciudadanos y profesionales por medios electronicos.» La norma regula concreta-
mente la creacion de dichas sedes, de las que podran derivar otras subsedes con funcio-
nes mas especificas, y qué contenidos minimos deben ofrecer.

Por otro lado, se dispone la creacidon de un punto de Acceso General de la Administracién
de Justicia, a través del cual se podra acceder a todas las sedes y subsedes del territorio
nacional. El Punto de Acceso General serd creado y gestionado por el Ministerio de Justicia
conforme a los acuerdos que se adopten en el Comité técnico estatal de la Administracién
de Justicia electrdnica.

La Ley prevé, asimismo, mecanismos de identificacion y autenticacion electronica, tanto
de los ciudadanos y profesionales como de la propia Administraciéon de Justicia, para la
realizacidén de los tramites procesales por via telemadtica que sustituyan la identificacion
presencial y la firma manuscrita. Los medios autorizados deberan resultar adecuados para
garantizar la identidad de los firmantes y, en su caso, la autenticidad e integridad de los
documentos electréonicos firmados?.

La Ley prevé también, las condiciones para hacer posible la integra tramitacion electrénica
de los procedimientos judiciales. Se define y regula el expediente judicial electrénico, EJE,
en términos de la Exposicion de Motivos de la ley, el «heredero digital de los “autos”», para
propiciar la desaparicion del soporte papel en la tramitacion de los expedientes judiciales.

Asi, el articulo 25, relativo a los «Criterios para la gestion electronica» indica que «la gestion
electronica de la actividad judicial respetard el cumplimiento de los requisitos formales y ma-
teriales establecidos en las normas procesales.» Mientras que el Articulo 26 relativo al «Ex-
pediente judicial electrénico» lo define como «el conjunto de documentos electronicos corres-
pondientes a un procedimiento judicial, cualquiera que sea el tipo de informacion que
contenga».

Se prevé que el foliado de los expedientes judiciales electrénicos se llevara a cabo median-
te un indice electronico, firmado por la oficina judicial actuante y que la remision de expe-
dientes se sustituird a todos los efectos legales por la puesta a disposicidon del expediente
judicial electrénico, teniendo derecho a obtener copia electrénica del mismo todos aquellos
que lo tengan conforme a lo dispuesto en las normas procesales.

20. Previsto en los articulos 44 y 45 de la Ley 18/2011.
21. Articulo 14 de la Ley.
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2.3. Otras disposiciones

Otras normas han contribuido a la configuraciéon de una Administracion de Justicia electro-
nica, como la Ley 42/2015, de 5 de octubre, de reforma de la Ley 1/2000, de 7 de enero, de
Enjuiciamiento Civil, en que se incorporan al ambito de la jurisdiccidn civil las disposiciones
relativas a la utilizacion de los medios tecnoldgicos previstas en la Ley 18/2011, cuya Exposi-
cién de Motivos afirma «que constituye una necesidad imperiosa acometer una reforma en
profundidad de las diferentes actuaciones procesales para generalizar y dar mayor relevancia
al uso de los medios telemdticos o electronicos, otorgando cardcter subsidiario al soporte papel.»
Destaca, asimismo, la Ley 19/2015, de 13 de julio, de medidas de reforma administrativa en el
ambito de la Administracion de Justicia y del Registro Civil, en que se regulan las condiciones
de celebracidn de la subasta notarial y judicial electrdnica.

2.4. Marco europeo

En el entorno de la Unién Europea, la comunicacion de la Comisién al Consejo, Parlamen-
to y Comité Econdmico y Social Europeo de 30 de mayo de 2008 determind la creacion del
Plan de Accién E-Justicia. Este, creado con cargo a los programas financieros Justicia Civil
y Justicia Penal, tiene como objetivo mejorar la eficacia de los sistemas judiciales europeos
mediante la aplicacion de las tecnologias de la informacion y comunicacion en la gestion
administrativa de los procesos judiciales. A tal fin, propuso la adopcién de medidas coordi-
nadas a nivel nacional y europeo, asi como el uso de herramientas homogéneas de interco-
nexion e intercambio de informacion.

3. Principales medios técnicos

En la practica, diversas plataformas y aplicaciones informaticas implementan las previsio-
nes normativas mencionadas, si bien la asuncion de competencias, en materia de justicia,
por parte de la mayoria de las Comunidades Autonomas, supone un obstaculo a la plena
integracion del sistema.

Tanto es asi que, actualmente, conviven en la Administracién de Justicia nueve sistemas dis-
tintos de gestidn procesal electronica, en particular Adriano, para la Comunidad Auténoma de
Andalucia, Atlante, en Canarias, Cicerone en la Comunidad Valenciana, Justizia.eus en Pais Vas-
co, Libra en Madrid, Themislle.justicia.cat en Catalufia, Avantius en Navarra, Vereda en Canta-
bria, Fortuny en el Ministerio Fiscal y Minerva en el Ministerio de Justicia, en Galicia y en las
Comunidades Auténomas que no tienen asumidas competencias en la materia, es decir, Extre-
madura, Castilla-La Mancha, Castilla y Ledn, Islas Baleares, Region de Murcia, Ceuta y Melilla2.

Por medio de la Orden JUS/1126/2015, de 10 de junio, se crea la Sede Judicial Electronica del
Ministerio de Justicia que abarca el ambito de sus competencias en materia de Administra-
cién de Justicia, es decir, Tribunal Supremo, Audiencia Nacional y las Comunidades Auté-
nomas que no tienen asumidas competencias en materia de justicia antes mencionadas?.

22. Datos obtenidos de la pagina web del Poder Judicial, www.poderjudicial.es

23. Cada Comunidad Auténoma ha regulado, asimismo, su propia sede electrénica y subsedes para realizacién
digital de los tramites procesales en el ambito de su respectiva jurisdiccion.
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En el ambito de la Sede Judicial Electrénica del Ministerio de Justicia, se admitiran
como medios de autenticaciéon e identificacién los certificados electrdnicos de clave pu-
blica, no revocados, soportados por @firma (Plataforma de validacién y firma electréni-
ca del Ministerio de Hacienda y Administraciones Publicas), DNI electrdénico, los siste-
mas cl@ve pin, cl@ve permanente y cl@ve?.

Para la realizacién de comunicaciones y notificaciones electrénicas, el Real Decreto
1065/2015, de 27 de noviembre, sobre comunicaciones electréonicas en la Administracién
de Justicia en el ambito territorial del Ministerio de Justicia y por el que se regula el
sistema LexNET, deroga el Real Decreto 84/2007, de 26 de enero.

El sistema LexNET es un medio transmision seguro de informacién que, mediante el uso
de técnicas criptograficas, garantiza la presentacion de escritos y documentos y la recep-
cién de actos de comunicacidén, sus fechas de emision, puesta a disposicién y recepcion o
acceso al contenido de los mismos.

El sistema garantiza el contenido integro de las comunicaciones y la identificacién del re-
mitente y destinatario de las mismas mediante técnicas de autenticacion adecuadas, de
conformidad con lo dispuesto en la Ley 59/2003, de 19 de diciembre, de firma electrénica,
y en el Reglamento UE N° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de
2014, relativo a la identificacidn electronica y los servicios de confianza para las transaccio-
nes electrénicas en el mercado interior.

Digitalizacion del Tribunal de Cuentas

1. Lanecesidad de informatizacion
del Tribunal de Cuentas en el contexto generalizado
de informatizacion de la Administracion Publica

En el contexto de digitalizacidon de la Administracion Publica y de la Administracién
de Justicia, el Tribunal de Cuentas no podia permanecer inmovil. «La evolucion de la
gestion en papel a la gestion electronica de los procedimientos en las Administracio-
nes Publicas, impulsada por la Ley 11/2007 de Acceso Electronico de los Ciudadanos
a los Servicios Publicos, es un impulso al que no puede permanecer ajeno el Tribunal
de Cuentas».?

El Tribunal de Cuentas debia atender a las orientaciones estratégicas, nacionales y euro-
peas y apostar de forma decidida por dirigir y reforzar aquellas acciones que vinieran a
simplificar y modernizar su actividad.

24. Datos obtenidos en la pagina web de la Sede judicial Electronica del Ministerio de Justicia, sede.mjusticia.gob.es
25. Tal y como dispuso el Informe de la Subdireccién TIC, de 27 de mayo de 2015.

Revista Espafiola de Control Externo | vol. XXII | n.° 64 (Enero 2020) | pp. 102-131



MIRIAM CERNUDA SALAMA | 115

En atencidn a esta necesidad se cred, mediante Acuerdo del Pleno de 29 de octubre de 2012,
la Unidad de Modernizacién Administrativa e Impulso de la Administracién Electronica,
UMAIAE, con objeto de emprender la modernizacion de la institucion mediante la implan-
tacidon de las nuevas tecnologias. Ya en mayo de 2013, la Unidad elabora un Plan Director
que tiene como objetivo el disefio de las lineas principales de evolucién institucional que
permitan alinear las nuevas tecnologias de la informacion y la comunicacion a las estrate-
gias de cambio proyectadas, afectando tanto a las estructuras como a las personas, buscan-
do la mejora de procesos y la eficacia y eficiencia de los mismos.? Se pretendia dar un
diagnostico de las necesidades institucionales, organizativas, procedimentales y de siste-
mas con objeto de determinar los ejes basicos sobre los cuales vertebrar la modernizacion
administrativa del Tribunal y el impulso en la digitalizacion de la institucion.

El 29 de mayo 2014, el Pleno del Tribunal acordé la necesidad de establecer una estrategia
comun para los servicios informaticos, basados hasta entonces en pequefias unidades TIC
departamentales, por lo que el 24 octubre de 2014, se constituyo un Grupo de Trabajo de
Informatica integrado por el el Presidente del Tribunal, dos Consejeras y la Secretaria Ge-
neral, para la elaboracion de una estrategia TIC. El 18 de noviembre 2014, el Grupo de Tra-
bajo presentd una propuesta de unificacion de los servicios mediante la creacion de una
Unidad TIC constituida por el personal informdtico del Tribunal. El 26 febrero 2015, el Ple-
no del Tribunal aprueba la propuesta y acuerda la creacion de la Comisién de Estrategia
TIC del Tribunal y de la Subdireccion TIC (STIC).

La Comisién de Estrategia TIC (CETIC) es el Organo Superior de Gobernanza TIC en el Tri-
bunal de Cuentas. Estd constituido por el Presidente del Tribunal, 1a Secretaria General, una
Consejera de la Seccidn de Fiscalizacion y otra de la Seccion de Enjuiciamiento en repre-
sentacion de los correspondientes Departamentos. Elabora, coordina y dirige la estrategia
TIC del Tribunal, estableciendo directrices concretas de actuacion que garanticen el alinea-
miento de los proyectos con los objetivos y prioridades del Tribunal. La Subdirecciéon TIC
(STIC) es la unidad encargada de poner en practica la estrategia TIC conforme a las direc-
trices que emanan de la Comision de Estrategia. Esta constituida por técnicos informaticos
y depende orgdnicamente de Secretaria General. Implementa, mantiene y administra la
prestacién de todos los servicios TIC del Tribunal conforme a acuerdos de nivel de servicio
(ANS) comunes para todos los Departamentos.

El Plan Estratégico del Tribunal de Cuentas 2018-2021, aprobado por el Pleno el 25 de abril
de 2018, incluye entre sus objetivos especificos:

- Modernizar los procedimientos internos e impulsar los proyectos de administracion
electronica y la utilizacion de las TIC para reforzar la eficacia y eficiencia en el Tribunal
de Cuentas.

- Elaborar un plan plurianual en el que se determinen las prioridades en el ambito de las
TIC y que comprenda una metodologia de seleccién de proyectos a desarrollar y los pro-
cedimientos de gestion de los mismos.

26. En los términos indicados en el propio «Plan Director de Modernizacion del Tribunal de Cuentas».
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» Potenciar el uso de herramientas tecnolégicas y de procedimientos telematicos en todos
los &mbitos de actuacién del Tribunal de Cuentas.

« Impulsar el desarrollo de una tnica aplicacién informaética en el Tribunal de Cuentas
que permita un examen mas dindmico, homogéneo y efectivo de la Cuenta General del
Estado.

- Elaborar un programa de cumplimiento del Esquema Nacional de Seguridad y de la Ley
Orgdanica de Proteccidon de Datos, en el que se definan las medidas a adoptar, los hitos y el
calendario de su implantacion.

2. Circunstancias concretas del Tribunal de Cuentas

En atencién a las funciones constitucionalmente reconocidas —articulo 136 de la Constitu-
cién Espafiola—?%, y a las disposiciones que conforman su régimen juridico —Ley Organica
2/1982, de 12 de mayo, del Tribunal de Cuentas (LOTCU) y Ley 7/1988, de 5 de abril, de Funcio-
namiento del Tribunal de Cuentas (LFTCU)—, la digitalizacién del 6rgano debia suponer la
implantacién de mecanismos informdticos que permitieran la tramitacion digital tanto de
procedimientos fiscalizadores, para el control externo de la gestion econémico financiera del
Estado y del sector publico; jurisdiccionales, para el enjuiciamiento de la responsabilidad
contable en que incurran aquellos que tengan a su cargo el manejo de caudales o efectos
publicos; y administrativos generales del 6rgano, en cuanto a los procesos de contratacién o
personal, entre otros.

Para ello, debia atenderse a los concretos tramites en que se materializa el ejercicio de la
funcion fiscalizadora, en cuanto al examen y la comprobacion de las cuentas del Estado y
del sector publico (y, actualmente, también de la contabilidad de los partidos politicos), el
analisis de la actividad contractual y la elaboracién de informes en que se plasmen los re-
sultados obtenidos?, asi como los tramites en que se materializa el ejercicio de la funcién
jurisdiccional en el enjuiciamiento de las responsabilidades contables?, a través de los pro-
cedimientos de reintegro por alcance, juicio de cuentas y cancelacién de fianzas.

27. Constitucién Espafiola, articulo 136:

1. ElTribunal de Cuentas es el supremo érgano fiscalizador de las cuentas y de la gestién econémica de Esta-
do, asi como del sector puiblico.
Dependerd directamente de las Cortes Generales y ejercera sus funciones por delegacion de ellas en el exa-
men y comprobacion de la Cuenta General del Estado.

2. Las cuentas del Estado y del sector publico estatal se rendiran al Tribunal de Cuentas y seran censuradas
por éste.
El Tribunal de Cuentas, sin perjuicio de su propia jurisdiccién, remitira a las Cortes Generales un informe
anual en el que, cuando proceda, comunicara las infracciones o responsabilidades en que, a su juicio, se
hubiere incurrido.

3. Los miembros del Tribunal de Cuentas gozaran de la misma independencia e inamovilidad y estaran some-
tidos a las mismas incompatibilidades que los Jueces.

4. Unaley orgéanica regulard la composicion, organizacion y funciones del Tribunal de Cuentas.

28. Conforme al articulo 2.a de la LOTCU «Son funciones propias del Tribunal de Cuentas: a) La fiscalizacion exter-
na, permanente y consuntiva de la actividad econdmico-financiera del sector publico».

29. Conforme al articulo 2.b de la LOTCU «Son funciones propias del Tribunal de Cuentas: b) El enjuiciamiento de la
responsabilidad contable en que incurran quienes tengan a su cargo el manejo de caudales o efectos publicos.»
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La digitalizacién debia realizarse también, atendiendo a las particularidades organizativas
del 6rgano. Conforme al articulo 19 de la Ley Orgénica son érganos del Tribunal de Cuentas:
a) El Presidente, b) El Pleno, ¢) La Comisiéon de Gobierno, d) La Seccién de Fiscalizacion,
e) La Seccion de Enjuiciamiento, f) Los Consejeros de Cuentas, g) La Fiscalia y h) La Secre-
taria General del Tribunal de Cuentas. La Seccién de Fiscalizacion, a su vez, se estructura
en siete Departamentos de Fiscalizacion junto con una Unidad de Partidos Politicos y la
Seccién de Enjuiciamiento en tres Departamentos de Enjuiciamiento. La informatizacién
debia atender a la compleja trama de relaciones entre ellos, con el consiguiente reto de
interoperabilidad entre sistemas y programas.

Debia concebirse la informatizacion desde una perspectiva interna y externa. Efectivamen-
te, la informatizacion debia atender a la creacion de mecanismos de gestion electrénica que
dinamizaran el funcionamiento del drgano desde su perspectiva exterior e interior.

En la perspectiva exterior, la incorporacién de medios telematicos debia responder a la nece-
sidad de facilitar las distintas formas de comunicacion con la gran variedad de agentes exter-
nos que se relacionan con el érgano en el ejercicio de las funciones que le competen, como
entidades publicas de la mas diversa naturaleza, OCEXs®*, gestores de fondos publicos, etc. y
atender a la circunstancia de que, en el devenir de su funcionamiento, en el Tribunal se pro-
duce la recepcion de un enorme volumen de documentacion, tanto destinada a la Seccion de
Fiscalizacién, en el caso de la rendicién de cuentas y contratos de las entidades publicas,
como a la de Enjuiciamiento, en relacion a lo que constituyen los «autos» de los expedientes
de responsabilidad contable. Sin ignorar que la carga administrativa que supone a estas en-
tidades tanto la rendicidn de cuentas, como la remision de cuanta documentacion les sea
solicitada en el ejercicio de las funciones fiscalizadora y jurisdiccional, supone en si mismo
un coste que repercute negativamente en la calidad de los servicios prestados a la ciudadania.

Desde la perspectiva interior, se debia atender al aspecto interno de la tramitacion de los
procedimientos en que se concreta la ejecucion de las funciones del érgano, tanto fiscali-
zadora como jurisdiccional, asi como en lo relativo a los procedimientos administrativos
generales (de contratacién, personal, etc.) para dinamizar el proceder de la institucion,
simplificando la actuacién en que se concreta la gestion.

3. Proyecto de digitalizacion: perspectiva global
y analisis de desarrollos informaticos concretos

Hasta la fecha, diversos desarrollos informaticos satisfacen las necesidades de digitaliza-
cion del organismo.

La digitalizacion del Tribunal de Cuentas se ha llevado a cabo de manera progresiva, me-
diante la implantacion de diversos desarrollos tecnoldgicos que habilitan la informatizacion
de los diferentes aspectos de las actuaciones del érgano, tanto en lo concerniente al ejercicio
de la funcion fiscalizadora como de la jurisdiccional o de enjuiciamiento. La interconexion de

30. Organos de Control Externo.
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todos los programas, sistemas y plataformas informadticas permitird, una vez que se encuen-
tren plenamente operativas, la realizacion digitalizada integral de las actuaciones en que se
concreta la funciéon del Tribunal de Cuentas.

3.1. Perspectiva global

Desde los comienzos, el proyecto de digitalizacion del Tribunal fue concebido como una
solucién integral que debia abarcar, en su conjunto, los distintos escenarios en que se con-
cretaba la actuacién de la Institucion.

Por ello, las distintas plataformas, programas y sistemas informaticos desarrollados debian
estar interconectados, integrandose en un todo para lograr una gestién electréonica comple-
ta de las actuaciones del Tribunal desde su comienzo hasta el final. Se trataba de crear una
verdadera administracidn electronica del érgano.

De una manera simplificada y con caracter genérico, el iter en que se concreta la actuaciéon
del Tribunal para el ejercicio de su funcién, comienza con la recepciéon de documentacién
(de la méas diversa naturaleza y procedencia), contintia con la realizacion de los tramites en
que se concreta la gestidn interna de las actuaciones del 6rgano y finaliza con en el envio
de la documentacion, una vez gestionada, al archivo.

Efectivamente, las actuaciones del Tribunal comienzan con la solicitud de remisioén o remi-
sién de documentacién al Tribunal, ya sean cuentas de los entes publicos o de los partidos
politicos, documentacion procedente de la actividad contractual de aquellos, documentacion
relativa a los procedimientos jurisdiccionales o relativos a personal, contratacion del tribunal,
relaciones internacionales, etcétera. Era por ello, imperativa la creacién de una sede electré-
nica del Tribunal de Cuentas, o direccién web, a imagen y semejanza de las sedes electronicas
de la inmensa mayoria de los organismos publicos, que posibilitara la realizacién de los tra-
mites con el érgano de manera telematica. La sede electrénica debia habilitar, asimismo, di-
versos canales a traves de los cuales pudiera producirse la entrada digital, en el Tribunal, de
la mencionada documentacién. Se procedid, en atencidn a estas necesidades a la contrata-
cién externa para la creacién de la Sede Electrénica del Tribunal de Cuentas. Conforme a las
necesidades especificas de los distintos Departamentos, se fueron habilitando, asimismo, de
forma progresiva, los canales mencionados®. Actualmente estos son:

« La Plataforma de Rendicion de Cuentas de las Entidades Locales, a través de El Portal
Rendicion de Cuentas (iniciativa liderada por el Tribunal de Cuentas, con la participa-
cién de algunos OCEXs,) para el examen y comprobacion de las cuentas de provincias,
municipios, ayuntamientos y demas entidades locales, en cumplimiento de lo dispuesto
en los articulos 212 y 223 del Real Decreto Legislativo 2/2004, de 5 de marzo, por el que se
aprueba el texto refundido de la Ley Reguladora de las Haciendas Locales. Permite, tam-
bién, la remision de contratos de las mencionadas entidades.

- La Plataforma de Remision de Contratos, que permite a las entidades del Sector Publico
Estatal y Autondmico remitir una relacién de los contratos formalizados por ellas y sus

31. Laentradatambién podra producirse en soporte papel a través del registro presencial, en que se procederd a su
digitalizacion.
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entidades dependientes, para cumplir con las exigencias previstas en los articulos 39 y
40 de la LFTCU y lo dispuesto en el Real Decreto Legislativo 3/2011, de 14 de noviembre,
por el que se aprueba el texto refundido de la Ley de Contratos del Sector Publico.

» La Plataforma de Rendicion de Cuentas de Partidos Politicos, a través de la cual se remite
la contabilidad anual de aquellos en atencidén al mandato contenido en la Ley Orgdnica
8/2007, de 4 de julio, de financiacién de partidos politicos, por el cual corresponde en
exclusiva al Tribunal de Cuentas el control externo de la actividad econédmico-financiera
de aquellos (la contabilidad procedente de procesos electorales se rendira a través de la
plataforma Hermes).

- Laplataforma Hermes, Comunicacionesy Notificaciones, como vehiculo electrénico con-
cebido, entre otras utilidades, para la recepcion segura de documentacion de diversa na-
turaleza.

- El Servicio Web, como canal especialmente habilitado para la recepcion de la documen-
tacion procedente de la IGAE, en la remision de todas las cuentas procedentes de la Ad-
ministracién General del Estado (Cuenta General del Estado, Cuenta de la Administra-
cién General del Estado y de los sectores publicos fundacional y empresarial estatal) y de
la IGSS, en cuanto a la remision de la Cuenta General de la Seguridad Social, las cuentas
de las entidades gestoras, de los servicios comunes y de las mutuas de accidentes de tra-
bajo y enfermedades profesionales de la Seguridad Social.

La documentacion en formato electrénico recibida a través de los canales mencionados,
debia acceder al Tribunal a través de un registro electronico que le diera entrada oficial en
el érgano. Se cred, para satisfacer esta necesidad, el Registro Electrénico del Tribunal de
Cuentas, objeto de reciente actualizacion mediante la implantacion de una nueva aplica-
cién de registro («Mddulo de Registro» integrado en la Plataforma de Gestion Electrdnica del
Tribunal de Cuentas). El Registro General asigna, asi, a la documentacién, un numero de
entrada y la pone a disposicidn de las distintos Registros Internos a la que vaya dirigida a
través de la funcién «Comunicaciones internas» de la aplicacion.

Asi, por medio de comunicacion del Registro General con los Registros Internos, la documen-
tacion recibida se dirige a los distintos Departamentos o Unidades del Tribunal para la reali-
zacion de los tramites que correspondan. Con cardcter genérico, en el caso de cuentas, a los
Departamentos de Fiscalizacion, en el caso de documentacion de personal, a 1a Subdireccion
de Recursos Humanos para la realizacidon de los tramites oportunos, o, en el caso de docu-
mentacion relativa a procedimientos jurisdiccionales, a los Departamentos de Enjuiciamien-
to. Para la realizacion de los mencionados tramites de manera digital, era necesaria la implan-
tacion de un sistema de gestidn electronica interna del érgano. Se desarrolld para ello el
modulo «Brahma - Tramitacion de Expedientes» de la Plataforma de Gestion Electronica del
Tribunal de Cuentas, que comprende la posibilidad de tramitacidn electrénica de una gran
variedad de procedimientos de entre la totalidad de los que se sustancian en el Tribunal (tra-
mitacion de Informes de Fiscalizacién, de contratos, el «Gestor Procesal» para los procedi-
mientos jurisdiccionales, de personal, etc.)

El modulo «Brahma - Tramitacion de Expedientes» de la Plataforma estd, a su vez, conecta-
do a diversos mdédulos, como «Thot - Portafirmas Electrdonico», para la firma digital de do-
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cumentos, el médulo «Agora - Organos Colegiados», para acceder a la documentacion de las
sesiones de aquellos y a la plataforma Hermes, Comunicaciones y Notificaciones, para la
realizacién de comunicaciones y notificaciones electrdénicas si ello fuere necesario.

Por ultimo, una vez finalizada la tramitacién, la documentacién ya gestionada habria de
enviarse al Archivo Electronico.

Hasta aqui, un analisis global de lo que idealmente ha de constituir la gestion electrénica del
Tribunal, sin perjuicio de que en la practica, a dia de hoy, aun se producen algunas disfuncio-
nalidades derivadas de factores diversos, entre los que se encuentran la fase de implantacion
de algunas de las aplicaciones, que no se hayan plenamente operativas todavia (como en el caso
del servicio de notificaciones de la plataforma Hermes o el «Gestor Procesal»), o la falta de in-
terconexion entre si de algunas de ellas (como en el caso de los modulos de Archivo y Registro).*

3.2. Desarrollos informaticos concretos
Realizaremos, a continuacion, un examen detenido de algunas de las plataformas, progra-
mas y modulos implantados.®

— Registro Electronico

Actualmente en el Tribunal de Cuentas se encuentran definidas tres oficinas de Registro
General: una principal y dos auxiliares. Estas son, la Oficina Principal de Registro Presencial
de la sede de la calle Fuencarral, la Oficina Auxiliar de Registro Presencial de la sede de la
calle Padre Damidn y la Oficina Auxiliar de Registro Electrénico. Las tres conforman el de-
nominado Libro del Registro Oficial del Tribunal de Cuentas, habiéndose implantado, re-
cientemente, una nueva aplicacion de registro que afecta, tanto a los Registros Presenciales
como al Registro Electrénico.

El Proyecto de una nueva aplicacion de Registro fue aprobado por la Comisién de Estrategia
TIC en sesion de 31 de enero de 2017, habiéndose producido su definitiva implantacion el
17 de septiembre de 2018.

El médulo de la nueva aplicacién de Registro (de Entrada y Salida) o «Modulo de Registro»
se encuentra integrado en la Plataforma de Gestion Electronica del Tribunal de Cuentas (AL
SIGM) y esta preparado para poder ser certificado en la normativa SICRES 3.0 (intercambio
registral con el SIR).3*

La nueva aplicacion de Registro afecta tanto al Registro Presencial (de Fuencarral y de Padre
Damidn), como al Registro Electronico, a través del que se recibe la documentacion enviada
telemdaticamente al Tribunal de Cuentas. La documentacion recibida del exterior a través de
las oficinas presenciales del Tribunal de Cuentas sera registrada de entrada en Registro

32. Informacioén obtenida en las Jornadas de Novedades Tecnoldgicas del Tribunal de Cuentas, celebradas en la
Sede del Tribunal de Cuentas de la calle Fuencarral el 18 de octubre de 2019.

33. Informacion obtenida del curso de formacion TCu37/2019 La administracion electrénica en el Tribunal de
Cuentas. Referencia especial al portafirmas electrénico del Tribunal de Cuentas, celebrada en tres ediciones del
19 de noviembre del 2019 al 14 de enero del 2020.

34. Norma relativa al intercambio registral que garantiza la interoperabilidad entre registros una vez que se cum-
plan los requisitos del Esquema Nacional de Interoperabilidad (ENI) y del Esquema Nacional de Seguridad
(ENS).
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General y digitalizada, reflejandose el dia, hora, minuto y segundo del registro. Esta digitaliza-
cién se hara con OCR (reconocimiento de texto) lo que permitird la realizacién posterior de
busquedas en el texto, y serd estampada con el sello del Tribunal de Cuentas. La documentacion
digitalizada y estampada se anexara al asiento registral de entrada. Asimismo, Registro General
remitird la documentacién original recibida en soporte papel al destinatario de la misma.

Registro General pondra la documentacién digitalizada a disposicion de la oficina de Re-
gistro interno a la que fuera dirigida a través de la funcién «Comunicaciones internas» de
la aplicacion. Conforme a esta funcionalidad, Registro General seleccionara un registro de
entrada y lo «comunicard» a una o varias oficinas internas. Estas oficinas o Registros Inter-
nos se asimilan a los distintos subregistros que se venian llevando en los Departamentos y
Unidades del Tribunal de Cuentas.

Los usuarios a los que se les haya dado permiso, visualizardn en la aplicacién de Registro
Interno un aviso cuando se les haya distribuido documentacién desde Registro General o
desde cualquier otro Registro Interno (otro Departamento, Fiscalia, Presidencia, etc.).

Actualmente existen creadas mas de 78 oficinas internas de Registro y se encuentran dados
de alta mas de 209 usuarios.

— Modulo «Brahma - Tramitacion de expedientes»

El médulo «Brahma - Tramitacion de expedientes» responde a la necesidad de dotar al Tri-
bunal de un sistema especifico de gestion electronica de procedimientos de toda indole
sustanciados en el 6rgano. Se encuentra, asimismo, integrado en la Plataforma de Gestion
Electrdnica del Tribunal. Incluye procedimientos de Gerencia, de recursos humanos, de
contratacion, de celebracion de sesiones del Pleno, de la Comision de Gobierno, de la Sec-
cion de Fiscalizacion y de la Seccién de Enjuiciamiento, procedimientos de tramitacion
y ejecucion del programa Anual de Fiscalizaciones y procedimiento de reintegro por alcan-
ce (siendo éste el «Gestor Procesal», para la tramitacion de procedimientos jurisdiccionales
del 6rgano, al que nos referiremos posteriormente).

Se encuentra interconectado, a través de la Plataforma de Gestion Electrdnica, con el «Md-
dulo de Registro», desde el cual se remite la documentacion en formato digital. Interopera,
asimismo, con el médulo «Thot - Portafirmas electrdnico» para la firma digital de la docu-
mentacién tramitada, con el médulo «Agora - Organos Colegiados» y con la plataforma
Hermes para la realizacion de comunicaciones y notificaciones. Estd prevista, asimismo, su
conexién en un corto horizonte temporal, al médulo de archivo.

— Moédulo «Agora - Organos colegiados»

El médulo denominado «Agora - Organos Colegiados», empleado por vez primera en la Se-
sion de Comision de Gobierno 12/2015, de 16 de abril de 2015, permite el acceso al conteni-
do de las sesiones de Pleno, Comisién de Gobierno, Seccion de Fiscalizacion y Seccion de
Enjuiciamiento, por parte de sus miembros, asi como de Directores Técnicos y otro personal
a su cargo a los que se haya autorizado el acceso.

La documentacidn, en formato electrénico, constitutiva de cada uno de los puntos que con-
forman el orden del dia de cada sesién de Pleno, Comision de Gobierno, Seccién de Fiscali-
zacion y Seccidon de Enjuiciamiento, se encuentra a disposicion de sus miembros, facilitando
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su consulta y descarga en cualquier momento y en cualquier lugar, como herramienta de
trabajo y de apoyo para la celebracion de la sesion.

El sistema cuenta con un moédulo de administracidon de usuarios, habilitando el acceso a la
documentacion de las sesiones de los Organos Colegiados unicamente a las personas auto-
rizadas para ello con el consiguiente permiso.

El médulo «Agora - Organos Colegiados» es una aplicacién de consulta de documentacién
que no implica de por si ningun tipo de tramitacion electréonica. Ahora bien, la documen-
tacion que se muestra en este modulo tiene su origen en los distintos procedimientos in-
ternos y son estos los que si se podrian gestionar de forma electrdnica a través de la Plata-
forma de Gestion Electronica del Tribunal de Cuentas.

El sistema cuenta con diversos mecanismos que garantizan la seguridad de la informacidn,
como la necesidad de acceder al médulo mediante certificado electrénico, la identificacion
del dispositivo desde el que se accede o el cifrado de las conexiones para salvaguardar la
transmision.

Actualmente, la totalidad de las sesiones del Pleno, de la Seccién de Fiscalizacién y de la
Seccion de Enjuiciamiento, son convocadas y publicadas electrénicamente mediante esta
aplicacion.

— Mddulo «Thot - Portafirmas Electronico»

Mediante el modulo «Thot - Portafirmas Electrénico», los usuarios designados, normalmen-
te los miembros del Pleno, podran «Firmar y enviar», los expedientes gestionados a través
de la Plataforma de Gestién Electrdnica.

Asi, el usuario con permisos suficientes, enviard desde el procedimiento correspondiente
un expediente entero o un documento a la firma. Este envio generard un correo electrénico
de aviso al destinatario, que accedera al «Portafirmas» a través de una pagina simplificada
en la que a su vez se le ofrece la posibilidad de «Consultar firmas pendientes» (en que podra,
respecto de un documento o expediente, firmarlo y enviarlo a un destinatario posterior,
unicamente firmarlo o rechazarlo), la posibilidad de «Consultar histdrico de firmas» (en que
podra analizar los documentos firmados y los devueltos sin firmar) y por ultimo la posibi-
lidad de «Delegar la firma» (para delegar a un usuario determinado la posibilidad de firmar
o de revocar la delegacion anterior).

— Plataforma Hermes, comunicacionesy notificaciones electronicas

En lo relativo a las comunicaciones, Hermes se configura como una herramienta para la
creacion de tramites electronicos (parametrizador de trdmites y formularios) que posibili-
ten la recepcion de informacion del exterior de forma personalizada y adaptada a las nece-
sidades del usuario interno demandante de la misma.

La herramienta, (antiguo «Tramitador» de la Sede Electrénica, puesta en produccion en
mayo de 2014 y desarrollada a partir de la plataforma SISTRA con medios propios del Tri-
bunal) permite la creacidon de formularios electrénicos en los que el usuario exterior, a tra-
vés de una navegacion sencilla y guiada, va cumplimentando los distintos datos que le son
solicitados y adjuntando los documentos electrénicos que se determinen por el Tribunal de
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Cuentas, permitiendo la remisidon de la documentacidon de forma segura al ser necesario
para el envio, entre otras medidas, certificado electrénico reconocido y quedando registra-
das todas las entradas en el registro electronico del Tribunal de Cuentas.

En lo relativo a las notificaciones, se estd implementando un servicio de notificaciones me-
diante comparecencia en la Sede Electrénica del Tribunal de Cuentas mediante la herramien-
ta «Notific@» (servicio de notificaciones electrénicas desarrollado por el Ministerio de Ha-
cienda y Funcién Publica) conforme a lo establecido en el articulo 43 de la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.

— «Moddulo de Archivo»

El 1 de octubre de 2017 se adjudico el contrato para la implantacion de un nuevo «Mddulo
de Archivo» en el Tribunal de Cuentas, que ya se encuentra operativo, con la finalidad de
culminar el ciclo completo de la vida administrativa de un expediente, tanto en soporte
papel como electrénico, desde su creacidn y tramitacién en las diferentes unidades y de-
partamentos del 6rgano, hasta su archivo para su custodia y conservacién o, en caso de
considerarse conveniente, para su eliminacion. La nueva herramienta permite gestionar
sistemas de archivo, describir l1a documentacion conforme a los estdndares internacionales
de descripcion archivistica de fondos y de instituciones (normas ISAD-G e ISAAR-CPF) y
transferir documentacion entre la unidad de archivo y el resto de departamentos y unida-
des del Tribunal, tanto en soporte papel, como en soporte electronico.

Los médulos «Agora - Organos colegiados», «<Brahma - Tramitacion de expedientes», «<Médulo de
Registro», «Archivo» y «Thot - Portafirmas Electronico» se encuentran integrados en la Platafor-
ma de Gestion Electrdnica del Tribunal de Cuentas, herramienta base para la digitalizacion del
organismo mediante la adaptacion de la tecnologia AL-SIGM en su version 3.0.1, desarrollada
por el Ministerio de Industria, Energia y Turismo (MINETUR), al entorno del Tribunal.®

Digitalizacion de la jurisdiccion contable

1. Proyecto de digitalizacion
de la Seccion de Enjuiciamiento

Las particularidades del ejercicio de la funcidn jurisdiccional de enjuiciamiento contable
del Tribunal de Cuentas exigian un proceso de digitalizacion adaptado.

Era necesario contar con desarrollos informaticos que satisficieran las necesidades propias
de los procedimientos de enjuiciamiento de la responsabilidad contable, —reintegro por
alcance, juicio de cuentas y expedientes de cancelacion de fianzas— y que atendieran al
estricto cumplimiento de la normativa procesal, para garantizar el uso de la informatica al
servicio de la legalidad.

35. Mediante Acuerdo de la Comisién de Gobierno, en sesiéon de 20 de marzo de 2014,se aprobé la implantacion en
el Tribunal de Cuentas de un Sistema Integral de Gestién electrénica de expedientes y la realizacién de un Pro-
yecto Piloto del sistema AL SIGM que dio lugar a la Plataforma de Gestion Electrénica del Tribunal de Cuentas.
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En atencidn a esta necesidad se procedio a la creacién del «Grupo de Trabajo para la Infor-
matizacién de los Procedimientos de Responsabilidad Contable», integrado por personal
del Tribunal, cuya primera reunion se celebro el 21 de enero de 2013, con el objeto de ela-
borar las estrategias adecuadas de incorporacién de las tecnologias de la informacion a los
procedimientos sustanciados en la Seccidn.

Desde un primer momento se puso de manifiesto la conveniencia de llevar a cabo las ac-
tuaciones que fueran necesarias para la obtencion de informacién funcional y técnica, asi
como la concertacion de las visitas oportunas, en relacion a la implantacion de LexNet,
como herramienta de notificacién, y de una aplicacién de gestion procesal que soportara la
tramitacién electrénica de los procedimientos jurisdiccionales del Tribunal de Cuentas.
Durante los meses siguientes se mantuvieron® sucesivos contactos con diversos técnicos
del Ministerio de Justicia, de la Generalitat de Catalufia y del Gobierno de Canarias, asi
como con técnicos de varias empresas privadas, para la evaluacién de los sistemas de ges-
tidén procesal Minerva-Noj, E-Justicia.cat y Atlante II que se encontraban implantados, res-
pectivamente, en el Ambito del Ministerio de Justicia, en la comunidad auténoma catalana
y de la canaria. Tras analizar las ventajas, facilidades de implantacién e inconvenientes de
unos y otros, se concluyé que la aplicacién del sistema Minerva-Noj (aplicacién de gestion
procesal desarrollada por el Ministerio de Justicia), reunia las caracteristicas exigidas para
la tramitacion de los procedimientos contables, recomenddndose su implantacién en la
Seccién de Enjuiciamiento del Tribunal de Cuentas. Se mantuvieron, asimismo, contactos
con personal responsable del Ministerio de Justicia en cuanto a la posibilidad de implanta-
cién del sistema LexNet, convenientemente adaptado, a la Seccién de Enjuiciamiento para
la realizacion de notificaciones electronicas en el seno de los procedimientos jurisdicciona-
les de responsabilidad contable.

El Grupo de Trabajo elabord, fruto de los estudios anteriores, dos informes. Un primer «In-
forme organizativo, funcional y procedimental de la Secciéon de Enjuiciamiento del Tribu-
nal de Cuentas», con objeto de compendiar las caracteristicas de la Jurisdiccion Contable a
efectos de la posible adaptacion de un sistema importado de gestidon procesal; y un segun-
do informe relativo a los «<Esquemas de tramitacién procedimental (aplicacion Minerva)»,
en cuanto a la conveniencia de la implantacion del sistema Minerva-Noj en la Seccion de
Enjuiciamiento.

Finalmente, sin embargo, las negociaciones con el Ministerio de Justica resultaron infruc-
tuosas, tanto en lo relativo a la incorporacién del sistema LexNet como en lo concerniente
a la adaptacion del sistema Minerva-Noj, de gestion procesal, a las necesidades procedi-
mentales de la Seccion de Enjuiciamiento, momento en que se concluyo sobre la convenien-
cia de acometer, por el propio Tribunal, un proyecto de configuracion de un gestor o trami-
tador procesal propio. Nace asi el «Proyecto AL-SIGM Enjuiciamiento»® para crear, por
medio de la herramienta AL-SIGM ya implantada en el Tribunal (Plataforma de Gestion
Electronica del Tribunal de Cuentas, integrandose en el moédulo «Brahma - Tramitacion de

36. Las primeras reuniones se celebraron en febrero del afio 2013.

37. Cuya direccion fue asumida por personal perteneciente al Departamento Primero de la Seccidn de Enjuicia-
miento.
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Expedientes»), un mecanismo de gestion o tramitacion procesal electrénica, —«Gestor Pro-
cesal»—, que satisficiera las necesidades especificas de sustanciacion de los procedimientos
jurisdiccionales contables.

Para la creacidn del gestor procesal se acordd la contratacidén de érganos externos que tra-
bajaran en colaboracion con personal informatico cualificado del propio Tribunal.

El adjudicatario debia realizar el trabajo de forma presencial en la Sede del Tribunal de
Cuentas de la calle Fuencarral y en colaboracién directa con el personal técnico de la
Subdireccién de Tecnologias de la Informacién y las Comunicaciones.

Las tareas de analisis y programacion debian incluir la participacion directa de este perso-
nal a fin de asegurar el conocimiento en profundidad de los médulos desarrollados para
que el Tribunal de Cuentas pudiera hacerse cargo de su mantenimiento posterior.

Se procedié asi, a la celebracion de un primer contrato para el desarrollo del gestor en los
procedimientos de Secretaria de Gobierno, de diligencias preliminares en los Departamentos
de instancia y en actuaciones previas y desde entonces se han ido concatenando contratos
sucesivos para la ampliacion de funcionalidades del aquel.

Recientemente, la Comisién de Gobierno, en reunién de 5 de diciembre de 2019, acordé
otorgar la autorizacion para la contratacién de nuevas funcionalidades en la Plataforma de
Gestion Electronica del Tribunal de Cuentas para la Seccion de Enjuiciamiento, en la que
esta prevista la implementacién del desarrollo del «Gestor Procesal» al procedimiento de
reintegro por alcance.

2. Caracteristicas organizativas
y procedimentales de la Seccion de Enjuiciamiento
a efectos de la digitalizacion

El gestor procesal, para la tramitacion electronica de los procedimientos de responsabilidad
contable, debia atender a las especialidades de organizacion de la Seccién de Enjuiciamien-
to, a los esquemas procedimentales bdsicos y a los tramites o actuaciones concretas reali-
zadas por cada 6rgano o unidad.

En particular, la Seccién de Enjuiciamiento estd integrada por el Presidente de la Seccion de
Enjuiciamiento y los Consejeros de Cuentas®, a quienes, como organos de primera instancia
o adscritos a la Sala o Salas del Tribunal, corresponde conocer de los procedimientos jurisdic-
cionales.®® Actualmente se estructura en: Presidencia de la Seccidn de Enjuiciamiento y Tres
Departamentos de Instancia.

Ademas de las funciones jurisdiccionales, corresponde a la Secciéon de Enjuiciamiento, en-
tre otras actuaciones, preparar la Memoria de las Actuaciones Jurisdiccionales del Tribunal

38. Articulo 24 de la Ley Orgdnica 2/1982, de 12 de mayo, del Tribunal de Cuentas.
39. Articulo 25 Ley Organica 2/1982, de 12 de mayo, del Tribunal de Cuentas.

Revista Espafiola de Control Externo | vol. XXII | n.° 64 (Enero 2020) | pp. 102-131



126 | ARTICULOS | Informatizacion del Tribunal de Cuentas; especial referencia a la implantacion...

y sentar los criterios con arreglo a los cuales deba efectuarse el reparto de asuntos entre las
Salas y entre los Consejeros de la Seccién de Enjuiciamiento.

La jurisdiccién contable se ejercera por los siguientes érganos:

40.
41.
42.
43.
44.
45.
46.
47.
48.

Los Consejeros de Cuentas: Adscritos cada uno a un Departamento de la Seccion de En-
juiciamiento, siendo actualmente tres.

Cada Consejero esta al frente de un Departamento, como dérganos de primera o Unica
instancia, asistidos de un Secretario (Director Técnico) cada uno, y con el personal que
demanden las necesidades del servicio. En los citados Departamentos se lleva a cabo la
tramitacién y, en su caso, resolucion de los siguientes asuntos:

— Lasdiligencias preliminares.°

— Las acciones publicas.*

— Los procedimientos de reintegro por alcance (en primera instancia).*

— Losjuicios de las cuentas (en primera instancia).®

— Los expedientes de cancelacion de fianzas.*

— Tramitacién del recurso de apelacion (hasta su remisién a la Sala de Justicia).*®

— Delos recursos contra las resoluciones dictadas en la tramitacién de estos procedimientos.*®

— También conocen de los incidentes de recusacién promovidos contra los Secretarios
y resto de los funcionarios que intervengan en los procedimientos jurisdiccionales de
su competencia, por las causas y tramites establecidos en las Leyes Organica del Po-
der Judicial y de Enjuiciamiento Civil.*”

Las Salas del Tribunal de Cuentas (Formadas por tres Consejeros. Actualmente solo
existe una Sala):

La Sala esta integrada por el Presidente de la Seccidon y dos Consejeros de Cuentas, con la
asistencia de un Secretario y con el personal que demanden las necesidades del servicio.

La Sala conocera:

— Delas apelaciones contra las resoluciones que ponen fin a la primera instancia dicta-
das por los Consejeros de Cuentas en los procedimientos de reintegro por alcance, jui-
cios de cuentas, en los expedientes de cancelacion de fianzas.*®

Articulo 46 Ley 7/1988, de 5 de abril, de Funcionamiento del Tribunal de Cuentas.

Articulo 56 Ley 7/1988, de 5 de abril, de Funcionamiento del Tribunal de Cuentas.

Articulo 72 y ss. de la Ley 7/1988, de 5 de abril, de Funcionamiento del Tribunal de Cuentas.
Articulo 68 y ss. de la Ley 7/1988, de 5 de abril, de Funcionamiento del Tribunal de Cuentas.
Articulo 75y ss. de la Ley 7/1988, de 5 de abril, de Funcionamiento del Tribunal de Cuentas.
Articulo 80.2 Ley 7/1988, de 5 de abril, de Funcionamiento del Tribunal de Cuentas.
Articulo 80.1 Ley 7/1988, de 5 de abril, de Funcionamiento del Tribunal de Cuentas.
Articulo 53.2 Ley 7/1988, de 5 de abril, de Funcionamiento del Tribunal de Cuentas.
Articulo 80.2 Ley 7/1988, de 5 de abril, de Funcionamiento del Tribunal de Cuentas.
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— Enunica instancia, de los recursos que se formulen contra resoluciones dictadas por

las Administraciones Publicas en materia de responsabilidades contables en los casos
previstos por las leyes.*

— De los recursos formulados en las actuaciones previas a la exigencia de responsabili-

dades contables en via jurisdiccional y contra las resoluciones que inadmitan las ac-
ciones publicas y las diligencias preliminares.°

— De los recursos de queja por inadmisién de la apelacién acordada por los Consejeros

de Cuentas en asuntos propios de su competencia jurisdiccional.*

— Delosrecursos de reposicion contra resoluciones de tramite de la propia Sala.>
— Delapreparacion de los recursos de casacion.>

— Delosincidentes de recusacién promovidos contra los Consejeros de Cuentas, Secre-

tarios y restantes funcionarios que intervengan en los procedimientos jurisdicciona-
les de su competencia, por las causas y tramites establecidos en las Leyes Organica
del Poder Judicial y de Enjuiciamiento Civil, sin perjuicio de lo que dispone el articu-
lo 3.m), de la LFTC (Pleno si afecta a la mayoria).>*

Los 6rganos del Tribunal de Cuentas que fueren competentes para conocer de un asunto lo
serdn también para todas sus incidencias y para ejecutar las resoluciones que dictaren.
Asimismo, las resoluciones del Tribunal de Cuentas, son susceptibles del recurso de casa-
cion y revision ante el Tribunal Supremo.

Para el ejercicio de las funciones jurisdiccionales del Tribunal de Cuentas, en cuanto no esté
previsto en la Ley Organica del Tribunal de Cuentas o en la Ley de Funcionamiento del
Tribunal de Cuentas, se aplicardn supletoriamente la Ley reguladora de la Jurisdiccion
Contencioso-Administrativa y las de Enjuiciamiento Civil y Criminal, por dicho orden.*

En la Seccién de Enjuiciamiento, organicamente integradas en Presidencia de la Seccidn,
se encuentran ademas:

49.
50.
51.
52.
53.
54.
55.
56.

La Secretaria de Gobierno: Encargada, entre otras funciones, del turno de reparto de los
asuntos, de la elaboracion de los Libros de actas, asi como de la elaboracion de las pro-
puestas de avocacion y de los nombramientos de Delgados Instructores.

Unidad de Actuaciones Previas: Encargada, entre otras funciones, de la tramitacién de
las Actuaciones Previas a la exigencia de responsabilidades contables en los procedi-
mientos de reintegro por alcance por parte de los Delegados Instructores.%

Articulo 41.2 de la Ley Orgénica 2/1982, de 12 de mayo, del Tribunal de Cuentas.

Articulo 48.1 de la Ley 7/1988, de 5 de abril, de Funcionamiento del Tribunal de Cuentas.

Articulo 85.2 Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién Contencioso-administrativa.
Articulo 79 Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa.
Articulo 89 de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa.
Articulo 53.2 Ley 7/1988, de 5 de abril, de Funcionamiento del Tribunal de Cuentas.

Disposicién Final Segunda de la Ley Orgdnica 2/1982, de 12 de mayo, del Tribunal de Cuentas.
Articulo 47 de la Ley 7/1988, de 5 de abril, de Funcionamiento del Tribunal de Cuentas.
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3. Laherramienta de tramitacion procesal
0 «Gestor Procesal»

Pues bien, la principal dificultad con que se ha encontrado la configuracién del «Gestor Pro-
cesal» se deriva de la propia complejidad estructural e incluso logistica de los procedimientos
tramitados en la Seccidon de Enjuiciamiento, en que un mismo expediente ha de desplazarse
por las distintas unidades de aquella para la ejecucion de los diferentes tramites. En el caso
del procedimiento de reintegro por alcance, el expediente parte de Secretaria de Gobierno, en
que se turnan los asuntos, pasa por los Departamentos de instancia para la tramitacién de
diligencias preliminares o accion publica, vuelve a Secretaria de Gobierno para ser turnado
al Delegado Instructor, se traslada a la Unidad de Actuaciones Previas para su practica, vuel-
ve al Departamento de instancia, para la tramitacion del procedimiento de reintegro por al-
cance y finalmente, en su caso, se deriva a la Sala de Justicia para la sustanciacién del recur-
so de apelacion en segunda instancia. A ello se une la sustanciaciéon de posibles recursos de
los articulos 48.1y 46.2 de la Ley de Funcionamiento del Tribunal de Cuentasy el recurso del
articulo 41.2 de la ley Orgdnica, con los correspondientes desplazamientos del expediente.
El principal reto lo constituyo la posibilidad de interconexion entre todas las unidades y de-
partamentos, respetando las restricciones de acceso a la informacion por unas y por otras en
las distintas fases del procedimiento pues, por poner un por ejemplo, un mismo expediente
no ha de estar visible para el departamento de instancia cuando se estdn sustanciado las
actuaciones previas, o en el transcurso de la sustanciacion de un recurso en la Sala de Justicia,
el expediente no ha de estar visible o accesible en Secretaria de Gobierno.

Por ello el gestor o tramitador procesal se ha concebido de una forma mas amplia que una
mera unidad para generar documentos electrénicos y crear un expediente digital. Se con-
cibe en una triple dimensién: en primer lugar como una plataforma de trabajo, en segundo
lugar, como un gestor documental y en tercer lugar, como un tramitador de expedientes.”’

Se entiende como una plataforma de trabajo en el sentido de constituir un punto comun de
conexidn a todas las unidades de la Seccion de Enjuiciamiento, hasta la fecha comparti-
mentos estancos, permitiendo la interconexion de todas ellas en los términos antes men-
cionados. Dicha conexion permite la puesta a disposicion de toda la Seccidon, de una misma
informacidn relativa al expediente, que una vez incorporada ya consta en el mismo y no ha
de ser completada de nuevo por las distintas unidades en la sustanciacién de los distintos
tramites, evitando duplicidades en la realizacion del trabajo.

Un gestor documental, pues el expediente estd formado por documentos que se van incorpo-
rando sucesivamente en el transcurso de los distintos tramites. Se pretende que la mayor par-
te de los documentos de tramitacion —véase, diligencias de ordenacidn, providencias— se
generen desde la propia aplicacién de forma automatica mediante la formulacion de plantillas.

En tercer lugar, es un tramitador de expedientes, pues permite el desarrollo del proceso en
sus diferentes tramites mediante la movilidad del mismo.

57. Informacion obtenida de las «Jornadas sobre novedades tecnoldgicas del Tribunal de Cuentas» celebrada en
fecha 18 de octubre de 2019.
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3.1. Aplicacion practica

El modulo que contiene el «Gestor Procesal» presenta unas primeras pestafias comunes para
las distintas unidades de la Seccion y pantallas propias segun el departamento o la unidad a
la que pertenezca el usuario. Para un usuario perteneciente en la Secretaria de Gobierno, la
plataforma le permitira el acceso a los tramites que han de sustanciarse en ésta, para un
usuario perteneciente a la Unidad de Actuaciones Previas, unicamente el acceso a las men-
cionadas actuaciones y asi respecto al personal perteneciente a cada departamento o unidad.

La aplicacion habilita diferente posibilidades de perfil de usuario, entre los que se encuen-
tran el de Secretaria de Gobierno y los de receptor de la documentacién, de tramitador y de
notificador, aplicables a las distintas unidades y departamentos.

Actualmente la aplicacion del «Gestor Procesal» se encuentra en fase de pruebas en el en-
torno de Secretaria de Gobierno, en los Departamentos de instancia para la tramitacion de
diligencias previas y accién publica y en la Unidad de Actuaciones Previas.

Como adelantabamos, se encuentra autorizada la contratacion de los desarrollos necesarios
para la ampliacién de funcionalidades del gestor en lo concerniente a los tramites propios
del procedimiento de reintegro por alcance. Resulta deseable que en un futuro no muy le-
jano, se proceda a la contratacién oportuna que permita la implantacion del gestor en la
Sala de Justicia.*®

3.2. Interoperabilidad del «Gestor Procesal» con otras aplicaciones o modulos

Para la completa digitalizacién del sistema, el «Gestor Procesal» por si solo, —si bien cons-
tituye un determinante motor de impulso para la simplificaciéon y agilizacion de los proce-
dimientos—, no es suficiente, sino que ha de estar conectado y ser operable con el restante
conjunto de aplicaciones informaticas del Tribunal que digitalizan las funciones que pue-
den tener conexién con los procedimientos de enjuiciamiento, como el «Mddulo de Regis-
tro», el modulo «Thot - Portafirmas Electronico», 1a plataforma Hermes, comunicaciones y
notificaciones y el «Mddulo de Archivo».

Actualmente el gestor se encuentra interconectado con los médulos de registro y de porta-
firmas electronico.

El «Mddulo de Registro» permitira la digitalizacion de la entrada y salida de los documentos
con destino y origen en la Seccién de Enjuiciamiento para los procedimientos jurisdicciona-
les, en el momento en que el gestor procesal se encuentre plenamente operativo.

La Comisién de Gobierno ha aprobado, hasta la fecha, la creacion de diversas oficinas de re-
gistros internos para la Seccion de Enjuiciamiento entre las que se encuentran las de Presi-
dencia de la Seccién de Enjuiciamiento, de la Direccidon Técnica de la Presidencia de la Sec-
cion de Enjuiciamiento, de Secretaria de Gobierno, de la Sala de Justicia, de la Unidad de
Actuaciones Previas, del Departamento Primero de la Seccion de Enjuiciamiento, de la Direc-
cidén Técnica del Departamento Primero de la Seccién de Enjuiciamiento, del Departamento

58. Informacion obtenida en el curso de formacién TCu05/2019 Tramitacion electronica de los procedimientos de
los Departamentos de Instancia de la Seccion de Enjuiciamiento del Tribunal de Cuentas, celebrado en tres edi-
ciones (del 8 al 10 de octubre, del 23 al 25 de octubre y del 19 al 21 de noviembre de 2019).
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Segundo de la Seccién de Enjuiciamiento, de la Direccidén Técnica del Departamento Segun-
do de la Seccion de Enjuiciamiento, del Departamento Tercero de la Seccidon de Enjuiciamien-
to y la de la Direcciéon Técnica del Departamento Tercero de la Seccidén de Enjuiciamiento.

El médulo «Thot - Portafirmas Electrdnico», interconectado asimismo al gestor, permitira
la firma electronica de documentos procesales de toda indole una vez que este ultimo se
encuentre plenamente operativo.

Mediante el Portafirmas Electronico los usuarios designados (Consejeros, Letrados, Secretarios
o miembros de la Comision de Gobierno, entre otros) podran firmar electrénicamente desde
un ordenador o un dispositivo movil, los expedientes tramitados a través del gestor procesal,
cuando se encuentre operativo. Asi, el usuario con el permiso adecuado, enviara desde el pro-
cedimiento correspondiente un expediente entero o un documento a la firma. Este envio ge-
nerara un correo electréonico de aviso al destinatario, que podra acceder al Portafirmas.

El Portafirmas pone a disposicion del «firmante» distintas posibilidades. La posibilidad
de «Consultar firmas pendientes», en cuyo caso podrd, respecto a un documento o expe-
diente concreto, firmar y enviar al siguiente destinatario, devolver el documento sin fir-
mar o unicamente firmar sin enviarlo a un destinatario posterior. El Portafirmas habilita,
asimismo, al «firmante» la posibilidad de consultar el histérico de firmas (con los docu-
mentos firmados y enviados o los documentos devueltos sin firmar) y proceder a la de-
legacion de firma si lo estimara procedente, respecto a un usuario determinado con la
opcion de revocacion de la delegacion anterior.

4. Otras cuestiones

Recientemente® se ha procedido a la mejora y desarrollo de nuevas funcionalidades del
buscador de documentacion del Sitio Web del Tribunal de Cuentas las cuales han incidido
de forma significativa en la funcién de enjuiciamiento. En particular, en cuanto a la publi-
caciéon de Sentencias y Autos y a la navegacion entre Informes y Sentencias.

En cuanto a la publicacién de Sentencias y Autos, el nuevo desarrollo permite que se alma-
cenen las Sentencias y Autos en formato PDF (hasta la fecha se almacenaban en formato
HTML). En cuanto a las Sentencias y Autos histéricos, se habilitard un proceso automatico
que convierta los ficheros HTML a PDF.

En cuanto a la navegacion entre Informes y Sentencias, teniendo en cuenta que algunos de
los Informes de Fiscalizacidon que realiza el Tribunal de Cuentas pueden acabar dando lugar
a un procedimiento judicial, que finalmente puede terminar en una Sentencia, se ha habi-
litado la posibilidad de crear una referencia en el Informe de los Autos o Sentencias a los
que hubiera dado lugar.

Se ha procedido también, a la eliminacion de la funcién de buscador por «voces» en que las
busquedas realizadas daban lugar, en muchas ocasiones, a resultados inexactos o incorrectos.

59. El contrato se adjudico el 1 de octubre de 2017.
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RESUMEN

Blockchain es una herramienta para satisfacer

la demanda social de transparencia y la mejora
del control interno y externo del sector publico.
Promete ser un avance decidido para que los
ciudadanos recuperen la confianza en las
instituciones y ayudar al sostenimiento del
sistema por una mayor eficiencia en el empleo de
los recursos publicos. La revision de aplicaciones
que se estan experimentando en todo el mundo,
auguran un futuro ilusionante, aun teniendo que
superar dificultades en distintos érdenes, como
necesidades regulatorias o de cardcter técnico.
Es una tecnologia de bases de datos distribuidas
en donde la informacién se mantiene inmutable,
verificable, consensuada y sin requerir de la
existencia de un ente centralizador que intermedie
para dar confianza. Es el propio sistema el que
genera confianza, con la facultad de incluir smart
contracts, a través de los cuales se automatizan
procesos, con su consiguiente reduccion de
tiempos y costes. La funcion contable y auditora
se veria beneficiada por una tercera entrada
constituida por los registros en blockchain,
dispuestos a mitigar la crisis de confianza que
han propiciado algunos escdndalos financieros

y, a su vez, a automatizar procesos redundantes,
redirigiendo los recursos liberados hacia tareas
de mas amplios analisis y controles. La extensién
de las plataformas y la interoperatividad de

las aplicaciones blockchain pueden llevar a un
ecosistema que haga real el anhelo de acercarse
hacia la auditoria continua y que el sector publico
gane en transparencia y eficiencia, para una
mayor calidad de los servicios publicos.

PALABRAS CLAVE

| contabilidad || blockchain || auditoria |

| sector publico || transparencia |

ABSTRACT

Blockchain is a tool for meeting the social demand
for transparency and the improvement of internal
and external control of the public sector.

It promises to be a determined step forward for
citizens to regain confidence in institutions and
help sustain the system by means of a greater
efficiency in the use of public resources.

The revision of applications that are being
experienced around the world, envisages an
exciting future, even though some different
problems, such as regulatory or technical
requirements must be overcome. It is a distributed
database technology where information remains
immutable, verifiable, in consensus, and not
requiring a centralized agency in-between,

thus creating trust. This trust is produced by the
system itself, with the ability include smart
contracts which automatize processes, therefore
offering reduction in time and costs.

The accounting and auditory function would take
advantage of a third entry consisting of
Blockchain records, ready to mitigate the crisis

of trust that have led to some financial scandals
and, in turn, to automate redundant processes,
readdressing the released resources to more
extensive analysis and control tasks.

The extension of platforms and the interaction

of Blockchain applications can lead to a system
that makes a real-world yearning to move
towards continuous auditing and for the public
sector to gain in transparency and efficiency,

for higher quality public services.

KEYWORDS

| accounting || blockchain || auditing |

| public sector || transparency |
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1. Introduccion

Desde distintos 6rdenes se sefiala que la sostenibilidad econdmica, financiera, social y
medioambiental de nuestros gobiernos y sociedades requiere la aplicaciéon de los principios
del buen gobierno, y en especial la transparencia y el control de las organizaciones publicas
y los gobiernos. La transparencia implica la rendicién de cuentas y esta ha de suponer la
divulgacién de la informacién, que precisa el control para garantizar la fiabilidad y razona-
bilidad de las informaciones y la calidad de la gestion desarrollada, haciendo mas eficiente
el sistema (Montesinos, 2016). Para el logro de tales propdsitos se propone en este trabajo
la tecnologia blockchain como un instrumento tendente a dar transparencia en la informa-
cién, asi como representar una poderosa herramienta de control. Nadie ignora que las nue-
vas tecnologias de la informacion y la comunicacion estan suponiendo una transformacion
digital de la sociedad y de la economia, que estan destinadas a significar un efecto impul-
sador hacia una mayor transparencia, eficiencia y control del sector publico y privado (Wan-
den-Berghe; Bednarovd; Fernandez Daza, 2019). El uso de las tecnologias digitales se extien-
de por gobiernos y empresas de todo el mundo como un elemento esencial en las estrategias
de modernizacién tanto para la prestacion de servicios como para procesos internos (OCDE,
2014). En este contexto, que se ha calificado como la cuarta revolucién industrial (Schwab,
2016), caracterizado por la revolucién digital y la inteligencia artificial, blockchain es una
de las tecnologias mas disruptivas al aportar descentralizacion de los datos y seguridad en
la fiabilidad de la informacion, al margen de otras propiedades cuando se combina con la
inteligencia artificial y otras tecnologias. Lo que inicialmente se enfocd para ser el soporte
de transacciones con criptomonedas!, concretamente con bitcoin, se ha visto que es aplica-
ble a multiples sectores dada su flexibilidad y aplicabilidad. En pocos afios se han multipli-
cado las aplicaciones de blockchain con soluciones innovadoras en los sistemas de infor-
macion y de control, que estan cambiando la forma de relacionarse entre los entes publicos
y privados, asi como innovando los modos de colaboracion. Tal como sefiala el observatorio
blockchain de la Unidén Europea, si 2016 fué el afio de la formacion sobre esta tecnologia y
sus usos, 2017 el afio de las pruebas de concepto para experimentar, 2018 el afio de proyec-
tos a gran escala, ahora hay muy buenas razones para creer que 2019 es el afio en que los
proyectos se ponen en marcha, con una serie de importantes plataformas en fases avanza-
das de produccion (EUBlockchain, 2018).

Esta explosiva evolucion de las aplicaciones blockchain no estd exenta de incertidumbres
y desafios, especialmente ligadas a la falta de regulacion, la falta de conocimiento de esta
tecnologia y de sus posibilidades, asi como sobre los costes de la implantacidn de las apli-
caciones y su sostenibilidad (Deshpande, Stewart, Lepetit, y Gunashekar, 2017). Sin embar-
go, tales dificultades no van a impedir el desarrollo de soluciones blockchain, a la vista del
ritmo en que se experimentan y de los resultados que se obtienen.

Este trabajo, por tanto, parte describiendo el fundamento de blockchain, la composicién de
los bloques y como se enlazan entre ellos formando la cadena con el uso de la criptografia,
ala vez que se muestran sus principales propiedades. A continuacién se aborda la tipologia

1. El disefio de bitcoin lo firma Shatoshi Nakamoto (2008), pseudénimo de la persona o el grupo creador, que se
mantiene en el anonimato.
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de las redes pues pueden ser publicas, privadas o hibridas o de consenso. El siguiente pun-
to se destina a los smart contracts, programas autoejecutables propios de la inteligencia
artificial que han adquirido mucho relieve en las aplicaciones blockchain. Con ello se com-
pletan los elementos basicos de blockchain. Tras ello se hace una exploracién por iniciati-
vas blockchain que se estan llevando a cabo en el sector publico, partiendo por una muestra
que da signos de cambio en la administracién publica que planean optar por aplicar
blockchain en los servicios publicos. La revision de iniciativas se agrupan atendiendo a
nuestros propdsitos en proyectos que giran en torno a la identidad digital, a los registros en
sentido amplio, a la lucha contra el fraude y la corrupcién y, especialmente a la contratacion
publica. El ultimo bloque se centra en estudiar los impactos de blockchain en las practicas
de contabilidad y auditoria y su efecto como herramienta para la transparencia y el control.
La cadena de bloques va a implicar una mejora en la calidad de la informacion ya que los
registros son inmutables, verificables, consensuados y, en definitiva, mas confiables. Al
mismo tiempo, la disponibilidad de la informacién es mds inmediata y muchos procesos
pueden ser automatizados. Con todo ello, se reducen las oportunidades para manipular los
datos y resulta mas facil realizar las tareas de control haciendo factible que la gestién pu-
blica haga que sus transacciones y el resultado de sus decisiones sean mas transparentes y
sus mecanismos de control puedan revisar con mayores garantias la ejecucién del presu-
puesto publico. Este punto concluye describiendo un proyecto piloto del Tribunal de Cuen-
tas Europeo en materia de auditoria que ha sido seleccionado por el Partenariado Europeo
en Blockchain para estudiar su implementacion a nivel europeo. Finalmente se incluyen
unas consideraciones finales.

2. Fundamento y caracteristicas de blockchain

El propodsito de Nakamoto (2008) al disefiar la blockchain de bitcoin fué crear un sistema
para realizar transacciones entre los miembros de una red, sin necesidad de la existencia
de entidades centralizadas. Es el propio software el que garantiza y da fiabilidad a la tran-
saccidn, apoyandose en una tecnologia de bases de datos distribuidas en donde cualquier
activo o informacién puede ser directamente transmitido entre los participantes de la red,
sin requerir mediacion alguna. La informacién se mantiene distribuida en nodos (ordena-
dores) y protegida criptograficamente en una red entre pares o P2P (Peer-to-Peer), donde
todos los nodos estdn conectados y no tienen necesariamente que confiar plenamente entre
ellos, pero el mismo sistema permite consensuar la veracidad de los datos compartidos. Asi
pues, la fiabilidad sobre la transmisién de activos o sobre la informacién almacenada en la
cadena de bloques se logra a través de un protocolo de consenso que hace que todos los
miembros puedan confiar en su contenido. Cada participante mantiene una copia de la
cadena de bloques y cualquier actualizacidén debe ser validada por la totalidad de la red.

Cada bloque tiene una cabecera y un cuerpo donde estan registradas las transacciones que
se han realizado, tal como se representa en el grafico 1. La cabecera del bloque contiene
datos identificativos como el numero del bloque y el niumero hash que es el instrumento
para enlazar los bloques y formar la cadena. Un bloque se tiene que generar haciendo refe-
rencia y consignando el hash del bloque previo. El hash estd compuesto por bits que se
calculan criptograficamente a partir de los datos de la cabecera y equivale a la huella

Revista Espafiola de Control Externo | vol. XXII | n.° 64 (Enero 2020) | pp.132-149



JOSE LUIS WANDEN-BERGHE LOZANO, ELISEO FERNANDEZ DAZA | 135

dactilar del bloque. También se refleja la marca de tiempo para indicar el momento en que
se creo, asi como el hash raiz de las transacciones y la forma en que se ha realizado el con-
senso que es el nonce, representado por otro algoritmo matematico (Wanden- Berghe y
Fernandez Daza, 2018b). Por otra parte, el bloque incorpora el arbol merkle que contiene
todas las transacciones y se representa en forma de arbol, de forma que cada transaccion
equivaldria a una hoja. El hash de la informacién contenida en cada hoja, es decir, de cada
registro o transaccidn, se concatena con los diversos valores hash del nivel inferior y se le
aplica la funcién hash que sirven de base para calcular el hash del nivel superior. Este pro-
ceso se repite hasta que se llegue a un nivel donde hay un solo nodo, un sélo hash, deno-
minado raiz del drbol (Dolader, Bel y Mufioz, 2017).

GRAFICO 1
BLOCKCHAIN. ESTRUCTURA BASICA DE UN BLOQUE

Bloque Ntimero X

Hash previo Marca de tiempo

Hash raiz Nonce

Transacciones

arbol
merkle

LR X > X

" w

Fuente: Wanden-Berghe y Ferndndez Daza (2018b)

El sistema se describe en muchas ocasiones como un libro mayor distribuido y posibilita
que los miembros de la red puedan acceder a la informacion registrada, consultar el histd-
rico de transacciones o de datos, hacer el seguimiento ya que cada registro lleva su marca
de tiempo y los bloques estdn encadenados. La inmutabilidad de los registros es una carac-
teristica central en blockchain que la hace atractiva para muchas aplicaciones e indudable-
mente también en contabilidad y auditoria. El hecho de replicar la informacién en multi-
ples nodos garantiza la integridad de la informacién y otorga la confianza de que no ha
existido manipulacion en los registros. Los nodos que almacenan la informacion en la ca-
dena de bloques son testigos e impiden cualquier alteracién en los registros histéricos o la
inclusién en unos nodos sin que existan en el resto. Toda la informacion que contienen es
idéntica y compartida mediante un protocolo de consenso. Bitcoin y otras critomonedas
utilizan como consenso la mineria, que consiste en acertijos criptograficos para la prueba
de trabajo previa a la inclusién de un nuevo registro en la cadena de bloques. Este protoco-
lo se utiliza en redes en donde los miembros no tienen confianza y ninguna relacion entre
ellos. Sin embargo, hay otros sistemas de consenso que implican menos empleo de recursos
que se emplea en redes privadas o hibridas.
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Es importante tener presente que cualquier bien, derecho u obligacién, podria estar repre-
sentado en un token y que la tecnologia blockchain facilita 1a emisién, comercializacién y
almacenamiento de los mismos. Ello induce a pensar que adicionalmente esta tecnologia
podria concretar a través de un token algunos intangibles que en la actualidad son de difi-
cil transmision y reflejo contable y, consiguientemente, cabe la posibilidad de llegar a ma-
terializarse por la potencialidad de esta tecnologia.

3. Tipologia de las redes

No existe una unica configuracion de red blockchain pues puede variar en funcién del grado
de privacidad, los permisos de acceso para escribir o leer y otros aspectos de caracter técnico.
La clasificacion mas extendida es la que diferencia entre blockchains publicas, privadas o
permisionadas e hibridas, también conocidas como federadas o de consorcio (Buterin, 2015).

- Lablockchain publica estd abierta totalmente sin restricciones para ser usuario. Cual-
quiera puede ser miembro y generar un nodo, registrar, leer la informacidn, hacer tran-
sacciones y participar en el consenso. Las redes mas conocidas de este estilo son
Bitcoin? y Ethereum?. Una configuracion de red de este tipo en el ambito del sector pu-
blico llevaria a una transparencia total de la informacién. La seguridad en una red
publica se logra con gran numero de ordenadores conectados y no restingiendo el
acceso (World Bank, 2017).

- Las redes blockchain privadas, en cambio, esta limitado el acceso y se requieren ciertas
condiciones para ser miembros. Son redes permisionadas, en donde se precisa tener una
autorizacion de un nodo de control para poder participar. Es la configuracién que mayo-
ritariamente utilizan las empresas que inician proyectos basados en blockchain (Popper
y Lohr, 2017). En las redes privadas no se realiza el consenso por mineria y, en conse-
cuencia, no hay costes de recompensa (Atzori, 2015). Un ejemplo de este tipo de redes es
Hyperledger4, muy utilizada para soluciones empresariales, o sirva como ejemplo tam-
bién Ripple®y R3 Corda® donde igualmente se realiza una configuracién en la que ciertos
miembros pueden accedet, escribir informacién en la cadena de bloques o aprobar la ad-
misién de nuevos miembros. Son redes parcialmente descentralizadas en las que cabe la
posibilidad de dar privilegios de anulacion de registros a un nodo central aunque, en tal
caso, puede socavar la credibilidad de la cadena de bloques (Liu, Wu y Xu, 2019).

- Una situacion mixta la protagonizan las redes hibridas, en donde se requiere permiso
para el acceso pero la validacion la realizan solamente una parte de ellos. A su vez, 1a in-
formacién contenida en la cadena de bloques podra ser configurada tanto de forma pu-
blica como privada. Un ejemplo es XDC Network de XinFin’.

2. https://bitcoin.org

3. https://www.ethereum.org/

4. https://www.hyperledger.org/
5. https:/www.ripple.com/
6. https://www.r3.com/
7. https://www.xinfin.org/
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Las configuraciones de red pueden ser muy variadas dependiendo de la estructura centra-
lizada o descentralizada, de los permisos para el registro o la lectura de los datos (Jayachan-
dran, 2017), asi como por aspectos acerca de la identidad, el anonimato o el pseudoanoni-
mato (Swanson, 2015).

4. Acuerdos autoejecutables: Smart contracts

La tecnologia blockchain comenzé como una aplicacién de sistema de pago pero, conforme
se ha ido conociendo su funcionamiento, se ha extendido a muchas mas aplicaciones. Tal
como se distingue en Zhao, Fan y Yan (2016) cabe identificar tres generaciones en esta tec-
nologia: Blockchain 1.0 cuyo objeto es realizar transacciones de criptomoneda; Blockchain
2.0 que incorpora smart contracts y otras aplicaciones que amplia su funcionalidad y no se
limita a las transacciones con criptomonedas; y Blockchain 3.0, que integra aplicaciones en
nuevas areas de actuacién y con un alcance mayor, como por ejemplo en el gobierno digital.

Un smart contract (Szabo, 1994, 1997) es un contrato inteligente que se programa y es autoeje-
cutable. Es un contrato del tipo «if-them», es decir, que si se cumplen las condiciones acorda-
das se realizard automadaticamente una determinada accion. La cadena de bloques ha hecho
aumentar el empleo de smart contracts, a pesar de ser un recurso de inteligencia artificial
creado en la década de los noventa, al no precisar un tercero para supervisar y ejecutar el
contrato, ya que esta tecnologia propicia la ejecucion automatizada en la medida que las res-
ponsabilidades de supervision se distribuyen entre los nodos participantes (Dai y Vasarhelyi,
2017). Es un acuerdo entre las partes que se programa y almacena en la cadena de bloques de
tal forma que cuando verifica que los datos recibidos cumplen las reglas preestablecidas,
realiza una accion. En cambio, en el caso que no se cumplan las condiciones se envia un
mensaje de error a la red y no se ejecuta el contrato (Rozario y Vasarhelyi, 2018).

Se suele decir que en blockchain el cédigo es l1a ley y el smart contract es cédigo de progra-
macion que se mantiene de forma inalterable y transparente, conteniendo acuerdos entre
las partes. Para poder interactuar un smart contract requiere «oracles» que transmiten la
informacién del exterior con el fin de cambiar su estado interno y poder ejecutarse y, por
tanto, debe ser un suministrador de informacién acordado y fiable.

5. Blockchain en el sector publico

5.1. Signos de cambio en la administracion publica

La administracion publica ha creado en lo que llevamos de siglo muchas sedes y registros
electrénicos, servicios telematicos de notificaciones o plataformas de pago electrdnico, esta-
bleciendo relaciones juridicas con los ciudadanos en un entorno telematico. Ha avanzado de
forma sustancial pero todos estos recursos dependen de una entidad centralizada que con-
trola, custodia y supervisa, planteando importantes implicaciones en lo que se refiere a la
falta de cooperacion interadministrativa y de control ciudadano de la toma de decisiones
publicas. Sin embargo, la irrupcién de blockchain parece hacernos prever un cambio trascen-
dental en los fundamentos sobre los que se sostendra la gobernanza publica (Pereiro, 2019).
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Cinéndonos solo a nuestro entorno mas cercano y dejando al margen los numerosos pronun-
ciamientos en el resto del mundo que apuestan por implantar blockchain en la gestién pu-
blica, cabe sefialar como muy significativa la declaraciéon de 22 estados miembros de la Union
Europea el 10 de abril de 2018 por la que crean la asociacidén europea de blockchain, con la
intencién de cooperar, intercambiar experiencias y conocimientos en los ambitos técnico y
reglamentario y con el objetivo de identificar casos de uso, desarrollar especificaciones y
preparar el lanzamiento de aplicaciones de blockchain en toda la Unién Europea. La comi-
saria Mariya Gabriel en el acto de presentacion manifiesta: «En el futuro, todos los servicios
publicos utilizaran la tecnologia blockchain. Blockchain es una gran oportunidad para Eu-
ropa y los Estados miembros para repensar sus sistemas de informacion, promover la con-
fianza del usuario y la proteccion de datos personales, ayudar a crear nuevas oportunidades
de negocio y establecer nuevas areas de liderazgo, beneficiando a los ciudadanos, servicios
publicos y empresas. La Asociacion lanzada hoy permite a los Estados miembros trabajar
conjuntamente con la Comisiéon Europea para transformar el enorme potencial de la tecno-
logia blockchain en mejores servicios para los ciudadanos»®. En este momento, ya son 27
paises los que han suscrito la declaracién. Al mismo propodsito obedece el Observatorio y
Foro Blockchain de la Unidén Europea que promueve y hace un seguimiento de los desarro-
llos y es un vehiculo de comunicacién con la emisidén de importantes informes®. El 3 de oc-
tubre de 2018 el Parlamento Europeo aprueba la resolucidn sobre las tecnologias de registros
distribuidos y las cadenas de bloques para fomentar la confianza con la desintermediacion',
solicitando a la Comisién Europea que evaluie y desarrolle un marco juridico para solventar
posibles problemas legales que puedan plantearse en caso de fraude o delitos, no tanto re-
gulando los nuevos fendmenos, sino eliminando las barreras para su desarrollo.

Los pronunciamientos se suceden y cabe sefialar por reciente y significativo que en sep-
tiembre de 2019, Alemania ha publicado su estrategia blockchain, por la que crea las
condiciones marco para las innovaciones basadas en esta tecnologia con la intencién de
desarrollar un ecosistema dindmico de desarrolladores y proveedores de servicios
(Bundesministerium der Finanzen y Bundesministerium fiir Wirtschaft und Energie, 2019).
Y mientras se termina de escribir estas lineas, el 3 de octubre de 2019, el Parlamento de
Liechtenstein ha aprobado por unanimidad la Ley sobre tokens y entidades que prestan
servicios basados en tecnologias fiables (TVTG), también conocida como la Ley Blockchain®,
por la que crea un marco juridico que pretende incentivar las soluciones tecnolégicas basa-
das en blockchain.

En Espafia existe dos proposiciones no de ley, una sobre regulacion, tributacién, comunica-
cién del uso legal de criptomonedas y la tecnologia blockchain de 20 de marzo de 2018 y la
otra sobre introduccion de la tecnologia blockchain en la Administracién publica de 22 de ju-
nio de 2018 que profundiza mas en las aplicaciones blockchain pero de forma muy general,
apuntando aspectos tan importantes como las concesiones administrativas, la contratacion
y procesos internos y se postula tendente a un mayor control, trazabilidad y transparencia.

8. https://www.criptonoticias.com/comunidad/adopcion/paises-asociacion-europea-blockchain/
9. https://www.eublockchainforum.eu/

10. http://www.europarl.europa.eu/doceo/document/TA-8-2018-0373_ES.html?redirect

11. https://www.landtag.li
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Sin embargo si que existe una realidad de caracter semipublico que es la red Alastria? que es
un consorcio multisectorial integrado por mds de 300 empresas e instituciones con el fin de
establecer una infraestructura semipublica que soporte servicios con un estandar de Identi-
dad Digital, que otorgue validez legal en el ambito espafiol para las administraciones publicas
como el sector privado y de acuerdo con la regulacidon europea.

5.2. Haciaunaidentificacion digital para soluciones blockchain

La verificacién y autenticacidén de identidad es un componente critico para la prestacion de
servicios tanto para el sector privado como para el publico, y en la era digital se exigen en-
foques que aporten mads seguridad que los actuales. Nos encaminamos hacia un ecosistema
digital donde empresas, personas y administracién publica interactian en plataformas
estandarizadas para un propésito mutuamente beneficioso, como intereses comerciales o
sociales, innovacion o interés comun.

De acuerdo con las indicaciones del United States National Institute of Standards and
Technology (NIST) la identidad digital debe evitar la dependencia de un unico punto de
confianza e impedir que una sola parte realice un seguimiento de las transacciones de un
usuario, manteniendo al mismo tiempo un rastro auditable que no se puede alterar pero
que, a su vez, impida la extraccién de datos, protegiendo la identidad con criptografia de
ultima generacion (Grassi, Lefkovitz y Mangold, 2015). Tales objetivos de privacidad e inte-
gridad de datos, son factibles en un modelo descentralizado basado en blockchain que
aproveche las plataformas y estdndares tecnoldgicos, y que esté disponible en un ecosiste-
ma de participantes, en codigo abierto y con licencias para que sea facilmente adoptado e
integracion por los desarrolladores de aplicaciones (Wolfond, 2017).

Hay muchos ejemplos de gobiernos que ya han desarrollado soluciones de identidad digital.
Estonia tiene un sistema de identificacidon digital seguro que la mayoria de sus ciudadanos
posee y sobre el que ha creado servicios publicos digitalizados. Su proyecto e-Residency
permite desde 2014 que personas de cualquier parte del mundo soliciten la residencia elec-
trénica para tener acceso a los servicios, abrir un negocio y actuar como cualquier ciuda-
dano estonio (Sullivan y Burger, 2017). Estonia también lleva mds de una década de vota-
ciones en linea a través del proyecto i-Voting?®.

A nivel de ciudades, Dubai presume ser la primera ciudad en estar gestionada totalmente
con la tecnologia blockchain. En Smart Dubai participan empresas publicas, desarrollado-
res, empresas locales y nuevas empresas en un proyecto de ambito tanto publico como
privado. Cuentan con registros de salud, registro de negocios, testamentos digitales, pro-
yectos de turismo, transferencia de titulos, visados, securizacién del comercio de diamantes
y se extiende por todos los sectores de la ciudad. Otras lineas de actuacidn se realizan con
el proyecto Dubdi City Accelerator o el Blockchain Trade Finance sobre el comercio y la
gestion de aduanas y el Dubai Trade, registro de licencias, entre otros servicios (Moonesat,
Stephens, Batey y Hughes, 2019).

12. https://alastria.io
13. e-Estonia: https://e-estonia.com
14. Smart Dubai: https://www.smartdubai.ae
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La ciudad suiza de Zug utiliza una identidad digital a través de uPort sobre la que constru-
ye un marco de servicios a los ciudadanos, como la participacién ciudadana (evoting) o un
ecosistema de negocios que sirve de germen para la puesta en marcha de nuevos proyec-
tos®®. En Holanda, igualmente estdn en marcha muchos proyectos pilotos® que han dado
lugar a prototipos en el dominio publico, a la vez que se estd trabajando para configurar la
cooperacion con otros paises y organizaciones internacionales (Bhunia, 2018). Finlandia
tiene una tarjeta con identificacion unica que permite pagar impuestos y servicios asi como
recibir dinero que el Servicio de Inmigrantes finlandés ha aplicado a refugiados sirios (Gray,
2017). En el distrito chino de Chancheng se ha creado una plataforma de identificacién
digital verificable y se ha iniciando la prestacion de algunos servicios publicos en block-
chain para optimizar y corregir la alta fragmentacion de registros y simplificar la burocra-
cia, intentando que los

5.3. Registros inmutables en sentido amplio

Una de los principales aplicaciones blockchain es la administracion y gestién de registros.
En los registros de la propiedad o catastros se abre la posibilidad de interactuar entre las
partes y minimizar la labor de la administracion, tanto en la identificacién de los activos
como de las transacciones. Cabe mencionar el registro de la propiedad de Suecia que ha
completado la tercera fase de su proyecto Lantméteriet que consiste en un registro permi-
sionado y publico que no tokeniza las propiedades sino las transacciones (Chromaway,
2018). En Georgia, la Agencia Nacional de Registro Publico de Georgia (NAPR) lleva a cabo
un registro de tipo espejo entre el digital y el tradicional desde 2016 (Bitfury, 2017). En el
estado de Illinois se estd llevando a cabo un proyecto publico y tokenizado, cuyo objetivo
es mejorar el proceso de transmision y registro de transacciones (Yarbrough y Mirkovic,
2017). Brasil plantea un proyecto de registro por fases, inicidndose en el ambito local para
posteriormente ir ampliando las dreas geograficas. Es publico y se ocupa de registrar las
transacciones sobre la propiedad (Lemieux y Lacombe, 2018). Por su parte, el HM Land
Registry del Reino Unido se preocupa de digitilizar al maximo el registro y de facilitar el
acceso, mejorar la velocidad y la eficacia de los procesosY.

En otro orden y tipo de registros, estan los del ambito sanitario. En la Unién Europea,
MyHealthMyData crea una red de informacion biomédica en el marco del programa
Horizon 2020. En Estonia, e-Health, cuenta con mas del 95% de los datos de los pacientes
y realiza una prevencién sanitaria que apunta a ser mas eficiente y a conseguir grandes
ahorros econdmicos. (Priisalu y Ottis, 2017). También hay iniciativas en asuntos de traza-
bilidad y cadenas de suministro (Naerland, Miiller-Bloch, Beck y Palmund, 2017) y en ma-
teria de titulaciones y expedientes académicos cada vez son mds los organismos que pa-
san a gestionarlos con blockchain como en Melbourne, Malta, Malasia, entre otros
(Angraal, Krumholz y Schulz, 2017; Deloitte, 2018; Yumna, Murad Khan, Ikram, Noreen y
Sabeen, 2019).

15. La web de Zug: http://www.stadtzug.ch

16. Se pueden ver en Blockchain Dutch Coalition (https://dutchblockchaincoalition.org) y el proyecto Blockchain-
pilots (https://www.blockchainpilots.nl)

17. https://www.gov.uk/get-information-about-property-and-land/search-the-register
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5.4. Prevencion contra fraudes y corrupcion

Muchas aplicaciones persiguen que los ciudadanos tengan mds confianza en las cuentas
publicas, sea mas dificil que se produzcan fraudes y sea un instrumento eficaz contra la
corrupcion. En Singapur se desarrolla un sistema con bancos locales con el fin de prevenir
el fraude y detectar operaciones financieras engafiosas (Kshetri, 2017; Higgins, 2017). Otros
trabajos se han ocupado por prevenir declaraciones de impuestos fraudulentas (Hyvéarinen,
Risius y Friis, 2017).

En Europa se estd desarrollando un proyecto que utiliza blockchain para combatir el fraude
que se realiza en el IVA, muy dificil de reducir por su sistema de recaudacion, pues las ins-
pecciones se realizan a posteriori y sobre una muestra, ya que el coste para perseguirlo es
elevado. Se estima en 150.000 millones de euros lo que se defrauda anualmente. El block-
chain que se estd configurando es sobre una red permisionada que contiene un registro de
facturas confidencial con sellado del tiempo y plantea automatizar el proceso de recauda-
cién del IVA (EUBIlockchain, 2018).
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5.5. Contratacion publica con blockchain

La relevancia que tiene para los 6rganos de control interno y externo la fiscalizacion de la
contratacion publica hace que nos detengamos en este punto especialmente, pues una par-
te importante de la inversidén publica se canaliza a través de la contratacion administrativa
y en los ultimos afios se ha despertado una gran alarma social como consecuencia de prac-
ticas corruptas de gran envergadura (Medina y Lépez, 2006).

Hay varios desarrollos en todo el mundo dirigidos a este fin pero tan sélo hay que mirar en
Espaiia para encontrar dos interesantes proyectos blockchain relacionados con la contrata-
cién publica, que se ponen en marcha a finales de 2018. La Sociedad Informatica del Go-
bierno Vasco (EJIE), hace uso de blockchain en el registro de contratistas y el Gobierno de
Aragon sacd a concurso un servicio de registro distribuido de ofertas y evaluacién automa-
tizada en procedimientos de contratacion publica electrdnica.

En sintesis, blockchain permite acreditar los requisitos del contratista y que los miembros
de la red de contratacion publica, entre los que estan otras administraciones publicas,
puedan comprobar el cumplimiento de las condiciones y almacenar las garantias que se
requieran para concurrir. De forma automatica, la plataforma comprobaria y bloquearia
en el procedimiento a quienes incurran en causas de incapacidad o incompatibilidad por
infracciones o cualquier otro motivo. A través de smart contracts se comprueba la infor-
macion de los licitadores en su participacién en otros contratos publicos, con el fin de
detectar incumplimientos, retrasos en la ejecucion o cualquier resolucidn al respecto y
evaluar la oferta. Tales ofertas se presentarian con su huella digital con sello de tiempo
siguiendo el procedimiento administrativo estipulado, estando todo el contenido regis-
trado con criptografia y de forma inmutable, con su hash correspondiente. La seleccién
final del contratista se realiza por la mesa de contratacion o mediante un smart contract
tras verificar que el hash de la oferta presentada coincide con el registrado en la red
blockchain, a efectos de garantizar que el documento no ha sufrido ninguna modificacion.
El proceso puede extenderse hasta fases de ejecucidn del contrato. (Pereiro, 2019; Bernal
Blay, 2018; Mufioz Carmona, 2018). De esta forma la contratacién publica gana en trans-
parenciay la aplicacion de smart contracts en el control y evaluacion de las ofertas puede
quitar arbitrariaridad, al margen que es un sistema mas agil, rapido en su gestion y que
supone menos costes.

6. Blockchain como herramienta de transparencia
y control en el sector publico

6.1. Latransparenciay el control de las cuentas ptiblicas

La sociedad demanda una actuacién publica transparente como mecanismo para desen-
cadenar cambios profundos en distintos ambitos y redunda en la credibilidad de las or-
ganizaciones y del propio sistema. Es uno de los principios bdsicos del buen gobierno y
de la calidad de las instituciones. Por su parte, el control constituye el elemento esencial
para garantizar la transparencia y de esa forma alcanzar el objetivo de una mejora de la
gestion. A su vez, la transparencia resulta fundamental para el correcto funcionamiento
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de las instituciones de control. Ambos abren oportunidades y representan una fortaleza
del sistema, generando confianza en los ciudadanos y con ello se facilita y dignifica la
labor publica (de la Fuente, 2017).

La tecnologia Blockchain puede representar un aporte muy importante para la transparen-
cia de las cuentas publicas por la posibilidad que ofrece de registrar los hechos contables
en una tercera entrada directamente en un registro conjunto, inmutable, verificable y dis-
tribuido criptograficamente. Este sistema en si mismo genera confianza porque resulta
practicamente imposible manipular y en paralelo esta disponible para ser auditada la in-
formacién, con la consiguiente reduccion de costos y de tiempos. Ian Grigg (2005) denomi-
né «Contabilidad de triple entrada» a un disefio basado en la tecnologia de registros distri-
buidos (DLT) cuando aun no habia aparecido blockchain, en el que la tercera entrada
contiene el recibo firmado criptograficamente sobre la transaccion y ofrece un control por
todas las partes de la misma informacién. Posteriormente, la literatura contable ha resalta-
do la potencialidad de blockchain para alcanzar ese objetivo (Dai y Vasarhelyi, 2017; Kokina,
Mancha y Pachamanova 2017). En el registro de los hechos cada parte realiza su anotacion
contable por partida doble y, simultdneamente el sistema genera un flujo de datos en bloc-
kchain que se almacenan mediante transferencias de tokens que sirven como certificados
de propiedad de activos o de obligaciones contraidas entre las partes intervinientes. Todo
activo puede ser tokenizado y consiguientemente se le atribuye una identidad digital, pue-
de ser transmitido por la red, se puede hacer su trazabilidad y se puede detallar sus com-
ponentes y caracteristicas. Los tokens pueden ser simplemente medios de pago (criptomo-
nedas) o representar bienes o derechos para el consumo de bienes o servicios (utility tokens),
asi como participaciones o titulos valores (security tokens).

Las propiedades de blockchain garantizan la prueba de existencia, la identidad, la autoria,
la propiedad y el orden temporal de los hechos por el sello de tiempo y autenticacion de
datos, ya que los documentos y la informacién que figuran en la cadena de bloques no se
pueden borrar ni alterar. En definitiva, son una prueba puesto que la firma criptografica es
una huella digital y los hash enlazan la cadena de seguimiento con una marca de tiempo
en cada registro que, para mas seguridad, se encuentra descentralizada. Al auditar el pre-
supuesto publico, se recopilan evidencias con el fin de saber si los fondos se han empleado
para lo que estaban destinados y si se han cumplido las normas y procedimientos. Todo ello
estara consignado criptograficamente en los bloques de forma inalterable, facilitando los
mecanismos de control.

Por tanto, la visibilidad de las transacciones que la cadena de bloques ofrece a todos los
participantes conduce hacia esa transparencia que se demanda con una mayor confianza
sobre la veracidad de los registros y, ademas muchas tareas de revision, cotejo y validacién
se pueden automatizar con la ejecucién de smart contracts, y el tamafio de las muestras
pueda aumentar hasta incluso la poblacion total. Como es sabido, el sistema contable esta
basado en multiples mecanismos de control que en la actualidad se realizan en buena par-
te de forma manual exigiendo esfuerzos duplicados en ocasiones, como en tareas de conci-
liacion (Deloitte 2016) y limitando el campo de observacién. Con las soluciones basadas en

18. Esta clasificacion de los token es la utilizada en CNMV y Banco de Espafia (2018).
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blockchain muchas comprobaciones de auditoria se van a automatizar haciendo mads sen-
cilla la conciliacion de cuentas y existiendo un flujo transparente de los datos registrados,
con la seguridad que concede el sistema. De forma derivada, la aplicacion de blockchain
puede conducir a que muchos recursos se redirijan hacia tareas de andlisis mds complejas
0 en generar nuevos mecanismos de control, o en modelar riesgos como el de crédito (Bys-
trom, 2019) y a detectar anormalidades o irregularidades.

El aumento de la muestra y la disponibilidad de la informacién en tiempo practicamente
real, proporciona una ventana para ver tendencias y observaciones que ayudan a prevenir
cualquier tipo de fraude con dinero publico (Antipova, 2019). En paralelo, la tecnologia
blockchain puede reducir la burocracia, aumentar la eficiencia de los procesos administrati-
vos y el nivel de confianza en el mantenimiento de registros publicos (Allessie, Sobolewski
y Vaccari 2019).

En la auditoria del sector publico, combinar blockchain con otras tecnologias ayuda a ana-
lizar el presupuesto y a hacer un uso racional de los fondos publicos pero ello implica am-
pliar las expectativas de lo que se incluye en una auditoria y ajustar ciertos conocimientos
y habilidades de los auditores (Lewis, Neiberline y Steinhoff, 2014). Aun falta un recorrido
pero es facil vislumbrar que el éxito de blockchain pasa por hacerla coexistir e interactuar
con otras tecnologias existentes, como las herramientas y técnicas de auditoria asistida por
ordenador (CAATT), el big data, la inteligencia artificial y los andlisis ADA que los auditores
utilizan para evaluar volumenes crecientes de datos (Abreu, Aparicio y Costa, 2018).

6.2. Proyecto blockchain del Tribunal de Cuentas Europeo

El Tribunal de Cuentas Europeo inicio en marzo de 2018 un proyecto piloto para explorar las
capacidades y los beneficios de la aplicacién de un sistema de registro electronico basado en
la tecnologia blockchain. El proyecto, siguiendo a Cordero (2019) y Compellio (2018) para
describir su contenido, se preocupd de probar tres casos de uso: auditoria de fondos europeos,
contratacion publica y proteccion de las publicaciones. Para ello utilizé el software Compellio
que utiliza tecnologia blockchain y creé en tres meses la plataforma ECA Registry que utiliza
blockchains publicos para aplicar el control por disefio en los procesos de auditoria y, en ese
sentido, inducir transparencia hacia empresas, beneficiarios finales, instituciones y ciudada-
nos de la UE. La plataforma permite a los usuarios registrar documentos digitales en block-
chains publicos, verificar su autenticidad y crear una pista de auditoria segura. Actia como
un servicio notarial que permite registrar y relacionar las huellas digitales de los documentos
y sus metadatos, realizar el control de plazos, verificar los documentos y cualquier otra infor-
macion digitalizada e intercambiar bidireccionalmente huellas digitales (hash) con otros sis-
temas y, con ello evitar problemas de proteccion de datos.

La plataforma ECA registry calcula la huella digital de cada uno de los documentos o infor-
maciones que van a ser registradas. Esta huella digital recoge toda la informacién de la
transaccion y es la que se registra en la cadena de bloques publica, concretamente se regis-
traron en cuatro plataformas publicas, mientras que el documento se conservo en un regis-
tro privado, precisamente en ECA registry.

Las especificaciones que se establecieron perseguian obtener resultados rapidos, presentar
usos concretos de blockchain en el ambito de la auditoria, usar una aplicacion web que
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fuese una interfaz intuitiva para el simple uso del registro, utilizar una plataforma publica
de blockchain y permitir la interoperabilidad entre las plataformas publicas de cadena de
bloques y los sistemas informdticos internos.

En los casos de la auditoria, se aplicaron a dos casos: 1) Auditoria de fondos financiados por
la Unién Europea y 2) Auditoria en el ambito de la agricultura (promocién del vino). Las
evidencias son registradas por el beneficiario en el momento en que se generan y el resto
de actores del proceso como coordinadores, agencias regionales, y cualquier otro organis-
mo de control, sélo tenian que acceder al registro para inscribir nuevas informaciones, o
para consultar y verificar la informacion del registro.

El ECA Registry podia integrarse con los sistemas de informacion existentes en el Tribunal
de Cuentas Europeo y con otros organismos de control y facilitar la captura de evidencias
fiables introduciendo el concepto de control-por-disefio. Ello permite una importante re-
duccion del coste de la auditoria y aumenta la transparencia, generando confianza.

Con respecto a la prueba piloto en el uso de contratacion publica, se ha comprobado cémo
la solucidén del registro, ayuda a tener garantias sobre la integridad de los documentos y el
cumplimiento de los plazos. Y el tercer caso, al registro de informes oficiales del Tribunal
de Cuentas Europeo que se publican en la web, con el fin de garantizar la autoria y la inte-
gridad del contenido, se les asocié un icono que figura al lado del titulo e indica que la
publicacion es la original. La plataforma permite, a cualquier usuario, comprobar si el tex-
to es realmente el original o, por el contrario, ha sido alterado. Los resultados obtenidos han
llevado a que la aplicacion para la auditoria del ECA Registry haya sido seleccionado como
uno de los proyectos que el Partenariado Europeo en Blockchain estudiara para su posible
implementacién a nivel europeo, empleando para tal fin fondos de cohesién. (Cordero,
2019; European Court of Auditors (2018); Compellio, 2018).

7. Consideraciones finales

En nuestra opinidn, la sociedad y la economia estan decididas a explorar las posibilidades
de blockchain y hacer realidad aplicaciones que utilizan esta tecnologia para recuperar la
confianza de los ciudadanos y alcanzar los objetivos de transparencia, control y eficiencia
en el sector publico.

Para el logro de toda su potencialidad, debe converger la tecnologia y la legislacion actual,
precisando una regulacion y una adecuacion sobre aspectos con los que choca en la actua-
lidad, como la proteccion de datos o el reconocimiento o no de las criptomonedas como
activos financieros. Hay que tener presente que tanto la privacidad de los datos como bloc-
kchain tienen como propdsito aumentar la seguridad sobre los mismos, con lo que es de
suponer que las herramientas tecnoldgicas podrdan converger con las legales, manteniendo
la privacidad y la integridad de los datos.

En los aspectos técnicos, es preciso establecer estandares de interoperabilidad entre las
distintas aplicaciones blockchain, haciéndolas escalables y despejando las dudas de segu-
ridad para hacer posible intercambiar datos entre si cualquiera que sea la plataforma.
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Se estan creando sistemas blockchain de forma dispersa, siendo necesario que los respon-
sables publicos se coordinen con el fin de que todos los esfuerzos sean compatibles y con-
fluyan en un ecosistema de transparencia y eficacia, integrando todas las infraestructuras
que se estan desarrollando.

Finalmente se necesita formar sobre esta tecnologia, pues va a implicar un cambio de roles
en la profesidon contable y auditora que va a exigir nuevos conocimientos que deberian ya
estar impartiéndose en los dmbitos profesionales y universitarios. A su vez, conviene revi-
sar el alcance y los objetivos de control y auditoria, dado que la sociedad lo demanda y la
tecnologia lo permite.
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RESUMEN

Este articulo expone de manera sencilla, desde la
perspectiva de un jurista, el funcionamiento de
la tecnologia blockchain o, por su terminologia
en castellano, de la cadena de bloques, asi

como sus principales caracteristicas, atributos

y aplicaciones. Ademads, por su importancia en

el futuro del mundo juridico y las relaciones
comerciales, se describen y estudian los

smart contrats. Todo ello, para poder analizar
posteriormente, la aplicacion de blockchain al
ambito de las Administraciones Publicas y, mds
en concreto, al de la contratacion de las entidades
del sector publico. Si bien se tienen en cuenta los
limites actuales para su plena implementacion,
sobre todo los legislativos, se debate y vaticina,
proponiéndose algunas pretendidas aplicaciones,
como pueden ser los registros de contratistas,

las identificaciones o la valoracion de las ofertas,
la importancia que en el futuro, blockchain y los
contratos inteligentes tendrdn para garantizar

la trazabilidad, inmutabilidad, auditabilidad

y transparencia de los procedimientos de
contratacion publica. También, se estudia la
posibilidad de incluir clausulas autoejecutables,
smart contrats, en los contratos publicos.

Ahora bien, nos queda un largo camino que
recorrer para poder implementar esta tecnologia
plenamente en el &mbito que aqui se estudia.

PALABRAS CLAVE

| blockchain || smart contrats |

| contratacién publica || registros administrativos |

ABSTRACT

In this article we try to describe from a lawyer’s
perspective how blockchain works, as well as its
main characteristics and possibles applications
in a simple way. Furthermore, due to their
importance in the future of legal world and business
relationships, this paper explains smart contrats
and its characteristics. Moreover, it analyses how
blockchain coul work in government services

and administrative procurement, more specially,
in public procurement. This analyses considers
the existence of regulatory limits — legislative
changes are needed to use blockchain technology
to some cases—. Also, we propose the application
of blockchain technology to public tenders,

for example by desinging a bockchain-based
contractor’s registry or by issuing a publicly
verified bockchain-based indentity credential

to contractors —they are just our propossals—.
Blockchain can bring to public procurement
transparency, inmutability, auditability and
integrity. In adiction, it is important to study
how smart contrats can be used in the public
procurement. However, there is still a long way

to go before we will be able to implement some

of these ideas.

KEYWORDS

| blockchain || smart contrats |

| public procurement || administrative registry
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1. Introduccion

La tecnologia blockchain —«cadena de bloques» en su traduccién al castellano'— se ha
popularizado en los ultimos afios, primero, por servir de soporte a bitcoin y otras criptomo-
nedasy, después, por ser una de las innovaciones a las que se le vaticina un mayor potencial
disruptivo? y aplicaciones posibles.

Blockchain no es un fenémeno nuevo. En el afio 2008, Satoshi Nakamoto?® en el articulo
Bitcoin: a Peer-to-peer Electronic cash System* propuso una solucion técnica, a través de
un red de blockchain, para realizar transacciones de la moneda virtual bitcoin sin la
intervencién de una entidad compensadora o validadora. En 2009 naceria asi bitcoin y
la primera red de blockchain.

En la actualidad no paran de surgir proyectos e iniciativas que tratan de aprovechar
blockchain en numerosos sectores, a la cabeza de los cuales se encuentran el financie-
ro o el asegurador. La comunidad juridica muestra también un creciente interés por
esta tecnologia, principalmente considerando su propdsito acreditativo. De igual ma-
nera, las Administraciones publicas no quieren —y no deben— quedar descolgadas de
este fendmeno.

Entusiasma imaginar codmo seran las relaciones administrativas con la aplicacién de
blockchain, la robotica, el internet de las cosas (Internet of Things, en adelante, I0T) o la
inteligencia artificial. Desde luego, aun no puede precisarse de manera clara cudl va a ser
el impacto de estas tecnologias, pero ello no debe impedir que abordemos el debate de
manera seria. Mostrando, como no podia ser menos, ciertas cautelas.

La primera de ellas es el temor a que se trate tan solo de una moda. En ocasiones, ante
fendmenos como este, es dificil separar el sustrato de realidad de la exageracidn, el im-
pacto imaginado o proyectado del que efectivamente se producird. GARCIA MELIANS® en
este sentido ha comparado blockchain con lo que los expertos en marketing denominan
hype, es decir, la técnica de marketing que se basa en la exageracion del producto hasta
conseguir debido a las numerosas expectativas generadas que los consumidores solo
deseen comprarlo.

El anterior fendmeno es especialmente acusado en el ambito de las Administraciones
publicas, pues actualmente resulta dificil encontrar proyectos consolidados que apliquen
blockchain mas alla de meras declaraciones de intenciones o experimentos para evaluar

1. Enelarticulo se utilizara indistintamente el término inglés y el castellano, por ser el anglosajon de uso genera-
lizado en nuestro pais.

2. La OCDE en «Chapter 2: Future Technology trends Science» Technology and Innovation identifica blockchain
como una de las diez tendencias tecnoldgicas claves en el futuro.

3. Laidentidad de Satoshi Nakamoto es una incognita. Se ha especulado mucho sobre quién es la persona que se
encuentra tras este seudénimo.

4. NAKAMOTO, S. (2008): Bitcoin: a Peer-to-Peer Electronic Cash System. Disponible en: https://bitcoin.org/
bitcoin.pdf

5. GARCIA MELIAN, J.C. (2019). «Blockchain y contratacién publica estratégica», Contratacién Administrativa
Practica n.° 159.
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su aplicacién a procedimientos administrativos. Ademas, las instituciones publicas no
son tan permeables a las innovaciones tecnoldgicas como otros sectores.

La segunda es que, en ciertas ocasiones, en vez de utilizar la cadena de bloques para solu-
cionar problemas existentes, se buscan estos —o incluso se crean— para poder aplicarla®.

La tercera es que, en particular en el ambito administrativo, las soluciones basadas en
blockchain deberdn respetar las disposiciones en materia de procedimiento administrativo,
v.gr. no podrd automatizarse un tramite y sus consecuencias con un smart contrat cuando
para que se produzcan estos efectos el administrado tenga derecho a ser oido porque la
omision de la audiencia dara lugar a la nulidad del procedimiento.

No obstante, no pueden usarse de excusa las anteriores llamadas a la cautela. Es necesario
introducir en el debate, como se propone en este articulo, las mejoras que blockchain pue-
de ayudar a conseguir en el ambito de la contratacidén publica para que las compras del
sector publico sean mas eficientes, mds transparente y que se garantice una mayor integri-
dad en un ambito especialmente abonado para la aparicion de practicas corruptas.

Asi, en este trabajo, primero se trata de explicar qué es blockchain desde la perspectiva
de un jurista y dirigido también a no técnicos, ya que el conocimiento de la tecnologia, de
cémo funciona y cudles son sus posibilidades, permite comprender después no solo las
posibles aplicaciones en el &mbito de la compra publica sino también las limitaciones que
actualmente existen.

Esta es una materia en la que los juristas tenemos que caminar de la mano de informaticos,
matematicos y expertos en codigo y programacion. Pronostico, al albur de los avances tec-
noldgicos, que en no mucho tiempo el Derecho también se escribird con bits. La necesidad
de asesoramiento de expertos en estas tecnologias no debe disuadirnos a la hora de aproxi-
marnos a estos avances, pues no es un fenémeno nuevo, en multitud de areas los juristas
ya caminamos de la mano de expertos en las mismas.

Posteriormente, se expone por qué aplicar blockchain en la contratacion publica, prestando
especial atencion a los efectos positivos que esto puede tener en la lucha contra la corrup-
cién en las licitaciones publicas.

Finalmente, se analizan ejemplos de posibles aplicaciones de blockchain en los procedi-
mientos de licitacion. En este sentido, se toma en especial consideracion lo afirmado por
BERNAL BLAY”: «[1]os casos de uso de blockchain deben ir precedidos de una revision de los
trdmites que se evacuan en los procedimientos sobre los que operan, de una reflexion sobre

6. Aesterespecto, véase COLLINS, A. (2017) «Four reasons to question the hype around blockchain». Disponible en:
https://www.weforum.org/agenda/2017/07/four-reasons-to-question-the-hype-around-blockchain/ (iltima consul-
ta: 1 de diciembre de 2019). Este autor, responsable de Riesgos Globales en el Foro Econdmico Mundial, sefiala
que: «algunas organizaciones...en vez de poner sus problemas sobre la mesa y reflexionar sobre si la tecnologia
DLT puede ayudar, estdn poniendo la tecnologia DLT sobre la mesay buscando problemas a los que podrian apli-
car esta tecnologia». Compruébese, ademds, que como GARCIA MEILAN utiliza el término hype para caracteri-
zar el fendmeno de blockchain.

7. BERNAL BLAY, M.A. (2018). Blockchain, Administracion y contratacién publica. Disponible en web: http://
www.obcp.es/index.php/mod.opiniones/mem.detalle/id.418/relcategoria.208/chk.5d7064a2b9f6eb58024d2d1
d4706¢591 (ultima visita: 01/12/2019).
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su necesidad, y valorar las posibilidades de su simplificacion. No se trata de llevar a una
blockchain todos los datos y documentos que forman parte de los expedientes (el que piense
que se trata de eso no ha entendido cémo funciona blockchain)». La contratacion publica no
es materia para experimentos, de ahi que sea esencial que, primero, se teorice y se pongan
sobre la mesa los posibles problemas que de la aplicacién de la cadena de bloques a este
campo pueden surgir.

2. Entender blockchain?®

2.1. Unsencillo ejemplo
Habitualmente se recurre a la comparacion con los libros de contabilidad para explicar
blockchain de manera sencilla.

Desde hace siglos, empresas e instituciones (bancos, Administraciones publicas, etc.) han
hecho uso de libros donde anotaban o registraban las transacciones. En estos libros se con-
centraba la totalidad de la informacién disponible sobre las transacciones. De tal forma que
para realizar y conocer los intercambios realizados los usuarios deben acudir al intermedia-
rio que custodia el libro. Mas sencillo, si A quiere transferir X a B, dard la orden a la institu-
cion que custodia y lleva el libro que comprobara los saldos y verificada la posibilidad de
realizarla, posteriormente, si es posible, la registrara en el libro.

Asi, para que este sistema funcione es necesaria, segun BOUCHER?®, una autoridad central
que es «un intermediario en quien todos los usuarios confian que tiene un control total sobre
el sistema e interviene en todas las transacciones».

El supuesto descrito es el de un registro centralizado, caracterizado porque los usuarios no
disponen de una copia del libro y para realizar las transacciones deben recurrir a quien lo
tiene, un intermediario de confianza o autoridad central.

Pues bien, blockchain supone un giro copernicano en la concepcion de este sistema, pues-
to que con esta tecnologia el libro estd distribuido entre todos los usuarios del sistema que
registraran las transacciones siempre que haya un consenso entre la mayoria de ellos y el
contenido de dicha transaccion concuerde con los registros que poseen. Su singularidad
radica en el hecho de que el libro registro se encuentran distribuido entre toda la red
de participantes y que, ademads, todos asumen la llevanza. Aqui no es necesaria ya una
autoridad central.

Asi, con la tecnologia blockchain, como distributed ledger technology o DLT (tecnologia
de red o de registro distribuido), mediante un protocolo informatico de cédigo abierto
la llevanza y custodia de los libros se realiza por los miembros de la red sin la necesidad

8. Para los juristas que quieran profundizar en la cuestion y entender blockchain se recomienda la lectura de
GONZALEZ MENESES-GARCIA-VALDECASAS, M. Enteder blockchain. Una introduccion a la tecnologia de re-
gistro distribuido. Thomson Reuters-Arazandi. Cizur Menor (Navarra). 2017.

9. BOUCHER, P (2017): «<How blockchain could change our lives», In-deph Analysis, European Parlamentary
Research Service, pag. 5.
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de contar con un intermediario de confianza que como en el primer modelo actue de
garante e intermediario en las transacciones.

GONZALEZ MENESESY sefiala que blockchain es «un registro de transacciones vinico pero
llevado de forma descentralizada o distribuida; un libro de contabilidad, un libro mayor, un
ledger —en inglés—, que no lleva un solo sujeto, sino a la vez todos los usuarios del sistema.
Es como si la contabilidad de todos los bancos en cuyas cuentas se refleja todo nuestro dinero
y todas las transferencias dinerarias que vamos haciendo la llevdsemos directamente todos
los clientes de los bancos mediante nuestros propios ordenadores».

Por supuesto que blockchain es un sistema mas complicado que la imagen que acaba de
ofrecerse, en el que los algoritmos de consenso, la criptografia de clave asimétrica y los
algoritmos de destilaciéon tienen un papel destacado, pero lo aqui expuesto sirve para
ilustrar que con esta tecnologia cada miembro o nodo de la red posee la cadena de
bloques que compone el historial de transacciones y participa en la incorporacion
de nuevas cadenas.

2.2. Como funciona blockchain

PASTOR SEMPERE! utilizando, como se ha hecho en el apartado anterior, el simil de un
libro mayor de contabilidad define blockchain como «un libro mayor distribuido (replicado
miles o cientos de miles de veces) en el que la informacion sobre las transacciones de cualquier
activo con valor se anota de forma secuencial en bloques para formar una cadena. Cada
bloque de informacion de la cadena estd referenciado al anterior, de manera que todos los
eslabones guardan relacion indirecta con el primero, y toda la cadena se replica en una red
mundial de ordenadores, usando ademds mecanismos de seguridad criptogrdficos».

Para comprender el funcionamiento debe atenderse a cdmo se incorpora la informacion en
los registros distribuidos mediante la cadena de bloques. Se continua simplificando la ex-
plicacién en aras de conseguir antes la comprensibilidad que el rigor técnico en la exposi-
cion de la tecnologia.

En los libros o registros cada una de las transacciones se incorpora como un bloque que se
une de manera sucesiva a los ya registrados. Asi, los bloques de informacion quedan vincu-
lados de manera irreversible formando una cadena de bloques, que da nombre a la tecno-
logia. El hecho de que la vinculacién sea irreversible, mediante complejos sistemas cripto-
graficos determina que los registros en blockchain sean inalterables por lo que estamos ante
un instrumento acreditativo de un elevado potencial®.

10. GONZALEZ MENESES-GARCIA-VALDECASAS, M. Enteder blockchain. Una introduccién a la tecnologia de re-
gistro distribuido. Thomson Reuters-Arazandi. Cizur Menor (Navarra). 2017.

11. PASTOR SEMPERE, M.C. «Criptodivisas: guna nueva disrupcion juridica en la Eurozona?». Revista de Estudios
Europeos. N.° 70. Instituto de Estudios Europeos de la Universidad de Valladolid. Valladolid. 2017 (pag. 294).

12. No obstante, con respecto a la inalterabilidad, y sin que sea objeto de anélisis en este articulo, debe plantearse
como se ejercitard el derecho al olvido, reconocido en el articulo 17 del Reglamento (UE) 2016/679 del Parla-
mento Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Direc-
tiva 95/46/CE (Reglamento general de proteccion de datos), por ejemplo en los registros que utilicen la tecnolo-
gia blockchain y, consecuentemente, tengan este atributo de inalterabilidad.
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La integridad del registro distribuido viene dada por dos importantes caracteristicas: (i) las
transacciones se incorporan formando una cadena cronoldgica de bloques que estan unidos
tanto a los anteriores como a los posteriores; y (ii) a 1a existencia de copias del registro dis-
tribuidas entre los participantes del sistema.

Para conseguir que el sistema tenga estos caracteres se utilizan algoritmos de destilacion
que representan matematicamente, mediante una sucesién alfanumérica denominada
hash, los ficheros. De esta forma, el algoritmo de destilacién funciona de compresor para
facilitar la computacién y garantiza que aplicando el algoritmo al mismo texto siempre
obtendré el mismo hash. De manera mas sencilla, una pequefia modificaciéon del texto dara
lugar a un hash distinto y serd inmediatamente detectable la alteracion.

Esta funcién, como se expondra ut infra al abordar las aplicaciones de la tecnologia en la
contratacion publica, en la presentacién de las ofertas mediante huellas electrénicas basa-
das en blockchain.

El anterior proceso determina la dificultad de modificacion o manipulacién de la concate-
nacion de hash’s, o de la cadena de bloques, porque la modificaciéon de uno determinari la
alteracion de toda la cadena. En definitiva, se garantiza la no manipulacién del registro y
su integridad, robusteciendo su propdsito acreditativo.

El ejercicio de validar e incorporar los bloques al registro es realizado por los llamados
nodos validadores. Asi, estos usuarios de la red verificardan para cada una de las transac-
ciones las identidades del emisor y del receptor de la transaccién y la capacidad para
disponer de lo que se transfiere, es decir, si el emisor tiene lo que traspasa al receptor.
Cotejaran asi, que la transaccion sea coherente con el contenido ya registrado, del que el
nodo validador tiene una copia. Una vez validado por este nodo, se sometera a la aproba-
cion del resto de los nodos validadores que volverdn a cotejarlo con la copia del registro
que ellos tienen. Si la mayoria acepta el bloque, este se incorporara al registro sin que
pueda ser destruido o corrompido.

En esta validacion se aplican algoritmos de consenso, es decir, férmulas aptas para con-
seguir el acuerdo entre la pluralidad de nodos validadores, con el objetivo de que se
inscriba en el registro la verificacién que tenga mayor consenso entre los participantes
en el sistema.

Por otro lado, también debe hacerse referencia a la identificacion de los usuarios de la red
distribuida. En blockchain, para la identificacidn se utiliza una criptografia de clave asimé-
trica. Todos los usuarios tienen una clave publica y una clave privada que se encuentran
vinculadas entre si. La clave publica es conocida por todos los miembros del sistema e
identificara a su poseedor ante todos los usuarios del mismo. La clave privada solo sera
conocida por su titular, que firmara con ella sus transacciones, convirtiéndose en ese mo-
mento en su clave publica para que el resto de los miembros puedan identificarlo. Ambas
claves ademas de asimétricas son univocas y bidireccionales, la clave publica de un usuario
corresponde indefectiblemente a su clave privada.

Lo que acaba de exponerse con respecto a la criptografia asimétrica, cobrard importancia
después cuando se comente la posibilidad de crear una identidad digital de los licitadores.
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Veamos un ejemplo practico. Siendo A y B usuarios de una red de blockchain con sus claves
criptograficas y un monedero virtual donde almacenan las criptomonedas, de manera muy
esquematica y sintética un transaccion de bitcoins en blockchain, se realiza como sigue:
(i) A, mediante un mensaje encriptado, firmado con una clave privada correlativa a la clave
publica que todos los miembros conocen, propondrda que una cantidad de bitcoins que
constan en su cuenta pasen a B; (ii) el mensaje encriptado serd recibido por los nodos vali-
dadores que verificaran, valiéndose de la copia del registro que almacenan, la identidad
de A, la disponibilidad de bitcoins y la existencia de B; (iii) si el mensaje de A es coherente
con la informacion disponible en los registros, se calculara el correspondiente hash; y (iv) el
hash se incorporara a la cadena como un nuevo bloque almacenado en el registro del que
disponen todos los usuarios.

Finalmente, debe referirse que no todas las redes de blockchain tienen la misma configu-
racién. En este sentido, simplificando, puede distinguirse entre redes publicas y redes pri-
vadas. En las redes publicas cualquier usuario puede constituirse en nodo y participar en
el proceso de validacidn y registro de las transacciones. En cambio, en las redes privadas la
participacion estd limitada, solo podran constituirse como nodos aquellos sujetos que pre-
viamente hayan sido acreditados por un organo gestor de la red®. La diferenciacion entre
ambos tipos y la apuesta por la utilizacidén de una red u otra esta intimamente relacionado
con el debate presente y candente sobre la gobernanza de blockchain.

En cuanto a la utilizacion por la Administracién de una u otra red, PEREIRO CARCELES*
afirma que «la Administracion escogerd aquella configuracion que mejor se adecue a sus cir-
cunstanciasy al caso de aplicacion». Ahora bien, en estos momentos, las entidades publicas,
hasta que la tecnologia tenga un mayor grado de madurez y exista un marco juridico que la
regule, apostaran por redes privadas para controlar las validaciones y registros. Es esta una
cuestion que va a ser largamente debatida.

2.3. Caracteristicas de blockchain
Una vez expuesto el funcionamiento de blockchain, deben destacarse las caracteristicas
mas relevantes de esta tecnologia para su aplicacion a los problemas juridicos.

a) Integridad de los registros en blockchain
La configuracién de las redes determinan la integridad de los registros siendo los bloques
que se incorporan a la cadena irrevocables e inmutables. Una vez que una determinada
transaccion se incorpore a la red no sera posible ni su alteracién ni eliminacién como con-
secuencia de la concatenacion de los hashs.

Siun nodo altera o elimina una determinada parte de la cadena, modificara su libro registro
pero no el resto de copias del mismo, en poder del resto de nodos, con lo que serd ademas
bastante facil la comprobacion y deteccion de estos fraudes.

13. Esta necesaria presencia de un érgano gestor de la red que acredite a los participantes reduce consecuente-
mente la distribucion de la red. No obstante, en el caso de redes con aplicaciones administrativas, lo mas ade-
cuado al menos en los primeros estadios de aplicacion de la tecnologia, serd que la Administracién asuma esta
posicién de gestor controlando el proceso de validacion y registro.

14. PEREIRO CARCELES, M. (2019): «La utilizacién de blockchain en los procedimientos de concurrencia competi-
tiva». Revista General de Derecho Administrativo. N.° 50. Enero 2019.
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b) Transparenciay auditabilidad

Dado que todos los usuarios tienen acceso al libro registro todos conoceran el contenido de
las transacciones. Ademas, es también posible en determinadas redes el acceso de usuarios
que no son miembros de la misma a los efectos de poder conocer la informacion almacena-
da en las cadenas de bloques.

Esto determina que a través de los registros distribuidos de blockchain pueda controlarse
la trazabilidad de un determinado procedimiento, ya que en las cadenas de bloques se con-
tendrd toda la informacion desde las primigenias transacciones hasta las ultimas y todas
ellas concatenadas.

2.4. Smart contrats

En su origen blockchain surge como soporte de bitcoin, como el sistema que verifica y eje-
cuta las transacciones de esta moneda virtual. Con posterioridad, nuevas criptomonedas,
en concreto Etherum, que utilizan este sistema tecnologico, han ampliado las posibilidades
de uso mas alla de servir de monedero (wallet) —de libro registro de transacciones—, intro-
duciendo una mayor complejidad y posibilitando nuevas funciones que trascienden del
registro, permitiendo incluir aplicaciones que se ejecutan tal y como se programaron sin
que sea necesaria la intervencion de un tercero.

Asi surgen los llamados smart contrats —denominados contratos inteligentes en su traduc-
cion al castellano, aunque de nuevo se usara el término inglés debido a su uso generaliza-
do— que podemos describir como cldusulas contractuales autoejecutables programadas en
tecnologia blockchain.

Su denominacién puede inducir a error. Como sefialan PORXAS y CONEJERO® el smart
contract «no es mds que un programa autoejecutable», asi estos son tan solo una parte de los
contratos propiamente dichos en los que deberdan en todo caso concurrir consentimiento,
objeto y causa (articulo 1.261 del Cddigo Civil). De tal modo que en la doctrina hay consen-
so acerca de que no estamos ante un nuevo tipo de contratos sino ante una nueva forma de
instrumentarlo, que permite la ejecucion de un acuerdo de voluntades, que se traduce a un
cddigo informatico en una red de blockchain, y se ejecuta de manera automatica®.

Los smart contrats son programas autoejecutables en los que usa un cédigo informatico y
se almacena en una red de blockchain para conseguir la ejecucion automatica sin la inter-
vencion de terceros ni de las partes de un acuerdo de voluntades que retine todos los ele-
mentos exigidos por el Cédigo Civil.

15. PORXAS, N. y CONEJERO, M (2018): «Tecnologia blockchain: Funcionamiento, aplicaciones y retos juridicos
relacionados», Actualidad Juridica Uria Menéndez.

16. TUR FAUNDEZ, C (2018): Smart contrats, andlisis juridico, Editorial Reus, Madrid.: «El Smart contrat juridica-
mente relevante es el instrumento creado para la ejecucion del contrato legal inteligente e intervendrd normalmente
como un tercero inexorable que, de producirse un evento para el que esté programado: a) Podrd recibir fondos de
la cuenta de un deudor; b) Podrd cobrar automdticamente de la cuenta de un deudor y transferir los fondos a su
propia cuenta o a la del acreedor, con o si intereses; c) Podrd retener fondos en su propia cuenta; d) Podrd recibir
informacion sobre cualquier hecho constatable en el fundo exterior y actuar en consecuencia; e) Podrd ordenar
que cualquier mecanismo exterior interconectado al programa: e.i. Se inicie o se detenga; e.ii. Se encienda o se
apague; e.iii. se bloquee o desbloquee; f) Podrd ordenar la detencion se su propia autoejecucion; g) Podrd ordenar
su autodestruccion, en cuyo caso jamds volverd a estar operativo en la cadena de bloques».
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Para hacernos una idea, podemos acudir a un ejemplo real: un contrato de compra de cual-
quier materia prima que serd transportada en barco, se programa este acuerdo sobre
blockchain, configurando como una cldusula autoejecutable que una vez que el barco
alcance una determinada localizacidn se realice el pago por la mercancia. Asi, una vez se
constata informaticamente la localizaciéon via GPS del barco, se realiza automadticamente
el pago sin la intervencion ni de las partes ni de un tercero.

Dadas las caracteristicas de inmutabilidad e inalterabilidad de blockchain, una vez progra-
mado el smart contract las partes tienen absoluta certeza del cumplimiento del acuerdo sin
que deban prestarse mas garantias ni hacer necesaria la intervencion de terceros.

Asimismo, como sefiala LEGEREN-MOLINAY «en ellos la ejecucién no depende de la vo-
luntad de las partes, sino que, gracias a los comandos programados, tiene lugar de manera
“automdtica”, una vez se dan las condiciones preestablecidas por aquéllas».

En cuanto a su potencial, coincido con MUNOZ CARMONA el automatismo y autonomia
de la ejecucién de los contratos inteligentes aporta una serie de beneficios al trafico juridi-
co, en tanto que dan certidumbre. Cumplido el contrato y verificada, de manera objetiva y
previamente definida, la realizacion de la prestacion, mediante el uso del llamado IoT, se
autoejecuta el smart contrat.

Ademas, las aplicaciones de los smart contracts aumentan con el uso de la robédtica o el
denominado internet de las cosas (Internet of Thins, IoT)* en la que objetos, utensilios y
maquinas estan conectados a internet y poseen sensores capaces de recopilar y transmitir
gran cantidad de informacién. Este gran volumen de datos, Big Data, puede ser tratado y
analizado con inteligencia artificial y contribuir a que las maquinas aprendan y mejoren
por si mismas a través del machine learning. Asi, todas estas innovaciones y desarrollos
tecnologicos hardan que los supuestos de aplicacion de los smart contrats se eleven de
manera exponencial.

No obstante lo anterior, actualmente los smart contrats padecen serias limitaciones.
Pueden implementarse sin problemas a transacciones simples, facilmente parametriza-
bles y, por consiguiente, traducibles a férmulas matematicas y a un cdédigo informatico.
Sin embargo, resulta extremadamente dificil que puedan darse smart contrats en aquellos
acuerdos de voluntades en los que intervengan un numero elevado de contingencias, sea

17. LEGEREN-MOLINA, A. (2019). «Retos juridicos que plantea la cadena de bloques». Revista de Derecho Civil.
Vol. 6,n.° 2.

18. MUNOZ CARMONA, A. (2018). Implicaciones juridicas del uso de blockchain en la Administracién publica.
Trabajo Fin de Master. Universidad de Murcia. Disponible en web: https://digitum.um.es/xmlui/hand-
1e/10201/61679 (ultima visita: 23/11/2019).

19. Téngase en cuenta que los smart contrats son denominados por algin autor como contratos programados. De
acuerdo con GARCIA GIL, pueden ser definidos como aquellos capaces de combinar la ejecucién automatizada
de sus prestaciones y su plena interoperabilidad a través del Internet de las Cosas gracias a la deteccion, por
parte de sistemas dotados de inteligencia artificial insertos en su cédigo, de un complejo estado del mundo
cuya evolucién permita el paulatino ajuste de las reciprocas obligaciones de las partes que se irian reconfigu-
rando en lo necesario para obtener en cada momento el equitativo reparto del excedente contractual en los
términos y proporcién que hubiere sido acordado GARCIA GIL, V. J. (2016): «De qué hablamos cuando hablamos
de ‘smart contracts’». Disponible en: https://blogs.elconfidencial.com/espana/blog-fide/2018-04-26/smart-con-
tracts_1555216/
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necesario un juicio de valor o en su definicion esté presente un concepto juridico inde-
terminado por las dificultades que ofrece su conversion a un lenguaje matematico o de
programacion informatica.

Lo anterior determina que, nos encontremos, con dificultades para la aplicacion de los
smart contrats en el ambito de la contratacion administrativa donde existen muchas vicisi-
tudes, criterios de valoracién sometidos a juicio de valor o tramites procedimentales que no
se pueden obviar.

En cuanto a la posibilidad de automatizacién de decisiones administrativas, tiene cobertu-
ra legislativa en el articulo 41 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico?® (en adelante, LRJSP) que, por tanto, en principio, ampararia, con los limites
sefalados, la posibilidad de uso de los smart contrats.

2.4. Aportaciones de blockchain con importancia

paralos juristas

La configuracién de blockchain no solo resulta disruptiva en el ambito tecnoldgico, sino que
contiene aportaciones que implementadas en el campo juridico suponen un giro en la con-
cepcion de los tradicionales modelos de confianza de nuestros ordenamientos juridicos.

A continuacion, se resumen las aportaciones que la cadena de bloques realiza y que pueden
ser de aplicacion en el ambito juridico y, como se estudiard a continuacion, en la contrata-
cién publica. Estas principalmente son:

- La posibilidad de crear un registro integro (inmutable e inalterable) en el que aparecera
acreditada la titularidad de los activos, las transacciones realizadas con la inclusion de
su fecha o los compromisos contractuales autoejecutables sin que exista posibilidad
de modificacién, manipulacion o modificacion.

« Permite la llevanza de estos registros sin la existencia de una autoridad central o tercero
de confianza —recuérdese que estamos ante una red distribuida—.

+ Se puede compartir de forma segura, mediante una potente encriptacién, documentos o
informacién entre los miembros, nodos de la red, cada uno de los cuales tiene una copia
de los registros.

- Se garantiza la transparencia de la trazabilidad de los procesos, ya que en los registros
puede consultarse todo el historial de transacciones. Si la red es publica, también podra
ser consultada por terceros que no son usuarios, —nodos de la red—.

- Como consecuencia de la evoluciéon de blockchain, se pueden automatizar procesos, de-
cisiones o acuerdos de voluntades a través de los smart contrats.

20. El articulo 41 de la LRJSP dispone que: «1. Se entiende por actuacion administrativa automatizada, cualquier
acto o actuacion realizada integramente a través de medios electrdnicos por una Administracion Publica en el
marco de un procedimiento administrativo y en la que no haya intervenido de forma directa un empleado publi-
co. 2. En caso de actuacion administrativa automatizada deberd establecerse previamente el 6rgano u organos
competentes, segtin los casos, para la definicion de las especificaciones, programacion, mantenimiento, supervi-
sion y control de calidad y, en su caso, auditoria del sistema de informacion y de su codigo fuente. Asimismo, se
indicard el drgano que debe ser considerado responsable a efectos de impugnacion».
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3. Blockchain en la contratacion publica

Visto y analizado el potencial disruptivo de la tecnologia blockchain, estamos obligados a
plantearnos y a abordar los posibles usos de la misma en el 4mbito de los procedimientos
administrativos y, en particular, de las licitaciones publicas.

Aunque, como ya se ha advertido, actualmente no existen iniciativas consolidadas que uti-
licen la tecnologia blockchain en el sector publico. Sin embargo, la Unién Europea esta
prestando especial atencion al impacto que esto pueda tener y la Comisaria de Economia y
Sociedad Digital, Mariya Gabriel, sefial6 en la firma de la Declaracidn para el establecimien-
to de un «European Blockchain Parnertship» que, «en el futuro todos los servicios publicos
utilizardn la tecnologia blockchain».

Como ya se ha indicado, las instituciones publicas no son especialmente permeables a los
avances tecnoldgicos, no obstante, las dos leyes que constituyen la clave de béveda del or-
denamiento administrativo, la Ley 39/2015, de 1 de octubre, del Procedimiento Administra-
tivo Comun de las Administraciones Publicas (en adelante, LPACAP) y la LRJSP, apuestan
por la relacién electrénica entre los administrados y las administraciones, reconociendo la
tramitacién electrénica como modo habitual de la tramitacién administrativa.

Como destaca PEREIRO CARCELES? , las sedes electrdnicas, los registros electronicos y de
apoderamiento, los servicios telematicos de notificacion o las plataformas de pago electroni-
co, como estan actualmente configuradas, dependen de una entidad centralizada. En cambio,
la aplicacion de blockchain supondra la descentralizacion y distribucidn de estos sistemas.
Me aventuro a vaticinar que en un futuro, no muy lejano, los registros administrativos haran
uso de la tecnologia de la cadena de bloques no solo para aumentar la transparencia y audi-
tabilidad de su contenido, sino por la necesidad de garantizar la integridad e inmutabilidad
de los mismo y mejorar los mecanismos de identificacién de los ciudadanos?.

Asi, lautilizacién de blockchain puede aportar ventajas en: (i) dotar de integridad (inmutabilidad)
a los registros ptiblicos; (ii) aumentar la transparencia en las actuaciones administrativas; (iii)
aportar un modo seguro y certero de identificacién de los ciudadanos en sus relaciones con las
Administraciones publicas?; (iv) simplificar determinados procedimientos mediante la distribu-
cion y descentralizacidn; y, (v) contribuir a la automatizacién de la actividad administrativa* %,

21. PEREIRO CARCELES, M. (2019). Op. Cit.

22. Mantengo mi prondstico aun después de la aprobacién del Real Decreto-ley 14/2019, de 31 de octubre, por el
que se adoptan medidas urgentes por razones de seguridad publica en materia de administracidn digital, con-
tratacion del sector publico y telecomunicaciones que ha establecido que no serdn admisibles en ningtin caso
y, por lo tanto, no podran ser autorizados, los sistemas de identificaciones basados en tecnologias de registro
distribuido y los sistemas de firma basados en los anteriores, en tanto que no sean objeto de regulacion especi-
fica por el Estado en el marco del Derecho de la Unién Europea. Es tan sélo cuestion de tiempo.

23. A este respecto, téngase en cuenta lo que posteriormente se indicara del Real Decreto-ley 14/2019, de 31 de
octubre, por el que se adoptan medidas urgentes por razones de seguridad ptiblica en materia de administra-
cion digital, contratacion del sector publico y telecomunicaciones.

24. Articulo 41 de la LRJSP.
25. PEREIRO CARCELES, M. (2019). Op. Cit. sefiala como posibles usos de blockchain en la Administracién publica
los siguientes: (i) como sistema de identificacion; (ii) inmutabilidad de los documentos registrados; (iii) eficacia

de los procedimientos: (iv) como mecanismo de transparencia y trazabilidad; y, (v) como mecanismo favorece-
dor de la interoperabilidad entre administraciones.
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Consecuentemente, la introduccién de la innovacion tecnoldgica, por ende, también
blockchain, en el &mbito de la contratacidén publica esta siendo un objetivo de los paises de
la Unién Europea para que estas herramientas doten de mayor eficiencia y eficacia a las
compras publicas y permitan que exista una mayor transparencia e integridad para luchar
contra la corrupcion en un campo especialmente abonado para esta.

Al igual que se considera la compra publica como mecanismo estratégico para la consecu-
cién de objetivos de las politicas sociales y medioambientales, puede usarse la misma como
palanca para la implementacion de estas innovaciones en el sector publico.

La contratacion publica es un campo especialmente azotado por los efectos adversos de la co-
rrupcion, alterando la competencia en las licitaciones, reduciendo la eficiencia de las compras
publicas y aumentando el gasto publico. GIMENO FELIU destaca que: «la importancia econd-
mica y social de los contratos publicos aconseja reforzar la vision de compra publica desde la in-
tegridad, en tanto la realidad nos presenta como en este escenario CONCurren NUMerosos casos de
corrupciony de prdcticas clientelares, de las que derivan evidentes ineficiencias econdmicasy, por
supuesto, pérdida de legitimacion democrdtica de las instituciones administrativas y politicas».

En este contexto, es evidente que no puede desdefiarse el potencial de blockchain como instru-
mento acreditativo, como registro inmutable y transparente, para lograr que los licitadores, o
cualquier ciudadano, controlen los procedimientos de licitacion, dotando, por ejemplo, de trans-
parencia e inmutabilidad a la presentacion de ofertas, o contribuyendo a la valoracién automati-
ca de las ofertas —siempre que responda a criterios facilmente traducibles a férmulas matemati-
cas que permitan su programacion en la red de blockchain—, o la ejecucién automadtica de
determinadas clausulas —también siempre que respondan a criterios faicilmente programables—.

Claramente, la necesidad de sencillez es un limite. La contratacién publica es una materia
compleja y sujeta a mucha casuistica. Asi, debemos ser cautelosos en la pretendida aplica-
cién de la cadena de bloques. Tenemos ante nosotros una potente solucion tecnolégica y
estamos avidos de encontrar problemas a los que la misma pueda aplicarse, pero no es este
un campo en el que realizar experimentos. Ademas, la introduccion de soluciones basadas
en blockchain va a requerir de cambios legislativos, maxime cuando aun carecemos de una
regulacion de la cadena de bloques que dé cobertura normativa a su implementacion.

4. Iniciativas parala utilizacion de blockchain
en la contratacion del sector publico espaiiol

Hasta el momento, como ya se ha sefialado, faltan en nuestro pais ejemplos de iniciativas
publicas en las que el uso de blockchain sea una realidad, salvo el caso de Aragdn en cuan-
to al establecimiento de un registro de ofertas.

Existen declaraciones de intenciones para promover su uso y proyectos para estudiar su
posible implementacion al registro de contratistas y a la evaluacidon automatizada de las

26. GIMENO FELIU, J.M. (2014): «Decélogo de Reglas para prevenir la corrupcién en los Contratos Publicos». Obser-
vatorio de la Contratacion Publica. Disponible en: http://www.obcp.es/opiniones/decalogo-de-reglas-para-preve-
nir-la-corrupcion-en-los-contratos-publicos
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ofertas. En marzo de 2018, el Grupo Parlamentario del Partido Popular promovié en el Con-
greso de los Diputados una proposicion no de ley con el objetivo de instar al gobierno a
introducir la tecnologia Blockchain en el sector publico espafiol?” 2, ya que, como se expo-
ne en la propia proposicion: «[lja Administracion Publica también podria beneficiarse de
estas tecnologias. La introduccidn de Blockchain —en las concesiones administrativas, en la
contratacion o en procesos internos— propiciard un mayor control, trazabilidad y transpa-
rencia en los procesos. Ademds, la utilizacion de esta tecnologia también puede reportar in-
gresos extra a la Administracion mediante el impulso de nuevos modelos de intercambio de
derechos en sectores como el logistico, el turistico o las infraestructuras.»

No obstante, los términos de la proposicion son absolutamente genéricos, podria sustituir-
se blockchain por cualquier otra innovacién tecnoldgica y la proposicion continuaria sien-
do valida®. Una iniciativa ambiciosa en este sentido debe apostar por un planteamiento en
el que se estudie el redisefio de los procedimientos para poder implantar la tecnologia como
las maximas garantias juridicas para los administrados y con el adecuado soporte normati-
vo. No puede obviarse que la implantacion de esta tecnologia requerira modificaciones le-
gislativas, con lo que mads que una proposicion no de ley habra de hacerse a través de un
proyecto o anteproyecto de ley.

Ademas, el alcance de una proposicion no de ley es muy reducido, en la medida en que se
trata de una mera manifestacion en la funcién de control del Gobierno por el Congreso de
los Diputados y carece de efectos juridicos®.

Ahorabien, durante la elaboracion de este articulo, se ha dictado el Real Decreto-ley 14/2019,
de 31 de octubre, por el que se adoptan medidas urgentes por razones de seguridad publica
en materia de administracién digital, contratacion del sector publico y telecomunicaciones
(en adelante, RD-Ley 14-2019). Esta es la primera norma en la que se hace referencia a los
registros distribuidos, y no es precisamente para potenciarlos, aunque las circunstancias de
extraordinaria y urgente necesidad como son, de acuerdo con ALMONACID LAMELAS?, la
preocupacion por el hecho de que el desarrollo tecnolégico implica una mayor exposicion
anuevas amenazas, especialmente las asociadas al ciberespacio, tales como el robo de datos
e informacidn, el hackeo de dispositivos mdviles y sistemas industriales, o los ciberataques
contra infraestructuras licitas, asi lo justifican.

El RD-Ley 14-2019 incorpora una disposicion adicional sexta a la LPACAP, que prevé que en
las relaciones de los interesados con las Administraciones Publicas no seran admisibles en
ningun casoy, por lo tanto, no podran ser autorizados, los sistemas de identificaciones basa-
dos en tecnologias de registro distribuido, es decir, en blockchain, y los sistemas de firma

27. BOCG num. 321, de 20 de marzo de 2018.

28. Sefalar que esta proposicion no llegd a ser aprobada al disolverse antes de su aprobacién las Cortes Generales.
29. BERNAL BLAY, M.A. (2018) Op. Cit.

30. BERNAL BLAY, M.A. (2018) Op. Cit.

31. ALMONACID LAMELAS, V. (2019): «Comentarios de urgencia al Real Decreto-ley 14/2019, de 31 de octubre, por el que
se adoptan medidas urgentes por razones de seguridad puiblica en materia de administracion digital, contratacion del
sector publicoy telecomunicaciones». Disponible en: https://nosoloaytos.wordpress.com/2019/11/05/comentarios-de-
urgencia-al-real-decreto-ley-14-2019-de-31-de-octubre-por-el-que-se-adoptan-medidas-urgentes-por-razones-
de-seguridad-publica-en-materia-de-administracion-digital-contratacion-del-se/ (dltima consulta: 01/12/2019).
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basados en los anteriores, en tanto que no sean objeto de regulacion especifica por el Estado
en el marco del Derecho de la Unién Europea. Ademas, establece que cualquier sistema de
identificacidon basado en tecnologia de registro distribuido que prevea la legislacién estatal
debera contemplar que la Administracion General del Estado actuara como autoridad inter-
media que ejercerd las funciones que corresponda para garantizar la seguridad publica.

Las restricciones impuestas a los sistemas de identificaciones y firmas basados en tecnologias
de registro distribuido en ningun caso suponen una prohibicién general. Simplemente, se
restringe puntualmente y de forma meramente provisional su uso como sistema de identifi-
cacion y firma de los interesados cuando estos ultimos se interrelacionan con la Administra-
cién y mientras no haya mds datos o un marco regulatorio ad hoc de caracter estatal o europeo
que haga frente a las debilidades que implica su uso para los datos y la seguridad publica.

En suma, por razones de seguridad, se ha producido una prohibicion temporal del uso de
la tecnologia blockchain, en el ambito de las Administraciones publicas, tanto para el esta-
blecimiento de registros como de sistemas de identificacion, en tanto que se no realice una
regulacion de esta tecnologia.

En el ambito autondmico, en concreto en Aragon®, se puso en marcha en 2018, encontran-
dose actualmente en pleno funcionamiento, un registro distribuido de ofertas de contratos
publicos del Gobierno de Aragdn. Este es un sistema de presentacion de ofertas en el que
se usa la tecnologia blockchain como mecanismo para garantizar la integridad de las ofertas
y su inmutabilidad, que como hemos visto son dos de las funcionalidades de la cadena de
bloques. En el siguiente epigrafe, al hacer referencia a esta posible aplicacién, se detallan
alguno de los elementos del sistema33 34,

5. Propuestas de aplicacion practica de blockchain
en la contratacion publica

Una vez explicado qué es blockchain, cémo funciona y los posibles beneficios de su aplica-
cion en esta materia, debe abordarse qué tramites del procedimiento de licitacién pueden
ser mejorados mediante la aplicacién de la cadena de bloques y sus caracteristicas de
inmutabilidad, trazabilidad y transparencia.

32. Esta comunidad auténoma es la que més ha avanzado en la aplicacién de blockchain en la contratacién publica
en nuestro pais, e incluso me atreveria decir que a nivel europeo.

Ademas, el Gobierno Aragdn aprobd en 2018 el Anteproyecto de Ley de uso estratégico de la contratacién pu-
blica en Aragdn, que decaeria al disolverse las Cortes por el final de la legislatura, cuya disposicién adicional
tercera permitiria la implementacion de la tecnologia blockchain como medio, por un lado, para asegurar la
integridad de los datos y documentos de cualquier expediente, procedimiento o registro de contratacion publi-
cay, por otro, para automatizar la tramitacion de los citados procedimientos.

33. Ajuicio de este autor, el sistema implementado en Aragén no se ve afectado por la introduccion de la disposi-
cién adicional sexta de la LPACAP por el RD-Ley 14/2019, ya que no estamos ni ante un registro —a pesar del
nombre— ni ante un sistema de identificacidn. Este es un sistema para la presentacion de ofertas que encuen-
tra cobertura normativa como se verd en la Disposicién Adicional Decimosexta, apartado h) de la LCSP.

34. Este proyecto es citado en el documento «Blockchain for Government And Public Services» elaborado por The
European Union Blockchain Observatory & Forum, diciembre 2018. Disponible en: https://www.eublockchainfo-
rum.eu/sites/default/files/reports/eu_observatory_blockchain_in_government_services_vl_2018-12-07.pdf (tltima
consulta: 01/12/2019).
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Debe partirse del hecho de que la LCSP ha dado un paso importante en la digitalizacion de
las licitaciones ptiblicas. De acuerdo con lo dispuesto en la Disposicion Adicional decimo-
quinta de la LCSP, actualmente, la presentacion de ofertas, salvo que concurra alguno de
los supuestos excepcionales recogidos en su apartado 4, debe realizarse a través de medios
electrénicos. De esta forma, actualmente la regla general es que en las licitaciones se em-
pleen medios electronicos, informaticos y telematicos.

Asimismo, puede destacarse el articulo 63 de la LCSP que obliga a los érganos de contrata-
cion a difundir exclusivamente a través de Internet en su perfil de contratante, donde se
agrupa la informacién y documentos relativos a su actividad contractual al objeto de ase-
gurar la transparencia y el acceso publico a los mismos®. Esta publicaciéon mejora la trans-
parencia del procedimiento ya que el acceso a la informacién del perfil de contratante es
libre sin requerir identificacién previa (articulo 63.1 LCSP). Asi, se disminuyen notablemen-
te las posibilidades de corrupcion o fraude.

Blockchain podra aplicarse aportando inmutabilidad, trazabilidad y transparencia a las li-
citaciones en los siguientes puntos:

a) Registro delicitadores

Como ya se ha afirmado, en el futuro, en opinion de este autor, los registros administrativos
utilizaran la tecnologia blockchain para garantizar la transparencia, inmutabilidad y la tra-
zabilidad de los mismos. En consecuencia, el actual Registro Oficial de Licitadores y Em-

35. De conformidad con los apartados 2 y 3 del articulo 63 de la LCSP, en el perfil del contratante se podra incluir
cualesquiera datos y documentos referentes a la actividad contractual de los érganos de contratacién. En cual-
quier caso, deberd publicarse tanto la informacién de tipo general que puede utilizarse para relacionarse con el
drgano de contratacion como puntos de contacto, numeros de teléfono y de fax, direccién postal y direccion
electronica, informaciones, anuncios y documentos generales, tales como las instrucciones internas de contra-
tacion y modelos de documentos, asi como la informacidén particular relativa a los contratos que celebre.

Con respecto a la informacion relativa a cada licitacidn, al menos deberd publicarse en el perfil, 1a siguiente in-
formacion:

a) Lamemoriajustificativa del contrato, el informe de insuficiencia de medios en el caso de co ntratos de ser-
vicios, la justificacién del procedimiento utilizado para su adjudicacién cuando se utilice un procedimien-
to distinto del abierto o del restringido, el pliego de cldusulas administrativas particulares y el de prescrip-
ciones técnicas que hayan de regir el contrato o documentos equivalentes, en su caso, y el documento de
aprobacion del expediente.

b) Elobjeto detallado del contrato, su duracion, el presupuesto base de licitacion y el importe de adjudicacion,
incluido el Impuesto sobre el Valor Afiadido.

¢) Los anuncios de informacion previa, de convocatoria de las licitaciones, de adjudicacién y de formaliza-
cién de los contratos, los anuncios de modificacion y su justificacion, los anuncios de concursos de proyec-
tos y de resultados de concursos de proyectos, con las excepciones establecidas en las normas de los nego-
ciados sin publicidad.

d) Losmedios a través de los que, en su caso, se ha publicitado el contrato y los enlaces a esas publicaciones.

e) El numero e identidad de los licitadores participantes en el procedimiento, asi como todas las actas de la
mesa de contratacion relativas al procedimiento de adjudicacién o, en el caso de no actuar la mesa, las reso-
luciones del servicio u érgano de contratacion correspondiente, el informe de valoracién de los criterios de
adjudicacion cuantificables mediante un juicio de valor de cada una de las ofertas, en su caso, los informes
sobre las ofertas incursas en presuncion de anormalidad a que se refiere el articulo 149.4 y, en todo caso, la
resoluciéon de adjudicacion del contrato.

Igualmente serdn objeto de publicacion en el perfil de contratante la decisién de no adjudicar o celebrar el con-
trato, el desistimiento del procedimiento de adjudicacion, la declaracién de desierto, asi como la interposicion
de recursos y la eventual suspension de los contratos con motivo de la interposicién de recursos.
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presas Clasificadas del Sector Publico terminara por usar blockchain y ser, por tanto, un
registro distribuido.

Ademads, si se incorporan a este registro smart contrats —programas autoejecutables—, se po-
dra de una forma rdpida y automatizada comprobar la capacidad de los licitadores, producién-
dose la exclusion de aquellos que no poseen la exigida en los pliegos de manera inmediata.

Actualmente, dada la modificacion introducida por el RD-Ley 14/2019, no se admite en
nuestro ordenamiento este tipo de registro hasta que no sean objeto de regulacion especi-
fica por el Estado en el marco del Derecho de la Unién Europea. Tendremos, por tanto, que
esperar a que se produzca una regulacion ad hoc de los registros distribuidos en el &mbito
de las Administraciones publicas o se levante la prohibicion impuesta para que esta pro-
puesta pueda ser una realidad.

b) Identidad de los contratistas

Una de las aplicaciones de blockchain en la que se viene trabajando con mds ahinco es la
de la creacion de una identidad inequivoca y dotada de confianza sobre registros distribui-
dos. Cabria, de esta forma, implementar en el ambito de la contratacion soluciones de iden-
tidad digital®® gestionadas con la tecnologia de la cadena de bloques. Asi, en un registro
distribuido se acumularian todos los atributos inherentes de una persona —en este caso,
de los licitadores— tanto los acumulados por la misma, v.gr. etiquetas, como los que puedan
ser asignados, v.gr. prohibiciones de contratar o ejecucion de otros contratos.

Las ventajas de esta forma de identificacion es que seria inmutable, una vez registrada en
la misma una prohibicién de contratar no habria forma de que el licitador pudiera ocultar-
la a los poderes adjudicadores con acceso a la red o pasar desapercibida a estos. Asimismo,
los poderes adjudicadores conocerian la trazabilidad, con las fechas concretas, de todos los
atributos identificativos del licitador.

Esta forma de identificacién contenida en una red de blockchain permitiria a todos los
poderes adjudicadores que actiuen como nodos de la red comprobar de manera sencilla si
un licitador cumple los requisitos exigidos en un determinado contrato. La extension de
esta comprobacién dependera de los atributos con que cuente la identidad registrada en la
cadena de bloques. En principio es posible que la misma incorpore datos e informaciones
relativos a la capacidad y a la solvencia, tanto econdmico y financiera, como técnica.

Para garantizar la privacidad, la red que opere sobre registros distribuidos incorporara to-
dos los datos e informaciones publicas en relacion con el contratista. v.gr. toda la informa-
cion disponible sobre los mismos en registros publicos y administrativos. Con respecto a
otros datos, el licitador los compartird con el poder adjudicador en el momento de licitar el
contrato, haciéndose constar el nivel de proteccion de los mismos¥.

36. Estassoluciones de identificacion son conocidas por su nombre en inglés «self-sovereign identity». Actualmen-
te no existe una traduccion aceptada del término en esparfiol, dados los problemas que plantea «sovereign» al
traducirlo por soberana.

37. Aunque no es objeto de este trabajo no puede dejar de comentarse que en este tipo de soluciones de blockchain
se deberd ser especialmente cuidadoso para que las mismas cumplan con todas las obligaciones establecidas
en materia de proteccion de datos.
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Con respecto a lo anterior, debe sefialarse que la tecnologia que aqui se analiza permi-
te mediante la criptografia asimétrica, esto es, mediante el uso de una clave publica y
otra privada, que estan asociadas entre si, que el licitador decida con quién comparte
determinada informacién o documentacion. Estos datos estardn cifrados, de tal forma
que sdélo aquellos nodos con los que el licitador comparta la clave privada podran acce-
der a ellos®®.

Con respecto a lo anterior, debe destacarse que las iniciativas de self sovereign identity
también se desarrollan para que los ciudadanos puedan decidir con quién compartir la
multitud de datos que poco a poco van generando y que se van almacenando en internet,
v.gr. redes sociales.

Esta forma de identificacion incluiria en los registros distribuidos toda la informacidn re-
lativa a las prohibiciones de contratar. Asi, mediante una sencilla automatizacion, podria
excluirse de manera agil y rapida a todos aquellos licitadores que estuvieran incursos en
algunas de las prohibiciones de contratar.

Lo mismo ocurriria con respecto a la solvencia econémica y financiera, para lo cual el lici-
tador tendria, mediante un sistema de criptografia asimétrica, compartir con la Adminis-
tracién la informacion econdmica y financiera que considerase.

Asimismo, en relacion con la solvencia técnica, en la red deberia constar documentacion e
informacién relativa a los contratos ejecutados por la empresas, el niimero de trabajadores
y sus curriculos o todo aquello que fuera necesario.

También, es aplicable todo lo aqui expuesto al caso de la verificacion de las etiquetas, es
decir, de acuerdo con el articulo 127 de 1a LCSP, los documentos, certificados o acreditacio-
nes que confirme que las obras, productos, servicios, procesos o procedimientos de que se
trate cumplen determinados requisitos.

Disponiéndose de toda esta informacion en la red de blockchain, mediante un smart con-
trat, como se ha visto, que accede a todos estos datos se verificara de manera sencilla el
cumplimiento de las capacidades y requisitos exigidos en la concreta licitaciéon. Como ya se
ha apuntado ut supra, el articulo 41 de la LRJSP permite la actuacién administrativa auto-
matizada siempre que se establezca previamente el érgano competentes para la definicién
de las especificaciones, programacion, mantenimiento, supervision y control de calidad v,
en su caso, auditoria del sistema de informacion y de su cédigo fuente y se indique el 6rga-
no que debe ser considerado responsable a efectos de impugnacion.

Como puede comprobarse, esto no es mas que una extension de la aplicacion referida en la
letra anterior. De igual manera, actualmente, debido a la reciente introduccién de la dispo-
sicion adicional sexta de la LPACAP, que declara no admisibles los sistemas de identifica-
cion basados en registros distribuidos, esta aplicacion no es posible, al menos hasta que se
regulen estos registros.

38. PONCE DE LEON, P.J. (2018). «Blockchain, un nuevo patrén tecnoldgico». En: VILLAROIG MOYA R. y PASTOR
SEMPERE, C. (dirs.). Blockchain: aspectos tecnoldgicos, empresariales y legales. Cizur Menor (Navarra): Thom-
son Reuters-Aranzadi, pp. 35-77.
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c) Eluso de blockchain para la presentacion de ofertas
Esta aplicacidn ya es una realidad en Aragdn en algunos procedimientos abiertos simplifi-
cados abreviados (articulo 159.6 de la LCSP).

Permitanme, antes de continuar con esta posible aplicacion, que haga mencion al hecho de
que con la actual regulacion de 1a LCSP, la tecnologia que aqui se expone es aplicable espe-
cialmente a los procedimientos abiertos simplificados abreviados, entre otras cosa, porque
no se dispone que la apertura del inico sobre que debe presentarse se haga en acto publico,
porque la valoracién se hace exclusivamente con una férmula.

En esta posible aplicacidon se aprovechan la inmutabilidad, una vez presentada la oferta ya
no es modificable, y la transparencia, es por todos conocida la fecha y hora de presentaciéon
de la misma, propias de la tecnologia blockchain. Desaparecera cualquier duda sobre la
custodia y posible modificacién de las ofertas desde que son presentadas hasta que se rea-
liza su valoracion.

Esto encuentra una precisa cobertura normativa en la Disposicion Adicional Decimosexta,
apartado h) de la LCSP, la cual dispone que «en los procedimientos de adjudicacion de con-
tratos, el envio por medios electronicos de las ofertas podrd hacerse en dos fases, transmitien-
do primero la huella electrénica de la oferta, con cuya recepcion se considerard efectuada su
presentacion a todos los efectos, y después la oferta propiamente dicha en un plazo mdximo
de 24 horas. De no efectuarse esta segunda remision en el plazo indicado, se considerard que
la oferta ha sido retirada».

En consecuencia, la presentacidn se hace en dos fases, en la primera, se produce el registro
de la huella electrénica® y con posterioridad, se envia la oferta. En la primera fase, el lici-
tador una vez que se ha identificado debidamente —bien con un sistema basado también
en blockchain o con alguno de los actualmente admitidos en la LPACAP*°— presenta la
oferta en el sistema generandose una huella electrénica, con la terminologia propia de la
tecnologia blockchain, un hash. Se generard ademas en el sistema un registro del momento
exacto en que la oferta ha sido presentada, tanto para el érgano de contratacién como para
el resto de licitadores.

Con posterioridad, el licitador enviara la oferta. Debido a las garantias de inmutabilidad
de blockchain, si el licitador ha modificado la oferta esta dara lugar a un hash distinto con
lo que quedaria excluido. Durante este periodo, el 6rgano de contratacién no tiene el de-
ber de custodiar las ofertas. En este sentido, la normativa, en concreto el la Disposicion
Adicional Decimosexta, apartado h) de la LCSP, deberia modificarse para establecer que
las ofertas podran mandarse hasta el momento de apertura de las mismas, y no en el pla-
zo de 24 horas.

39. De acuerdo con la Disposicién Adicional Decimosexta, apartado h) de la LCSP: «Se entiende por huella elec-
trénica de la oferta el conjunto de datos cuyo proceso de generacion garantiza que se relacionan de manera in-
equivoca con el contenido de la oferta propiamente dicha, y que permiten detectar posibles alteraciones del
contenido de esta garantizando su integridad. Las copias electrdnicas de los documentos que deban incorpo-
rarse al expediente, deberdn cumplir con lo establecido a tal efecto en la legislacion vigente en materia de pro-
cedimiento administrativo comiin, surtiendo los efectos establecidos en la misma».

40. El sistema implementado en Aragdn usa estos ultimos.
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Ademas de las mejoras que puede traer esta posibilidad en cuanto a la integridad y traza-
bilidad del procedimiento, técnicamente la presentacién seria mas rapida y sencilla —en el
modelo implementado en este sentido en Aragdn el tiempo de presentacion es inferior a los
dos minutos— y no habria problema en la carga de los archivos por su tamaiio.

d) Valoracion de las ofertas

Si las ofertas presentadas deben valorarse tan sélo mediante criterios recogidos en una for-
mula, esta valoracion puede automatizarse mediante un smart contrat. De tal forma, que si
combinamos lo aqui propuesto con lo que se indica en la letra anterior en referencia a la
presentacion de ofertas, serian prescindibles tramites como la apertura de los sobre e in-
cluso la intervenciéon de la mesa de contratacidén en estos supuestos.

Ahondando en el supuesto de los procedimientos abiertos simplificados abreviados, el
articulo 159.6.d) de la LCSP dispone que «[lJa valoracidn de las ofertas se podrd efectuar
automdticamente mediante dispositivos informdticos, o con la colaboracion de una unidad
técnica que auxilie al drgano de contratacidon». Esto determina que a todo lo expuesto
ut supra en relacion con la presentacion de ofertas con blockchain pueda ampliarse la
aplicacién de esta tecnologia mediante un smart contrat que valore dichas ofertas —todo
ello en procedimientos abiertos simplificados abreviados—.

Téngase en cuenta que actualmente encontramos limites a la aplicacion de esta propues-
ta ya que tanto en el procedimiento abierto* como en el procedimiento abierto simpli-
ficado*? se dispone la apertura en acto publico de los sobres. A mi juicio, en estos casos
no podria incorporarse la valoracién automatica de las ofertas, puesto que la apertura de
los sobres no seria publica y estos procedimientos de licitaciéon tendrian por tanto una
tacha de invalidez.

Cuando existan criterios de adjudicaciéon cuya cuantificacién dependa de un juicio de
valor no serd posible su automatizacién ya que estos criterios no son reducibles a un
cédigo informatico.

e) Ejecucion de los contratos
Con el estado actual de la tecnologia, el uso de blockchain, en l1a fase de ejecucion, quedaria
reducido a la automatizacion de las prestaciones, como sefiala MUNOZ CARMONA%,

Esta aplicacion podria ser de utilidad en los contratos menores del articulo 118 de la LCSP4,
De tal forma, que a través del IoT pudiera verificarse facilmente la realizacién de la presta-
cion y automatizarse el pago. Un ejemplo de esta aplicacion, en el ambito de la contratacion

41. El articulo 1574 de la LCSP dispone que «/e/n todo caso, la apertura de la oferta econdmica se realizard en acto
publico, salvo cuando se prevea que en la licitacion puedan emplearse medios electrénicos».

42. El articulo 159.4.d) de la LCSP establece que «/e/n todo caso, serd piiblico el acto de apertura de los sobres que con-
tengan la parte de la oferta evaluable a través de criterios cuantificables mediante la mera aplicacion de féormu-
las establecidas en los pliegos».

43. MUNOZ CARMONA, A. (2018). Op. Cit.

44. Téngase en cuenta las dificultades de extender esta automatizacion a los contratos mayores. ;Cémo podria

realizarse en esos casos las funciones del 6rgano fiscalizador en cuanto a la comprobaciéon material de la
inversiéon?
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privada, se da en contratos de transporte en los que cuando el medio de transporte alcanza
la una determinada geolocalizacidn, verificable por medios electrénicos, se realiza automa-
ticamente el pago.

No obstante, como se ha afirmado dado el estado de maduracion de la tecnologia, la apli-
cacioén actual podria darse tan solo en supuestos muy sencillos.

Por otro lado, constituye un freno a la automatizacién de la fase de ejecucién, el hecho de
que en los contratos administrativos no hay una igualdad de partes como en la contratacién
privada. Asi, los contratos administrativos tienen importantes peculiaridades derivadas de
la presencia de una persona juridica dotada de imperium como son las Administraciones
publicas. Y, es que el posible ejercicio por parte de la Administracion de las prerrogativas
enumeradas en el articulo 190 LCSP hace que dificilmente puedan automatizarse o redu-
cirse a un smart contract.

Asimismo, en los casos de cumplimiento defectuoso, es decir, cuando el contratista, por cau-
sas imputables al mismo, hubiere incumplido parcialmente la ejecucion de las prestaciones
definidas en el contrato, la Administracion podra optar, atendidas las circunstancias del caso,
por su resolucion o por la imposicion de las penalidades que, para tales supuestos, se deter-
minen en el pliego de clausulas administrativas particulares o en el documento descriptivo
(articulo 192.2 de la LCSP). Esto, como puede comprenderse, tampoco podrd automatizarse.
Incluso, aunque en los pliegos se definiese de manera precisa, objetivindose, cuando la
Administracion debe optar por la imposicion de penalidades y en qué cuantia, es imposible
su automatizacion. De acuerdo con lo que dispone la reciente Sentencia del Tribunal Supre-
mo, Sala Tercera, Seccion 42, de 21 de mayo de 2019 (n°. de recurso 1372/2017) en la imposicion
de penalidades debe existir una tramitacion minima, en la que haya una propuesta, un tra-
mite de audiencia y una decisién para evitar la indefensién del penalizado. Esto es, si se
automatiza la imposicion de la penalidad, no habrd tramite de audiencia y se estard ante
una nulidad de pleno derecho conforme a lo dispuesto en el articulo 47.1.e) de la LPACAP, al
prescindirse de un tramite esencial para que el contratista pueda defender sus derechos.

Ademads, en aquellos casos, en que la realizacion de la prestacion objeto del contrato no sea
verificable de manera sencilla y mediante mediciones objetivas, resulta imposible automa-
tizar la ejecucidn. Reitero, los contratos inteligentes o smart contracts podran establecerse
cuando pueda configurarse previamente, reduciéndose a un codigo informatico, los presu-
puestos para considerar debidamente ejecutada la prestacion del contrato, para que una vez
verificados, haciendo uso del IoT, se produzca el pago por la mera ejecucion del codigo.

6. Conclusion

Blockchain es una tecnologia con un enorme potencial para mejorar la eficiencia y la inte-
gridad de la contratacion publica, no obstante debido a la legislacion existente y la escasa
maduracion de la tecnologia, se encuentran importantes limites a su aplicacion. En la
actualidad, es ideal para procedimientos abiertos simplificados abreviados o para el disefio
de sistemas de presentacion de ofertas. En el futuro, oiremos hablar mucho de esta inno-
vacién en el ambito de la contratacion publica pero para ello se necesitaran cambios
normativos y probablemente la regulacion de la cadena de bloques.
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RESUMEN ABSTRACT

La Sindicatura de Cuentas de la Comunidad The Sindicatura de Cuentas de la Comunidad

Valenciana, en respuesta al imparable crecimiento
de los ciberriesgos y las amenazas del ciberespacio
que comprometen el buen funcionamientoy la
prestacién de los servicios ptiblicos a los ciudadanos,
ha realizado una auditoria de los controles basicos
de ciberseguridad de los quince principales
ayuntamientos de la Comunitat Valenciana.

Para ello se ha utilizado metodologia basada en

las mejores précticas recogidas en las guias de
fiscalizacion de los OCEX sobre ciberseguridad, que
estdn totalmente alineadas con lo establecido en el
Esquema Nacional de Seguridad. Cada informe ha
reunido en un anélisis la valoracion sobre el nivel
de madurez de los controles de ciberseguridad
implantados por las entidades y su cumplimiento
normativo.

Los resultados obtenidos muestran que los
ayuntamientos no disponen de controles de
ciberseguridad eficaces que garanticen la
proteccion de sus sistemas de informacién de
forma satisfactoria y que el cumplimiento de
la legalidad es insuficiente, situacion que pone
en riesgo a los servicios, datos y activos de
informacidn de las entidades auditadas.

Las deficiencias de control identificadas ponen de
manifiesto la necesidad de inversiones sostenidas
y de un mayor compromiso de los érganos de
gobierno con la seguridad de los sistemas de
informacidén y las comunicaciones.

PALABRAS CLAVE

|Ayuntamientos || ciberseguridad || ciberhigiene |

| ciberamenazas | | ENS |

Valenciana, in response to the unstoppable growth
of cyber-risks and cyberspace threats that
compromise the proper functioning and provision
of public services to citizens, has carried out an
audit of the basic cybersecurity controls of the
fifteen main municipalities of the Valencian
Community.

The methodology employed is based on the best
practices contained in the OCEX audit guidelines
on cybersecurity, which are fully aligned with the
regulatory framework provided by National
Security Scheme. Each report holds an analysis that
assess the maturity level of cybersecurity controls
implemented by the entities and their regulatory
compliance.

The results shows that municipalities do not have
effective cybersecurity controls able to successfully
ensure the protection of their information systems
and that legal compliance is inadequate, a
situation that puts at risk the services, data and
information assets of the audited entities.

The control deficiencies identified highlight the
need for sustained investment and greater
commitment of governing bodies to the security of
information and communications systems.

KEYWORDS

| Town halls || cybersecurity || cyber-hygiene

| cyberthreats | | ENS |
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1. Introduccion

Nuestra sociedad y en particular las administraciones publicas estan haciendo un uso cada vez
mas extenso e intenso de las tecnologias de la informacién y las comunicaciones (TIC). Las Leyes
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Pu-
blicas, y 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, representan la conso-
lidacion desde el punto de vista juridico de esta tendencia en todas las entidades publicas. Como
consecuencia de la aplicacion de dichas leyes, todas las entidades locales estan inmersas en
procesos de transformacion en la forma de prestacion de los servicios a los ciudadanos y de la
gestién publica, para un pleno despliegue de la administracion electronica sustentada en siste-
mas de informacion cada vez mds complejos tecnoldgicamente e interconectados.

La crisis desencadenada por la epidemia COVID-19 no solo no ha frenado esta tendencia,
sino que, entre otras muchas cuestiones, ha puesto de manifiesto que las administraciones
publicas han sido capaces de mantener gran parte de su actividad confiando en el buen
funcionamiento y la eficacia de los sistemas de informacién y comunicaciones (SIC). Obli-
gados por el confinamiento decretado por el Gobierno de la Nacién para hacer frente a la
epidemia, todas las administraciones han recurrido al trabajo en remoto, en sus distintas
modalidades técnicas, para mantener su actividad en niveles razonables. Este importante
salto cualitativo, impensable en condiciones normales, ha sido posible gracias a unos siste-
mas de informacion y comunicaciones ampliamente desarrollados, cuanto mas avanzados
y basados en las distintas modalidades de computacion en la nube, por ejemplo, mas resi-
lientes han sido las organizaciones en las actuales circunstancias.

Toda esta situacidon no ha hecho sino poner en clara evidencia la absoluta dependencia de
las TIC que existe actualmente en la gestion publica, el creciente grado de vulnerabilidad
de nuestras administraciones frente a los ciberataques y que mantener una adecuada ciber-
higiene y un sélido sistema de proteccion frente a aquellos es mds necesario que nunca.

La generalizacidn del trabajo en remoto tiene como contrapartida de su eficiencia un fuer-
te aumento de la superficie de exposicidon frente a las ciberamenazas al que las entidades
publicas tienen que hacer frente con las dificultades propias de un periodo de crisis. Cuan-
to mayor sea el uso y la dependencia de las TIC en la gestién publica mayor importancia
debe concederse a las cuestiones relativas a la ciberseguridad.

Se han oido y leido muchas advertencias en este sentido durante estas semanas de confi-
namiento, valgan como ejemplo los comentarios de Alberto Dasca, director de Risk Advi-
sory especializado en ciberseguridad de Deloitte': «En estas épocas de incertidumbre, cau-
sada por el coronavirus, todos utilizamos con mucha mds frecuencia la tecnologia para
contactar con nuestros amigos, familiares o colegas. El cibercrimen se aprovecha del pdnico
causado por la crisis para incrementar los ciberataques, comprometiendo la seguridad de
empresas y usuarios. Desde el drea de ciberseguridad de Deloitte estamos observando un in-
cremento de amenazas que facilitan el fraude, los ataques relacionados con malwarey el robo
de credenciales, utilizando para ello dominios relacionados con el coronavirus.»

1. DASCA, ALBERTO; «La otra amenaza del coronavirus», Diari de Tarragona, 30 de marzo de 2020.
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No solo se produce este fendmeno en nuestro pais?, como sefialan Pipikaite y Davies?
«a medida que la pandemia de coronavirus sigue perturbando los sistemas mundiales de
salud, economicos, politicos y sociales, hay otra amenaza invisible en aumento en el espacio
digital: el riesgo de ataques cibernéticos que se aprovechan de nuestra mayor dependencia
de las herramientas digitales y de la incertidumbre de la crisis...

En una pandemia de esta escala, con casos de coronavirus registrados en mds de 150 paises,
la dependencia de las comunicaciones digitales se multiplica. Internet se ha convertido casi
instantdneamente en el canal para la interaccion humana efectiva y la forma principal en
que trabajamos, nos contactamosy nos apoyamos mutuamente.

Las empresas y las organizaciones del sector puiblico estdn ofreciendo o aplicando cada vez
mds politicas de «teletrabajo», y las interacciones sociales se estdn limitando rdpidamente
a las videollamadas, las publicaciones en las redes sociales y los programas de chat. Muchos
gobiernos estdn difundiendo informacion a través de medios digitales.

En este contexto actual sin precedentes, un ataque cibernético que priva a las organizaciones
o familias del acceso a sus dispositivos, datos o Internet podria ser devastador e incluso mor-
tal: en el peor de los casos, los ataques cibernéticos de base amplia podrian causar fallos de
infraestructura generalizados que desconecten a comunidades o ciudades enteras, poniendo
obstdculos a los proveedores de atencion médica, los sistemas publicos y las redes.»

Volviendo a la situacion en nuestro entorno mas cercano, los riesgos para los sistemas
de informacién y comunicaciones que soportan los procesos de la administracion elec-
trénica aumentan a medida que las amenazas a la seguridad provenientes del ciberes-
pacio evolucionan continuamente y aparecen ataques nuevos cada vez mas sofisticados
y destructivos que obligan a los entes publicos a hacerlas frente de forma proactiva y
sistematica, estableciendo mecanismos de defensa que en su fundamento estdn articu-
lados mediante el Esquema Nacional de Seguridad, de aplicaciéon obligatoria para todo
el sector publico.

Es imperativo que los responsables de los entes ptiblicos gestionen esos riesgos y establez-
can controles de ciberseguridad adecuados para mantener los sistemas de informacion pro-
tegidos frente a las amenazas de seguridad.

Abundando en esta idea, en la conferencia inaugural de los XIII Encuentros Técnicos de los
OCEX, impartida por Javier Candau, jefe del Servicio de Ciberseguridad del Centro Cripto-
légico Nacional, se destacé que en los entornos de administracion electrdnica, en los que
todos los entes publicos desarrollan actualmente sus funciones, es una necesidad inelu-
dible adoptar medidas eficaces para hacer frente a las cada vez mds ubicuas ciberamena-
zas, tal como queda recogida en las concusiones de los Encuentros?.

2. «Pandemic profiteering how criminals exploit the COVID-19 crisis», EUROPOL, marzo 2020.

PIPIKAITE, ALGIRDE; DAVIS, NICOLAS; «;Por qué la ciberseguridad es mds importante que nunca durante la
pandemia de coronavirus?», World Economic Forum, 27 marzo 2020.

4. Véanse dichas conclusiones en el documento de Conclusiones de los XIII Encuentros Técnicos de los OCEX
2019 o en la Revista de Auditoria Publica, n.° 74, noviembre 2019.
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2. Ciberriesgos y los auditores publicos

Pero los ciberriesgos, ademas de afectar directamente a todos los entes publicos, afectan de
forma importante a la actividad de los auditores publicos a la hora de abordar la fiscaliza-
cién de una entidad que opera en un entorno de administracion electrénica avanzado, es
decir, todos los entes publicos de tamario mediano o grande.

En la guia de auditoria GPF-OCEX 5311 Ciberseguridad, seguridad de la informacion y auditoria
externa, aprobada por la Conferencia de Presidentes de ASOCEX en 2017, ya se destacaba la
importancia creciente que las cuestiones relacionadas con la ciberseguridad estaban adquirien-
do enlagestion de las administraciones publicas, razén por la que los auditores puiblicos deben
prestar cada vez mas atencion a dichas cuestiones. En el curso de los ya mencionados XIII
Encuentros Técnicos de los OCEX se insistio en la necesidad que tienen las instituciones de
control externo (ICEX) de incorporar en sus actuaciones la revision de los controles de ciberse-
guridad, con el objetivo de evaluar el nivel de proteccidn de la informacion y de los sistemas de
las entidades fiscalizadas frente a las graves consecuencias de las amenazas de ciberseguridad.

La ciberseguridad se ha convertido en uno de los temas mas relevantes tanto para los go-
biernos, en un nivel mas general y amplio, como para los gestores publicos y privados, y por
supuesto para los auditores, dada la potencial repercusion que las amenazas a la seguridad
de los sistemas de informacion representan sobre las cuentas que se auditan® y sobre la
misma continuidad de la actividad y la prestacién de servicios publicos.

3. Qué ha auditado la Sindicatura de Cuentas
de la Comunidad Valenciana

La Sindicatura de Cuentas no es indiferente ante esta problematica y consciente de la cre-
ciente dependencia de los SIC y del riesgo que representan las ciberamenazas, en el Plan
Estratégico de la Sindicatura para el periodo 2019-2022, aprobado en diciembre de 2018, se
sefiala a la ciberseguridad como una de las dreas de alto riesgo y prioritarias para llevar a
cabo su tarea fiscalizadora.

Considerando ademas que las entidades locales no son ajenas a la problemadtica planteada
por la ciberseguridad, el Consejo de la Sindicatura incluyé en los Programas Anuales de
Actuacion de 2019 y 2020 la realizacién de un informe sobre los controles basicos de ciber-
seguridad (CBCS) de los principales ayuntamientos de la Comunitat Valenciana (CV) para
evaluar su preparacion frente a este tipo creciente de riesgos.

Conviene destacar que la ley reguladora de la Sindicatura establece que, en el desarrollo de
su funcion fiscalizadora, la Sindicatura de Cuentas estd facultada para verificar la segu-
ridad y fiabilidad de los sistemas informaticos que soportan la informacién econdémico-
financiera, contable y de gestion.

5. MINGUILLON ROY, ANTONIO; «El control externo y la auditoria de sistemas de informacién», Revista Espaiio-
la de Control Externo, vol. XVIIL, n.° 53, mayo de 2016.
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Asi se han auditado los CBCS de los 15 ayuntamientos de mayor poblacion (superior a los 50.000
habitantes) de la CV. En el siguiente cuadro pueden verse los entes auditados con los datos de
poblacién de 2018 y las obligaciones reconocidas netas (ORN) de 2018. Tanto en poblacién como
en presupuesto, los ayuntamientos auditados representan casi la mitad de todos los de la CV.

AYUNTAMIENTO POBLACION ORN (mill. euros)

Valencia 791.413 1.046,1
Alicante 331.577 287,2
Elche 230.625 187,4
Castellén 170.888 172,9
Torrevieja 82.599 64,8
Torrent 81.245 52,7
Orihuela 76.778 72,1
Gandia 73.829 92,9
Paterna 69.156 65,4
Benidorm 67.558 94,7
Sagunto 65.669 64,2
Alcoy 58.977 56,6
San Vicente del Raspeig 57.785 36,9
Elda 52.404 35,6
Villarreal 50.577 53,8
Ayuntamientos auditados 2.261.080 2.383,3
Total ayuntamientos CV 4.963.703 4.917,0
Cobertura de la auditoria 45,6% 48,5%

Fuente: Ministerio de Hacienda. Liquidaciones de los presupuestos del ejercicio 2018. Datos actualizados 31/07/2019.
(https://serviciostelematicosext.minhap.gob.es/SGCAL/CONPREL).

Las obligaciones reconocidas netas es informacién consolidada obtenida de la Liquidacién de cada Entidad local, que
recoge la informacion de la Administracién General de la Entidad local y la relativa a sus Organismos Auténomos.

4. Qué sonlos controles basicos de ciberseguridad

La auditoria realizada ha estado basada en la Guia practica de fiscalizacién de los OCEX GPF-
OCEX 5313 Revision de los controles bdsicos de ciberseguridad (CBCS) aprobada por la Confe-
rencia de Presidentes de ASOCEX el 12/11/2018. Para mayor detalle sobre los controles de ci-
berseguridad y la metodologia utilizada nos remitimos a esa guia que estd accesible en la
pagina web de ASOCEX, y en el Manual de fiscalizacién de la Sindicatura de Cuentas de la CV®.

El contenido de la GPF-OCEX 5313, fundamentalmente relacionado con la auditoria de la
seguridad de los sistemas de informacion, es totalmente coherente con los postulados del
ENS, que es de obligado cumplimiento para todos los entes publicos. Esta alineaciéon ha
facilitado la realizacion de las auditorias de ciberseguridad por la Sindicatura y coadyuva a
la implantacién del ENS en los entes auditados, ya que practicamente todos los subcontro-
les o controles detallados que ha revisado la Sindicatura estdn exigidos por el ENS.

6. Manual de fiscalizacion de la Sindicatura de Comptes de la Comunitat Valenciana.

Revista Espafiola de Control Externo | vol. XXII | n.° 64 (Enero 2020) | pp. 172-189



ANTONIO MINGUILLOGN ROY, CARLOS GARCIA BURGOS, JORGE SOLER IRANZO | 177

Dada la amplitud del ENS, que esta formado por 75 medidas de seguridad, y la gran cantidad
de tiempo que requiere su auditoria, se selecciond una serie limitada de controles para su in-
clusién en los CBCS. Para seleccionar los mas relevantes, en la GPF- OCEX 5313, se atendio al
marco conceptual establecido por la prestigiosa organizacion Center for Internet Security’, que
prioriza y clasifica los controles segun su importancia para hacer frente a las ciberamenazas.

Siguiendo esta guia, la auditoria se ha centrado en el andlisis de la situaciéon de los ocho
CBCS, que debidamente referenciados con el ENS son:

CONTROL MEDIDA DE SEGURIDAD DEL ENS

CBCS1  Inventario y control de dispositivos fisicos op.exp.1
CBCS2 Inventarioy control de software autorizado y no autorizado op-exp.1
op.exp.2
. . e R s mp.sw.2
CBCS3  Proceso continuo de identificacién y remediacién de vulnerabilidades op.exp.4
CBCS4  Uso controlado de privilegios administrativos op.acc4
op.acc.5
CBCS5 Configuraciones seguras del software y hardware op-exp.2
op.exp.3
CBCS6  Registro de la actividad de los usuarios op-exp.8
op.exp.10
CBCS7 Copias de seguridad de datos y sistemas mp.info.9

CBCS8 Cumplimiento de la legalidad (ENS, RGPD/LOPD y Ley 25/2013) -

Los CBCS son controles globales formados por varios subcontroles detallados, que en total
suman 26.

5. Qué se harevisado

El objetivo general de las auditorias ha sido proporcionar una evaluacién sobre el grado de
ciberseguridad y ciber-resiliencia de los principales ayuntamientos de la Comunitat Valen-
ciana y sobre el cumplimiento de la normativa en materia de seguridad de los sistemas de
informacion.

Con esta finalidad el trabajo de auditoria ha consistido en:

- El analisis del disefio y la eficacia operativa de los CBCS implantados en los ayuntamientos.

« Laidentificacion de deficiencias de control interno que puedan afectar negativamente a
la integridad, disponibilidad, autenticidad, confidencialidad y trazabilidad de los datos,
la informacién y los activos de los sistemas de informacién de esas entidades.

« Ladeterminacion del nivel de madurez existente en cada uno de los CBCS y a nivel general
en cada uno de los ayuntamientos auditados y sus respectivos indices de cumplimiento.

- Laidentificacion de incumplimientos significativos de la normativa sobre seguridad de
la informacion.

7. WWWw.cisecurity.org
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Dada la gran amplitud, complejidad y diversidad de los sistemas de informacién y comuni-
caciones que los ayuntamientos tienen desplegados, ha sido necesario delimitar y concretar
qué parte de estos se iban a analizar. En este sentido, de cada entidad hemos analizado las
aplicaciones que soportan dos de los procesos de gestion mas relevantes: la gestion contable
y presupuestaria y la gestidn tributaria y recaudatoria.

Ademas, por su importancia para el buen funcionamiento de los SIC, en cada ente hemos
analizado también una seleccion de los siguientes tipos de elementos:

» Controlador de dominio.

+ Software de virtualizacién.

- Equipos de usuario.

« Elementos de la red de comunicaciones (router, switches, punto de acceso a red wifi, etc.).

- Elementos de seguridad (firewall, IPS, proxy de correo, proxy de navegacion, servidores
de autenticacién, infraestructura de generacion de certificados, etc.).

Todas nuestras comprobaciones han tenido por finalidad verificar la situacion real, basada
en las evidencias obtenidas en la entidad, no la tedrica recogida en sus normas internas pero
no aplicada, y contrastarla con las buenas practicas recogidas en la GPF-OCEX 5313.

Los resultados de las auditorias muestran la situacién real de los ayuntamientos en un pe-
riodo que abarca el segundo semestre de 2019 y el primero de 2020, finalizando los ultimos
informes en pleno aislamiento por la epidemia de COVID-19, haciendo pleno uso de las
herramientas de comunicaciones y teletrabajo con total satisfacciéns.

Dado el caracter limitado de la revision, el objetivo no ha consistido en emitir una conclu-
sion de cardcter general sobre la confianza que merecen los controles de ciberseguridad
existentes en el conjunto de los sistemas de informacion de los ayuntamientos auditados.
No obstante, la auditoria proporciona informacion relevante sobre el grado de ciberseguri-
dad y ciber-resiliencia de las entidades y sobre las posibles acciones de mejora que deberian
acometer para subsanar las deficiencias observadas y alcanzar los niveles de madurez esta-
blecidos como objetivos en las buenas practicas y en el ENS.

6. Metodologia utilizada

La auditoria ha sido realizada por la Unidad de Auditoria de Sistemas de Informacion de la
Sindicatura de Comptes (UASI)®, siguiendo la metodologia establecida en la guia practica de
fiscalizacidon de los OCEX GPF-OCEX 5313 Revision de los controles bdsicos de ciberseguridad
(en el numero 73 de la revista Auditoria Publica'® se hizo una pequefia resefia de esta guia).

Dado que la informacién utilizada en la auditoria y los resultados detallados de 1la misma
tienen un cardcter sensible y pueden afectar a la seguridad de los sistemas de informacion

VPN, correo electronico, ORVE, Microsoft Teams, TeamMate, etc.
El equipo de auditoria ha estado formado por los autores de este articulo.

10. Las nuevas guias prdcticas de fiscalizacion de los OCEX, unas guias de auditoria de la administracion electréni-
ca para el siglo XXI.
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de las entidades revisadas, los resultados de cada uno de los controles detallados solo se
han comunicado con cardcter confidencial a los responsables de aquellas para que puedan
adoptar las medidas correctoras que consideren precisas. En los informes los resultados se
muestran de forma sintética.

7. Como se ha medido la eficacia de los CBCS y el estado
de la ciberseguridad de los ayuntamientos

La situacion de los CBCS se ha evaluado en cada ayuntamiento a tres niveles:

+ Subcontrol
» Control principal o CBCS
» Global del ayuntamiento

Los CBCS son controles generales compuestos por varios controles detallados o subcontro-
les, de los que se ha revisado su disefio y eficacia operativa real. El trabajo de auditoria ha
consistido basicamente en revisar y evaluar la situaciéon de cada subcontrol en funcién de
los resultados de las pruebas realizadas y las evidencias obtenidas. Los aspectos que se
comprueban en cada CBCS se especifican con el maximo detalle en la GPF-OCEX 5313.

Hemos evaluado la situacion de los CBCS utilizando el modelo de nivel de madurez de los
procesos ya que, ademads de ser un sistema ampliamente aceptado, permite establecer ob-
jetivos, medir el grado de cumplimiento con esos objetivos, realizar comparaciones entre
distintas entidades y ver la evolucion a lo largo del tiempo. Para evaluar el nivel de madurez
de cada CBCS se han tenido en cuenta los resultados obtenidos en la revision de los sub-
controles que lo forman y considerando la ponderacién o importancia relativa que les asig-
namos para el cumplimiento del objetivo de control del CBCS.

La metodologia utilizada, de acuerdo con la GPF-OCEX 5313, esta plenamente alineada con
lo establecido en la Guia de seguridad CCN-STIC 804 del Centro Criptoldgico Nacional,
usando una escala, segun se resume en el siguiente cuadro.

NIVEL iNDICE DESCRIPCION

NO . .

. 0 El CBCS no esta siendo aplicado en este momento
Inexistente
N1 10 El proceso existe, pero no se gestiona. El enfoque general de gestién no es
Inicial /ad hoc organizado
N2 50 Los procesos siguen una pauta regular cuando los procedimientos se realizan por
Repetible, pero intuitivo distintas personas. No hay procedimientos escritos ni actividades formativas
N3 80 Los procesos estan estandarizados, documentados y comunicados con acciones
Proceso definido formativas
N4 90 La Direccion controla y mide el cumplimiento de los procedimientos y adopta
Gestionado y medible medidas correctoras cuando se requiere
N5 \ I . . .

- 100 Se siguen buenas practicas en un ciclo de mejora continua
Optimizado
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Consideramos que este modelo proporciona una base solida para formarse una idea general
de la situacion en la entidad revisada de los controles de ciberseguridad y el cumplimiento
de la legalidad en esta materia.

Como ya hemos dicho, la evaluacion del nivel de madurez no se ha basado en los procesos
tedricos o en los procedimientos aprobados, sino en la verificacion de su aplicacién real en
la practica.

El ENS asigna una categoria de seguridad a los SIC de los organismos del sector publico
en funcidn de la valoracién del impacto que tendria sobre la organizacion un incidente
que afectara a la seguridad de la informacion o de los sistemas, teniendo en cuenta las
cinco dimensiones de la seguridad. En funcidn de esa categoria, el ENS asigna un nivel
de madurez minimo que deben cumplir los SIC de la entidad en cuestidén. Los sistemas
auditados en el trabajo que comentamos estan clasificados como de categoria MEDIA. En
consecuencia, en la auditoria, hemos analizado si los resultados para cada CBCS obte-
nidos de acuerdo con el modelo de nivel de madurez alcanzan el nivel minimo de exi-
gencia requerido en el ENS, que en el presente caso es el N3, proceso definido y un indi-
ce de madurez del 80%.

Ademas, a efectos del ENS, la guia CCN-STIC-824 contempla una serie de indicadores agre-
gados capaces de aportar informacion resumida sobre el estado de la seguridad en los or-
ganismos publicos. Dichos indicadores han sido aplicados a los CBCS ya que permiten sin-
tetizar el estado de las medidas de seguridad de cada ayuntamiento tanto a los efectos del
ENS, como de los CBCS.

Estos indices globales son:

- Elindice de madurez del ayuntamiento sintetiza, en tanto por ciento, el nivel de madu-
rez alcanzado por un organismo respecto del conjunto de CBCS.

- El indice de cumplimiento del ayuntamiento analiza igualmente el nivel de madurez
alcanzado, pero en relacién con la exigencia aplicable en cada caso, teniendo en cuenta
la categoria del sistema. Es decir, compara el indice de madurez con el nivel minimo exi-
gido para dicha categoria en el ENS, que en la presente auditoria es N3 (80%) para todos
los casos.

El modelo de madurez proporciona una base sélida para formarse una idea general de la
situacion en la entidad revisada de los controles de ciberseguridad y el cumplimiento de
la legalidad en esta materia.

8. Cumplimiento normativo

Como sefialan Benitez y Vaz, «en un mundo interconectado, y donde la interoperabilidad es
ya un mandato, un punto vulnerable debilita todo el sistema. La fragilidad de las entidades
locales, sus escasos recursos humanos y presupuestarios y su heterogeneidad hacen de la ad-

11. Confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad.
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ministracion local el eslabon mds débil de la cadena. De ahi la importancia de cumplir con la
normativa vigente y de verificar, desde el control externo, que asi se estd haciendo»*.

Por esta razén en este tipo de revision estd incluida, como CBCS 8 la verificacion del cum-
plimiento de diversas normas relacionadas con la seguridad de la informacién:

SUBCONTROLES OBJETIVO DE CUMPLIMIENTO

Cumplimiento del ENS * Politica de seguridad y responsabilidades
« Declaracién de aplicabilidad
« Informe de Auditoria (nivel medio o alto)
* Informe del estado de |a seguridad
* Publicacion de la declaracién de conformidad y los distintivos de seguridad en la
sede electrénica

Cumplimiento de la LOPD/RGPD * Nombramiento del DPD
* Registro de actividades de tratamiento
« Analisis de riesgos y evaluacion del impacto de las operaciones de tratamiento
(para los de riesgo alto)
« Informe de auditoria de cumplimiento (cuando el responsable del tratamiento haya
decidido realizarla)

Cumplimiento de la Ley 25/2013, « Informe de auditoria de sistemas anual del Registro Contable de Facturas
de 27 de diciembre de Impulso de (Articulo 12 apartado 3)

la factura electrénica y creacién

del registro contable de facturas

9. Qué informes se han emitido

Como resultado del trabajo realizado, se han elaborado 15 informes de auditoria de los con-
troles basicos de ciberseguridad®®, uno para cada ayuntamiento. Ademas, se ha elaborado
un informe global de sintesis de los principales hallazgos de las auditorias.

Este articulo pretende ser un breve andlisis de los resultados recogidos en esos 15 informes
de auditoria. Los datos aportados se han obtenido de esos informes publicos.

Los trabajos de auditoria se iniciaron progresivamente en la primavera de 2019 y finalizaron
en la de 2020. Los informes recogen la situacion de los CBCS al finalizar el trabajo de cam-
po y emitir el informe de auditoria.

Consideramos como fin del trabajo de campo la fecha en la que los hallazgos de la auditoria,
las conclusiones y el borrador previo del informe es, de acuerdo con lo establecido en nues-
tro Manual de fiscalizacion, discutido con los responsables de la entidad auditada. Es ad-
mitida cualquier evidencia adicional disponible en ese momento y son corroborados los
hechos puestos de manifiesto en el informe. El informe con caracter general refleja la si-
tuacion en ese momento, ya que es frecuente que desde que se inicia el trabajo de campo,
determinadas deficiencias observadas y sefialadas a los gestores sean subsanadas y recogi-
das de esta forma en las conclusiones y en los indicadores.

12. BENITEZ PALMA, ENRIQUE; VAZ CALDERON, CARLOS; «La ciberseguridad en las entidades locales: como
enfocar una fiscalizacion externa de cumplimiento de legalidad», Revista de Auditoria Publica, n.° 74, 2019.

13. Publicados en la pagina web de la Sindicatura de Cuentas de la Comunidad Valenciana.
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10. Confidencialidad

Dado que la informacion utilizada en la auditoria y los resultados detallados de la misma
tienen un cardcter sensible y pueden afectar a la seguridad de los sistemas de informacion
de las entidades revisadas, las comunicaciones de informacion sensible entre la Sindicatu-
ray las entidades se han realizado por medio canales cifrados, garantizando asi la integri-
dad y confidencialidad de los datos.

Tal como requiere la GUID 5100%, se ha tenido en cuenta la sensibilidad y confidencialidad
de la informacién presentada en los informes, toda ella relacionada con la seguridad de los
sistemas de informacién, y una vez elaborados los distintos informes, los resultados al
maximo nivel de detalle unicamente se han comunicado con caracter confidencial a los
responsables de cada entidad, con el objeto de que puedan adoptar las medidas correctoras
que consideren precisas.

11. Algunas observaciones sobre los resultados
de las auditorias

En cada informe de auditoria se concluye sobre la situacion de los controles de cibersegu-
ridad en los distintos ayuntamientos. En este breve trabajo vamos a extraer alguna conclu-
sion u observacion de cardcter general.

La primera observacion que se puede destacar es que ningun ayuntamiento auditado al-
canza el indice de madurez general del 80%, o nivel de madurez N3, que es el nivel mini-
mo exigido por el ENS. El indice de madurez medio de los 15 ayuntamientos es el 44,2%
muy por debajo del nivel que exige el ENS. Los resultados obtenidos han sido:
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14. Ver pdrrafo 7.3 de la GUID 5100 Guidance on Audit of Information Systems.

Revista Espafiola de Control Externo | vol. XXII | n.° 64 (Enero 2020) | pp. 172-189



ANTONIO MINGUILLON ROY, CARLOS GARCIA BURGOS, JORGE SOLER IRANZO | 183

Por tanto, puede deducirse que ningtin ayuntamiento dispone de un conjunto de contro-
les de ciberseguridad que garantice la proteccion de sus sistemas de informaciéon de
forma satisfactoria.

Podria pensarse que la valoracién obtenida guarda relacién directa con los recursos dispo-
nibles en cada entidad, pero analizando en detalle los datos de los dos ayuntamientos me-
jor valorados se llega a un resultado sorprendente: el ayuntamiento mejor valorado (61,3%)
es el que tiene una relacién Obligaciones Reconocidas Netas / Poblacion mds favorable
(1.402 euros/habitante), resultado que parece 16gico; pero el segundo ayuntamiento mejor
valorado (52,6%) es el que tiene la peor relacién ORN/Poblacién (679 euros/habitante).
A falta de andlisis posteriores mas detallados, nos hace pensar que quiza otros factores
«intangibles» sean mas relevantes, por ejemplo, la concienciacién de los altos organos de
direccién con la importancia de la ciberseguridad y la necesidad de adoptar medidas
de ciberhigiene®.

La segunda observacion la podemos hacer respecto de los indices de madurez medios
de los CBCS, que en todos ellos, esta por debajo del 80% o Nivel 3 requerido por el ENS.
Tal como puede apreciarse en el siguiente grafico:
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15. La European Union Agency for Cybersecurity (ENISA) sefiala que «la ciberhigiene es un principio fundamental
relativo a la seguridad de la informacién y, como la analogia con la higiene personal, es el equivalente a estable-
cer simples medidas rutinarias para minimizar los riesgos de las ciberamenazas. La suposicién subyacente es
que las buenas précticas de ciberhigiene pueden proporcionar inmunidad en las entidades que las aplican» re-
duciendo los ciberriesgos. «Review of Cyber Hygiene practices», ENISA, diciembre de 2016.
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Se puede profundizar en el analisis de los resultados y se observa una situacion muy dispar
en los 15 ayuntamientos auditados, con grandes diferencias en los resultados obtenidos, tal
como puede observarse en el grafico siguiente que muestra la dispersion de los resultados
obtenidos en los indices de madurez de los CBCS.
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Esta disparidad de resultados, con un marco legal de obligado cumplimiento comun, el
ENS, quiz4 sea un indicador de la dispar percepcién de la seguridad entre las distintas en-
tidades, dependiendo de aspectos como:

a. El mayor o menor compromiso de los maximos responsables de los ayuntamientos con
la seguridad de la informacion.

b. Los conocimientos, experiencias y perfiles de los profesionales que componen los depar-
tamentos fiscalizados. Y relacionado con el punto a) su motivacidon o desmotivacion.

Es interesante observar como, en el caso del CBCS 3 Proceso continuo de identificacion y
remediacion de vulnerabilidades, hay algun ayuntamiento que ha cumplido sobradamente
con los requerimientos y excede en cinco puntos el objetivo del 80%, y sin embargo hay
alguno en una situacién muy deficiente y solo ha obtenido una valoracién de 13,2%.

La situacién observada en el CBCS 4 Uso controlado de privilegios administrativos, es preo-
cupante por los riesgos derivados de su deficiente situacion y valoracion, muy inferior al
nivel requerido. En parte debido a que en un mismo ayuntamiento, aunque haya casos en
los que existe un proceso de control adecuado, en general, éste nunca es considerado de
manera integral para todos los sistemas de la entidad, limitando su efectividad y nivel
de madurez.

También se observa que en el caso del CBCS 5 Configuraciones seguras del hardware y
software, los resultados han sido muy deficientes en todos los casos. En general, no existen
procedimientos especificos establecidos con el objeto de conferir a las configuraciones un
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nivel determinado de seguridad, y la limitada eficacia de los controles existentes depende
casi exclusivamente de los conocimientos técnicos del personal del departamento.

Finalmente se observa que el CBCS 7 Copias de seguridad de datos y sistemas, es el que ha
obtenido la mejor valoraciéon media de todos los CBCS analizados.

12. Principales deficiencias observadas

Las principales deficiencias observadas en los distintos CBCS, presentes en al menos la
mitad de los ayuntamientos, han sido:

CBCS 1 Inventario y control de dispositivos fisicos

« Ausencia de un procedimiento formalmente aprobado para la gestién del inventario y el
control de activos fisicos, que incluya las revisiones periddicas de hardware.

- Los controles para restringir el acceso de dispositivos fisicos no autorizados a la red
corporativa son inefectivos o inexistentes.

CBCS 2 Inventario y control de software autorizado y no autorizado

- Ausencia de un procedimiento formalmente aprobado que considere de manera integral
el control y la gestion de todo el software de la entidad, aprobando una lista blanca de
software autorizado, revisiones periddicas y que describa las medidas implantadas para
impedir la ejecucion del no autorizado.

- Ausencia de planes de mantenimiento para la gestion del soporte de todo el software uti-
lizado en la entidad.

- Existe un numero significativo de equipos con software fuera del periodo de soporte por
parte del fabricante.

CBCS 3 Proceso continuo de identificacidon y remediacion de vulnerabilidades

+ Ausencia de un procedimiento formalmente aprobado para la identificacion, prioriza-
cion, resoluciéon y parcheo de las vulnerabilidades detectadas.

- No existe gestor de parches y actualizaciones de software o su gestidon no esta correcta-
mente implantada.

» Ausencia de herramientas para realizar escaneos periodicos en busca de vulnerabilidades
en la red.

CBCS 4 Uso controlado de privilegios administrativos

« Ausencia de un procedimiento formalmente aprobado para la gestién de usuarios con
privilegios de administracion que aplique a todos los sistemas de la entidad.

- Existencia de usuarios no nominativos con privilegios de administracién en los distintos
sistemas, impidiendo la trazabilidad de las acciones en caso de incidentes de seguridad.

- Los administradores de sistemas no utilizan diferentes cuentas con distintos niveles de
seguridad dependiendo de las tareas a realizar (tareas de administracion del sistema o
tareas ofimadticas que no requieren privilegios administrativos), incumpliendo asi con la
regla de la minima funcionalidad.
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CBCS 5 Configuraciones seguras del hardware y software de dispositivos mdviles, porta-
tiles, equipos de sobremesa y servidores

+ Ausencia de procedimientos formalmente aprobados para la aplicaciéon de configuracio-
nes seguras a dispositivos y sistemas, considerando la seguridad por defecto y el criterio
de minima funcionalidad.

- Ausencia de mecanismos que garanticen una monitorizacion efectiva de cambios no au-
torizados en la configuracion en los sistemas criticos de la entidad.

CBCS 6 Registro de la actividad de los usuarios (mantenimiento, monitorizaciéon y anali-
sis de los logs de auditoria)

- Carencia de procedimientos formalmente aprobados por el érgano competente que des-
criba la gestion de los registros de actividad de los usuarios, incluyendo los sistemas
afectados, la informacion recabada, el periodo de retencion y los mecanismos de protec-
cién de dichos registros.

« Los registros de auditoria de los distintos dispositivos y sistemas no estan centralizados
en herramientas de recoleccién de logs que faciliten su revision.

CBCS 7 Copias de seguridad de datos y sistemas

+ Ausencia de procedimientos formalmente aprobados por el érgano competente que describa
las acciones que deben llevarse a cabo para realizar copias de seguridad de datos y sistemas.
+ No se realizan pruebas de recuperacion planificadas de los sistemas criticos de la entidad.

13. Cumplimiento legal

Puede apreciarse en los graficos anteriores que, en general, el nivel de cumplimiento de la
legalidad es bastante insatisfactorio, tal como refleja el indice medio de cumplimiento del
CBCS 8 del 44,2%, que recoge el grado de cumplimiento con varias normas en materia de
seguridad de los sistemas de informacion.

Cabria destacar aquellos incumplimientos que suponen un mayor impacto a efectos de pro-
teccion de datos de caracter personal y de consecucién del requerido nivel de seguridad de
los sistemas de informacion:

- Laausencia de Politica de Seguridad aprobada y de cuerpo normativo y procedimental,
evidenciando la falta de conciencia y de compromiso de la entidad con la seguridad de la
informacidn y la proteccién de datos personales.

« Laausencia de érganos de gobierno y de los perfiles requeridos por la normativa vigente,
particularmente del DPD y del Responsable de Seguridad, carencias que dificultan la
toma de decisiones, la unificacion de criterios y la implantacién homogénea de medidas
de seguridad.

- Lafaltade un registro de actividades del tratamiento, que implica la identificacién y con-
sideracion de todos los usos de datos de cardcter personal, requisitos previo imprescindi-
ble para la implantacion de medidas y el cumplimiento de obligaciones para con el uso
de dichos datos.
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La responsabilidad de garantizar un nivel adecuado de cumplimiento de las normas lega-
les recae sobre los maximos érganos de direccidon de las entidades locales que deben im-
pulsar las medidas necesarias para subsanar la deficiente situacién puesta de manifiesto
en los informes.

14. La ciberseguridad no tiene coste cero

Son necesarias inversiones sostenidas y un mayor compromiso de los drganos de gobierno
con la seguridad de los sistemas de informacion. La necesaria mejora de los controles de
ciberseguridad requiere de actuaciones e inversiones, tanto en medios materiales como
personales, que deben ser adecuadamente planificadas y sostenidas en el tiempo, puesto
que cada vez mas servicios se prestan utilizando sistemas de informacion y cada vez las
amenazas provenientes del ciberespacio son mas persistentes y dafiinas.
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Sino se priorizan presupuestariamente los controles de seguridad y se refuerza la capacidad
de resiliencia de los sistemas de informacién, las entidades asumen riesgos importantes de
perturbaciones en la prestacién de servicios a su comunidad y se compromete la confiden-
cialidad e integridad de la informacién que poseen.

15. Recomendaciones

En los informes se ha incluido un apartado de recomendaciones para mejorar los controles
de ciberseguridad. Con danimo de facilitar esa tarea, en los informes se han clasificado las
recomendaciones segun criterios combinados de riesgo potencial a mitigar y coste de su
implantacién; de esta forma los responsables de las entidades pueden establecer acciones
basadas en criterios de coste/beneficio.

Ademas de las recomendaciones sefialadas en los informes, se ha comunicado a los respon-
sables de cada ayuntamiento el detalle al maximo nivel de las deficiencias de seguridad
reportadas, y otras recomendaciones con una relacion de riesgo potencial a mitigar y coste
de su implantacion menos favorable que las anteriores.

16. A modo de conclusion

La ciberseguridad es una materia de importancia critica en el mundo de la administracion
electrénica en el que nos ha tocado vivir y fiscalizar. La total dependencia de las TIC que
tienen las administraciones publicas se ha mostrado con toda su crudeza a lo largo de la
crisis del coronavirus al poner ante nuestros ojos, desnuda de envoltorios, esa realidad y
obligarnos a dar, a todos los agentes del sector publico, un acelerado gran salto cualitativo
en el trabajo en remoto y en ver la necesidad de utilizar la tecnologia para gestionar y pres-
tar servicios a los ciudadanos sin estar ligados a un lugar fisico. Esto a su vez ha puesto de
manifiesto los graves riesgos de ciberseguridad, y la importancia de tener implantada una
solida proteccion frente a las ciberamenazas que ampare el conjunto del sistema de infor-
macién y comunicaciones de cada entidad publica.

Las entidades locales, que prestan servicios fundamentales a los ciudadanos, no escapan a
esa creciente ola de dependencia de las TIC y en consecuencia estan sujetas a los mismos
ciberriesgos que el resto de las administraciones publicas. Por ello la Sindicatura de Cuen-
tas ha realizado sendas auditorias de ciberseguridad de los 15 principales ayuntamientos de
la Comunidad Valenciana.

Los resultados no han sido muy alentadores mostrando una situacién claramente mejora-
ble en todos ellos, y en algunos muy deficiente. Las auditorias también han mostrado un
bajo o muy bajo grado de cumplimiento con la normativa relativa a la seguridad de la infor-
macién. Muy probablemente esta situacidn sea extrapolable a la generalidad de las entida-
des locales de nuestro pais.

Las ICEX debemos perseverar en este tipo de auditorias ya que abordan un tipo de riesgo
en crecimiento exponencial y con capacidad para afectar no solo a la informacion econd-
mica y presupuestaria de las entidades publicas, sino que puede afectar a su propia capaci-
dad de seguir prestando servicios publicos con normalidad.
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Aunque hay que reconocer que no es habitual, reconforta recibir un dia el correo electréni-
co de un responsable TIC de uno de los ayuntamientos auditados con el siguiente mensaje:

«Buenos dias,

Espero que estéis bien, en estos tiempos no podemos mas que agradecer el trabajo que hicisteis con la audito-
ria, ya que nos permitio poner al dia, al menos las medidas basicas para tener mayor seguridad en los sistemas,
que al final redunda en mayor disponibilidad y capacidad de dar servicio, y desde ese punto inicial ir mejoran-
do paso a paso.

Dudo que, sin la auditoria para focalizar esfuerzos, estuviéramos soportando la situacion actual de teletrabajo
sin caidas de servicio.

Un saludo, y hasta la préxima.»

Cierras tu portatil con la sensacion de haber hecho un buen trabajo y, sobre todo, util.
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INTRODUCCION

Siguiendo similar metodologia a la de los numeros
anteriores, ofrecemos en esta seccion al lector
interesado en ello una informacidén de caracter general
sobre la legislacién y la jurisprudencia méds relevante
producida en el tercer cuatrimestre del aflo, en
relacion con las materias que directa o indirectamente
afectan a la actividad econdmica-financiera del sector
publico, sin que en el periodo a que se refiere este
numero de la Revista se hayan publicado en el Boletin
Oficial del Estado fiscalizaciones aprobadas por el
Pleno del Tribunal de Cuentas.

En la primera parte «Legislacion y otros aspectos»
constan, sistematicamente ordenadas, Leyes

del Estado y, en su caso, Autondmicas, Decretos

u Ordenes ministeriales, y demds Resoluciones.
La informacion que se proporciona consiste en

el enunciado de la disposicion y en la referencia
del periodico oficial donde se publica, para
facilitar su consulta.

La segunda parte «Jurisprudencia» recoge,
principalmente, las resoluciones dictadas por la Sala
de Justicia de l1a Seccion de Enjuiciamiento del
Tribunal, figurando una breve descripcion de su
fundamentacion juridica. También se hace mencidn,
cuando procede, de las sentencias y autos
pronunciados por el Tribunal Constitucional y

el Tribunal Supremo en materias que afecten al
Tribunal de Cuentas, asi como de las cuestiones

y recursos de inconstitucionalidad que, por su
relevancia, merecen citarse.

1. LEGISLACION Y OTROS ASPECTOS

1.1. LEYES ESTATALES Y DISPOSICIONES
CON VALOR DE LEY

+ REAL DECRETO-LEY 12/2019, de 11 de octubre, por el
que se adoptan medidas urgentes para paliar los
efectos de la apertura de procedimientos de
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insolvencia del grupo empresarial Thomas Cook.
(BOE n.° 246, de 12 de octubre de 2019)

REAL DECRETO-LEY 13/2019, de 11 de octubre, por el
que se regula la actualizacién extraordinaria de las
entregas a cuenta para el afio 2019 de las
comunidades autonomas de régimen comuny de
las entidades locales, en situacion de prorroga
presupuestaria, y se establecen determinadas
reglas relativas a la liquidacién definitiva de la
participacion de las entidades locales en los
tributos del Estado, correspondiente al afio 2017.
(BOE n.° 246, de 12 de octubre de 2019)

REAL DECRETO-LEY 14/2019, de 31 de octubre, por el
que se adoptan medidas urgentes por razones de
seguridad publica en materia de administracion
digital, contratacion del sector publicoy
telecomunicaciones. (BOE n.° 266, de 5 de
noviembre de 2019)

REAL DECRETO-LEY 15/2019, de 8 de noviembre, por el
que se adoptan medidas urgentes para la
organizacion en Espafia de la XXV Conferencia de
Naciones Unidas sobre el Cambio Climatico.

(BOE n.° 271, de 11 de noviembre de 2019)

REAL DECRETO-LEY 16/2019, de 18 de noviembre, por
el que se adoptan medidas relativas a la ejecucion
del presupuesto de la Seguridad Social.

(BOE n.° 278, de 19 de noviembre de 2019)

REAL DECRETO-LEY 17/2019, de 22 de noviembre, por
el que se adoptan medidas urgentes para la
necesaria adaptacion de pardmetros retributivos
que afectan al sistema eléctrico y por el que se da
respuesta al proceso de cese de actividad de
centrales térmicas de generacién. (BOE n.° 282,
de 23 de noviembre de 2019)

REAL DECRETO-LEY 18/2019, de 27 de diciembre, por el
que se adoptan determinadas medidas en materia
tributaria, catastral y de seguridad social.
(BOE n.° 312, de 28 de diciembre de 2019)
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1.2. LEYES AUTONOMICAS Y
DISPOSICIONES CON VALOR DE LEY

Comunidad Autonoma
de Andalucia

+ LEY 4/2019, de 19 de noviembre, de Camaras Oficiales
de Comercio, Industria, Servicios y Navegacién de
Andalucia. (BOE n.° 304, de 19 de diciembre
de 2019)

Comunidad Auténoma
de Catalunia

« LEY 7/2019, de 14 de noviembre, de modificacién de
la Ley 2/2000, del Consejo del Audiovisual de
Catalufia, y de la Ley 11/2007, de la Corporacion
Catalana de Medios Audiovisuales. (BOE n.° 286,
de 28 de noviembre de 2019)

- LEY 8/2019, de 28 de noviembre, de modificacién
de la Ley 7/2011, de medidas fiscales y financieras,
y de la Ley 20/2000, de creacion del Instituto
Catalan de las Industrias Culturales. (BOE n.° 298,
de 12 de diciembre de 2019)

Comunidad Auténoma
de Extremadura

» LEY 12/2019, de 11 de octubre, del Voluntariado de
Extremadura. (BOE n.° 261, de 30 de octubre
de 2019)

» LEY 13/2019, de 16 de octubre, de modificacion
parcial de la Ley 1/2014, de 18 de febrero,
de regulacion del estatuto de los cargos publicos
del Gobierno y la Administracion de la
Comunidad Auténoma de Extremadura.
(BOE n.° 271, de 11 de noviembre de 2019)

Comunidad Autonoma
delas Illes Balears

« DECRETO-LEY 2/2019, de 4 de octubre, por el que
se establecen ayudas puntuales para paliar
los impactos econémicos producidos por el
concurso de acreedores de la agencia de viajes
mayorista Thomas Cook sobre la economia de las
Illes Balears. (BOE n.° 273, de 13 de noviembre
de 2019)

1.3. REALES DECRETOS Y DECRETOS

+ SENTENCIA de 10 de julio de 2019, de la Sala Tercera
del Tribunal Supremo, que estima parcialmente
el recurso contencioso-administrativo
numero 83/2018 contra el Real Decreto 1072/2017,
de 29 de diciembre por el que se modifica el
Reglamento general del régimen sancionador
tributario, aprobado por el Real Decreto
2063/2004, de 15 de octubre. (BOE n.° 226,
de 20 de septiembre de 2019)

+ REAL DECRETO 538/2019, de 20 de septiembre, por el
que se convocan elecciones locales parciales 2019.
(BOE n.° 229, de 24 de septiembre de 2019)

SENTENCIA de 5 de julio de 2019, de la Sala Tercera
del Tribunal Supremo, que declara estimar el
recurso contencioso-administrativo niimero
535/2017, contra el Real Decreto 529/2017, de 26 de
mayo, por el que se modifica el Reglamento del
Impuesto sobre el Valor Afiadido, aprobado por el
Real Decreto 1624/1992, de 29 de diciembre.

(BOE n.° 231, de 25 de septiembre de 2019)

+ REAL DECRETO 595/2019, de 18 de octubre, por el
que se modifica el Reglamento del Impuesto sobre
la Renta de no Residentes, aprobado por el Real
Decreto 1776/2004, de 30 de julio. (BOE n.° 252,
de 19 de octubre de 2019)

- REAL DECRETO 597/2019, de 18 de octubre, por el que
se regula la concesidn directa de subvenciones a
entidades publicas en el ambito del Ministerio de
Educacién y Formacion Profesional. (BOE n.° 252,
de 19 de octubre de 2019)

- REAL DECRETO 639/2019, de 8 de noviembre, por el
que se crea el Comité Organizador de la XXV
Conferencia de Naciones Unidas sobre el Cambio
Climatico. (BOE n.° 271, de 11 de noviembre
de 2019)

SENTENCIA de 25 de septiembre de 2019, de la

Sala Tercera del Tribunal Supremo, que declara
estimar parcialmente el recurso contencioso-
administrativo 85/2018 contra el Real Decreto
1070/2017, de 29 de diciembre, por el que se
modifican el Reglamento General de las
actuaciones y los procedimientos de gestién

e inspeccidn tributaria y de desarrollo de las
normas comunes de los procedimientos
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de aplicacién de los tributos, aprobado por el
Real Decreto 1065/2007, de 27 de julio, y el Real
Decreto 1676/2009, de 13 de noviembre, por el
que se regula el Consejo para la Defensa del
Contribuyente. (BOE n.° 275, de 15 de noviembre
de 2019)

REAL DECRETO 656/2019, de 18 de noviembre, por el
que se regula la concesion directa de diversas
subvenciones en el dmbito del Ministerio de
Educacién y Formacion Profesional para el
ejercicio presupuestario 2019. (BOE n.° 278,

de 19 de noviembre de 2019)

REAL DECRETO 657/2019, de 18 de noviembre, por el
que se regula la concesion directa de subvenciones
en materia de turismo para el ejercicio
presupuestario 2019. (BOE n.° 278, de 19 de
noviembre de 2019)

REAL DECRETO 658/2019, de 18 de noviembre,
por el que se regula la concesion directa de
determinadas subvenciones en el dmbito
del medio ambiente para el ejercicio
presupuestario 2019. (BOE n.° 278, de 19 de
noviembre de 2019)

REAL DECRETO 659/2019, de 18 de noviembre, por
el que se regula la concesidn directa de
subvenciones a determinadas entidades para

la promocidn de las artes escénicas y musicales
en el aflo 2019. (BOE n.° 278, de 19 de noviembre
de 2019)

REAL DECRETO 661/2019, de 18 de noviembre,

por el que se regula la concesién directa de
subvenciones para gastos de funcionamiento

de fundaciones y asociaciones vinculadas con
partidos politicos con representacion en las
Cortes Generales que realicen actividades

de estudio y desarrollo del pensamiento politico
y social. (BOE n.° 278, de 19 de noviembre

de 2019)

REAL DECRETO 663/2019, de 18 de noviembre, por el
que se regula la concesion directa de diversas
subvenciones en el Ambito de competencias

del Ministerio de Ciencia, Innovacion y
Universidades, para la ejecucion de actuaciones
en materia de investigacion cientifica, desarrollo
tecnoldgico e innovacion. (BOE n.° 278, de 19 de
noviembre de 2019)
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REAL DECRETO 598/2019, de 18 de octubre, por el que
se regula la composicion y el funcionamiento de la
Comisién Interministerial de coordinaciéon en
materia de tratados y otros acuerdos
internacionales. (BOE n.° 279, de 20 de noviembre
de 2019)

REAL DECRETO 716/2019, de 5 de diciembre, por el que
se modifican el Real Decreto 773/2015, de 28 de
agosto, por el que se modifican determinados
preceptos del Reglamento General de la Ley de
Contratos de las Administraciones Publicas,
aprobado por el Real Decreto 1098/2001, de 12 de
octubre, y el Real Decreto 700/1988, de 1 de julio,
sobre expedientes administrativos de
responsabilidad contable derivados de las
infracciones previstas en el titulo VII de la Ley
General Presupuestaria. (BOE n.° 293, de 6 de
diciembre de 2019)

REAL DECRETO 748/2019, de 27 de diciembre, por el
que se modifica el Real Decreto 636/2014, de 25 de
julio, por el que se crea la Central de Informacion
econémico-financiera de las Administraciones
Publicas y se regula la remision de informacién
por el Banco de Espafia y las entidades financieras
al Ministerio de Hacienda y Administraciones
Publicas. (BOE n.° 312, de 28 de diciembre

de 2019)

REAL DECRETO 749/2019, de 27 de diciembre, por el
que se aprueba el Reglamento de funcionamiento
del Inventario de Entidades del Sector Publico
Estatal, Autonoémico y Local. (BOE n.° 312,

de 28 de diciembre de 2019)

1.4. ORDENES MINISTERIALES
Y CIRCULARES

ORDEN HAC/973/2019, de 26 de septiembre, por la
que se fijan las cantidades de las subvenciones

a los gastos originados por actividades
electorales para las elecciones generales de 10 de
noviembre de 2019. (BOE n.° 234, de 28 de
septiembre de 2019)

ORDEN HAC/1111/2019, de 11 de noviembre, por la que
se regulan las operaciones de cierre de ejercicio
2019 relativas al presupuesto de gastosy
operaciones no presupuestarias. (BOE n.° 272,

de 12 de noviembre de 2019)
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+ ORDEN TMS/1114/2019, de 12 de noviembre, por la que
se regulan las operaciones de cierre del ejercicio
2019 para las entidades que integran el sistema de
la Seguridad Social. (BOE n.° 273, de 13 de
noviembre de 2019)

- ORDEN HAC/1170/2019, de 18 de noviembre, por la que
se modifica la Orden HAC/316/2019, de 12 de
marzo, de delegacion de competencias y por la
que se fijan los limites de las competencias de
gestion presupuestaria y concesion de
subvenciones y ayudas de los titulares de las
Secretarias de Estado. (BOE n.° 291, de 4 de
diciembre de 2019)

- ORDEN HAC/1272/2019, de 16 de diciembre, por la que
se publican los limites de los distintos tipos de
contratos a efectos de la contratacion del sector
publico a partir del 1 de enero de 2020.

(BOE n.° 314, de 31 de diciembre de 2019)

1.5. ACUERDOS, RESOLUCIONES
E INSTRUCCIONES

« RESOLUCION de 4 de septiembre de 2019, de la
Secretaria General del Tesoro y Financiacion
Internacional, por la que se actualiza el anexo 1
incluido en la Resolucion de 4 de julio de 2017,
por la que se define el principio de prudencia
financiera aplicable a las operaciones de
endeudamiento y derivados de las comunidades
auténomas y entidades locales. (BOE n.° 214,
de 6 de septiembre de 2019)

+ RESOLUCION de 10 de septiembre de 2019, de la
Presidencia de la Agencia Estatal de
Administracion Tributaria, por la que se modifica
la de 21 de septiembre de 2004, por la que se
establece la estructura y organizacion territorial
de la Agencia Estatal de Administracion
Tributaria. (BOE n.° 218, de 11 de septiembre
de 2019)

« RESOLUCION de 17 de septiembre de 2019, de la
Intervencion General de la Administracion del
Estado, por la que se establece el funcionamiento
del Registro de cesiones de crédito. (BOE n.° 232,
de 26 de septiembre de 2019)

« INSTRUCCIGN 9/2019, de 25 de septiembre, de la Junta
Electoral Central, de aplicacion a las elecciones al
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Congreso de los Diputados y al Senado de 10 de
noviembre de 2019, de la disposicién adicional
séptima de la Ley Orgdnica 5/1985, de 19 de junio,
del Régimen Electoral General, en su redaccidon
dada por la Ley Orgdnica 2/2016. (BOE n.° 232, de
26 de septiembre de 2019)

INSTRUCCION 10/2019, de 25 de septiembre, de la
Junta Electoral Central, sobre Juntas Electorales
competentes y otros extremos en relacion con las
elecciones locales parciales, convocadas por Real
Decreto 538/2019, de 20 de septiembre, a celebrar
el 10 y el 17 de noviembre de 2019)

CORRECCIGN DE ERRORES DE LA INSTRUCCION
9/2019, de 25 de septiembre, de la Junta Electoral
Central, de aplicacion a las elecciones al Congreso
de los Diputados y al Senado de 10 de noviembre
de 2019, de la disposicidon adicional séptima de la
Ley Orgdnica 5/1985, de 19 de junio, del Régimen
Electoral General, en su redaccidén dada por la Ley
Orgdnica 2/2016. (BOE n.° 233, de 27 de
septiembre de 2019)

CORRECCIGN DE ERRORES DE LA RESOLUCION

de 10 de septiembre de 2019, de la Presidencia de la
Agencia Estatal de Administracion Tributaria,
por la que se modifica la de 21 de septiembre

de 2004, por la que se establece la estructuray
organizacion territorial de la Agencia Estatal de
Administracion Tributaria. (BOE n.° 236,

de 1de octubre de 2019)

RESOLUCION de 7 de octubre de 2019, de la Secretaria
General del Tesoro y Financiacion Internacional,
por la que se actualiza el anexo 1 incluido en

la Resolucion de 4 de julio de 2017, de la Secretaria
General del Tesoro y Politica Financiera, por

la que se define el principio de prudencia
financiera aplicable a las operaciones de
endeudamiento y derivados de las comunidades
auténomas y entidades locales. (BOE n.° 243,

de 9 de octubre de 2019)

RESOLUCION de 22 de octubre de 2019, del Congreso
de los Diputados, por la que se ordena la
publicacién del Acuerdo de convalidacién del Real
Decreto-ley 12/2019, de 11 de octubre, por el que se
adoptan medidas urgentes para paliar los efectos
de la apertura de procedimientos de insolvencia
del grupo empresarial Thomas Cook. (BOE n.° 260,
de 29 de octubre de 2019)



« RESOLUCION de 22 de octubre de 2019, del Congreso
de los Diputados, por la que se ordena la
publicacién del Acuerdo de convalidacion del
Real Decreto-ley 13/2019, de 11 de octubre,
por el que se regula la actualizacién extraordinaria
de las entregas a cuenta para el afio 2019 de las
comunidades auténomas de régimen comuny de
las entidades locales, en situaciéon de prorroga
presupuestaria, y se establecen determinadas
reglas relativas a la liquidacién definitiva de la
participacidn de las entidades locales en los
tributos del Estado, correspondiente al afio 2017.
(BOE n.° 260, de 29 de octubre de 2019)

+ RESOLUCION de 25 de octubre de 2019, de la
Intervencion General de la Administracion del
Estado, por la que se aprueba la adaptacion de las
Normas de Auditoria del Sector Publico a las
Normas Internacionales de Auditoria.

(BOE n.° 266, de 5 de noviembre de 2019)

« RESOLUCION de 5 de noviembre de 2019, de la
Presidencia del Tribunal de Cuentas, por la que se
publica el Acuerdo del Pleno, de 31 de octubre
de 2019, por el que se aprueba la Instruccién
relativa a la fiscalizacién de las contabilidades
de las elecciones a Cortes Generales de 10 de
noviembre de 2019. (BOE n.° 268, de 7 de
noviembre de 2019)

« RESOLUCION de 18 de noviembre de 2019, de la
Intervencion General de la Administracidn del
Estado, por la que se publica el Acuerdo del
Consejo de Ministros, de 15 de noviembre de 2019,
por el que se modifica el de 30 de mayo de 2008,
por el que se da aplicacidn a la prevision de los
articulos 152 y 147 de la Ley General
Presupuestaria, respecto al ejercicio de la funcién
interventora en régimen de requisitos basicos.
(BOE n.° 281, de 22 de noviembre de 2019)

« RESOLUCION de 7 de noviembre de 2019, de la
Intervencion General de la Administracién del
Estado, por la que se publica resumen de la Cuenta
General del Estado del ejercicio 2018. (BOE n.° 281,
de 22 de noviembre de 2019)

« RESOLUCION de 27 de noviembre de 2019, del
Congreso de los Diputados, por la que se
ordena la publicacion del Acuerdo de
convalidacion del Real Decreto-ley 14/2019, de
31 de octubre, por el que se adoptan medidas
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urgentes por razones de seguridad publica en
materia de administracion digital, contratacion
del sector publico y telecomunicaciones.

(BOE n.° 291, de 4 de diciembre de 2019)

RESOLUCION de 27 de noviembre de 2019, del
Congreso de los Diputados, por la que se ordena
la publicacion del Acuerdo de convalidacion
del Real Decreto-ley 15/2019, de 8 de noviembre,
por el que se adoptan medidas urgentes para la
organizacion en Espaifia de la XXV Conferencia
de Naciones Unidas sobre el Cambio Climatico.
(BOE n.° 291, de 4 de diciembre de 2019)

RESOLUCION de 27 de noviembre de 2019, del
Congreso de los Diputados, por la que se
ordena la publicacion del Acuerdo de
convalidacion del Real Decreto-ley 17/2019,
de 22 de noviembre, por el que se adoptan
medidas urgentes para la necesaria adaptacion
de parametros retributivos que afectan al
sistema eléctrico y por el que se da respuesta
al proceso de cese de actividad de centrales
térmicas de generacién. (BOE n.° 291, de 4 de
diciembre de 2019)

RESOLUCION de 27 de noviembre de 2019, del
Congreso de los Diputados, por la que se
ordena la publicacion del Acuerdo de
convalidacion del Real Decreto-ley 16/2019,
de 18 de noviembre, por el que se adoptan
medidas relativas a la ejecucién del
presupuesto de la Seguridad Social.

(BOE n.° 291, de 4 de diciembre de 2019)

RESOLUCION de 3 de diciembre de 2019, de la
Secretaria General del Tesoro y Financiacion
Internacional, por la que se actualiza el anexo 1
incluido en la Resolucidn de 4 de julio de 2017,
de la Secretaria General del Tesoro y Politica
Financiera, por la que se define el principio

de prudencia financiera aplicable a las
operaciones de endeudamiento y derivados de
las comunidades auténomas y entidades
locales. (BOE n.° 293, de 6 de diciembre

de 2019)

RESOLUCION de 19 de diciembre de 2019, del
Consejo de la Comision Nacional del Mercado
de Valores, por la que se aprueba el Reglamento
de Régimen Interior de la Comisidn.

(BOE n.° 312, de 28 de diciembre de 2019)
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2. JURISPRUDENCIA TRIBUNAL
DE CUENTAS. SALA DE JUSTICIA

2.1. SENTENCIAS Y RESUMENES
DOCTRINALES

« SENTENCIA N.° 15/2019. Recurso de apelacion, rollo
N.° 8/19, interpuesto contra la Sentencia N.° 9/2018,
de 13 de septiembre, dictada en el procedimiento de
reintegro por alcance n.° B-225/15-39, del ramo de
Comunidades Auténomas (Consejeria de Empleo —
Ayudas destinadas a Empresas para la financiacién
de Planes de Viabilidad— ............ ), Andalucia.
Ponente: Excma. Sra. D.? Maria Antonia Lozano Alvarez.

Resumen de doctrina: La Sala, tras exponer las
alegaciones de las partes en sus respectivos
escritos de recurso, concluye que la Sentencia
impugnada explica minuciosamente las razones
por las que la participacién de los recurrentes en
los hechos generadores de alcance resultan
encuadrables en el concepto de responsabilidad
contable subsidiaria, tal y como se define en el
articulo 43 de la Ley Orgdnica 2/1982, de 12 de
mayo, del Tribunal de Cuentas.

La salida injustificada de numerario que se
produce desde las arcas publicas a un patrimonio
particular bajo la apariencia de una subvencién

0 ayuda, sin que existan los requisitos del derecho
de cobro por el perceptor, ni se adopte el
procedimiento legalmente previsto, ni quede
acreditada la correccion juridica del destino final
dado a los fondos transferidos, se encuadra con
claridad en el concepto técnico juridico de alcance
que se recoge en el articulo 72 de la Ley de
Funcionamiento del Tribunal de Cuentas.

En cambio, y a pesar de las alegaciones de los
recurrentes, no encaja en el concepto también
técnico juridico de pagos indebidos.

Tampoco estima la Sala que exista una cuestion
prejudicial penal por la que debiera suspenderse
este proceso de responsabilidad contable. Ello es
asi, en primer lugar, porque el planteamiento de
esta cuestion se hace en un momento procesal
inoportuno. En segundo lugar, porque no se aporta
en el recurso argumento ni prueba alguna que

pueda sustentar una excepcion al principio general .

de compatibilidad entre la jurisdiccién penal y la
contable para el enjuiciamiento de unos mismos
hechos (articulo 18 de la Ley Orgdnica del Tribunal
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de Cuentas vy articulo 49 de la Ley de
Funcionamiento del mismo, en relacién con el
articulo 17.2 de la primera).

Por lo demas, la compatibilidad entre las
actuaciones del presente procedimiento de
reintegro por alcance y las seguidas en el proceso
concursal no provoca ninguna distorsion en los
derechos de los acreedores de la empresa
declarada en concurso pues, como tiene dicho la
Sala de manera uniforme siempre que se plantea la
cuestion de la compatibilidad de jurisdicciones, es
en fase de ejecucion de sentencia donde se deben
adoptar las medidas de coordinacion necesarias
para que no se produzcan consecuencias
antijuridicas en perjuicio de la parte ejecutante ni
de la parte ejecutada ni de posibles terceros.

SENTENCIA N.° 16/2019. Recurso de apelacion

n.° 24/19, interpuesto contra la Sentencia n.° 17/2018,
de 3 de diciembre, dictada en el procedimiento de
reintegro por alcance n.° B-98/13, del ramo Entidades
Locales (Ayto. Marbella, -...-“-Inf.Fisc.TCU, Ejerc.
1/01/02 a 21/04/06), MALAGA. Ponente: Excmo.

Sr. D. José Manuel Suarez Robledano.

Resumen de doctrina: Una vez expuestas las
alegaciones de las partes, y como cuestion previa,
manifiesta la Sala que debe pronunciarse acerca de
la excepcion de falta de legitimacion pasiva de las
personas que ostentaron la condicion de miembros
del Consejo de Administracion, en el momento

de producirse los hechos enjuiciados en el
procedimiento de instancia, y que fue apreciada
por la Juzgadora de instancia en la Sentencia
recurrida. La concurrencia de dicha excepciéon
procesal ha constituido motivo de recurso. Y la
Sala de Justicia considera que resulta procedente
declarar la concurrencia de la excepcion de falta
de legitimacion pasiva.

A lavista, pues, de los hechos acreditados en las
actuaciones, la Sala entiende que en el presente
caso no cabe otra cosa sino confirmar las
conclusiones contenidas en la Sentencia
impugnada, de inexistencia de un alcance de los
fondos publicos municipales.

SENTENCIA N.° 17/2019. Recursos de apelacion, rollo
n.° 18/19, interpuestos contra la Sentencia 10/2018,
de 8 de noviembre, dictada en el procedimiento de
reintegro por alcance n.° A-73/17, Sector Publico Local



(Informe de Fiscalizacién «Analisis de la Gestion de
los Fondos Liquidos del municipio de ......... .. ,
Ejercicio 2012»), Malaga.

Resumen de doctrina: Una vez expuestos por la Sala
los distintos argumentos de las partes, y entrando
en el fondo de los recursos formulados, analiza si
se ha producido el error en la valoracion de la
prueba por parte de la Consejera de instancia que
alegan todos los impugnantes a excepcion del
Ministerio Fiscal.

La fijacion de los hechos y la valoracion de los
medios de prueba, con base en criterios de critica
racional es competencia del Juez de instancia,
pero, como ha reiterado la Sala (entre otras,
Sentencias 18/2009, de 22 de julio, y 4/2015, de 2 de
julio) el Tribunal de apelacion puede valorar las
pruebas practicadas en la instancia y corregir la
ponderacion llevada a cabo por el Juez «a quo».
Ello deriva de la naturaleza propia del recurso de
apelacion, que otorga plenas facultades al Juez o
Tribunal «ad quem» para resolver cuantas
cuestiones se le planteen, sean de hecho o de
derecho, por tratarse de un recurso ordinario que
representa un «novum iudicium», como en
reiteradas ocasiones ha afirmado el Tribunal
Constitucional (entre otras, Sentencias 124/83, 23 y
24/85, 145/87 y 295/90). Ello permite a la Sala la
posibilidad de aplicar e interpretar normas
juridicas con criterio diferenciado, corrigiendo,
enmendando o revocando lo decidido y recurrido e
incluso decidir lo mismo con fundamentacién
diferente, aunque siempre dentro del principio de
congruenciay de los limites de las pretensiones de
las partes.

La Sala concluye que no se ha producido una
erronea valoracion de la prueba por parte de la
Consejera de instancia y tampoco una infraccion
de la doctrina vigente sobre la existencia de
responsabilidad contable, ni de los articulos 38
y42dela LOTCuy49 dela LFTCu.

SENTENCIA N.° 18/2019. Recurso de apelacion, rollo

n.° 22/19, interpuesto contra la Sentencia N.° 1/2019, de
15 de febrero, dictada en el procedimiento de reintegro
por alcance N.° C-115/17, del ramo de Sector Publico
Estatal (Informe TCu principales inversiones ...,
2005-2012, Irreg. Expte. 231/10. Centro Formacién ...),
Oviedo. Ponente: Excma. Sra. D.? Maria Antonia Lozano
Alvarez.
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Resumen de doctrina: El recurso plantea, en primer
lugar, una serie de cuestiones de indole procesal,
cuales son que no toda la prueba propuesta fue
admitida —sobre este particular la Sala de
Justicia manifiesta que resulta conforme a
derecho y no se ha provocado menoscabo alguno
del derecho a la tutela judicial efectiva del
apelante ni se ha causado indefensién, material o
formal—; que la Sentencia recurrida vulnera el
derecho a la tutela judicial efectiva del apelante
pues no toma en consideracién, sin motivar por
qué, las funciones decisivas que en la resolucién
y liquidacion del contrato de obras desarrollé el
asesor juridico —la Sala manifiesta que ello no
implica infraccion procesal generadora de
menoscabo alguno en el derecho a la tutela
judicial efectiva—; que el apelante dejo de ser
empleado de la actora en febrero de 2012, por lo
que no pudo tener acceso a los justificantes —la
Sala manifiesta que tal circunstancia no ha
menoscabado el derecho a la tutela judicial
efectiva del impugnante ni, en particular, su
derecho de defensa, pues se realizaron a través de
los érganos competentes del Tribunal de Cuentas
indagaciones y requerimientos documentales
que hubieran resultado dificiles para aquél—;
que a la actora incumbia la carga de la prueba de
acreditar el dafio —la Sala de Justicia comparte el
criterio mantenido por el juzgador de primera
instancia en su aplicacidon de las reglas de la
carga de la prueba y considera, igualmente, que
incumbia al demandado haber aportado la
justificacion suficiente y adecuada de que los
1.504 euros que se le reclaman se abonaron
dentro de la legalidad y para satisfacer una
obligacién ajustada a derecho—; que la Sentencia
de primera instancia se separa del criterio del
informe de fiscalizacién y sigue el punto de vista
de la Delegada Instructora de las Actuaciones
Previas, pero no motiva las razones —sobre este
particular, la Sala considera que la existencia de
un alcance esta suficientemente motivada en la
Sentencia recurrida, cuya argumentacion se
ajusta a los requisitos de motivacion de las
Sentencias previstos en la Jurisprudencia
Constitucional.

En cuanto al fondo del asunto considera
demostrado en el presente proceso que la cifra
total que se pagd ala UTE a través del libramiento
de pago emitido por el apelante incluia 1.504 euros
para los que no existia justificacion.
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« SENTENCIA N.° 19/2019. Recurso de apelacidn, rollo

n.° 28/19, interpuesto contra la Sentencia N.° 11/2018,
de 2 de octubre, dictada en el procedimiento de reintegro
por alcance N.° B-126/17, del ramo de Sector Publico
Local, Ayuntamiento de .......... , Asturias. Ponente:
Excma. Sra. D.? Maria Antonia Lozano Alvarez.

Resumen de doctrina: Tras exponer
pormenorizadamente las alegaciones de las partes,
la Sala resuelve en primer término la inica
cuestion procesal suscitada por los apelantes, cual
es la peticion de suspension del presente proceso
de apelacion por concurrir prejudicialidad penal,
concluyendo que no precisa de ningun
pronunciamiento penal previo para poder conocer
y resolver sobre las pretensiones procesales
planteadas por las partes en el presente recurso, y
que no aprecia la existencia de «elemento previo
necesario» ni «cuestion directamente relacionada»
con la responsabilidad contable que le impida
resolver sobre las cuestiones formales y de fondo
que integran el debate procesal de esta segunda
instancia.

A continuacion, analiza las pretensiones de las
partes relativas a la existencia de un alcance en los
fondos publicos, asi como los requisitos
constitutivos de la responsabilidad contable, y
concluye con la procedencia de confirmar los
pronunciamientos efectuados en la sentencia de
primera instancia.

SENTENCIA N.° 20/2019. Recurso de apelacian, rollo
N.° 32/19, interpuesto contra la Sentencia N.° 9/2019,
de 8 de abril, dictada en el procedimiento de reintegro
por alcance n.° B-225/15-04, del ramo de Comunidades
Auténomas (Consejeria de Empleo —Ayudas destinadas
a Empresas para la financiacion de Planes de
Viabilidad- ..., S.L.), Andalucia. Ponente: Excma.

Sra. D.? Maria Antonia Lozano Alvarez.

Resumen de doctrina: Tras exponer
pormenorizadamente las alegaciones de las partes,
la Sala examina los motivos de los recursos,
empezando por los de naturaleza procesal y asi, en
cuanto a la prejudicialidad penal no puede
estimarse, ya que no aprecia la existencia de
ninguna cuestién que requiera una previa decision
penal que constituya elemento previo necesario
parala declaracion de responsabilidad contable y
que esté relacionada con ella directamente. En
relacion con la prescripcidn, el recurrente alega que
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la Sentencia apelada fija como «dies a quo» para
computar el plazo de prescripcion las fechas en que
se ordenaron los pagos, pero que él no tuvo
conocimiento de las actuaciones que se estaban
realizando por el Tribunal de Cuentas hasta que se
le remitié la demanda formulada por la Junta de
Andalucia, habiendo transcurrido por tanto el plazo
de prescripcién de la responsabilidad contable que
se le reclama. La Sala manifiesta a estos efectos, que
todas las actuaciones mencionadas forman parte de
procedimientos y procesos orientados a investigar
los hechos enjuiciados y, por otra parte, tuvieron
que ser conocidas por quien tuvo acceso a las
citaciones y comunicaciones que se le hicieron
llegar formalmente, pero también tuvo que conocer
materialmente las actuaciones relativas a la
Empresa, ya que era en aquellas fechas
administrador de dicha Entidad y encargado de la
gestion de la misma. En cuanto a la falta de
audiencia del interesado e invalida notificacién
edictal, tampoco se aprecia irregularidad procesal
alguna ni indefensién. En relacion con la falta de
legitimacion pasiva del recurrente, por no haber
sido gestor de fondos publicos ni perceptor de los
mismos, ya que las ayudas no se le concedieron a él
sino a la Empresa, la Sala concluye que la
participacion del apelante en los hechos tuvo una
influencia juridicamente relevante por lo que
concurre su legitimacion pasiva en el presente
proceso.

En relacion con las cuestiones de fondo, la Sala
considera que si la actuacién de los recurrentes
constituyd o no una estrategia defraudatoria
encaminada a un enriquecimiento ilicito a costa de
los fondos publicos, no es una cuestién que pueda
formar parte del debate procesal de un
procedimiento de reintegro por alcance.

2.2. AUTOS

+ AUTO N.° 10/2019. Recurso de Apelacion n.° 9/19.

Procedimiento de Reintegro n.° B-215/17.

Ramo: SECTOR PUBLICO AUTONGMICO- (......cccceuu.. )
CATALUNA . Ponente: Excmo. Sr. D. José Manuel
Suarez Robledano

Resumen de doctrina: La Sala comienza exponiendo
que la peticion de complemento de Sentencia se
fundamenta en dos tipos de alegaciones. En la
primera de ellas, el peticionario considerd que se



habia omitido un pronunciamiento expreso sobre la
falta de responsabilidad contable por alcance
respecto al gasto derivado de la elaboracion del
soporte informadtico. En la segunda de ellas, volvio a
incidir en la vinculacion entre los érdenes
jurisdiccionales contable y penal, sefialando que se
habrian omitido unos pronunciamientos respecto a
si dicha vinculacién ha de ser respecto a sentencias
0 autos, asi como en una supuesta contradiccion
entre los autos dictados por la Sala de lo Civil y Penal
del Tribunal Superior de Justicia de Catalufia y la
Sentencia recaida en materia Contable.

Tras analizar las alegaciones vertidas por las
partes, la Sala concluye que ambos extremos han
sido ampliamente tratados en las sentencias
dictadas en primera y en segunda instancia y, por
tanto, desestima la solicitud de complemento
efectuada.

AUTO N.° 11/2019. Recurso del articulo 46.2 de la Ley
7/1988 n.° 26/19. Diligencias Preliminares n.° B-147/18.
Sector Publico Autonémico (........... ), Catalufa.
Ponente: Excmo. Sr. D. José Manuel Suarez Robledano.

Resumen de doctrina: Una vez resumidos los
argumentos de las partes, la Sala recuerda el
reiterado criterio interpretativo que ha venido
elaborando sobre el recurso contemplado en el
art. 46.2 LFTCu, contra la resolucion de archivo de
las actuaciones. Dicho recurso es considerado
como un incidente de archivo, cuya finalidad es
rechazar «a limine» aquellas denuncias que versen
sobre hechos que, manifiestamente, no revistan
los caracteres de alcance.

A continuaciodn, la Sala pone de manifiesto que no
resulta asumible la tesis mantenida por las
asociaciones recurrentes, en el sentido de ampliar
la accién de responsabilidad contable como
consecuencia de los gastos derivados del
despliegue policial llevado a cabo por la
Administracién del Estado, dentro de la llamada
«operacion Copérnico», por cuanto el debate
relativo a los gastos derivados de la partida
econdmica mencionada afecta a la extension

y limites de la propia jurisdiccion contable y

es susceptible de ser sometido al conocimiento del
orden jurisdiccional contencioso-administrativo.

Por ello, 1a Sala considera plenamente justificado el
acuerdo de archivo parcial de las actuaciones
adoptado por el Auto objeto de recurso.
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« AUTO N.° 12/2019. Recurso del articulo 48.1de la Ley

7/1988, de 5 de abril, n.° 27/19. Actuacién Previa
n.°182/18. Ramo: SECTOR PUBLICO LOCAL.-
(Ayuntamiento.......... ) BARCELONA. Ponente: Excmo.
Sr. D. Felipe Garcia Ortiz

Resumen de doctrina: Comienza exponiendo los
planteamientos juridicos realizados por las partes
y a continuacion alude a la naturaleza juridica
del recurso del articulo 48.1 de la Ley de
Funcionamiento del Tribunal de Cuentas —medio
de impugnacion especial y sumario tendente a
impugnar resoluciones similares a las de tipo
interlocutorio, dictadas en la fase preparatoria o
facilitadora de los procesos jurisdiccionales
contables, por medio del cual no se persigue un
conocimiento concreto de los hechos objeto de
debate en una segunda instancia jurisdiccional
sino que, lo que la Ley pretende, es ofrecer un
mecanismo de revision a los intervinientes en la
fase de Actuaciones Previas de que se trate de
cuantas resoluciones puedan limitar las
posibilidades de defensa (Auto de 2 de octubre

de 2014)—. Por ello, no ha de entrar la Sala a
conocer del fondo del asunto. Los motivos de este
recurso no pueden ser otros que los establecidos
taxativamente por la ley, es decir, que no se
accediera a completar las diligencias con los
extremos que los comparecidos sefialaren o que se
causare indefension.

En aplicacion de lo que antecede, la Sala
rechaza los motivos esgrimidos por el recurrente
—improcedencia del procedimiento de
reintegro por alcance, asi como improcedencia
de la atribucién de responsabilidad contable

por alcance— ya que constituyen cuestiones de
fondo por completo ajenas a los motivos
mencionados.

Por otra parte, aprecia que no se ha producido
perjuicio alguno en la posicién juridica y defensa
del recurrente, ya que no se le impidié participar
en la fase instructora, con independencia de que el
mismo pueda legitimamente discrepar de las
conclusiones alcanzadas.

AUTO N.° 13 /2019. Recurso de apelacién n.° 31/19,
contra el Auto de 10 de abril de 2019, dictado en

el Procedimiento de Reintegro por Alcance

n.° B-225/15-27, Ramo Sector Publico Autondémico
(C.? de Empleo —Ayudas destinadas a Empresas
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para la Financiacién de Planes de Viabilidad- ... .),
Andalucia. Ponente: Excma. Sra. D.? Maria Antonia
Lozano Alvarez.

Resumen de doctrina: Tras exponer
pormenorizadamente las alegaciones de las partes,
la Sala revisa la adecuacion a derecho de la
solucion a la que llegé el érgano de instancia,
favorable a la suspension del procedimiento
contable, al apreciar la existencia de una cuestion
prejudicial penal —la posible prescripcion de las
acciones para la exigencia de responsabilidades
contables derivadas de los hechos—, cuya
resolucion se revela imprescindible para enjuiciar
y decidir sobre la responsabilidad contable.

Ajuicio de la Sala, no concurre en el presente caso
elemento alguno que permita soslayar la regla
general de compatibilidad de jurisdicciones y
sustituirla por la decision excepcional de
suspender el proceso de responsabilidad contable
hasta la conclusion del proceso penal que se sigue
por los mismos hechos.

Voto particular: El Consejero de Cuentas Excmo. Sr.
D. José Manuel Sudrez Robledano sostiene que
ninguna de las alegaciones manifestadas por las
partes apelantes y que han sido asumidas por el
criterio mayoritario de esta Sala de Justicia, sirven
para combatir la procedencia del Auto recurrido,
que se circunscribe al ambito estricto de la
controversia procesal a la que se refiere, no
cabiendo apreciar ni en su fundamentacién
juridica ni en su parte dispositiva,
pronunciamiento alguno que anticipe
indebidamente cuestiones sobre la prescripcion,
propias de la resolucion definitiva del
procedimiento. Por todo ello, habria resultado
procedente desestimar el recurso de apelacién
interpuesto con expresa imposicidén de costas.

AUTO N.° 14/2019. Recurso del articulo 48.1de la Ley
7/1988, de 5 de abril, n.° 15/19. Actuacion Previa

n.° 148/18. Ramo: SECTOR PUBLICO LOCAL.-
(Ayuntamiento .......... ) MADRID. Ponente: Excmo.
Sr. D. Felipe Garcia Ortiz

Resumen de doctrina: Tras exponer
pormenorizadamente las alegaciones de las partes,
y hacer referencia a los motivos tasados del recurso
del articulo 48.1 LFTCu, asi como a la naturaleza
de las actuaciones previas aborda las cuestiones
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relativas a si se ha producido indefension al
recurrente y concluye que no se observa falta de
motivacién alguna en el Acta de Liquidacién
Provisional y la decisién contenida en la misma,
asi como en la Providencia de requerimiento
subsiguiente.

En cuanto a la alegacion relativa a la pendencia de
un procedimiento penal sobre los mismos hechos
que se plantean ante esta jurisdiccién contable,
cabe recordar la reiterada doctrina de esta Sala,
(Auto 21/2007, de 6 de marzo, entre otros)
conforme a la cual los articulos 18 de la Ley
Organica 2/82, del Tribunal de Cuentas y 49.3 de la
Ley 7/88, de Funcionamiento del Tribunal de
Cuentas preceptuan la compatibilidad de la
jurisdiccién penal y de la contable sobre los
mismos hechos.

En cuanto a la solicitud de que se declare el
sobreseimiento de actuaciones, no cabe decretar el
mismo por la Sala de Justicia, a través del presente
recurso, ni tampoco por el érgano instructor en fase
de actuaciones previas, debiendo desestimarse la
solicitud planteada en este sentido.

Frente a la solicitud de suspensién de actuaciones,
y en concreto de la Providencia de requerimiento
de pago, depdsito o afianzamiento, cabe recordar
que la interposicién del recurso del articulo 48.1 de
la Ley de Funcionamiento del Tribunal de Cuentas,
no tiene efecto suspensivo de la eficacia de la
resolucion impugnada, salvo que concurran
circunstancias excepcionales, que en el presente
supuesto no concurren.

AUTO N.° 15/2019. Recurso de apelacién N.° 29/19
formulado por el Procurador de los Tribunales

Don Miguel Angel Aparicio Urcia, en nombre y
representacion de Don I. A. C., contra Auto de 21de
marzo de 2019 dictado en la accién pablica N.° C-1/19,
del ramo de Sector Publico Local, .......... Navarra.
Ponente: Excmo. Sr. D. José Manuel Suarez Robledano.

Resumen de doctrina: Tras exponer
pormenorizadamente las alegaciones de las partes,
la Sala manifiesta que ademads de no acreditarse
debidamente las irregularidades denunciadas, la
posible veracidad de las mismas acreditada en un
eventual proceso contable, no nos permitiria
nunca acceder a lo solicitado por la representacion
de la parte que ha interpuesto el recurso de



apelacion, ya que, atendiendo a los términos en
que ha sido planteada la cuestién, no es
competencia del Tribunal de Cuentas declarar la
mera infraccién o aplicacion indebida de preceptos
contenidos en la Ley de Contratos del Sector
Publico, desligandolo de la ineludible acreditacion
de indicios que, segun los preceptos de la LOTCu y
dela LFTCuy la Jurisprudencia del Tribunal
Supremo, permitieran sostener una accion de
responsabilidad contable por alcance. Ello
representaria la comision por la Sala de Justicia de
un defecto procesal por exceso de jurisdiccién.

AUTO N.° 16/2019. Recursos de apelacion, rollo

n.° 30/19, interpuestos contra el Auto de 27 de marzo
de 2019, dictados en el procedimiento de reintegro por
alcance n.° B-225/15-30, Comunidades Autonomas
(C.? de Empleo —Ayudas destinadas a empresas para
la financiacion de Planes de Viabilidad- ..., S.L.)
Andalucia. Ponente: Excma. Sra. D.? Maria Antonia
Lozano Alvarez.

Resumen de doctrina: Tras exponer
pormenorizadamente las alegaciones de las partes,
resuelve la cuestion procesal suscitada relativa a la
suspensién del proceso por concurrir
prejudicialidad penal, concluyendo la Sala que no
precisa de ningtin pronunciamiento penal previo
para poder conocer y resolver sobre las
pretensiones planteadas por las partes, y que no
aprecia la existencia de «elemento previo necesario»
ni «cuestion directamente relacionada» con la
responsabilidad contable que le impida resolver.

Voto particular: E1 Consejero de Cuentas Excmo.

Sr. D. José Manuel Sudrez Robledano sostiene que
ninguna de las alegaciones manifestadas por las
partes apelantes y que han sido asumidas por el
criterio mayoritario de esta Sala de Justicia, sirven
para combatir la procedencia del Auto recurrido,
que presenta la suficiente justificacion, habida
cuenta los diferentes plazos en que puede
ejercitarse la accion de responsabilidad, segun los
hechos sean definitivamente declarados como
constitutivos de delito, o no, circunscribiéndose

la resolucién apelada al ambito estricto de la
controversia procesal a la que se refiere, no
cabiendo apreciar, ni en su fundamentacion juridica
ni en su parte dispositiva, pronunciamiento alguno
que anticipe indebidamente cuestiones sobre

la prescripcion, propias de la resolucidn definitiva
del procedimiento.
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« AUTO N.° 17/2019. Recurso de apelacion, rollo n.° 36/19,
interpuesto contra el Auto de 18 de marzo de 2019,
dictada en el procedimiento de reintegro por alcance
n.° B-225/15-31, Comunidades Auténomas (C.? de
Empleo —Ayudas destinadas a empresas para la
financiacion de Planes de Viabilidad- .... .) Andalucia.
Ponente: Excmo. Sr. D. Felipe Garcia Ortiz.

Resumen de doctrina: Tras exponer
pormenorizadamente las alegaciones de las partes,
resuelve la cuestion procesal relativa a la
prejudicialidad penal, concluyendo la Sala que no
precisa de ningun pronunciamiento penal previo
para poder conocer y resolver sobre las
pretensiones planteadas por las partes en el
presente recurso, y que no aprecia la existencia de
«elemento previo necesario» ni «cuestion
directamente relacionada» con la responsabilidad
contable que le impida resolver.

Voto particular: El Consejero de Cuentas Excmo.

Sr. D. José Manuel Sudrez Robledano sostiene que
ninguna de las alegaciones manifestadas por las
partes apelantes y que han sido asumidas por el
criterio mayoritario de esta Sala de Justicia, sirven
para combatir la procedencia del Auto recurrido,
que presenta la suficiente justificacién, habida
cuenta los diferentes plazos en que puede
ejercitarse la accion de responsabilidad, seguin los
hechos sean definitivamente declarados como
constitutivos de delito, o no, circunscribiéndose la
resolucion apelada al dmbito estricto de la
controversia procesal a la que se refiere, no
cabiendo apreciar, ni en su fundamentacién
juridica ni en su parte dispositiva,
pronunciamiento alguno que anticipe
indebidamente cuestiones sobre la prescripcion,
propias de la resolucion definitiva del
procedimiento.

- AUTO N.° 18/2019. Recurso del articulo 48.1de la
Ley 7/88, de 5 de abril, N.° 38/19, Actuaciones Previas
N.° 211/18, del ramo de Sector Piblico Autonémico.- Inf.
Fisc. Tcu........... , Region de Murcia. Ponente: Excma.
Sra. D.° Maria Antonia Lozano Alvarez.

Resumen de doctrina: Tras exponer las alegaciones
de las partes, y hacer referencia a los motivos
tasados del recurso del articulo 48.1 LFTCu, la Sala
manifiesta que la presunta falta de formacion
contable y presupuestaria del interesado, la
ilegalidad o no en su conducta, asi como la
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solicitud de que la responsabilidad contable se
desvie a los perceptores de subvenciones en lugar
de exigirse al gestor publico, constituyen
cuestiones de fondo que habran de ventilarse, en
su caso, en un momento procesal ulterior.

En cuanto a la alegacidon del impugnante relativa a
la insuficiencia de 1a documentacion en la que la
Delegada Instructora fundamento sus
conclusiones la Sala manifiesta que resulta
evidente que la Delegada Instructora ha
desarrollado una actividad indagatoria suficiente,
de acuerdo con el articulo 47.1 de 1a Ley de
Funcionamiento del Tribunal de Cuentas y con los
criterios de esta Sala de Justicia, lo que impide que
se pueda apreciar la indefension alegada por el
recurrente.

En relacion con la alegacidn relativa a que la
ausencia en el procedimiento de los perceptores de
las subvenciones constituye una irregularidad
procesal determinante de una situacién de
indefensién para el recurrente, tampoco puede
estimarse ya que la Liquidacién Provisional
impugnada motiva las razones por las que la
Instructora considera que la responsabilidad
contable del posible alcance detectado debe
imputarse.

AUTO N.°19/2019. Recurso del articulo 46.2 de la Ley
7/1988 n.° 39/19. Diligencias Preliminares n.° C-96/19.
Sector Publico Estatal (......... ), Malaga. Ponente: Excmo.
Sr. D. José Manuel Suarez Robledano.

Resumen de doctrina: Tras exponer
pormenorizadamente las alegaciones de las partes,
la Sala recuerda el criterio interpretativo elaborado
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sobre el recurso del articulo 46.2 de la LFTCu, a
saber, un incidente de archivo cuya finalidad es
rechazar «a limine» aquellas denuncias que versen
sobre hechos que, manifiestamente, no revistan
caracteres de alcance. En general, no cabe el
archivo «ex» articulo 46.2 de la Ley 7/1988, de 5 de
abril, de Funcionamiento del Tribunal de Cuentas,
si las cuestiones planteadas son inherentes a la
gestidon de fondos publicos, a infracciones del
ordenamiento juridico presupuestario, y aun
posible menoscabo del erario publico debido a la
adopcion de decisiones de gasto y pago, que
pudieran haber carecido del suficiente respaldo
normativo.

El objeto del presente recurso previsto en el
articulo 46.2 de la LFTCu consiste en determinar si
procede, o no, el archivo de las Diligencias
Preliminares que se iniciaron como consecuencia
de presuntas irregularidades en el uso de un coche
oficial que, seguin afirma el Ministerio Fiscal,
deberian ser investigadas con arreglo a lo
dispuesto en el articulo 47 de la LFTCu.

La Sala manifiesta a estos efectos que las
irregularidades apreciadas en su dia por 1a IGAE,
dado que parece existir una insuficiente
justificacién de la afeccidon del uso del medio de
locomocion al fin publico al que estd afectado y,
por otro, una duda razonable sobre la naturaleza 'y
adecuado soporte documental del gasto excesivo
que gravita sobre dicha utilizacion, no puede
afirmarse que exista una causa patente, claray
descubierta que pueda amparar, sin la practica de
investigacidn alguna, «ad limine», el archivo de la
causa.



