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Gonzalo Leén Serrano

«Solamente aquel que construye el futuro tiene derecho a
juzgar el pasado».

Friedrich Nietzsche.

Interdependencia tecnolégica

La elaboracién de escenarios! futuros del devenir de nuestra ci-
vilizacion y de la evolucion de determinados paises en particular
no es sencilla, cuando intervienen miles de variables, y esta so-
metido, ademas, a la propia volubilidad de las decisiones del ser
humano y la naturaleza. Lo que es seguro, no obstante, es que
el mundo en la proxima década no va a ser igual que el actual
(Santayana, 2019).

Como se ha analizado en los capitulos precedentes, el desarrollo
de tecnologias emergentes con relevancia estratégica y las deci-
siones adoptadas por Gobiernos y grandes instituciones en torno
a ellas provoca y provocara cambios sustanciales en escenarios

1 Un escenario es una herramienta de analisis politico que describe un posible conjun-
to de futuras condiciones; las mas utiles son aquellas en las que se analiza la evolucion
temporal de las variables relevantes de cada escenario (Brandao, 2006).

283



Gonzalo Ledn Serrano

evolutivos a medio y largo plazo que afectan a la relacién entre
las naciones y su influencia global; la construccion y analisis de
escenarios se convierte asi en una herramienta clave que debe-
mos tomar en cuenta para conformar el futuro y anticipar algu-
nas de sus consecuencias.

Mas concretamente, lograr la supremacia de un pais o grupo de
paises sobre otro u otros, en abierta competencia con los apetitos
geopoliticos, conlleva un enfrentamiento recurrente en la historia
entre paises y zonas geograficas. De nuevo, en el comienzo del
siglo XXI, se ha acelerado ese enfrentamiento, por ahora incruen-
to, por un concepto extendido de supremacia que es conjunta y
simultaneamente ideoldgico, econdmico, tecnoldgico, industrial y
comercial, y que, en ultimo término, también afecta en el presen-
te y en el futuro a la estabilidad y seguridad nacional y mundial.
Entrever la posible evolucion de esos enfrentamientos multidi-
mensionales se convierte en un elemento decisivo para definir
estrategias propias y hacerlo a tiempo para que produzcan los
efectos deseados.

Los paises son conscientes de lo que supone depender de otros
para su propio desarrollo y estabilidad a medio y largo plazoZ.
No se limita Unicamente a la necesidad de disponer o asegurar
el control fisico de un territorio mediante alianzas bilaterales o
multilaterales, el suministro de materias primas, de alimentos,
de energia... o de turistas para el funcionamiento de las institu-
ciones y entidades publicas y privadas; hoy dia se trata también
de disponer y asegurar la independencia (o tener el menor nivel
posible de dependencia) y maximizar la interdependencia en la
provision, acceso al conocimiento y uso de nuevas tecnologias
que permita a entidades nacionales (generalmente, de caracter
multinacional) dominar los mercados mundiales, influir en la po-
blacién, y encauzar mejor su futuro3.

2 El concepto de «dependencia» es muy general: relacién entre condiciones, eventos o
tareas tales que una no puede comenzar o completarse hasta que una o mas condiciones,
eventos o tareas diferentes hayan ocurrido, comenzado o completado (http://www.busi-
nessdictionary.com/definition/dependency.html).

3 Esta seccion no aborda el tema de la dependencia tecnoldgica en el ambito indivi-
dual o colectivo cuando se entiende como la excesiva (éperniciosa?) influencia de la
tecnologia en la evolucidn de los comportamientos (p. €j. derivado del uso abusivo de
teléfonos maviles u otros dispositivos en nifios o adolescentes). Este tipo de dependen-
cia tecnoldgica genera problemas en la sociedad, incluso comportamientos de caracter
patoldgico, pero es una dimension diferente de la que se pretende abordar.
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El analisis de las interdependencias tecnoldgicas, al menos en
aquellas en las que se producen efectos relevantes en la estruc-
tura del tejido industrial y en la evolucion del PIB nacional (en el
contexto de un pais o en el de una entidad supranacional como
la Unidn Europea) ha adquirido una importancia decisiva para la
elaboracion de escenarios futuros. Este es el punto de vista adop-
tado en este capitulo.

El concepto de dependencia tecnoldgica aplicada a un pais se
ha aplicado histéricamente al caso en el que la principal fuen-
te de provisidon de una tecnologia, ya sean componentes basi-
cos de la misma, productos o servicios tecnoldgicos basados
en ella, conocimiento ligado a intangibles relacionados (p. €j.
patentes, registros de software y licencias, o saber-hacer), o
la disponibilidad de recursos humanos especializados en esa
tecnologia, procede del exterior. Muchos paises presentan esa
situacién no en una Unica tecnologia sino en un conjunto de
ellas, relevantes para el funcionamiento de la sociedad. Si
su papel no puede ser el de proveedor de la tecnologia, si
su acceso al conocimiento es limitado, se convierte en mero
usuario.

La otra cara de la moneda es el concepto de soberania tecno-
légica, es decir, la capacidad de un pais o grupo de paises de
disponer de la capacidad suficiente para el disefio y fabricacion
competitiva (a precios y prestaciones iguales o superiores a los
de resto de paises proveedores) de productos y servicios basados
en tecnologias emergentes. En un contexto de alianzas estraté-
gicas, esta situacion se debe analizar desde el punto de vista de
soberania tecnoldgica global, aunque existan multiples interde-
pendencias sobre tecnologias individuales.

Hace mucho tiempo, posiblemente desde mediados del siglo XX,
que la autarquia tecnoldgica no es factible ni deseable dada la
rapida evolucién de la tecnologia; mucho menos para las tecno-
logias emergentes analizadas en esta monografia. Ha sido, sin
embargo, un objetivo perseguido a lo largo del tiempo por todos
los paises reducir la brecha tecnoldgica* que les separa de otros
en algunas areas consideradas estratégicas, poniendo en marcha
programas y recursos propios.

4 La teoria de la «brecha tecnoldgica» es un modelo desarrollado por M. V. Posner en
1961, que describe la ventaja disfrutada por el pais que introduce un nuevo producto
en el mercado.
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La brecha tecnoldgica (technology gap) es entendida como el tiempo
que transcurre entre que los nuevos productos son importados de mer-
cados externos y los sustitutos creados por productores domésticos.
Una definicidn mas precisa de la brecha tecnoldgica es la siguiente:
«La presencia en un pais de una tecnologia que otros paises no tienen,
por lo que puede producir y exportar un bien cuyo coste podria ser mas
alto que en el exterior».

www.investorwords.com/17791/technology_gap.html

La dependencia tecnolédgica puede tener un foco Unico o multiple.
El primero de los casos (foco Unico) es aquel en el que la tec-
nologia necesaria procede de un Unico pais, lo que puede tener
consecuencias mas graves derivadas de la menor capacidad de
decisidon o del riesgo de desabastecimiento que el segundo caso
gue, en principio, permite una diversificacion de fuentes de pro-
visidn tecnolodgica con la posibilidad de tomar decisiones de pro-
vision alternativas®.

Dicho de otra manera, cuando un pais importa una tecnologia
desde un Unico pais la dependencia no solo es tematica (en re-
lacion con una tecnologia o dominio tecnoldgico determinado),
sino también geografica y politica con respecto al pais del que
importa®. Hoy en dia es necesario superar el clasico planteamien-
to general del analisis de dependencia tecnoldgica ligada a la
dominacién tecnoldgica, tema habitual de la discusién ideoldgica
en el contexto de los procesos de relacion metrépoli-colonia a
mediados del siglo XX. Se debe enmarcar en el concepto de in-
terdependencia tecnoldgica.

Clasicamente, los estudios de «dependencia tecnologia» han estado
ligados a analisis sociopoliticos en el desarrollo econémico del tercer
mundo (muchas veces, ligado a la relacién entre antiguas colonias y
las potencias colonizadoras correspondientes). No es extrafio, por tan-
to, ligar la dependencia tecnolédgica a la dominacién tecnoldgica adop-
tando un punto de vista muy critico tal y como expresa Ruiz (2019):
«La teoria de la DT nos hace ver, con un enfoque critico, que la tecno-
logia no es solo un producto del quehacer cientifico neutral, sino,

Este concepto es una extensién de la dependencia de materias primas (p. €j. petrdleo).
6 Se puede argumentar que no necesariamente se trata de una dependencia de un
pais (con las connotaciones de Gobierno que implica), sino que también puede proce-
der de un gran grupo empresarial multinacional que controla el mercado mundial con
una cuota elevada.

286



Interdependencia tecnolégica y su impacto estratégico

principalmente, un elemento estratégico de poder que han conquista-
do los paises desarrollados, no con la intencidn de favorecer, ayudar o
cooperar con los subdesarrollados... al contrario, se utiliza para some-
terlos y sacar ventajas econdmicas, politicas y militares, que puedan
ser aprovechadas en determinados momentos».

La interdependencia se basa en la idea de que el disefio de siste-
mas tecnoldgicos muy complejos, todos ellos multitecnoldgicos,
implica el dominio e integracion de multiples tecnologias avan-
zadas que no estan necesariamente al alcance de las entidades
existentes en un Unico pais, ni con el nivel de conocimiento e
inversiones necesarias en el momento en que se requieran. Dado
que, en la actualidad, esta situacion ocurre en todos los dominios
tecnoldgicos (recuérdese la figura 169), la situacion actual puede
calificarse de interdependencia tecnoldgica global.

La interdependencia tecnoldgica conlleva dos tipos de consecuen-
cias estratégicas:

- La necesidad de llegar a acuerdos o alianzas a nivel internacio-
nal para colaborar en el desarrollo de tecnologias emergentes
que permitan disponer de derechos suficientes para asegurar
el acceso a los conocimientos necesarios para el desarrollo de
productos y servicios propios y contribuir al desarrollo. Los
casos de la energia de fusidon (ITER) o de navegacion por sa-
télite (Galileo) presentados en el capitulo anterior son ejem-
plos de contribuciones monetarias y en especie (recursos
humanos e instalaciones) aportados en el marco de acuerdos
internacionales.

- La existencia de acuerdos para el acceso reciproco a tecno-
logias de interés mediante politicas abiertas de intercambios
comerciales. Este es justamente el tipo de contexto que llevo
a la creacién de un mercado Unico europeo con el desman-
telamiento progresivo de aranceles y cupos de importacion/
exportacién de productos entre los Estados miembros. Ahora
este modelo se extiende al de componentes tecnolégicos y el
conocimiento asociado.

El andlisis de este capitulo se limitara a analizar las consecuencias
de la interdependencia tecnoldgica, focalizada en las tecnologias
emergentes revisadas en capitulos anteriores y las actuaciones
que seria necesario llevar a cabo para poder reducirla o contrape-
sarla, buscando que la capacidad tecnoldgica en un subconjunto
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de las tecnologias emergentes necesarias se sitle en el mayor
nivel competitivo posible.

Este proceso ha adquirido una gran relevancia politica en la Unién
Europea, cuyas normas expresadas en el Tratado de Lisboa (TFUE,
2010)’ estan basadas en un mercado Unico en el que los intercam-
bios no gravados con aranceles de bienes y servicios con otros paises
miembros constituia la base del desarrollo de la Unidn; de ese con-
cepto se derivan unas reglas de la competencia en las que las ayudas
estatales a determinados sectores (generalmente para beneficiar a
«campeones nacionales», grandes empresas publicas o que lo fueron
en su momento) no estan permitidas con el fin de evitar ventajas
competitivas y distorsién de un mercado Unico integrado.

Este marco empieza a discutirse de nuevo en el seno de la Union
Europea, no solo en al ambito de las ayudas a la I+D, sino en el
contexto mas amplio de apoyo a proyectos tecnoldgicos esen-
ciales para mantener el nivel competitivo fuera del marco de la
Unidn Europea. En este sentido, la Union debera plantearse en el
nuevo periodo con la nueva Comision Europea y las perspectivas
financieras 2021-2027 la forma de conseguir el nivel maximo po-
sible de soberania tecnoldgica en algunos dominios, y saber crear
y aprovechar situaciones de interdependencia en otros.

Como elemento de partida es necesario indicar que, en una socie-
dad globalizada y tecnificada como la actual, conseguir una com-
petitividad sostenible en el tiempo dependera de la capacidad de
generar conocimiento cientifico y tecnolégico, convertirlo en pro-
ductos y servicios avanzados, y favorecer su uso consciente y res-
ponsable en la sociedad. Sin asegurar el acceso al conocimiento de
tecnologias emergentes, no sera posible ni desarrollar productos
avanzados, ni atraer, ni retener recursos humanos capacitados, ni
favorecer inversiones procedentes del exterior que, en conjunto,
permitan alcanzar niveles de competitividad adecuados.

Actualmente, se ha prestado atencidn a diversos indicadores que
permitan analizar la presencia global de un pais en el mundo
(un término proximo al de «influencia»). Indicadores conocidos
como los empleados por el Real Instituto Elcano (RIE, 2018) no
prestan, sin embargo, demasiada atencion explicita a la tecno-
logia como factor de presencia global, aunque han aparecido re-
cientemente propuestas para incorporar otros adicionales en esa
evaluacion global (Alvarez et al., 2019).

7 https://www.boe.es/doue/2010/083/Z200047-00199.pdf
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Tomando el informe de presencia global del Real Instituto Elcano
de 2018 (RIE, 2018), los veinte paises con un mayor indice de
presencia global son los que aparecen en la figura 1708. No es
extrafio ver a EE. UU. y China ocupando las dos primeras posi-
ciones (Espana en el citado informe ocupa el puesto undécimo),
pero reflejando también una clara supremacia de EE. UU. Es sig-
nificativo que dos paises emergentes de Asia, Corea del Sur y
Singapur, también aparecen entre los veinte primeros; sintoma
de la mayor presencia global de Asia en el mundo y el progresivo
basculamiento hacia esa parte del mundo.

Dentro de los indicadores que conforman el Indice del Real Insti-
tuto Elcano, Unicamente dos de ellos pueden relacionarse con la
estrategia tecnoldgica: el denominado de «tecnologia», midiendo
el nimero de solicitudes de patentes relacionadas entre si depo-
sitadas en uno o mas paises extranjeros para proteger la misma
invencién (lo que se conoce como extensiones internacionales),
y el de «ciencia», basadas en el nimero de articulos, notas vy
revisiones publicadas en todos los ambitos. En mi opinidén, este
ranking no es suficiente para abarcar el grado en el que un deter-
minado pais depende de la tecnologia para asegurar su posicio-
namiento mundial y poder abordar sus consecuencias adoptando
las medidas politicas y socioecondémicas que corresponda.

1 Estacios Unidos | © /101, 1
2 China [ (). 7
3 Reino Uniclo M 25,7
4 Alemania ._ 618,5
5 Francia 571 G
6 Japon I 15,1

7 Rusia

8 Canada

9 Paises Bajps
10 Italia

11 Espana

12 Corea del Sur
13 India

14 Suiza

15 Australia

16 Bélgica

17 Singapur

18 Suecia

19 Brasil

20 Arabia Saudi

I 0,3
— 3374
— 0073
— 71,1
I T
N 005 5
— 02,4
J— 1904
— 1555
— 1715
. 1277

- 126,4

- 118,9

- 1133

GRAFICO 1.1.

Top 20 del ranking 2017 de presencia global

(en valor indice)

8 El indice global considera aspectos militares, econdmicos o de presencia «blanda»
(cultural, etcétera).
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La agregacion del nivel de dependencia existente en un mo-
mento dado para un conjunto de tecnologias clave (ya sean
tecnologias horizontales como las TIC, o aquellas otras foca-
lizadas en ciertos sectores fundamentales de la economia del
pais) permite obtener el grado de dependencia tecnoldgica
global de un pais. Este es un concepto cuyo valor evoluciona
en el tiempo (ya sea de forma positiva o negativa) por una
triple via:

- Adquisicion paulatina de capacidades propias en tecnologias
clave que permitan sustituir importaciones tecnoldgicas del
exterior, reduciendo el grado de dependencia de las mis-
mas; consiguiendo, incluso, capacidad de exportacién a otros
paises.

- Emergencia de nuevas tecnologias con tasas de adopcién muy
rapidas que, desarrolladas en otros paises, no permiten dis-
poner de conocimiento interno ni de acceso a las mismas, con
la consecuencia de un incremento en el grado de dependencia
durante un periodo prolongado de tiempo hasta que esos co-
nocimientos se banalizan.

- Pérdida de relevancia de las tecnologias propias empleadas,
ya sea por la obsolescencia de las mismas, por la transfor-
macién del sector o por la reducciéon de la demanda de las
mismas en el exterior (reduccién de las exportaciones de esa
tecnologia ya sea en forma de bienes tangibles o intangibles).

- Las probabilidades de ocurrencia de cada uno de los es-
cenarios indicados no estan predeterminadas para ningun
pais en concreto, dependen de factores enddgenos y exo-
genos sobre los que, con mayor o menor intensidad, es
posible actuar mediante la puesta en marcha de politicas
y actuaciones concretas. Los factores identificados para
tres escenarios de dependencia tecnoldgica, denominados
arbitrariamente como «positivo» (reduccion de la depen-
dencia), «neutro» (mantenimiento de la dependencia) y
«negativo» (incremento de la dependencia), son los indi-
cados en la tabla 15 (el futuro se supone en diez afios).
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Factores de
dependencia

Escenarios futuros

tecnologica Positivo Neutro Negativo
Recursos de Priorizacion en Mantenimien- Reduccidon del peso
investigacion | /a asignacion de to del peso relativo del esfuerzo en

e innovacion
asignados
en el ambito
nacional.

recursos de I+D
disponibles en el
dominio tecnolo-
gico considerado
por las agencias
de financiacion
nacionales.

relativo actual
del esfuerzo en
I+D (aunque si
pueda existir un
incremento en
términos abso-
lutos).

I+D sobre el dominio
tecnoldgico considerado
en comparacion con
otros ambitos tecnold-
gicos.

Recursos de
investigacion

e innovacion
internacionales
accesibles por
las entidades
del pais consi-

Priorizacion en

la asignacion de
recursos de I+D
disponibles en el
dominio tecnolo-
gico considerado
en programas

Obtencion de
recursos interna-
cionales simila-
res a la media
del pais (p. €j.
en los progra-
mas marco de

Dificultad en acceder a
recursos externos por
falta de competencias o
equipamientos compa-
rados con los de otros
paises.

derado. internacionales. investigacion e
innovacioén de la
Unién Europea).
Recursos Incremento Inexistencia Dificultad en atraer y

humanos con

conocimientos
especializados
en la tecnolo-

del nimero de
especialistas en
la tecnologia con-
siderada que sean

de programas
especificos para
disponer de mas
especialistas

retener talento cienti-
fico y tecnoldgico al no
existir programas es-
pecificos ni condiciones

gia en cues- absorbidos por el |(son las enti- de mejora de la carrera
tion. propio pais. dades publicas | profesional.
y privadas las
que deciden en
funcién de sus
propios intere-
ses).
Focalizacion Emergencia de Mantenimiento Adquisicién de empre-
del sector nuevas empresas |del peso relativo |sas locales por empre-
industrial tecnolégicas y de la industria sas de otros paises con
fortalecimiento asociada a la disminucién del nivel de
de las existentes, |tecnologia. decision nacional.
incluso incremen-
tando su posicion
internacional.
Focalizacion Creacion de Mantenimiento | Reduccion o cambio
del sector laboratorios e de las estruc- de prioridades en las
académico infraestructuras, y | turas cientificas |estructuras académicas

el apoyo a la par-
ticipacién interna-
cional competitiva
con masa critica
suficiente.

y tecnoldgicas
existentes.

existentes buscando
dreas con mayores
posibilidades de finan-
ciacion.
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Factores de
dependencia
tecnologica

Escenarios futuros

Positivo

Neutro

Negativo

Generacion de
conocimiento
sobre la tecno-
logia

Incremento por-
centual de publi-
caciones cienti-
ficas y patentes
publicadas

Mantenimiento
porcentual de
publicaciones
cientificas y
patentes publi-
cadas.

Reduccién porcen-
tual de publicaciones
cientificas y patentes
publicadas.

Balanza de
pagos tecnolo-
gicos

Incremento de
ventas de tecnolo-
gia a otros paises

Mantenimiento
de la situacion
actual.

Incremento de compras
de tecnologia con dete-
rioro de la balanza de

con mejora de la pagos tecnoldgica.

balanza de pagos.

Algunos de los factores en cada uno de los escenarios dependen
exclusivamente de decisiones adoptadas en el pais (p. €j. incre-
mentar la asignacion de recursos nacionales en programas de
investigacion e innovacion) mientras que en otros casos (p. €j. la
balanza de pagos tecnoldgicos) se trata de factores de interde-
pendencia afectados por el comportamiento de otros paises.

La mejora de algunos de los factores indicados obliga a realizar
un esfuerzo coherente con las capacidades humanas y materiales
disponibles, sinérgico entre diferentes politicas complementarias
y prolongado en el tiempo en el pais del que se trate, asi como in-
fluir en decisiones tomadas por instancias supranacionales®. Los
factores indicados no son totalmente independientes y, general-
mente, las politicas de investigacion e innovacién de un pais alre-
dedor de un dominio tecnoldgico concreto poseen interrelaciones
con lo que sucede internacionalmente (para complementar o re-
forzar actuaciones).

Con objeto de explicar mejor el concepto de evolucion de la de-
pendencia tecnoldgica se ha querido representar en la figura 171
esta evolucién para un caso concreto a corto (<2 afos) y medio
(3-5 anos) plazo: la dependencia tecnoldgica de la Union Europea
en relacién con una de las tecnologias abordadas en el capitulo 2:
la computacién cuantica y su posible evoluciéon en el tiempo. Des-

9 Un ejemplo de este comportamiento sucede periédicamente en la negociacion de
un nuevo programa de marco de investigaciéon e innovacién de la Unién Europea. A la
propuesta inicial de prioridades y recursos econdmicos de la Comisidon Europea, los
Estados miembros y el Parlamento responden con sus propuestas de enmienda en
funcion de los intereses nacionales y colectivos. Es un proceso complejo que dura mas
de dos afios.
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de una situacién de partida en un pais o grupo de paises defini-
da arbitrariamente como de «dependencia media»19, es posible
imaginar tres escenarios posibles a medio plazo: empeorar, me-
jorar o mantener la posicion, entendiendo, obviamente, la posible
existencia de situaciones intermedias.

Nivel de dependencia tecnologica
de la UE (quantum computing) I I

Alta

I
/,.-- . % I
Industria | |1+D :
b > i

Balanza l

RRHH

Media|  industria | @ i EScenan2 industria | <¢> Juo
4 N y

Balanza Balanza

~

Industria _'@'-,n[:
b 4

Balanza

Baja

Tiempo
Corto plazo (<2 afios) Medio plazo (3-5 afios)

En entornos supranacionales, esta dependencia tecnoldgica no
debe considerarse de forma aislada para un pais en concreto en
la medida en la que exista un marco de referencia politico le-
gislativo en el que el acceso al conocimiento tecnolégico de los
Estados participantes esté mutuamente asegurado. Un ejemplo
en este sentido es el de la Unidén Europea, tanto por la via de sus
politicas de investigacion e innovacion, como por las de industria
y comercio exterior. En todos los casos apoyada con posibles mo-
dificaciones legislativas (p. ej. con la aprobacion de regulaciones
o directivas europeas a las que los potenciales suministradores
externos deben supeditarse si desean introducir sus productos en
el mercado europeo).

La unidn (tecnoldgica) de fuerzas entre paises ligados por acuer-
dos a largo plazo de gran alcance (dmbitos tematicos muy am-
plios) puede ayudar a reducir el grado de dependencia tecnoldgica

10 Recuérdese la discusidon sobre las tecnologias cuanticas en el capitulo 2 y cémo
Europa mantiene una posicion privilegiada en conocimiento cientifico asociado, pero
mucho menos en la fabricacion de prototipos de estos computadores cuanticos.
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conjunta, pero no lo elimina. Tedricamente, este seria el caso de
la Unidn Europea para la que la politica de investigacion e inno-
vacion se ha contemplado en el Tratado de Funcionamiento de la
Unién Europea (TFUE) como una politica compartida, por lo que
tanto la Unidn, financiada a través del presupuesto comunitario,
como los Estados miembros, a través de sus presupuestos nacio-
nales, pueden actuar tanto aislada como conjuntamentell,

A pesar de ello, en mi opinién, Europa ha perdido actualmente
la batalla tecnoldgica en algunos ambitos en los que sera muy
dificil que tenga un papel dominante a corto plazo en la escena
mundial: los casos de desarrollo de sistemas operativos genéri-
cos (tanto para ordenadores como para dispositivos mdviles)!2,
la fabricacion de circuitos integrados para aplicaciones genéricas
(p. ej. microprocesadores o memorias RAM), la fabricacion de
células solares de bajo coste, la construccién de baterias de auto-
mocion!3, muchas aplicaciones en inteligencia artificial, etcétera,
son ejemplos que demuestran esta debilidad. Ello no implica que
no se puedan desarrollar en la Unién Europea sistemas avanza-
dos, de hecho lo hace de manera recurrente en muchos sectores,
pero requiere acceder a componentes y sistemas desarrollados
en otras zonas geograficas.

La Comisién Europea adoptd el marco regulatorio IPCEI en 2014 para
permitir a varios Estados miembros y empresas unir fuerzas en ex-
cepciones que deben ser aprobadas por la Comision. El primer IPCEI
para I+D, un proyecto de microelectréonica de 1.700 millones de euros
implicando a Francia, Alemania, Reino Unido e Italia, se aprobd en
diciembre de 2018. Un nuevo IPCEI para tecnologias de baterias para
vehiculos eléctricos promovido por Polonia y Bélgica esta en discusion.
Al mismo tiempo, en febrero de 2019, la Comisién Europea ha blo-
queado el acuerdo de fusién entre Alstom y Siemens para crear una
gran empresa europea de trenes de alta velocidad aduciendo el impac-
to negativo que tendria para la competencia.

https://sciencebusiness.net/framework-programmes/news/
competition-commissioner-spells-out-terms-clearing-new-industrial-rd

11 E| tratado de la Unidn Europea establece, ademas, la necesidad de que esa com-
plementariedad se realice mediante la coordinacién de politicas nacionales y comuni-
tarias. El instrumento mas efectivo para ello ha sido el recurso a la «cofinanciacién»
de actuaciones.

12 Nos referimos a sistemas como Windows, Android o IOs.

13 Aun en el caso de que se instale en 2021, como esta previsto, una megafactoria de
baterias de Tesla, la tecnologia no es europea.
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Esta evolucion de la dependencia tecnoldgica se ha desarro-
llado, ademas, en paralelo con una pérdida relativa del peso
industrial de la Unidon Europea (actualmente por debajo del 20
% del PIB de la Unidén Europea) (CE, 2017) que no ha podido
evitar la deslocalizacidn industrial a paises que, con costes la-
borales inferiores, pero con una mano de obra suficientemente
preparada y politicas fiscales atractivas, han atraido la fase
de fabricacién de componentes o de integracién de sistemas
anteriormente ubicadas en Europal!#. Similar situacién se ha
dado en EE. UU. y de ahi parte la politica industrial de la actual
Administraciéon de EE. UU. de intentar retornar esa capacidad
de produccidon al pais que, en todo caso, no habia perdido el
control de la tecnologia.

La figura 172 representa la cuota industrial en el PIB de la
Unién Europea en el periodo 2007-2016 (teniendo en cuenta
al Reino Unido o no). Es evidente el peso que tiene el sector
manufacturero. La importancia politica de la industria se mani-
fiesta en que de ella dependen mas de 36 millones de puestos
de trabajo.

Cuota de la industria en el valor afiadido total, EU27 . Cuota de la industria en el valor afiadido total, EU28

2007 2008 2008 2010 2011 2012 2013 2014 20

2000 2000 2011 2012 2013 2014 2015 2016

 Sector manufacturars Servicios de utilidad publica  ® Industrias ex Servicios de utilidad piblica B Industrizs extractivas

Figura 172. Evolucion del peso de la industrial en la Unién Europea (fuente:
CE, 2017).

Recuperar el sustrato industrial necesario para recuperar la in-
dependencia tecnoldgica o, al menos, reducir la dependencia
de algunas tecnologias emergentes en proceso de desarrollo
como las que se han abordado en este documento, obligara a
un esfuerzo colectivo para el que los recursos puestos en juego
actualmente (tanto publicos como privados) son claramente
insuficientes.

14 Como ejemplo, Marruecos ha atraido a la industria del automovil (instalacién de
la fabrica de Renault en la zona de Tanger y ubicacion de trescientas empresas de la
industria auxiliar) con decisiones como la de eliminar los impuestos en los primeros
cinco afios.
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La Comisién Europea destina 80 millones durante los préximos tres
afios a la European Processor Initiative (EPI). El proyecto, coordinado
por la tecnoldgica francesa Atos, con el apoyo de veintiséis socios en
todo el continente, prevé tener lista una primera version del chip en
2021. Sera un procesador pensado para supercomputadores, grandes
maquinas dedicadas a la investigacion y para lanzar una version es-
pecifica para los coches auténomos del futuro, que irdn equipados con
potentes procesadores. Realmente, éconseguimos con ello la indepen-
dencia tecnoldgica? Lamentablemente, no parecel®.

https://www.european-processor-initiative.eu/project/epi/

Dada la rapida evolucién, complejidad y acortamiento del pro-
ceso de maduracion de las tecnologias emergentes, conseguir la
independencia tecnoldgica en todas ellas por parte de un pais de-
terminado no es posible. La consecuencia es la necesidad de de-
terminar en cuales se quiere y se puede lograr el maximo nivel de
independencia tecnoldgica o, al menos, reducirla, en cuales otras
sera posible hacerlo con otros paises en alianzas tecnoldgicas
conjuntas y voluntad politica sostenida en el tiempo (por ejem-
plo, en el contexto de la Unién Europea), y en cudles otras tec-
nologias solo sera posible asegurar su acceso mediante acuerdos
estratégicos con empresas de aquellos paises que las dominen.

Ni siquiera areas geograficas muy desarrolladas como es la que
contiene a los Estados miembros de la Unién Europea pueden
permitirse esa independencia total o, al menos, alcanzar el nivel
de conocimiento suficiente para lograrlo con otros.

Por ello, la seleccidn de prioridades tecnoldgicas se convierte en
un debate de interés politico inmediato. ¢En qué areas tecnolo-
gicas emergentes desea Europa mantener el liderazgo industrial
a medio plazo? Recuérdese que el mantenimiento del liderazgo
cientifico no asegura el liderazgo industrial si el ecosistema in-
novador alrededor de una determinada tecnologia avanzada no
actla de forma integrada y sinérgica.

15 El conjunto de instrucciones (lenguaje maquina) en el que se basa el disefio de la
parte principal del chip pertenece a la compafiia ARM Holdings, nacida en Reino Unido
(mantiene su sede alli) y lider en procesadores para mdviles, ya no pertenecera a la
Unidn Europea. En 2016 fue comprada por la empresa de comunicaciones japonesa
Softbank. Con el uso de ARM, el nuevo procesador no serd 100 % europeo y, ademas,
aunque el disefio sea europeo las fabricas estan en Taiwan y Corea (https://www.
msn.com/es-es/noticias/tecnologia/un-chip-europeo-para-la-soberania-tecnoldgica/
ar-AAEUQY9).
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¢Como podemos mantener y desarrollar sosteniblemente un alto nivel
de prosperidad publica y privada en condiciones de creciente globali-
zacion, procesos de innovacién enormemente acelerados y la politica
industrial expansiva y proteccionista de otros paises?

Si se perdiesen las capacidades tecnoldgicas y, como resultado, nues-
tra posiciéon en la economia global fuese dafiada sustancialmente,
tendria consecuencias graves para nuestra forma de vida, para la ca-
pacidad del estado de actuar y su propio margen de maniobra en casi
todas las areas de la politica, y, mas pronto o mas tarde, también para
la legitimidad democratica de sus instituciones.

Si la plataforma digital para la conduccién auténoma con inteligencia
artificial para los coches del futuro procediese de EE. UU. y las baterias
de Asia, Alemania y Europa perderian el 50 % del valor afiadido en esta
area. El impacto asociado se extenderia mas alla de la industria del au-
tomavil. Este proceso, por lo tanto, concierne no solo a las empresas del
sector, sino a todas las partes econdmicas y estatales por igual.

https://www.bmwi.de/Redaktion/EN/Publikationen/Industry/natio-
nal-industry-strategy-2030.pdf?__ blob=publicationFile&v=9

En un documento de discusién elaborado por McKinsey (2019)
se abunda en la idea de pérdida de capacidad tecnoldgica de Eu-
ropa, aunque se sefalen algunas areas en las que Europa posee
una capacidad destacada que deberia preservarse en el futuro
(véase figura 173): redes de cooperacidn en innovacion con ins-
tituciones académicas, mantenimiento de un tercio de las publi-
caciones mundiales de alto impacto, emprendedores de talento,
crecimiento de las empresas de base tecnoldgica, demanda pri-
vada del consumo, con mas de 315 millones de europeos hacien-
do uso diario de Internet.

Lo que no es evidente es que esas fortalezas genéricas con-
duzcan a la independencia tecnoldgica europea en un momento
en el que el desgarro del Brexit o las dificultades de proseguir
con el proceso de integracién ante posturas mas nacionalistas
en varios paises, o las previsiones de estancamiento de los re-
cursos presupuestarios de la Union (perspectivas financieras
multianuales) para el periodo 2021-2027, por citar algunos, no
permiten ser muy optimistas, salvo en algun caso muy concre-
to, en la direccién de conseguir incrementar la relevancia tec-
nolégica aludida.
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Figura 173. Posicion relativa de la Unién Europea (fuente: McKinsey
2019).

Como ejemplo de voluntad politica, la Unidon Europea decidid
hace anos disponer de un sistema global de navegaciéon por sa-
télite propio (Galileo) que le permitiera independizarse del GPS
de EE. UU., también ligado al uso militar como se ha presentado
anteriormente, y lo ha conseguido (aunque con retrasos, sobre-
costes y conflictos de intereses).

Ahora, una vez que ya se dispone del sistema en fase operativa,
comienza una fase diferente en el que las tecnologias de navega-
cion (el Galileo europeo con el GPS de EE. UU. y el Baidou chino)
compiten por atraer al mayor niumero de usuarios (publicos y
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privados) en sus respectivas zonas de influencia. Es en ese punto
en el que la presencia global de la Unién Europea adquiere im-
portancia. El éxito final va a depender también de la capacidad de
desarrollar aplicaciones integradas en diferentes dispositivos que
satisfagan las necesidades de los usuarios.

Otro ejemplo de voluntad politica global es el caso del desarrollo
de la energia de fusion por confinamiento magnético en el que la
Unién Europea (en conjunto y no algunos de sus Estados miem-
bros) participa activamente con otros paises de todo el mundo
en el desarrollo del reactor termonuclear experimental de fusion
ITER (se trata de una colaboracion internacional que aun se en-
cuentra muy lejos del mercado). En otros casos, como seria el
de la computacién cuantica, Europa es consciente de su debilidad
en el desarrollo de computadores y debera centrarse en algun
dominio de aplicacién, y fomentar el fortalecimiento o la creacién
de empresas de nicho para determinados dominios de aplicacién.

En otros ambitos, la independencia tecnoldgica puede lograrse
(forzarse) o, al menos, reducirse por la via de la aprobacion de
una regulacién que imponga determinados limites al uso de tec-
nologias foraneas o en donde reside informacién considerada cri-
tica. Un caso conocido es el de la tecnologia de la «nube>» (cloud
computing) en la que los usuarios no conocen, en el caso de apli-
caciones muy extendidas, donde residen sus datos.

En este caso, la Union Europea esta realizando esfuerzos para la
creacion de una «nube europea» e imponer condiciones para que
sus entidades publicas aseguren que sus datos se encuentren en
la Unidn Europea protegidos por regulaciones de privacidad y uso
por terceros mas estrictas de las que existen en otros paises.

Concretamente, las tensiones geopoliticas y las crecientes gue-
rras comerciales estan haciendo que los politicos europeos estén
mas preocupados de que las grandes empresas europeas cedan
el control de sus datos a proveedores tecnoldgicos de EE. UU.
temiendo que estos proveedores puedan negar acceso a infor-
macion critica sobre clientes o produccién, o sirvan de base a la
operacion de agentes extranjeros no controlados!®. El reconoci-
miento de esta «debilidad» esta obligando a Europa a posicionar-
se con actuaciones alentadas desde los estados miembros de la

16 Sj bien, para un usuario particular, esta situacion puede tener una importancia re-
lativa, no la tiene para instituciones gubernamentales o grandes empresas europeas.
Por ello, la obligacion de que los datos publicos residan en Europa es una manera de
conseguir disponer de sistemas propios.
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Unién. Un ejemplo es el reciente anuncio de Alemania sobre la
creacién de Gaia-X.

La canciller del Gobierno aleman Angela Merkel ha desvelado los pla-
nes para desplegar un servicio en la «nube» que permita a las empre-
sas europeas evitar el almacenamiento de sus datos con rivales de EE.
UU. o asiaticos como Amazon o Alibaba. El ministro de economia Peter
Altmaier abordo el servicio denominado Gaia-X, tomado del nombre de
una diosa griega que simboliza la Tierra, en una conferencia técnica en
Dortmund (Alemania). El Gobierno aleman ha trabajado con ejecutivos
de empresas entre las que se encuentran SAP SE, Deutsche Telekom
AG and Deutsche Bank AG, de acuerdo a un documento estratégico del
Ministerio de Economia obtenido por Bloomberg News.

https://www.datacenterknowledge.com/europe/
germany-unveil-european-cloud-rival-amazon-alibaba

¢Hasta qué punto es posible medir el grado de dependencia de
un pais con respecto a una determinada tecnologia? De manera
cualitativa, podemos hablar de dependencia alta, media o baja.

- Se considerara que el nivel de dependencia respecto a una
determinada tecnologia es bajo cuando se dispone en el pais
de conocimiento y capacidad potencial humana e industrial
suficiente para atender a las necesidades propias en costes y
eficiencia como para competir a nivel internacional.

- Se considera que el nivel de dependencia respecto a una de-
terminada tecnologia es medio cuando, a pesar de disponer
de los conocimientos necesarios, se requiere realizar im-
portaciones de determinados componentes y realizar inver-
siones elevadas por la necesidad de conseguir un grado de
eficiencia o costes suficientemente competitivo en mercados
internacionales.

- Se considera que el nivel de dependencia respecto a una de-
terminada tecnologia es alto cuando se requiere mantener im-
portaciones tecnoldgicas estratégicas de otros paises sin las
gue no es posible mantener la produccién y la sustitucion por
otras es imposible (caso de materias primas).

Desde un punto de vista conceptual es posible describir el grado
de dependencia tecnolédgica de un pais o sector y su evolucion
temporal tal y como se representa en la figura 118. La evolucién
temporal de la dependencia tecnolégica a partir de la situacion
actual puede analizarse a corto plazo (2-5 afios), a medio pla-
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zo (5-10 afios) o a largo plazo (mas de 10 afios). El grado de
dependencia tecnoldgica de un sector (de igual forma se podria
aplicar a un pais, aunque en este caso el nimero de tecnologias a
considerar es muy elevado) se ha considerado Unicamente a tres
niveles posibles (bajo, medio, alto).

La figura 174 describe esquematicamente un caso ficticio en el
que la posicion inicial de las seis tecnologias relevantes para el
sector o pais considerado (T1 a T6) ocupan diversos niveles en la
escala de dependencia.
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La figura 174 indica que, con el tiempo, se consigue reducir la
dependencia de algunas de estas tecnologias (es el caso de T4
y T5); otras, sin embargo, pierden su relevancia con el tiempo
(caso de T2 y T5). Finalmente, a medio plazo, emerge una nueva
tecnologia T7 (puede ser que forzando la desapariciéon de T2) con
una alta dependencia tecnoldgica del exterior; otra tecnologia
emergente T8 ocupa, afortunadamente, una posicion de menor
dependencia (pudiera ser por haberse participado nacionalmente
en su desarrollo).

Las variaciones en el tiempo del grado de dependencia con res-
pecto a una tecnologia determinada no son casuales: su reduc-
cion responde a una planificacion estratégica publico-privada que
requiere conjugar recursos humanos, materiales y cambios re-
gulatorios embebidos en politicas socioeconémicas e industriales
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posiblemente orquestadas en un plano supranacional. En algunos
casos, la reduccion de la dependencia viene motivada por proble-
mas de defensa y seguridad nacional (casos en los que el vector
militar es decisivo) en las que los costes en mercados internacio-
nales pueden tener menor relevancia.

Un ejemplo de las interacciones entre tecnologias en la evolucion
temporal (apreciacion propia) se puede ver en el caso de la figura
175 para el caso de las tecnologias relacionadas con el vehiculo
eléctrico autonomo (y la necesidad asociada de almacenamiento
energético o robotica). Se ha elegido este dominio por ser uno en
los que Europa posee una posicion relativa fuerte comparado con
otros paises con los que compite.
Grado de dependencia
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La figura 175 representa la situacidon actual y la deseable (éprevisi-
ble?) en 2030 tras una estrategia continuada en el tiempo de mejorar
el grado de dependencia de la industria del automovil en Europal”.
En primer lugar, obsérvese que el éxito de un automavil de esas ca-
racteristicas depende en gran medida de la capacidad de integracién
inteligente y eficiente de un nimero elevado de tecnologias (solo se
han presentado algunas de las mencionadas en el presente texto).

En la década 2020-2030 se producira, ademas, la integracion de
otras tecnologias que, por ahora, juegan un papel muy secundario:
5G (en despliegue real a partir de 2021), Galileo (también a partir
de 2020), grafeno (su uso en el automovil todavia es anecdético) o

17 Lafigura se centra en el propio vehiculo y no en otros elementos tecnoldgicos, claves
para su expansion en la sociedad como seria el despliegue de una red de carga rapida.
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células solares de pelicula delgada (puede ser cubriendo el conjunto
del vehiculo que, por ahora, estan en una etapa experimental).

El grado de dependencia tecnoldgica de Europa en todas ellas,
actualmente, y el grado estimado para 2030 es muy variable. El
mensaje es que deberia existir un plan de acciéon de cada una de
ellas para reducir a tiempo la dependencia y asegurar a interde-
pendencia mediante acuerdos globales.

Seguramente, muchos de los componentes basicos de un vehiculo
convencional (véase figura 176) seguiran siendo necesarios en el
desarrollo de un vehiculo autdbnomo. Europa puede disponer de al-
gunos de ellos en su territorio; es decir, posee capacidades locales
suficientes mas alla de la conveniencia de su suministro en cadenas
de provision globales por razones de coste o por condiciones de
acercamiento a mercados locales exigidas por las autoridades de
otros paises. Asimismo, muchas empresas europeas del sector au-
xiliar de la automocion necesitan exportar componentes avanzados
a otros paises que, a su vez, exigen exportar los suyos a Europa.
El esfuerzo inversor en el desarrollo de tecnologias emergentes re-
quiere mercados globales y el europeo, aislado, no es suficiente.

En otros casos, sin embargo, algunos componentes no son po-
sibles de obtener localmente puesto que no se dispone de ca-
pacidades (y no es posible obtenerlas a corto plazo), pero si es
posible obtenerlas del exterior. El problema estriba en aquellos
otros en los que ni se dispone de capacidades propias ni, por
diversos motivos, es posible obtenerlos facilmente del exterior.
Sobre ellos sera necesario desplegar una accién global, no sola-
mente tecnoldgica.
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El planteamiento de maximizar el recurso a la interdependencia
tecnoldgica debe ser compatible con procurar evitar dependen-
cias excesivas y disponer de alternativas propias cuando se con-
vierte en una condicion basica para conquistar o no ser expulsado
de un mercado. Para algunas tecnologias, como las de navega-
cion por satélite, la Unidn Europea dispone a muy corto plazo de
sistemas sustitutivos con mejores prestaciones (p. €j. sustitucion
de GPS por Galileo). En otros casos (p. €j. circuitos integrados de
proposito general como microprocesadores o chips de memoria)
no le serd sencillo conseguir esa independencia, ni conveniente
ante el acceso a mercados globales que exigen reciprocidad; al
fin y al cabo, Europa es un mercado grande y atractivo.

Mantener la supremacia tecnoldgica de un pais o regiéon geo-
grafica en sectores clave durante periodos prolongados de tiem-
po no es sencillo; no Unicamente por la inevitable obsolescencia
tecnoldgica en la que se basa esa supremacia (mas tarde o mas
temprano seran sustituidas por otras), sino por el creciente flujo
de conocimiento tacito y explicito sobre la tecnologia que existe
entre paises. Por ello es esencial mantener un esfuerzo en desa-
rrollo de tecnologias emergentes con bajos niveles de madurez
(TRLs) que permita, en un momento dado, acelerar el desarrollo.

Actualmente el desarrollo de tecnologia emergente requiere un
continuo intercambio de informacion entre investigadores de todo
el mundo; mas que nunca, es un proceso en el que los avances
se logran subiéndose «a hombros de gigantes»!8 para ver mas
lejos. Sobre todo en los niveles inferiores de madurez tecnoldgica
el recurso a las comunicaciones cientificas (publicaciones, con-
gresos, seminarios, etcétera) constituye un elemento clave para
la difusién de las ideas y su contraste entre pares (investigadores
en el dominio cientifico correspondiente). Realmente, la mayor
parte de la financiacion para la investigacion cientifica procede de
un sistema de revision de propuestas entre pares.

18 La frase suele atribuirse, erréneamente, a Isaac Newton. El 15 de febrero de 1676
el eminente fisico, autor de una de las revoluciones mas dramaticas de la historia
del saber, escribié a Robert Hooke, fildsofo y fisico, que influyd definitivamente en
la obra de Newton hasta el extremo de que acabd acusédndole de robarle las ideas,
la siguiente frase: «If I have seen further, it is by standing upon the shoulders of
giants» («Si he podido ver mas allad es porque me encaramé a hombros de gigantes»).
Otros piensan que podria proceder de Robert Burton, en cuya obra The Anatomy of
Melancholy, publicada en 1621, dice: «A dwarf standing on the shoulders of a giant
may see farther than a giant himself» («Un enano subido a los hombros de un gi-
gante puede ver mas lejos que el propio gigante») (https://www.larazon.es/cultura/
de-donde-viene-la-expresion-a-hombros-de-gigantes-LD20238740/).
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En este contexto, el papel jugado por Internet para apoyar la
rapida difusidon de resultados cientificos y tecnoldgicos a través
de publicaciones abiertas es esencial. También este proceso esta
fuertemente dominado por los paises fuertes en I+D y, en con-
creto, EE. UU. (no se olvide que la mayor parte de las publica-
ciones cientificas se escriben en inglés para asegurar la maxima
difusion). Ante este proceso de dominacion de la difusién cienti-
fica y tecnoldgica algunos paises han reaccionado.

La Unidn Europea, tanto la Comisién Europea como los Estados
miembros, ha puesto en marcha un proceso muy amplio de cien-
cia abierta (open science) para obligar a que todos los proyectos
financiados con fondos publicos publiquen sus resultados de ma-
nera abierta, convencidos de que es la mejor manera de acelerar
el desarrollo cientifico alrededor de tecnologias emergentes. Ob-
viamente, Internet, uso sin limitaciones, se convierte en el medio
esencial. No todos los paises del mundo comparten esta vision.
Para muchos, Internet representa la dominacion tecnoldgica de
EE. UU. que domina su uso y sus reglas.

China, un pais desarrollado tecnolégicamente, como se ha indica-
do repetidamente en esta monografia, posee una red de acceso
a Internet muy extensa, pero con restricciones dentro de un pro-
grama formalmente denominado Golden Shield Project, lanzado en
noviembre de 2000. Internet esta disponible en toda China, pero no
toda la Internet es accesible. Alrededor del 10 % de los sitios web o
redes sociales como Facebook o Twitter o aplicaciones como Insta-
gram, sitios web de Google (YouTube, Google Maps, Gmail, Google
Drive), Whatsapp, Dropbox, etcétera, estan censuradas y bloquea-
das, necesitandose para acceder una red virtual privada (VPN)1°,

En julio de 2019, la Administracién de Ciberespacio de China anuncié una
regulacion por la que los proveedores de informacion en Internet y los
usuarios en China que violen gravemente las leyes y regulaciones aso-
ciadas seran sometidos a una lista negra del Sistema de Crédito Social.

https://en.m.wikipedia.org/wiki/Internet_censorship_in_China

Muy recientemente (27 diciembre 2019) Rusia ha confirmado la
puesta en marcha de una Internet propia (RusiaNet)2? probando

19 Véase, por ejemplo: https://www.chinahighlights.com/travelguide/article-inter-
net-access-in-china.htm o https://www.lonelyplanet.com/china/internet-access

20 https://clipset.20minutos.es/rusia-prueba-con-exito-su-desconexion-total-de-in-
ternet-y-su-propia-rusianet/
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su desconexion total a Internet, aun con caracteristicas no expli-
cadas (figura 177). Lo que si se ha indicado es que su desarrollo
ha estado motivado por lograr la independencia tecnoldgica en
un ambito que es muy sensible para controlar la informacion que
llega a los ciudadanos, y la que procede de estos.

Figura 177. Anuncio de Putin de la prueba de desconexion a
Internet (fuente: https://clipset.20minutos.es/rusia-prueba-con-
exito-su-desconexion-total-de-internet-y-su-propia-rusianet/).

Rusia se desconectd por completo de Internet durante varias horas el
23 de diciembre. Segun un reporte de ZDNet, sitio hermano de CNET y
CNET en espafiol, Rusia completd con éxito su «apagén» de Internet.
El objetivo era comprobar si la infraestructura nacional de Internet
(conocida como RuNet) podria enfrontar con éxito su desconexién de
la red global de Internet y de su sistema de DNS.

El Gobierno ruso no dio ningun detalle técnico sobre las pruebas reali-
zadas, pero si dijo que probd varios escenarios de desconexion, inclui-
do uno que simulaba un ciberataque hostil desde un pais extranjero.
Alexei Sokolov, subdirector del ministerio ruso de Desarrollo Digital,
Comunicaciones y Medios de Comunicacidn, dijo en una conferencia de
prensa, celebrada el 23 de diciembre que en general, tanto las auto-
ridades como los operadores de telecomunicaciones estan listos para
responder eficazmente a posibles riesgos y amenazas y garantizar el
funcionamiento de Internet y la red de telecomunicaciones unificada
en Rusia. En el experimento colaboraron las agencias gubernamenta-
les rusas, proveedores de acceso y empresas tecnoldgicas del pais. Las
pruebas se programaron inicialmente para abril de este afio, pero se
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retrasaron para que se aprobara una ley de «soberania de Inter-
net», que le otorgue al Gobierno ruso el poder de desconectar el
pais del resto de Internet a voluntad por razones de «seguridad
nacional». La ley exige que todos los proveedores locales de ser-
vicios de Internet redirijan todo el trafico a través de puntos es-
tratégicos aprobados por el regulador de telecomunicaciones ruso,
Roskomnazor.

https://www.cnet.com/es/noticias/rusia-desconexion-internet/

Obtencién de tecnologia de otros paises

Instrumentos y consecuencias

En un mundo fuertemente globalizado, todos los paises dispo-
nen de un conjunto de instrumentos para obtener tecnologia
de otros (tanto por vias legales como ilegales). La figura 176
refleja el conjunto de instrumentos que China emplea para fa-
cilitar operaciones de transferencia de tecnologia desde EE. UU.
(Brown y Shing, 2018). No son muy diferentes de las empleadas
por otros muchos paises.

Limitando la discusidon a aquellos instrumentos que en la figura
178 se consideran «legales», resulta esclarecedora la alta acti-
vidad existente en la inversidon en nuevas empresas (start-ups)
tecnoldgicas para su control o su adquisicién?!, asi como la finan-
ciacién de los estudios de posgrado o doctorado de estudiantes
chinos en universidades de EE. UU.22,

En el caso de las inversiones en empresas de base tecnoldgica,
el impacto no es Unicamente el derivado de los potenciales be-
neficios generados por esas inversiones en casos de operaciones
de salida del accionariado por los fondos de inversién, sino por
la experiencia obtenida por China en la ultima década en las ne-
gociaciones de inversion y en el funcionamiento de los mercados
de capital riesgo. Muchas empresas de consultoria, bancos de

21 La penetracion de China en el corazdn del Silicon Valley ha crecido en los ultimos
anos. Ello es consecuencia también del origen asiatico de muchos de los emprendedo-
res tecnoldgicos.

22 |a importancia relativa de los estudiantes chinos se pone de manifiesto en que el
57 % de los doctorandos en ingenieria y el 53 % en informatica en el periodo 2001-
2011 matriculados en las universidades de EE. UU. eran extranjeros; de ellos, un tercio
procedian de China. Todos ellos en areas relacionadas con tecnologias emergentes.
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Figura 178. Instrumentos de transferencia de tecnologia de China
desde EE. UU. empleados actualmente (fuente: Brown y Shing, 2018).

inversion y bufetes de abogados de EE. UU. han trabajado con
inversores chinos generando una indudable transferencia de co-
nocimiento sobre el sector de capital riesgo. El resultado, espera-
ble, ha sido una rapida consolidacion del sector de capital riesgo
en China en una década.

Un enfoque ilegal que aparece en la figura 178 es el denominado
«espionaje industrial». En estos momentos, mas alld del cono-
cimiento de las estrategias de las empresas competidoras me
parece esencial focalizarse en el espionaje tecnoldgico industrial
porque es, precisamente, la tecnologia el objeto que ha alcanza-
do mas relevancia actual en el espionaje industrial (junto con la
obtencion de datos econdmicos de la empresa y personales de
los usuarios y clientes). Se entiende por ello la obtencidn ilicita
de informacion (no consentida) por parte de una organizacion de
otras consideradas como competidoras?3.

Debe distinguirse esta practica de la denominada vigilancia
tecnoldgica en la que se pretende obtener, de fuentes abiertas
(publicaciones, patentes, proyectos concedidos por las adminis-
traciones publicas en convocatorias publicas, inversiones comuni-
cadas de fondos de capital riesgo, estudios de opinidon, etcétera)
o0 de entrevistas realizadas a personas clave. En este caso no se
trata de conocer la situacion particular de una empresa, sino ob-
tener informacidn relevante de un sector o tecnologia que pueda

23 Aunque el término de espionaje industrial se va a aplicar al caso de empresas priva-
das, no se olvide que este comportamiento, en algunos casos, esta apoyado o promovi-
do por agencias nacionales en apoyo a empresas publicas o parcialmente controladas.
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servir para el conocimiento de la situacion global y facilitar con
ello la toma posterior de decisiones.

También debe distinguirse del dominio general de la ciberseguri-
dad, mucho mas general y no ligado necesariamente a la obten-
cion de informacion, aunque algunas practicas delictivas de robo
de informacién no consentida mediante suplantacién de persona-
lidad (p. ej. phishing) podrian también ser utilizadas para obtener
informacién de caracter tecnoldgico.

Existen muchos casos de este tipo de espionaje industrial que
han salido a la luz publica. Un caso muy conocido ocurrié en la
Férmula 1, en el que un ingeniero de Ferrari filtr6 documentos
a la escuderia britdnica McLaren durante el aino 2007; pero hay
otros con mas relevancia industrial y geopolitica.

También en el sector automotriz se detecté en 2011 un caso de es-
pionaje industrial en el que altos cargos de Renault que pasaban in-
formacion a la competencia china, una informacién valorada en 4.000
millones de euros. Mas allad del valor tecnoldgico, este modelo repre-
sentaba una apuesta de futuro vital para el conglomerado de investi-
gacion franco-japonés compuesto por Nissan y Renault.

https://managersmagazine.com/index.php/2013/11/
tipos-de-espionaje-industrial/

Otro caso conocido es el del supuesto espionaje tecnoldgico entre
Huawei y LeEco en relacion con dos patentes (entiendo que antes
de que se publicaran o con saber-hacer relacionado puesto que el
documento de patentes una vez depositado es publico).

Un caso reciente de espionaje en la industria tecnoldgica ha sido el de
seis disefiadores de la marca Huawei que, segin denuncié la empresa
china, vendieron informacion confidencial a LeEco. Las dos compafiias
compiten con sus productos a precios muy bajos en el mercado esta-
dounidense y la batalla es despiadada. La acusacion de Huawei a LeEco
se debe a dos patentes secretas: el disefio de una antena y un reloj
inteligente para nifios. LeEco niega que haya existido dicho espionaje.

https://www.europapress.es/portaltic/sector/noticia-espionaje-in-
dustrial-robo-informacion-sector-tecnologico-casos-mas-sona-
dos-20170217085938.html

De una manera mas sutil se puede obtener informacion tecno-
l6gica mediante técnicas de ingenieria inversa. En este caso se
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trata de obtener informacién de un sistema de la competencia
mediante la compra (legal) de un producto para «desmontarlo»,
conocer sus componentes e interconexiones, y derivar de ello el
disefio original. Esta técnica también se ha aplicado a circuitos in-
tegrados, generando la topografia del circuito y pudiendo derivar
de ella el esquema logico del disefio realizado??.

Aunque la ingenieria inversa es una practica conocida, parece
gue su importancia sera menor en el futuro por dos motivos: 1)
la reduccion del ciclo de vida de un producto en el mercado que
hace que el esfuerzo de saber como esta disefiado se vea aboca-
do a la obsolescencia por la aparicion de otro producto mas so-
fisticado en plazos muy cortos (obligaria a reiniciar el proceso de
ingenieria inversa de nuevo), y 2) por la propia complejidad del
producto, sobre todo, cuando implica la ejecucién de algoritmos
sobre un producto genérico cuya funcionalidad depende, precisa-
mente, del algoritmo que se ejecute.

De nuevo China se encuentra en el punto de mira de otros paises.
La practica de adquirir el Gltimo modelo de automévil, avién u
otro artefacto avanzado de la competencia, comprender su dise-
filo, mejorarlo y poner en el mercado un nuevo producto parecido
al original pero con mejores prestaciones. Este enfoque no es
utilizado solamente por China, pero el problema es que su capa-
cidad de «mejorar» el producto original es mucho mayor que el
gue tenia hace solo dos décadas y esto esta acelerando la reduc-
cion de la brecha tecnoldgica.

«La copia no autorizada de nuestro equipamiento fuera de Rusia es un
enorme problema. Hemos detectado quinientos casos en los Ultimos
diecisiete anos. Solo China nos ha copiado motores de aviones, cazas
Sukhoi, sistemas de defensa, misiles...». La frase, aunque pueda pa-
recer comedida, es una de las mayores bofetadas que se recuerda de
Rusia al Gobierno chino. La pronuncio recientemente Yevgeny Livadny,
maximo responsable de propiedad intelectual de Rostec, el mayor fa-
bricante estatal ruso de armamento.

24 La proteccion juridica de las topografias de los productos semiconductores esta
definida en Europa por la directiva 87/54/CEE. La transposicion de esta Directiva en
Espafia dio como resultado la Ley 11/1988, de 3 de mayo, de Proteccion Juridica de las
Topografias de los Semiconductores (LPTS), en la que se define como objeto de protec-
cidon el esquema del trazado, la configuracion o disposicion tridimensional del circuito y
en la que se determinan y regulan los requisitos de proteccion (https://www.protectia.
eu/2015/01/topografias-de-semiconductores/).
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Si se analizan las ultimas adquisiciones de material ruso por parte de
China, parece que dan toda la razén a los responsables de Rostec. En
fechas tan recientes como 2015, los chinos han realizado dos compras
muy significativas de productos “estrella” rusos, el Su-35 y el S-400.
Ambos son ahora mismo el escaparate de la tecnologia rusa que estan
disponibles para exportar a otros paises, como podria ser Turquia. Pero
la cuestion es que China solo ha adquirido veinticuatro aviones y seis
sistemas antiaéreos, lo que en términos del Ejército chino es una canti-
dad sospechosamente pequefia. Baste pensar que Turquia, si adquiere
el Su-35, estaria hablando de cuarenta y ocho aviones y tan solo como
solucion transitoria. Lo mismo se podria decir del S-400. Todo hace
pensar que lo que China esta comprando es una muestra para luego
hacer su propia version.

https://www.elconfidencial.com/tecnologia/2020-01-04/
rusia-china-rostec-tecnologia-militar-sukhoi-shenyang_2397835/

El objetivo de reduccion de la dependencia tecnoldgica no es ex-
clusivo de los paises en su conjunto. También lo es, en un nivel de
resolucién mayor, por parte de las organizaciones empresariales
que tienen que competir en el mercado tecnoldgico global.

No siempre los esfuerzos de difusion de una tecnologia avanzada
tienen efectos positivos para un pais. Un ejemplo bien estudia-
do de este fendmeno es el de la robotizacion llevada a cabo por
paises del Centro y Este de Europa. Con la robotizacién masiva
en la industria se ha producido un fendmeno de dependencia a
dos niveles; primero, una dependencia sectorial de una Unica
industria (fabricacion de vehiculos), y segundo, un fendmeno de
dependencia estructural dado que la robotizaciéon en la region
depende, en gran medida, de decisiones de deslocalizacién de
grandes empresas.

Inversiones de capital en empresas de base tecnolégica

Uno de los métodos habituales por los que una organizacion pri-
vada puede acceder a tecnologia avanzada (o incrementar el co-
nocimiento de una tecnologia con respecto al que poseen sus
competidores) es el de la adquisicién (parcial o total) de una
empresa de base tecnoldgica por otra empresa o por un fondo
de inversién tecnolégica que, en muchos casos, estd creado o
participado por otra empresa tecnoldgica. Hacerse con el control
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accionarial de la empresa implica, obviamente, hacerse con el
control de su tecnologia.

La mayor parte de las grandes empresas tecnoldgicas han creado
en los ultimos anos fondos corporativos de capital riesgo con los
que invierten en nuevas empresas ligadas a tecnologias emer-
gentes, no necesariamente centradas en su sector inicial de acti-
vidad. Aunque la inversion sea arriesgada por la inmadurez de las
tecnologias o la inexistencia de un mercado estable, la estrategia
es menos arriesgada que hacerlo directamente por la empresa
a través de sus laboratorios de I+D con costes indirectos mu-
cho mas elevados y capacidades reducidas a su personal propio.
En una segunda etapa, algunas de estas empresas pueden ser
adquiridas y asi disponer de la tecnologia, y de sus clientes. El
analisis de las tecnologias en las que se invierte es también un
elemento clave para estimar su evolucion futura y grado de ma-
durez. Téngase en cuenta que una inversion exitosa puede impli-
car plusvalias elevadas en el caso de una operacion de venta de
las participaciones.

Un ejemplo de esta estrategia es la que ha llevado Google (Alphabet)
con la creacién de Google Ventures (GV) (https://www.gv.com/). Para
hacerse una idea del volumen adquirido (datos de 5 de enero de 2020)
GV maneja una cartera activa de trescientas participaciones en em-
presas con una inversion total de 4.500 millones de ddlares y ha efec-
tuado mas de cien adquisiciones. Aln mas relevante es que lo hace
en sectores alejados de lo que es su nlcleo de negocio como son las
ciencias de la vida y tecnologias disruptivas?®.

Las inversiones de estos grandes fondos de capital riesgo, también
apoyados por agencias gubernamentales, cuando no directamen-
te procedentes de inversidn publicaZ®, no se limitan al territorio

25 Las inversiones en ciencias de la vida suponen mas de un tercio de la cartera de
GV. Incluye servicios de salud, dispositivos médicos, diagndstico y terapias avanzadas.
Especialmente, GV busca invertir en empresas en la interseccion entre la salud y las
tecnologias de la informacion. En cuanto a tecnologias disruptivas, invierte en IA, robo-
tica, computacién cuéntica, ediciéon gendémica en alimentacion y agricultura.

26 Un ejemplo conocido en Europa es el Fondo de Pensiones del Gobierno de Noruega,
gestionado por el Norges Bank Investment Management (NBIM), que naci6 en la dé-
cada de los noventa con el fin de invertir los beneficios conseguidos por la extraccién
y venta de petréleo en este pais escandinavo. Su finalidad ultima era garantizar las
pensiones futuras de los participes, una especie de ahorro a largo plazo con el que el
Gobierno pudiese hacer frente al envejecimiento de su poblacion. Actualmente, el Fon-
do Soberano de Noruega es el fondo de inversidon mas grande del mundo (con un billon
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del pais de origen, sino que buscan las mejores inversiones en
cualquier lugar del mundo (con las restricciones o incentivos al
capital internacional que existan en cada pais) siguiendo unas
pautas de rentabilidad econdmica y gestion de riesgos, pero tam-
bién de comportamientos éticos y de prioridades nacionales.

El parlamento noruego ha aprobado la decision del Fondo de Pensiones
de Noruega (también conocido como el Fondo del Petréleo y conside-
rado como el fondo soberano mas grande del mundo) de desinvertir en
las empresas de petréleo y gas, por valor de 11.000 millones de euros,
para volcarse en las renovables. Aunque no se ha fijado la cifra exacta
que el fondo destinara a invertir en renovables, se calcula que esta
autorizado a desembolsar hasta 17.000 millones de euros (hasta un 2
% de su capital) en proyectos edlicos y solares en mercados maduros.

El fondo nérdico ha recibido, ademas, el mandato de retirarse de em-
presas carboniferas, entre las que se incluyen RWE y Glencore, que
dejaran su cartera de inversiones en funcidn de los nuevos criterios de
exclusion ética que maneja el organismo estatal.

https://elpais.com/economia/2019/06/12/actuali-
dad/1560355629_552789.html

Estos flujos de inversiones de capital tecnoldgico controlados di-
recta o indirectamente por fondos de inversidn estatales o por
empresas publicas han generado preocupacion por lo que supone
de control de acceso a determinadas tecnologias, o de capacidad
de tomar decisiones gubernamentales que favorecen a unas u
otras.

Un caso relevante de inversiones tecnoldgicas internacionales
es el incremento de la inversién de fondos de capital riesgo de
China en otros paises. La evolucidon de la inversién de capital
riesgo china en empresas de EE. UU. en el periodo 2010-2017
puede observarse en la figura 179 (datos proporcionados por
CB Insight).

de ddlares en patrimonio) consiguiendo en el primer trimestre de 2019 una rentabili-
dad del 9,1 % y un retorno de 738.000 millones de coronas noruegas (el equivalente
a 75.454 millones de euros). Hoy en dia, el Fondo Soberano Noruego esta invirtiendo
en mas de 9.200 empresas de todo el mundo, entre ellas apuesta por las tecnolégicas,
con acciones en Apple, Microsoft y Amazon. También tiene en cartera empresas como
Nestlé o Shell (https://www.rankia.com/blog/fondos-inversion/4255671-fondo-sobe-
rano-noruega-que-donde-invierte-apuesta-por-espana).
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Figura 179. Inversion riego de China en EE. UU. entre 2010 y
octubre 2017 (fuente: CB Insights).

En 2015 se habian realizado mas de doscientos setenta acuerdos
de inversion por un valor total de 11,52 billones de délares de
EE. UU. (un 32 % de ellos en capital semilla) en areas prioritarias
como inteligencia artificial, robética, realidad virtual y realidad
aumentada, y Fintech; todas ellas, tecnologias criticas para el de-
sarrollo de multitud de productos y servicios avanzados (Brown
y Shing, 2018).

Consecuencias geopoliticas de la interdependencia tecnolégica

Es obvio que frente al uso habitual de estos instrumentos de
transferencia de tecnologia y en una situacién en la que las rela-
ciones tecnoldgicas entre paises se han globalizado, acompafado
por un uso creciente de modelos de innovacién abierta, la trans-
ferencia de conocimiento en tecnologias duales puede significar
una pérdida relativa de la superioridad potencial a medio plazo.

Algunos aspectos considerados potencialmente peligrosos han
influido en la estrategia seguida por algunos paises de limitar
la transferencia de conocimiento tecnoldgico con diversos ins-
trumentos a su alcance: poner trabas (p. ej. limites anuales) a
la concesidn de visas de estudiantes de doctorado o contratos
posdoctorales procedentes de determinados paises o a la au-
torizacion de las inversiones de capital riesgo (o su volumen)
o la imposibilidad de adquisicion de empresas con tecnologias
«estratégicas».
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El equilibrio es, sin embargo, inestable porque también esas li-
mitaciones afectan a las universidades y start-ups propias que
ven reducido su atractivo en la captura de recursos humanos del
resto del mundo y de financiacidn internacional para las primeras
etapas (capital semilla o primeras rondas de inversion).

Ante esta situacion, el punto de partida de la Unidn Europea no es
muy positivo. Como indican Arteaga y Simén (2019) «los Estados
miembros de la Unidn Europea no estan en condiciones de afron-
tar los retos industriales asociados con la incipiente revolucion
tecnoldgico-militar (digitalizacion, robotizacion, automatizacion
e inteligencia artificial). Ni disponen de presupuestos elevados
como los de EE. UU., Rusia, la India y China para apoyar sus
industrias, ni sus empresas disponen del capital suficiente para
investigar y desarrollar esas tecnologias —o comprarlas donde se
pueda— por su cuenta como hacen las empresas privadas esta-
dounidenses o las publicas de los otros paises».

La propuesta de la Comision Europea de dotar a la industria de
Defensa en la Unién Europea de las capacidades necesarias para
incrementar su nivel de independencia tecnolégica con 13.000
millones de euros para el periodo 2021-2027 dentro del Marco
Financiero Plurianual de la Union Europea (Comisién Europea,
2017b), negociandose actualmente, es la respuesta elaborada
por la Union Europea. Hasta qué punto va a influir en las decisio-
nes de adquisicién de sistemas de armas con tecnologias euro-
peas ante la fuerte posicion en contra de EE. UU. es algo que aun
habra que analizar con datos en los proximos afnos.

La Comisidn se interesa por preservar la soberania industrial europea
y, en este sentido, se propone poner filtros a la entrada de inversiones
extranjeras directas que puedan afectar a esa soberania. Si prospe-
ran las propuestas de la Comision, apoyadas por Francia, Alemania
e Italia, las industrias europeas podrian verse en el futuro sujetas a
restricciones de inversiones si afectan a la soberania tecnolégica o a la
autonomia estrategia europea (Arteaga y Simon, 2019).

Muy posiblemente, lograr la independencia tecnoldgica en un
area puede implicar no mejorar en otras. Al fin y al cabo, los re-
cursos humanos y materiales son limitados y las relaciones inter-
nacionales exigen contraprestaciones. Lo que si ocurrira es que
este tema se ha convertido en si mismo en un elemento clave de
la politica tecnoldgica e industrial de todos los paises.
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La geopolitica tecnolégica del cambio climatico

A lo largo del presente documento se ha considerado una si-
tuacion estable desde el punto de vista de conflictos bélicos. La
visidn estratégica utilizada es considerada la propia de una época
de paz (a pesar de la existencia de multiples conflictos locales o
regionales que, sin embargo, no han alterado significativamente
la actividad mundial ligada al desarrollo tecnolégico). No obstan-
te, si existe otro tipo de conflicto al que se enfrenta la humani-
dad en su conjunto con enormes repercusiones estratégicas al
que debemos prestar atencidn creciente: el cambio climatico. No
existe nada mas estratégico que la proteccion del propio planeta
y afianzar el valor de la tecnologia en ese contexto?’.

El impacto del cambio climatico sobre la Tierra es un fendmeno
multidimensional cuyas consecuencias afectan y se ven afecta-
das por multiples factores. No obstante, todos los paises, lenta-
mente, comienzan a comprender la relevancia estratégica de sus
efectos y la necesidad de abordarlo de forma conjunta: no exis-
ten soluciones unilaterales. Las consecuencias del cambio clima-
tico no conocen fronteras. Por esta razén se ha considerado mas
adecuado abordar en este capitulo el problema y las tecnologias
de mitigacidén relacionadas.

Aunque pueden existir discrepancias entre los modelos sobre la
elevacion de la temperatura del planeta en los proximos afios (en
el supuesto de persistir las emisiones actuales de gases inverna-
dero), lo que no parece ya discutible es que se esta produciendo
ese incremento y que las emisiones de gases invernadero gene-
rados por la combustién de combustibles fésiles (fundamental-
mente carbdn, petréleo y gas) tienen gran parte de la culpa de
ello?8, La figura 180 procedente de la NASA indica el cambio de
temperatura global media en 2014-2018 comparada con el pro-
medio basal entre 1951 y 1980, de acuerdo al Instituto Goddard
de Estudios Espaciales de la NASA.

27 En el pasado, Unicamente la tecnologia nuclear (ya sean armas nucleares o ac-
cidentes en centrales nucleares de generacion energética) ha generado efectos
medioambientales relevantes (mas alla de la pérdida de bienes humanos y materiales)
persistentes en el tiempo, aunque localizados geograficamente. El resto solo tiene po-
tenciales efectos locales.

28 E| porcentaje de poblacidén «negacionista» ha descendido abruptamente en los ulti-
mos afios; si persiste una discusion del efecto del hombre en este proceso o si también
se ve condicionado por causas naturales.
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Temperature Change in the Last 50 Years

2014-2018 average vs 1951-1980 baseline
L
-2°C -1°C 0°C +1°C +2°C

Figura 180. Cambio de temperatura en los
altimos cincuenta afios (fuente: NASA).

Limitar el calentamiento global a 1,5 °C comparado con los 2 °C
proyectados para reducir los incrementos de la temperatura de los
océanos, ademas de los incrementos asociados en la acidificacién y
disminucién de los niveles de oxigeno del océano (alta confianza).
Consiguientemente, la propuesta de limitar el calentamiento global a
1,5 °C permite reducir riesgos a la biodiversidad marina, pesquerias y
ecosistemas, asi como sus funciones y servicios, tal y como se ha visto
en los recientes cambios en hielo artico y los ecosistemas coralinos de
agua templada (alta confianza).

https://www.ipcc.ch/site/assets/uploads/sites/2/2019/05/
SR15_SPM_version_report_LR.pdf

De hecho, como indica la figura 181, no parece que podamos vol-
ver a la situacién preindustrial. El escenario representado por la
curva roja indica la situacién a la que se llegaria si no se hiciera
nada (BAU, business as usual): la temperatura en el afio 2100
seria cinco grados mas de la temperatura media actual.

El escenario de «mitigacion» (curva naranja) supone un nivel in-
termedio de emisiones sin emisiones negativas, en la que la tem-
peratura media subiria en 2100 3 °C y luego casi se mantendria.

El escenario denominado de «eliminacién del didxido de carbo-
no» (CDR), representado por la curva verde, supone emisiones
que serian moderadas, pero con eliminacién a largo plazo del
CO,; con él, a final de siglo, la temperatura seguiria subiendo
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hasta 3 °C, aunque, a largo plazo (ien el 2300!), se habria redu-
cidoa 1,5 °C.

Finalmente, el escenario de gestidon de la radiacion solar (SRM),
curva azul, es el Unico que podria llegar a limitar la subida de
temperatura en 2100 a 1,5 °C por encima de los niveles prein-
dustriales que es el incremento maximo que seria aceptable sin
perjuicios importantes.
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La figura 182 refleja el incremento de emisiones de CO, hasta
2017, tanto por tipo de combustible fésil como por pais. En el
caso de combustible es relevante la importancia que sigue aun
teniendo el carbdn, que para muchos paises sigue siendo esencial
para calefaccion y para la generacién de energia térmica. Costa-
ra mucho tiempo eliminar su uso, aunque la figura muestra una
cierta ralentizacion del consumo en 2017.

En la figura 182 se puede ver que aunque la Unién Europea ha
frenado estas emisiones, no ha sucedido lo mismo con otros pai-

29 Business As Usual (BAU), que asume que no se hacen esfuerzos de mitigacion
(RCP8.5); mitigation, que supone emisiones moderadas (RCP4.5) sin emisiones ne-
gativas, Carbon Dioxide Removal (CDR), que asume emisiones moderadas con elimi-
nacion a largo plazo del CO,; y Solar Radiation Management (SRM), que es la misma
que el escenario CDR pero también incluye SRM para limitar las temperaturas a 1,5
oC en 2100.
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ses; de nuevo, China y EE. UU. aparecen en primer lugar. Esta
consideracion hace dificil emprender acciones eficaces si no se
cuenta con el concurso de estos paises.

5, emissions, gigatonnes

By fuel By country/region

30

Americas

Africa |

Europe

1850 1875 1900 1925 1950 1975 2000 27
Economis

Figura 182. Evolucion de las emisiones de CO2 (en giga
toneladas) por pais/region y la contribucion por tipo de
combustible fosil (fuente: https://www.economist.com/
briefing/2019/09/21/the-past-present-and-future-of-climate-
change?utm_campaign=subscriber-thankyou-retention&utm_
medium=email&utm_source=salesforce-marketing-cloud&utm_
content=best-of-article-link2&utm_term=2019-12-26).

En reaccién a la situacion actual, las Naciones Unidas (Resolu-
cion 66/288 de 2012) han planteado diecisiete objetivos especi-
ficos de desarrollo sostenible (véase figura 183)30 abordando un
conjunto muy amplio de aspectos a conseguir hasta 2030 (169
metas).

30 El 25 de septiembre de 2015, 193 paises se comprometieron con los diecisiete
Objetivos de Desarrollo Sostenible de Naciones Unidas y su cumplimiento para el afio
2030. Cada pais ha establecido su agenda propia para hacer realidad algunas de las
casi doscientas medidas asociadas. En el caso espafiol toda la informacion puede en-
contrarse en https://www.agenda2030.gob.es/es
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La tecnologia no aparece explicitamente. Aunque el noveno objeti-
vo alude directamente a la industria, innovacion e infraestructura y
podria considerarse directamente ligado, la tecnologia puede aso-
ciarse a la mayor parte de ellos a la hora de conseguir las metas del
objetivo concreto. Ya sea para retrasar la evolucion de la subida de
temperatura media del planeta o de la elevacion del nivel de los ma-
res y la elaboracion de modelos mas precisos para poder predecir
cuando se llegara a los temidos puntos de no retorno, la tecnologia
jugara un papel clave en la estrategia planetaria de mitigacion.

En esta seccidon Unicamente nos interesa analizar la influencia
del cambio climatico en la evolucidn de tecnologias emergentes
y como el desarrollo de estas tecnologias puede afectar a mitigar
las consecuencias indeseables del cambio climatico.

Probablemente, la preocupacién creciente de la poblacion mundial,
de su presion sobre los Gobiernos y la evidencia compartida de
que sus efectos (ya) se estan percibiendo forzara a pensar en tec-
nologias especificas, acelerar su desarrollo mediante la prioriza-
cién de recursos y confiar en que las soluciones lleguen a tiempo.

Conceptualmente, las consecuencias perniciosas del cambio cli-
matico3! van a afectar al desarrollo de tecnologias emergentes,

31 Sin entrar en la discusién de las estimaciones de periodos relativos a la elevacion
media de las temperaturas en los proximos afios del presente siglo (los modelos indi-
can de 2 a 5 °C, dependiendo de las acciones que se pongan en marcha), puesto que
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porque en la medida en la que la sociedad sea consciente del
riesgo existente presionara de forma creciente a las autoridades
y agencias de financiacion de la investigacion e innovacion para
buscar y acelerar la difusidon de tecnologias que puedan mitigar
los aspectos indeseables (sequias, inundaciones, migraciones cli-
maticas, etcétera); ello conllevara probablemente a un incremen-
to de las inversiones publicas y una priorizacién en el desarrollo
y difusién de determinadas tecnologias, dotandoles de recursos
materiales y humanos que permitiran alcanzar la meseta de pro-
ductividad en plazos mas breves.

Pero también el desarrollo previsto de las tecnologias identifica-
das en este documento estad afectado por los impactos previsi-
bles del cambio climatico y los potenciales desastres naturales
derivados. A medio plazo se producirdn movimientos migratorios
que afectan a los recursos humanos disponibles en determinadas
regiones o la necesidad de trasladar de emplazamiento a deter-
minadas instalaciones (p. ej. debido al aumento del nivel de los
océanos) o a modificar las rutas de aprovisionamiento.

También pueden encontrarse aspectos positivos locales en las con-
secuencias del cambio climatico que, algunas veces, actlan de
contrapesos para la adopcion de soluciones drasticas o las retrasan in-
conscientemente; por citar un par de ejemplos: los casos de la apertura
a la navegacion maritima de la ruta artica, al menos, durante muchos
mas meses, con enormes consecuencias econémicas y estratégicas, o
la posibilidad de convertir millones de hectareas en Siberia o Mongolia
en terreno agricola productivo para el crecimiento de cereales duros.

Inicialmente, podria pensarse en que las tecnologias relacionadas
con el cambio climatico deberian estar asociadas a tres ambitos:
energia, transporte y medio ambiente. En realidad, el impacto es
mucho mas amplio y afecta a la evolucion de tecnologias rela-
cionadas con la agricultura y la produccién de alimentos, con la
salud y el bienestar, con la educacion, con la construccion, con la
produccion industrial, y muchas otras.

La figura 184, tomada de un estudio realizado por el Morgan
Stanley Institute y la Unidad de Inteligencia Econdmica de The
Economist en 2017 (Butter et al., 2027), identifica cinco sectores
fundamentales responsables de las emisiones globales de gases

los modelos climaticos a largo plazo disponibles actualmente todavia no son suficiente-
mente precisos, lo que es innegable es la necesidad de actuar.
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de efecto invernadero vy, por tanto, los sectores clave para el em-
pleo de tecnologias de mitigacion de sus efectos.

Climate change mitigation sectors

*

Global greenhouse gas emissions, by sector, % (astimates) .
’ .
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Investments in climate change mitigation technologies

Figura 184. Sectores clave para la mitigacion del cambio climatico
(fuente: Butter et al., 2027).

De ese mismo estudio, la figura 185 identifica algunas oportu-
nidades de inversién en el desarrollo de soluciones tecnologias
relacionadas con el cambio climatico con ejemplos extraidos de
determinados paises en los que existen politicas publicas y con-
diciones de mercado que lo hacen factible. Este analisis se basa
en el uso de tecnologias existentes y maduras cuyo «mercado>»
crecera fuertemente. En definitiva, se intenta demostrar que al-
rededor del cambio climatico se generaran oportunidades de ne-
gocio en varios sectores clave.

Investment Opportunities to Watch

» Large scale wind and solar power in US, India, China and Saudi Arabia
= Small-scale, of f-grid solar where energy infrastructure is underdeveloped
*» Efficiency technologies world-wide

“ * Livestock methane reduction innovations in agriculture heavy economics

+ Efficient seeds and crop varietals in Sub-Saharan Africa and South Asia
* Mechanization of agricullure process in Rwanda, Kenya and Bangladesh

Built * Groen building development and refurbishment in major citios

bbbttt + Vortical farming in Brazil, Indonesi ia, Kenya and Bangladesh
* Remote sensing sysiems to monitor deforestation in Brail

Transport * Rapid electric vehicle take up in developed markets
*+ Public transportation initiatives/biodicsel innavations in Brazil and Argentina
= Longer term opportunitics for green transport in low income economies
» Carbon capture and storage technologies across the globe
+ High efficiency industrial power generation in Bangladesh
* Innavations to decouple L production and emissions in the advanced economics

Figura 185. Oportunidades de inversion en sectores clave (fuente:
Butter et al., 2027).
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Algunas tecnologias son conocidas desde hace mucho tiempo
como ocurre con la desalinizacion del agua del mar en zonas
desérticas costeras. La figura 186 muestra una de las mayores
del mundo en Israel que proporciona agua potable a mas de un
milldn y medio de personas, aproximadamente el 20 % de la de-
manda de agua potable para ciudades en Israel.

IR AT

Figura 186. Obtencion de agua potable en la planta de
desalinizacion de IDE Technologies Sorek en Israel (fuente:
https://www.ide-tech.com/en/our-projects/sorek-desalination-
plant/?data=item_1).

Deseamos adoptar, no obstante, una vision mas amplia, imbri-
cando las tecnologias de mitigacion del cambio climatico en un
contexto general. La figura 187 representa este contexto en el
que el impacto del cambio climatico va a transformar la situacion
geopolitica actual en otra diferente en plazos mas breves de lo
que podemos suponer (en mi opinidén en menos de veinte afios).

<~ Objetivos politicos —

e ™\ oTETR——
7 Situacion Impacto del cambio Nueva N
[ geopolitica climdtico y h_\ situacién /__!

: : g ~ it
g \_reaccienes politicas | ~ftopolifica
Influyen en t son influidas por
i Tecnologios que ayudan ) ( Tecnologias que ayudan B
a la reduccidn de gases a reducir desastres
\ contaminantes b, _ naturales derivados
Inversiones (" Tecnologias que ayudan | “Tecnologias que ayudan | Regulaciones
a predecir y modelizor la | a“geotransformar”el
\__ evolucidn del clima | L planeta

Dimensidn de tecnologias emergentes -

Figura 187. Contexto de la estrategia tecnoldgica relacionada con el
cambio climatico (fuente: elaboracion propia).

Se ha querido representar en la figura 188 una dimensién de tec-
nologias emergentes relacionadas cuya evolucién se vera afec-
tada por el nivel de inversiones y las regulaciones que los paises
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conjuntamente (las Unicas que pueden tener un efecto real sobre
el planeta) sean capaces de poner en marcha32. Se ha querido
clasificar estas posibles tecnologias en cuatro grandes grupos:

- Tecnologias que ayudan a la reduccién de gases contami-
nantes. Es evidente que el objetivo de sustitucion de com-
bustibles fésiles esta en el origen de muchas de las energias
renovables existentes. Seguiran desarrollandose y mejorando
sus prestaciones.

- Tecnologias que ayudan a predecir y modelizar la evolucion
del clima. Mejora continua de modelos climaticos, apoyados
por supercomputadores mas potentes, series temporales de
datos mas precisas y técnicas de inteligencia artificial.

- Tecnologias que ayudan a reducir desastres naturales deriva-
dos del cambio climatico. Se trata de la aplicacién de nuevos
conceptos de ingenieria civil para el establecimiento de ba-
rreras flotantes, desvio de corrientes superficiales y subterra-
neas, construccion resistente, proteccion de zonas costeras,
etcétera.

- Tecnologias que ayuden a geotransformar el planeta. Se tra-
ta del desarrollo de un nuevo tipo de tecnologias (también
conocido como geoingenieria) capaces de provocar cambios
sustanciales en areas muy extensas modificando la radia-
cion solar; aun se encuentran en fase conceptual, pero pue-
den ser factibles a largo plazo si su desarrollo se encauzase
adecuadamente.

Del conjunto de tecnologias emergentes que se ha presentado
en este documento Unicamente algunas de ellas juegan un pa-
pel relevante directo en relacion con el cambio climatico, aunque
puedan establecerse relaciones con todas ellas. La figura 188 ha
identificado la inteligencia artificial, los sensores (medioambien-
tales), las células solares, los vehiculos eléctricos (y las baterias
asociadas) y los nanosatélites como algunas de las tecnologias
emergentes que pueden ayudar a mitigar los impactos negativos
del calentamiento del planeta. Su influencia se ha posicionado en
baja, media y alta, asi como el tiempo estimado para su disponi-
bilidad en corto, medio y largo.

32 Las dificultades en la pasada Cumbre del Clima celebrada en Madrid en diciembre
de 2019 para acordar la puesta en marcha del mercado de emisiones (articulo 6.° del
Acuerdo de Paris), retrasada hasta la proxima Cumbre de Glasgow, demuestra las di-
ficultades de llegar a acuerdos globales por las consecuencias econdémicas asociadas.

324



Interdependencia tecnolégica y su impacto estratégico

Relevancia en su papel de
tecnologia de mitigacidn
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Figura 188. Disponibilidad de tecnologias emergentes y su
relevancia en relaciéon con el cambio climatico (fuente: elaboracion

propia).

Brevemente, las razones de su influencia son las siguientes:

Semiconductores y el cambio climatico. La existencia de cir-
cuitos integrados mas potentes permitird construir super-
computadores capaces de ejecutar modelos climaticos mas
complejos y con una mayor seguridad en predicciones a largo
plazo superando las limitaciones actuales.

Inteligencia artificial y el cambio climatico. Tecnologias que
ayuden a optimizar el consumo energético y reducir emisiones
en entornos domésticos, industriales o publicos.

Sensores medioambientales y cambio climatico. Conocimien-
to de variables medioambientales mediante sensores de bajo
coste integrados en dispositivos de usuario (p. ej. teléfonos
moviles) que, entre otras ventajas para crear una nueva ge-
neracién de servicio publicos, empodera al ciudadano para to-
mar un papel activo.

Células solares y cambio climatico. Eliminacidn progresiva del
uso de combustibles fésiles en todos los sectores (posible-
mente junto a toras tecnologias como la edlica).

Vehiculos eléctricos. Reduccion de las emisiones de CO, en el
supuesto de combinarse con tecnologias renovables para la
generacion de electricidad.

Nanosatélites y cambio climatico. Establecimiento de redes de
observacién de fendmenos meteorolégicos y de impacto del
cambio climatico en el planeta.
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Se han incluido también en la figura 187 otras tecnologias que
no han sido abordadas en el presente documento. Su repercusion
estratégica Unicamente aparece al incorporar la perspectiva del
cambio climatico. Asi, soluciones de secuestro de CO,, aun poco
empleadas, pueden tener un enorme impulso al hilo de los mer-
cados internacionales de CO,.

También se ha incluido la emergencia de técnicas de desalini-
zacion eficiente (no olvidemos que el planeta tiene tres cuartas
partes de agua que ante una previsible reduccién de precipitacio-
nes en grandes areas del planeta sera esencial) (CAP-NET, 2018)
y la adaptacién gendmica de plantas (CRISPR puede jugar aqui
un papel relevante) para resistir estrés hidrico (falta de agua) y
térmico (subida de temperaturas) que asegure la suficiente pro-
duccién de alimentos en el futuro.

En el caso de la desalinizacidn, la técnica mas empleada actual-
mente denominada osmosis inversa, por la que se hace circular
el agua del mar por unas membranas para eliminar la sal, es de-
masiado costosa y se requieren nuevas tecnologias mucho mas
eficientes. La figura 189 (Talbot, 2015) refleja la situaciéon en
2015 con foco en Israel que ha impulsado la I+D.

Las tecnologias indicadas previamente son aplicables a pequeiia
escala (como ejemplo, una planta desaladora genera agua po-
table para una zona geografica costera muy limitada, aunque se
puedan replicar instalaciones similares en muchas zonas).

Mas a largo plazo, aparecen en el horizonte otras posibles tec-
nologias denominadas globalmente como de geotransformacion
a gran escala. Su aparicién puede resolver o mitigar problemas
derivados de inundaciones a gran escala, crear barreras a la de-
sertificacion a escala continental o disponer de tecnologias de
«megadesalinizacién», y ya se han propuesto varios enfoques
posibles33.

Estas tecnologias son conocidas como «ingenieria climatica o
geoingenieria», término referido a intervenciones del hombre para
modificar el sistema climatico de la Tierra. El informe publicado por
el Panel Intergubernamental sobre Cambio Climatico de las Nacio-
nes Unidas (IPCC) considera la geoingenieria como un plan B si el
incremento de temperatura no es manejable mediante la simple
reduccién de emisiones de gases invernadero (IPCC, 2018).

33 https://www.carbonbrief.org/explainer-six-ideas-to-limit-global-warming-with-so-
lar-geoengineering
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Este enfoque tiene actualmente dos grandes lineas posibles de ac-
tuacién: eliminacion del diéxido de carbono (carbon-dioxide removal,
CDR) y la gestion de la radiacién solar (solar radiation management,
SRM). CDR pretende atacar la raiz del calentamiento global eliminan-
do de la atmdsfera los gases de invernadero. Las técnicas del tipo
SRM no modifican la concentracion de los gases de invernadero, pero
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compensan su impacto relejando la luz del Sol sobre la Tierra. La
figura 190 resume el papel que pueden jugar diversas técnicas aln
en fase conceptual o muy exploratoria como el uso de aerosoles o
reflectores gigantes en la estratosfera para reflejar la radiacion solar.
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Schematic representation of various climate-engineering propesals (courtesy B. Matthews).

Figura 190. Algunas tecnologias de gestion de la
radiacion solar (fuente: https://justmeint.wordpress.
com/2011/12/05/solar-radiation-management/).

La Inyeccidon de Aerosoles Estratosféricos (IAE) se considera la forma mas
economica y practica de SRM, de acuerdo a sus promotores. Incluye la
propagacion de «polvo» mineral a alturas de entre 15y 20 km en la es-
tratosfera para reducir la luz solar y disminuir la temperatura. Este «pol-
vo» podria ser inyectado por mangueras (como un volcan artificial) o por
globos, o bien ser distribuido por aviones especialmente equipados. Entre
el amplio rango de impactos y riesgos que esto presenta se encuentran
una mayor pérdida de la capa de ozono, disrupcién en los patrones de
precipitacion y el «shock de terminacién», que es el abrupto cambio en
la temperatura que sobrevendria si llegaran a suspenderse, por factores
humanos, técnicos o de financiacidn, las inyecciones estratosféricas.

Los estudios revisados sugieren que el SRM podria restaurar la tempe-
ratura media global a niveles preindustriales, o mantenerla por debajo
de los 2 °C hasta finales de siglo, que es el suefio del Acuerdo de Paris,
pero también podria alterar drasticamente los ciclos hidroldgicos globa-
les. Los cambios en la precipitacidon serian muy visibles, con impactos
potencialmente severos en regiones altamente pobladas, con enormes
superficies de cultivo y consecuencias graves para la agricultura, la dis-
ponibilidad de agua, la biodiversidad y la produccién de energia.
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La mayoria de los modelos revisados muestran que ya sea que los sulfa-
tos se inyecten en el hemisferio norte o sur, la lluvia se reduciria en pro-
medio entre 4,5 % y 13 % en todo el planeta. El escurrimiento superficial
disminuiria un 22 %, lo que reduciria la cantidad de agua y nutrientes
disponibles en el suelo, pero no evitaria la pérdida de hielo en los polos
o el incremento del nivel del mar. En general, aunque se lograra llevar
la temperatura planetaria a niveles previos a la revolucion industrial, se
deteriorarian las condiciones de vida de miles de millones de personas.

https://www.nodal.am/2019/12/implicaciones-de-la-geoingenie-
ria-manejo-de-la-radiacion-solar-por-keren-hernandez/

En mi opinidn, es licito otorgar a la tecnologia un papel relevante
para ayudar a resolver un problema geoestratégico que afecta al
conjunto de la humanidad. Si se dispusiera de tecnologias ade-
cuadas no emplearlas seria suicida, no desarrollarlas también.

Eso no implica que no se puedan o deban tomar otras medidas
hacia la descarbonizacién del planeta con decisiones compartidas
a nivel politico, pero sera dificil convencer a paises en desarrollo
que detengan su desarrollo porque se ha llegado a una situacion
provocadora por otros paises desarrollados que hicieron uso de
tecnologias contaminantes en el pasado. Seria posible abordarlas
bajo un macroconcepto de competitividad sostenible como pre-
coniza la Unién Europea (Comisidon Europea, 2019d).

Las opciones derivadas, en gran medida basadas en modelos teo-
ricos, han sido criticados por no estar probados, ser arriesgados
y ofrecer una falsa promesa de salvaciéon en un momento en el
que los politicos necesitan tomar decisiones dificiles. Este ultimo
aspecto merece una reflexion adicional. ¢Quién y en nombre de
quién decidiria ponerlas en marcha?

En todo caso, supone emplear tecnologias cuyos efectos secun-
darios no son totalmente conocidos y con efectos no limitados
a una zona geografica local por lo que la aplicaciéon del «princi-
pio de precaucién» sera relevante para conocer hasta qué punto
la humanidad desea arriesgar empleando una tecnologia que no
es posible probar a pequefia escala y con efectos a largo plazo
desconocidos. Quizas sea pronto para plantear estas cuestiones
cuando una gran parte de la poblacion mundial lo ve adn como
algo no inmediato. El riesgo es no estar preparados.

Lo que si esta ocurriendo es un posicionamiento de todos los paises
avanzados en incrementar los recursos de I+D relacionados con la
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lucha contra el cambio climatico, tanto en la mejora de los modelos
climaticos como en el desarrollo de tecnologias especificas de mitiga-
cién. El nuevo programa de investigacion de la Union Europea, Hori-
zonte Europa, pretende destinar el 30 % de los recursos previstos en
2021-2027 (alrededor de 100.000 millones de euros) a este tema.

También la iniciativa privada se ha movilizado. La presioén sobre las
empresas del sector de energia para que reaccionen y contribuyan
a buscar soluciones ira creciendo. Como ejemplo, los miembros de
la Breakthrough Energy Coalition (BEC) (https://www.b-t.energy/),
formada por empresas e individuos3*4, se han comprometido a in-
vertir mas de 1.000 millones de dolares en nuevas tecnologias en
los préoximos veinte afios. Para ello han creado el fondo Breakthrou-
gh Energy Ventures ( https://www.b-t.energy/ventures/) con el ob-
jetivo de «invertir en tecnologias capaces de reducir como minimo
medio gigaton de gases de invernadero anualmente, alrededor del
1 % de las emisiones globales estimadas en 2050». No se trata de
«donaciones», sino con el objetivo declarado de generar un retorno
financiero a las inversiones.

Una preocupacion derivada, sobre todo, al emplearse fondos pu-
blicos, es asegurar que el acceso a tecnologias para reducir la
dependencia del CO, o para mitigar sus consecuencias redunde
en beneficio de la poblacién mundial: es decir, las tecnologias de
mitigacion deberian estar abiertas y accesibles a todos los paises.
Ello llevaria a un modelo de transferencia de tecnologia abierta
cuyo marco legal deberia ser acordado en los organismos mul-
tilaterales correspondientes. Queda trabajo por realizar en este
sentido desde una optica de partenariado publico-privado como
el problema del acceso a medicamentos para el tercer mundo ha
demostrado en las pasadas décadas.

En definitiva, existen muchas preguntas abiertas que reflejan su
relevancia estratégica; algunas de ellas son las siguientes:

- ¢Qué organizacion multilateral, pais o paises van a asumir el
liderazgo? Los problemas de puesta en marcha de los acuer-
dos de Paris por los paises firmantes (o su abandono como es
el caso de EE. UU.) son indicadores de las dificultades.

- ¢En qué condiciones se financiara su desarrollo? En este ambi-
to, el recurso al empleo de sistemas de imposicion medioam-

34 Entre ellos se encuentran Jeff Bezos, CEO de Amazon; Jack Ma, CEO de Ali Baba;
Michael Boomberg, CEO de Bloomberg; Bill Gates, CEO de Bill&Melisa Gates Fiunda-
tioin; o/y Richard Branson, CEO de Virgin, por citar algunos.

330



Interdependencia tecnolégica y su impacto estratégico

biental con objeto de acelerar la transicion puede ser util en
un contexto de reflexidn sobre prioridades publicas.

- ¢Se plantean partenariados publico-privados?, équé roles asu-
mira cada parte? ¢Quién asumird las consecuencias? Aqui, ex-
periencias como la de BEC pueden ser empleadas como modelo.

- ¢Qué hacer con los derechos de propiedad intelectual?, etcéte-
ra. Es evidente la necesidad de un equilibrio entre el empleo de
modelos de ciencia abierta con los de asegurar la explotacion de
los esfuerzos econdémicos procedentes de la iniciativa privada.

Soy consciente de las dificultades existentes, pero también de la
responsabilidad geoestratégica interterritorial e intergeneracio-
nal asociada que exige una respuesta. Hara falta consensuar una
gobernanza climatica global efectiva y ejecutiva mas alla de las
declaraciones politicas para las que no estamos aun preparados
¢Sabremos crearla?

Conclusiones

El interés de la sociedad por las consecuencias de las tecnologias
emergentes se ha incrementado enormemente en todo el mun-
do. Indicador de ello es la evolucion de la cobertura en los medios
de comunicacién en los ultimos cinco afos recopilados por CB
Insights (2020) tal y como se puede ver en la figura 191. Ya no
es algo marginal de interés para unos pocos especialistas, se ha
convertido en un elemento clave, para bien y para mal, en la vida
de todos los ciudadanos.

Mewa Coverage
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Este incremento del interés de la sociedad en la tecnologia tam-
bién se manifiesta en el incremento de los recursos dedicados a
su desarrollo, en la inversién en nuevas empresas de base tec-
noldégica o en la visidon de su valor estratégico para empresas,
instituciones y gobiernos de todo tipo.

El presente documento ha elaborado una «visidon multidimensio-
nal de la relevancia estratégica de la tecnologia» en términos
generales atendiendo a su nivel de maduracién y adopcién en un
determinado sector o sectores socioecondmicos; para ello, se ha
presentado un modelo conceptual de perfil de relevancia estra-
tégica de una tecnologia conjugando ocho dimensiones comple-
mentarias cuya valoracion, cualitativa, evoluciona con el tiempo.

Posteriormente, el analisis se ha focalizado en un conjunto redu-
cido de tecnologias y sistemas tecnoldgicos emergentes con inte-
rés estratégico extrayendo el perfil de relevancia de cada uno de
ellos (en muchos de ellos con estimacién de su evolucion hasta
2030); su analisis no se ha centrado exclusivamente en los as-
pectos cientifico-tecnoldgicos, sino en su impacto en la toma de
decisiones por Gobiernos y corporaciones con una visién geopoli-
tica sobre su previsible evolucién futura.

Seguidamente, se ha abordado el concepto de dependencia e
independencia tecnoldgica y sus consecuencias en el posiciona-
miento de los paises y las actuaciones para reducir esa depen-
dencia. En este contexto se ofrece una visidn tecnoldgica hacia el
futuro focalizada en el efecto del cambio climatico y el papel que
pueden jugar las tecnologias para mitigarlas.

He intentado utilizar las fuentes de informacién mas recientes
posibles, empleando hiperenlaces a noticias e informacion re-
ciente cuando he creido necesario indicar como esta informa-
cion llega a los medios de comunicacion y ciudadanos; de todas
maneras, se trata de tecnologias emergentes cuya evolucién es
continua y nuevos descubrimientos, decisiones gubernamentales
e institucionales, e impactos sociales se producen diariamente. El
panorama ofrecido no es, ni podra ser, estatico. Se trata simple-
mente de ofrecer una imagen poliédrica del impacto estratégico
de la tecnologia.

La batalla (tecnoldgica) por el control de las tecnologias emer-
gentes consideradas claves continuara en el futuro entre las
grandes potencias en un mundo multipolar como el actual; de
forma alin mas intensa esta batalla provoca y esta provocada por
una aceleracion del proceso de desarrollo de esas tecnologias v,
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al mismo tiempo, por una reduccion del ciclo de vida util de los
sistemas desarrollados con la misma. Las decisiones de caracter
tecnoldgico de Gobiernos, empresas e instituciones seran mas
frecuentes en el futuro; las veremos cada vez mas presentes en
las agendas de los organismos en los que se adoptan decisiones
politicas, econdmicas y de defensa y seguridad3>.

Ademas, el conjunto de posibles escenarios futuros que se abre
con el desarrollo de las tecnologias emergentes se incrementa.
En la formulacion de escenarios futuros plausibles la dimension
tecnoldgica influye, no solo debido a la informacién objetiva que
lo alimente, sino también por la percepcion y el deseo como ciu-
dadano por muy experto que se sea (véase la figura 192). El
futuro esta por construir y es una labor colectiva.

i
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El radpido crecimiento econdmico que paises con tecnologias in-
termedias experimentaron durante los afios noventa y primeros
de este siglo se ralentizé debido a la crisis econdmica y financiera
global. Los datos indican que el crecimiento de la productividad
disminuyé fuertemente desde la Ultima década. Este hecho su-
giere una incapacidad del modelo socioecondmico vigente que
condujo a gran parte del crecimiento previo caracterizado por
una combinacion de varios factores tales como la rapida expan-
sién de las cadenas de suministros globales que impulsaron in-
versiones directas del exterior elevando las cifras del comercio
internacional y los precios locales de productos de consumo.

35 Como ejemplo de este creciente interés, Dinamarca cred en 2017 un «ministro em-
bajador digital» para poder hablar y negociar con las grandes empresas tecnoldgicas
multinacionales. Hoy, todos los jefes de Gobierno se reiinen con los directivos de estas
grandes empresas.
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Sostener en el futuro altos niveles de crecimiento econémico soste-
nido requerird un cambio en el modelo de crecimiento a un nuevo
modelo cada vez mas ligado a la innovacion y, especialmente, a la
innovacion tecnoldgica. Cambios de modelo que son faciles de pro-
poner y defender, pero muy dificiles de implementar con las «luces
cortas» que caracterizan el proceso de toma de decision actual.

Desde el punto de vista social, debemos ser conscientes de que el de-
sarrollo tecnoldgico no es neutro. Afecta al progreso de las naciones
y a las personas que las habitan, y también genera desigualdades y
dependencias con aspectos socioecondmicos duraderos. Los aspec-
tos éticos y los derivados del nivel de riesgo asumido y asumible por
la sociedad han condicionado, y lo seguirdn haciendo en el futuro, el
desarrollo de tecnologias avanzadas con efectos sistémicos.

Por este motivo sera necesario que las sociedades avanzadas se do-
ten de nuevos marcos legislativos y regulatorios, actualicen los pre-
existentes y dispongan de una poblacién suficientemente formada e
informada que asegure que el uso de la tecnologia respete un con-
junto de normas éticas y valores colectivos libremente asumidos.

Este proceso, sin embargo, no se desarrollara de igual forma en
todos los paises y momentos; va a depender de la capacidad y
voluntad politica de proponer reglas de juego comunes y hacerlas
respetar, teniendo en cuenta los contextos culturales en los que
se apliquen. Los valores occidentales de decision democratica,
aplicados al papel y reglas de juego con los que debera utilizarse
la tecnologia no serdn los Unicos sobre la mesa, competiran en el
futuro con otros modelos como el de China.

Es verdad que muchos de los conflictos tecnoldgicos actuales
pueden encuadrarse en la «zona gris»36 en la que los bandos
participantes (ya sean empresas, ciudadanos y Gobiernos) en
conflictos no declarados no estan siempre bien identificados, ni
conducen necesariamente a situaciones de guerra directa con
pérdidas humanas y materiales; pero sus consecuencias socioe-
condmicas y de modulacion de la opinidon y comportamientos de
los ciudadanos pueden ser muy elevadas y persistentes.

A lo largo del texto se ha visto como el desarrollo tecnoldgico no
solo contribuye al «poder duro» (hard power) de los paises con

36 Zona del espectro de los conflictos donde predominan las actuaciones situadas al
margen del principio de buena fe entre Estados (bona fide), que pese a alterar notable-
mente la paz no cruzan los umbrales que permitirian o exigirian una respuesta armada
(CCDC, 2019).
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su aplicacion directa en el desarrollo de sistemas de armas o en
el uso de tecnologias para poder ejercer una presion directa u
obtener informacion del contrincante, sino que también emerge
como un elemento cada vez mas ligado al denominado «poder
blando» (soft power)3” por el que los paises pretenden influir
en el comportamiento de otros (Nye, 2011) para lograr que su
comportamiento y decisiones vayan en la linea deseada, promo-
viendo partenariados a largo plazo a los que, mas o menos volun-
tariamente, se suman otros paises. El desarrollo de la Iniciativa
Belt and Road iniciada por China y a la que me he referido ante-
riormente es un ejemplo de la puesta en marcha de este poder
blando al que se suman muchos otros paises.

Estos partenariados tecnoldgicos deben analizarse con cuidado
para anticipar consecuencias que afecten a las capacidades futuras
en plazos mucho mas breves de lo que se puede haber pensado.
Un ejemplo de ello es la reciente alianza tecnoldgica entre Rusia
y China complementando sus capacidades tecnoldgicas en varios
ambitos que ha causado preocupacién por lo que supone de par-
tenariado entre regimenes autoritarios y ha motivado la alerta con
propuestas especificas de actuacion (Bendett y Kania, 2019).

EE. UU. y Australia, junto con sus socios y aliados, deberian monitorizar
y mitigar las actividades de transferencia de tecnologia y actividades
de investigacion colaborativa que puedan implicar robo de propiedad
intelectual (IP) y actividades extralegales incluyendo la expansién de
mecanismos de comparticion de informacion. Esta colaboracion deberia
incluir coordinacién en controles de exportacién, andlisis de inversio-
nes y restricciones contra la colaboracidn con implicaciones militares o
instituciones problematicas en China y Rusia (Bendett y Kania, 2019).

La forma habitual de medir el «poder blando» de un pais presta,
en mi opinidn, una atencidon muy reducida al impacto de la tecno-
logia (como hace, por ejemplo, el Indice de Presencia Global de
Elcano)38. Sera necesario revisar esas métricas puesto que mu-
chas de las decisiones y posicionamientos futuros de los paises

37 El concepto de poder blando se debe a Joseph Nye, quien promovi6 ese concepto
en 2004. También desarroll6 la idea de «poder inteligentes» (smart power), que definid
como la capacidad de combinar poder blando y duro en una estrategia exitosa y que las
Administraciones demdcratas de Clinton y Obama han empleado.

38 E| Indice de Presencia Global de Elcano, o el definido por el Institute for Govern-
ment y la empresa Monocle en 2010, que utiliza un marco de cinco subindices incluyen-
do cultura, diplomacia, educacién, empresa/innovacion y gobernanza, son ejemplos de
este tipo de métricas.
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van a estar ligados a la tecnologia de manera creciente a lo largo
del tiempo. Ya no es solo una expresion de la diplomacia de la
ciencia (Aukes et al., 2019) como se entendia hasta hace pocos
afios: sus limites no estan circunscritos al conocimiento cientifico
libremente difundido, penetra en la difusién y el uso de tecnolo-
gias particulares y se convierte en un elemento transversal de la
diplomacia moderna.

De vuelta a Europa, esta discusidon sobre los escenarios tecnolo-
gicos futuros nos afecta plenamente. En un reciente documento
publicado por el Real Instituto Elcano (Feas y Steinberg, 2019)
se aboga por una continuacién del proceso de integracion euro-
pea con objeto de evitar una pérdida de relevancia. Solo de esa
manera se conseguira disponer del «poder blando europeo>» sufi-
ciente para influir en la batalla tecnoldégica mundial. Conseguirlo
o no dependera de la voluntad conjunta de los europeos y su
determinacion para conseguirlo.

Como el mundo, al mismo tiempo, sera cada vez mas asiatico y me-
nos europeo, mas Indo-Pacifico y menos Atlantico, y con recurren-
tes pulsiones nacionalistas que corroeran las débiles estructuras de la
gobernanza econdmica global, la Unica opcién para la Unidn Europea
pasa por aumentar su autonomia estratégica, mejorar sus poderosos
instrumentos de politica econdmica exterior —de los que la politica
comercial es solo uno— y seguir construyendo, en palabras del Tratado
de Roma, una «Unidén cada vez mas estrecha». De lo contrario, sus
paises —todos ellos demasiado pequefios para poder desempefar un
papel relevante en un mundo de grandes potencias— se veran lenta-
mente condenados a la irrelevancia, a la pérdida de prosperidad vy, en
ultimo término, al sometimiento a alguno de los nuevos imperios que
dominen la geopolitica internacional en el siglo XXI.

Feas y Steinberg (2019).

Para la Union Europea sera necesario impulsar el desarrollo de
tecnologias que faciliten el mantenimiento de una economia mo-
derna y competitiva al mismo tiempo que se respeten los derechos
del individuo y las normas éticas del uso de sistemas tecnoldgicos
(Espas, 2019). Si Europa no lo hace, otros lo haran de formas
diferentes y alejadas de los principios y valores europeos.

Esta preocupacion, desde un enfoque realista y conocedor de las
limitaciones europeas, ha sido expresado por la nueva presidenta
de la Comisidén Europea Ursula von der Leyen al reconocer que
«aun no es tarde para conseguir la soberania tecnoldgica en al-
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gunas areas criticas» (Leyen, 2019); areas citadas que han sido
abordadas en la presente monografia.

En mi opinién, no bastard para ello con disponer de recursos
econdmicos suficientes, sino disponer de un marco regulatorio
adecuado y de una ambicion politica compartida por todos los Es-
tados miembros. Como se ha insistido repetidamente, ocupar un
lugar preminente en tecnologias emergentes no esta al alcance
de paises aislados.

Puede ser demasiado tarde para replicar la creacion de hiperjugado-
res (hyperscalers), pero no es demasiado tarde para conseguir la so-
berania tecnoldgica en algunas areas criticas. Para liderar el camino
hacia la nueva generacién de hiperjugadores invertiremos en cadena
de bloques, computacién de altas prestaciones, computacion cuantica,
algoritmos y herramientas para compartir y usar datos. Definiremos
conjuntamente estandares para esta nueva generacién de tecnologias
gue se convertiran en la norma global.

Ursula von der Leyen, presidenta de la Comisién Europea (2019).

En algunos ambitos, como el de Defensa, los intentos europeos
de reducir la dependencia con EE. UU. en la provisién de nuevos
sistemas de armas tecnoldégicamente muy avanzados chocan con
varios intereses cruzados. Por un lado, las dificultades internas
de los Estados de la Unidn Europea para asignar recursos al desa-
rrollo de sistemas tecnolégicamente muy avanzados con la distri-
bucién adecuada de compromisos financieros e industriales entre
los paises participantes y, por otra, la presion externa del propio
EE. UU. para que la Unidn Europea siga adquiriendo sistemas de
armas procedentes de su industria de Defensa apelando a la re-
lacion en el seno de la OTAN3?; es decir, para seguir manteniendo
una dependencia tecnoldgica con respecto a EE. UU.

No ayudan en este contexto las dificultades existentes actual-
mente en el proceso de aprobacién de un presupuesto comuni-
tario expansivo de la Unién Europea para el proximo periodo de
perspectivas financieras 2021-2027, ni tampoco las decisiones

39 La ambicion inicial manifestada por la Comisién Europea de dotar la creacidon de un
Fondo Europeo de Defensa con 13.000 millones de euros ha sido contestada por la pre-
sidencia del Consejo (Finlandia) en diciembre de 2019 con una cifra de 6.014 millones
de euros, asi como incluir 2.500 millones de euros en la iniciativa Connecting Europe
para el desarrollo de redes militares. Aln es pronto para conocer como terminara la
discusion presupuestaria durante 2020.
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unilaterales tomadas por los Estados miembros en cuanto a su
politica de adquisicion de armas. El proceso de salida del Reino
Unido de la Unidn Europea tampoco ayuda a configurar un con-
texto favorable.

La opinién de Jorge Domecq, director de la Agencia Europea de
Defensa (EDA), sefiala la necesidad de coordinar la innovacion
ante la «xamenaza hibrida» y no me parece muy optimista.

«A Europa le quedan entre cinco y diez afios para evitar que desapa-
rezca su industria de defensa y retener el know how y la capacidad
tecnoldgica». El punto clave es que «las nuevas tecnologias cambian
la organizacion y la forma de establecer la defensa. La inteligencia
artificial va a cambiar la manera en que se desarrollan las misiones
de forma automatizada; el big data facilita generar simulaciones, para
la planificacién, y la impresion 3D permitird reducir dependencias
logisticas».

Aunque en materia logistica también es relevante que en Europa «hay
muchas diferencias de armas. Tenemos cuatro tipos de tanques, por
solo uno en EE. UU., y seis tipos de fragatas por una. Es absurdo que en
una mision conjunta dos paises aliados no puedan prestarse repuestos
porque son incompatibles», afiade. «Sin un aumento en inversion en
I+D no habra una base tecnoldgica para la defensa» (Jorge Domecq).

https://innovadores.larazon.es/es/not/a-europa-le-quedan-de-5-a-
10-anos-para-salvar-su-industria-de-defensa

A lo largo del capitulo 2 se ha presentado el perfil de relevancia
geoestratégica de las tecnologias seleccionadas y se han extraido
unas consecuencias derivadas para cada una de ellas. En esta
seccién, desde un punto de vista global, y sin descender a los
detalles de una tecnologia concreta, es posible extraer un con-
junto de consecuencias estratégicas de alto nivel que resuman
los elementos fundamentales del analisis y sirvan de base para
una discusién estratégica en el futuro.

Las consecuencias estratégicas identificadas a modo de conclu-
siones son las siguientes:

1. La tecnologia juega un papel acelerado en el progreso so-
cioeconomico de la sociedad, como siempre ha sucedido.

a) La diferencia es que ahora también lo juega en el posi-
cionamiento geopolitico de los paises porque de ello de-
pendera su futuro en una sociedad tecnoldgica como la
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actual, en el que la evolucién tecnoldgica y sus efectos
sobre la sociedad es muy rapida.

2. El impulso al desarrollo de tecnologias emergentes capaces
de generar valor para el ciudadano forma parte de la estra-
tegia global a largo plazo de los paises avanzados.

a) Esta visidn requiere asignar inversiones publicas crecien-
tes en los niveles bajos de madurez de la tecnologia y
elaborar politicas de innovacién asumiendo los riesgos
derivados en una penetracién temprana de la tecnologia.

b) Esta actitud se hace aun aceptando el riesgo de que el
desarrollo de algunas de las tecnologias emergentes no
llegue a alcanzar los objetivos previstos y el esfuerzo rea-
lizado sea baldio, o que aparezcan consecuencias deri-
vadas no totalmente previstas que exijan reaccionar con
prontitud con las normas legales adecuadas.

3. No existe posibilidad real de que una nacion aislada pueda
conseguir la autarquia tecnoldgica de forma continuada.

a) La aceleracion de los ciclos de desarrollo de nuevas tec-
nologias y de su posterior obsolescencia tecnoldgica hace
dificil que se pueda mejorar la posicién global sobre una
tecnologia si no se ha participado intensamente en su
proceso de generacién. Ello obliga a adoptar posiciones
proactivas y participacién en desarrollos tecnoldgicos
avanzados con otros socios.

b) Obviamente, cualquier pais podra beneficiarse del uso
de la tecnologia en cuestién mediante la adquisiciéon de
productos y servicios basados en la misma, pero con ello
su relevancia como pais sera muy pequefia y se limitara a
absorber nuevas tecnologias y convertirse en un mercado
finalista de otros.

4. La casi imposibilidad de disponer en el seno de una Unica or-
ganizacion de todos los conocimientos requeridos para desa-
rrollar sistemas tecnoldgicos avanzados (multitecnoldgicos)
ha expandido el uso de modelos de innovacién abierta.

a) En este modelo, socios tecnoldgicos situados en todos
los paises del mundo cooperan en el desarrollo de sis-
temas avanzados acelerando el flujo de generacién de
conocimiento.
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b) Las grandes empresas multinacionales han tejido una
red de socios publicos y privados en todo el mundo con
el fin de influir en su agenda de I+D. En el fondo, no hay
fronteras en la atraccion y adquisicion de talento.

. La supremacia tecnoldgica de EE. UU. en todas las tecnolo-

gias emergentes analizadas en la presente monografia sigue
siendo real, aunque el acercamiento de China desde el co-
mienzo de este siglo XXI hace que los dos paises se disputen
la hegemonia tecnolodgica en las dos proximas décadas.

a) En algunas tecnologias como son las de comunicaciones
moviles 5G, semiconductores y, en poco tiempo, en inteli-
gencia artificial la situacién entre EE. UU. y China es pareja.

b) Rusia sigue siendo relevante militarmente, pero no domi-
na ninguna de las tecnologias emergentes transversales.

. El establecimiento de programas de I+D supranacionales

para acelerar el desarrollo tecnoldgico y facilitar su comer-
cializacion mediante partenariados publico-privados es ya
comun y crecera en la préxima década.

a) En esta situacion, los esfuerzos en I+D de paises peque-
fos solo tendran sentido en la medida en la que se tra-
baje conjuntamente en programas supranacionales y se
realice una seleccién inteligente de las areas prioritarias.

b) La Unidon Europea ha adaptado este modelo como base
de sus programas marco de investigacién e innovacion
forzando cada vez mas intensamente a la cofinanciacion
de actuaciones tecnoldgicas entre el presupuesto comu-
nitario, los nacionales y regionales, y los procedentes de
los recursos internos de instituciones publicas y privadas.

. La Unién Europea debera realizar un esfuerzo mas intenso

que el realizado hasta el momento para seguir desarrollando
tecnologias emergentes, atrayendo inversiones y talento de
todo el mundo si no quiere verse relegada.

a) Europa, aunque sigue manteniendo una base cientifica
muy potente y domina el desarrollo inicial de algunas de
las tecnologias analizadas, no tiene la capacidad empre-
sarial suficiente con el tamafio necesario para imponerse
en etapas posteriores.

b) Ello implica asignar en el presupuesto comunitario un
peso mayor al esfuerzo en investigacion e innovacién
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para poder seguir siendo una referencia en el desarrollo
tecnologico en dominios seleccionados, y modificar pro-
gresivamente la regulacion comunitaria.

c) Sin ello, varios sectores industriales de los que depende
el empleo en la Unién Europea no podran seguir el ritmo
de desarrollo suficiente para asegurar su competitividad
futura.

La capacidad de las grandes multinacionales para realizar
inversiones en el desarrollo de tecnoldgicas emergentes es-
tratégicas supera la capacidad de muchos Gobiernos.

a) La aparicién de grandes multinacionales tecnoldgicas, en
gran medida asociadas al sector TIC, han transformado
el panorama empresarial en periodos de tiempo muy cor-
tos y han generado relaciones de confrontacion de poder
con gobiernos en planos de igualdad efectiva (aunque no
formal).

b) Preocupacion creciente en los Gobiernos para regular los
flujos de inversion y beneficios, ligados a practicas impo-
sitivas por las que las grandes corporaciones tecnoldgicas
(p. €j. basadas en plataformas digitales) no tributan en el
pais en el que han generados sus beneficios.

. La mayor parte de las tecnologias emergentes tienen un va-

lor dual, civil y militar, aunque el vector de su desarrollo es
predominantemente civil.

a) Pocas tecnologias emergentes se han desarrollado expre-
samente para asegurar la superioridad militar (como es
el caso de sistemas hipersoénicos o la de energia dirigida).

b) Algunas de las doctrinas de uso de tecnologias militares
convencionales, como es el caso de la tecnologia para
armamento nuclear, sufrirdn cambios relevantes debido
a la emergencia de algunas tecnologias como las citadas
anteriormente.

c) En los demas casos, el esfuerzo es el de trabajar, en pa-
ralelo si fuera posible, en la adaptacion al entorno militar
de las tecnologias de mayo interés.

La interdependencia tecnoldgica es un factor critico que for-
ma parte de las negociaciones internacionales de las gran-
des potencias y de los grupos tecnoldgicos multinacionales.
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a) Esta interdependencia es el origen del incremento de
alianzas estratégicas, fusiones y adquisiciones de empre-
sas y apoyo a la creacion de nuevas empresas de base
tecnoldgica con crecimiento global.

b) Los Gobiernos actian, una vez mas, teniendo presente
los intereses de sus grandes empresas en las relaciones
internacionales.

Los flujos de conocimiento sobre una tecnologia, basados en
el acceso libre a la informacién y la migracién de personas
con conocimientos especializados se encuentran con limita-
ciones geopoliticas.

a) Disputa geopolitica entre una visién de «ciencia abierta»
y otra de «ciencia controlada» cuando se trata de recur-
sos publicos.

b) Estas limitaciones probablemente creceran en el futuro
por el deseo de las grandes potencias de controlar la in-
formacion sensible y constituirdan un elemento clave de la
futura «diplomacia cientifica».

Las previsiones sobre las consecuencias del cambio climatico
haran que la Humanidad, esta vez si como una accién colec-
tiva global y coordinada, desarrolle tecnologias que ayuden
a mitigar sus consecuencias.

a) La irrupcion de los objetivos de desarrollo sostenible en la
agenda politica y tecnoldgica global supone un cambio de
actitud fundamentado en el reconocimiento de la gravedad
del problema por parte de amplios estratos de la sociedad.

b) El avance en la busqueda de soluciones tecnoldgicas so-
bre el planeta solo sera posible cuando exista el convenci-
miento generalizado de que no existen soluciones locales
y que Unicamente una actuacion global podra tener éxito.

Es necesario conciliar el uso de tecnologias emergentes con
el «principio de precaucién» estableciendo regulaciones ade-
cuadas que equilibren el avance de la innovacién con la pro-
teccion del ciudadano.

a) Las regulaciones tecnoldgicas aparecen siempre después
del desarrollo tecnoldgico cuando los Gobiernos intentan
establecer limites a usos que se han demostrado perjudi-
ciales a la sociedad.
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b) Anticiparse a los problemas potenciales, estableciendo
limites regulatorios excesivos al desarrollo de nuevas
tecnologias, cuando estos limites no son aceptados por
todos los paises, puede provocar situaciones de inferiori-
dad tecnoldgica a medio plazo que serd necesario analizar
cuidadosamente, buscando el equilibrio mas adecuado.

c) Esta vision regulatoria tiene una carga ideoldgica profun-
da, pudiendo llevar en la practica a situaciones de infra-
rregulacién y de sobre regulacion en ambitos geograficos
como se empieza a ver en el caso de CRISPR, bionanoro-
bots o robdtica inteligente que generaran mayores des-
equilibrios en el papel jugado por paises determinados en
el desarrollo de tecnologias emergentes.

14. Los poderes publicos deberan asegurar la difusion del co-
nocimiento necesario para que el ciudadano sepa utilizar
tecnologias emergentes en su vida diaria y evaluar sus con-
secuencias sociales.

a) La alfabetizacidn tecnoldgica, mas alla del uso basico de
las tecnologias de la informacidon a la que muchas veces
se reduce el término, se ha convertido en un elemento
basico para disponer de ciudadanos informados.

b) Las sociedades que no sean capaces de trasladar ese
conocimiento, en el nivel adecuado, al conjunto de los
ciudadanos correran el riesgo de que sus reacciones im-
pidan adoptar las decisiones mas adecuadas para no per-
der la relevancia en el contexto internacional.

En mi opinion, nos encontramos en un momento de inflexion
en el que el incremento de la relevancia estratégica de muchas
tecnologias emergentes, su dualidad civil-militar, y la crecien-
te necesidad de ingentes recursos humanos y materiales para
madurarlas y dominar el mercado conllevan la necesidad de una
visién estratégica mas amplia que la habitualmente existente.

El proceso llevara tiempo, aunque los plazos se acortan con cada
generacion tecnoldgica, el uso cotidiano de tecnologias que pa-
rece que estan maduras no es inmediato. En algunos dominios,
como el de las aplicaciones de estas tecnologias emergentes en
el campo militar, el factor humano sigue siendo imprescindible y
modulara su uso. Como dice Amos Yadlin*? (Brende et al., 2020)

40 Executive Director, Institute for National Security Studies, Israel.
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todo sera mas caro, ird mas despacio y sera menos efectivo de lo
que se predice inicialmente. Pero, en mi opinidn, ocurrira, y unos
paises estaran mas preparados que otros.

El argumento sobre los efectos limitados de las tecnologias digitales en
un contexto militar esta parcialmente basado en el «poder de los tres
doses» formulado por el general israeli Isaac Gat. El primer «dos» es
que el desarrollo y produccién de cualquier nuevo sistema de armas es
el doble de caro de lo que se estimé inicialmente. El segundo «dos» es
que la innovacion tarda el doble de tiempo para construir capacidades
operativas significativas de las que se habia propuesto, y el ultimo
«dos» es que los nuevos sistemas de armas tienden a ser solo la mitad
de efectivo en el campo de batalla de lo que se habia predicho.

Amos Yadin, The Upcoming Technological Revolution on the Battlefield?
Not So Fast. (cap. 7 en Brende et al., 2020).

En todo caso, el desarrollo de tecnologias emergentes con rele-
vancia estratégica como las analizadas en esta monografia es un
proceso lento, cuya introduccidn en la sociedad requiere inversio-
nes cuantiosas y asumir riesgos. El reconocimiento de las dificul-
tades de cada una, pero también de su relevancia, esta forzando
a los paises avanzados a considerar su mejor posicionamiento
desde una visién de ecosistema innovador.

En el caso de tecnologias con una gran dualidad civil-militar con
impacto en el desarrollo de sistemas de armas que ayuden a
crear o mantener superioridad, este ecosistema de innovacion
tecnoldgica de Defensa implica la cooperacidon publico-privada
con la participacion de universidades y centros de investigacion
publicos. Disponer de instrumentos adecuados para ello, asegu-
rar la cooperacion a largo plazo de entidades publicas y privadas,
asegurar alianzas estratégicas a nivel internacional y asegurar los
recursos economicos suficientes requiere la adopcion de decisio-
nes politicas.

Solo serd posible si la sociedad en su conjunto acomete una re-
flexion sobre el papel que debe jugar la tecnologia en su desa-
rrollo. La presente monografia ha intentado ofrecer una base de
informacién y analisis para realizar esa reflexion colectiva tan ne-
cesaria sobre la relevancia estratégica de las tecnologias emer-
gentes. Espero que sea til para ello.
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