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Resumen

El tratamiento de los datos relativos a la salud tiene relevancia no solo a nivel
individual en el entorno de la asistencia sanitaria personal, sino también desde el
punto de vista colectivo, valorando la salud como un bien social. En la vertiente de la
salud como bien comunitario, el empleo de los datos en investigacion ha de rodearse
de las garantias adecuadas para proteger los derechos de los sujetos, pero con la fle-
xibilidad y racionalidad necesarias para no obstaculizar la labor de investigacion en
salud publica, que incluye también la investigacion epidemiologica.
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Abstract

The treatment of health-related data is relevant not only at the individual level in
the environment of individual health care, but also from the collective point of view,
valuing health as a social good. In the health aspect as a community good, the use of
data in research must be surrounded by adequate guarantees to protect the rights of
subjects, but with the necessary flexibility and rationality so as not to hinder the work
of public health research, which also includes epidemiological research.
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I. INTRODUCCION

El tratamiento de datos de caracter personal en Espafia se desenvuelve en
un nuevo escenario regulatorio conformado por el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al trata-
miento de datos personales y a la libre circulacion de estos datos (RGPD)' y
la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Persona-
les y garantia de los derechos digitales®>. Aunque el modelo no es

' El Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al trata-
miento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos) (DOUE L119). No
obstante existen regulaciones especiales, por ejemplo en el &mbito penal donde la Direc-
tiva (UE) 2016/680, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, rela-
tiva a la proteccion de datos personales por parte de las autoridades competentes para fines
de prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales y a la libre circulacion de dichos datos y por la que se
deroga la Decision Marco 2008/977/JAI del Consejo, debera ser implantada en nuestro
ordenamiento juridico. Hasta dicho momento legislativo tanto el RGPD como la LOPD-
GDD actian como normas supletorias, tal y como se desprende del art. 2.3 LOPDGDD.

2 BOE num. 294, de 6 de diciembre de 2018.
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absolutamente innovador, pues los principios y criterios de la proteccion de
datos estaban ya suficientemente consolidados en la Directiva 95/46/CE y
seguian (y siguen) gozando de validez y eficacia (Rallo Lombarte, 2017:
658), lo cierto es que la entrada en vigor de la norma europea ha incorporado
cambios significativos que permiten hablar de un panorama de la proteccion
de datos renovado y, debido a ello, de la necesidad de adicionar nuevos ele-
mentos a la cultura de la proteccion de datos, que se ha enriquecido y mode-
lado con los enfoques aportados por el RGPD (Zabia de la Mata, 2008; Pifiar
Maiias, 2016; Rebollo Delgado y Serrano Pérez, 2019; Arenas Ramiro y
Ortega Giménez, 2019; Rallo Lombarte, 2019). El nuevo paradigma que
dibuja el Reglamento responde, ademas, a las incesantes necesidades surgi-
das en el campo de la informacion, de la tecnologia y de los datos personales
(Rallo Lombarte, 2017: 659). Quiza de modo especial la norma europea
sobre proteccion de datos responde de forma directa a las exigencias deriva-
das de la implantacion del mercado tnico de los datos y aporta las condicio-
nes necesarias, desde el punto de vista legislativo, para alcanzar la consecucion
y consolidacion de dicho mercado y la libre circulacion de los datos. La ela-
boracién de una nueva norma en materia de proteccion de datos en el espacio
europeo, superadora de la norma precedente, era pues necesaria.

Una de las cuestiones que se han visto modificadas en relacion con la
regulacion anterior es el modelo de consentimiento (Adsuara Valera, 2016:
151). Aunque la idea basica del consentimiento es similar a la contemplada
en la Directiva 95/46/CE, la exigencia de una declaracion o una clara accion
afirmativa para consentir el tratamiento de datos personales constituye una
novedad frente a dicha regulacion®. El consentimiento sigue siendo uno de
los fundamentos que legitiman el tratamiento de datos (Polo Roca, 2020:
182) y por tratarse de un principio general impregna todos los sectores donde
se tratan datos personales, también el de la salud en su vertiente de trata-
miento de datos en salud y en investigacion. Ademads del consentimiento, la
prevision del delegado de proteccion de datos tiene también su impacto en
dicho sector. Por otro lado, las modificaciones han afectado a las facultades
del derecho que hacen posible el control sobre los datos del sujeto, con el sur-
gimiento de nuevos derechos/facultades como el derecho al olvido (Rallo
Lombarte, 2014; Azurmendi, 2015: 273; Lopez Portas, 2015: 143; Cobacho
Lopez, 2019: 197) o el derecho a la portabilidad, asi como al sistema de
garantias del derecho, que se ha convertido en un modelo vigilante y proac-
tivo (Rallo Lombarte, 2019: 49). Junto a estos cambios de alcance global, el

3 Vid., las Directrices sobre el consentimiento en el sentido del Reglamento (UE)
2016/679, del Grupo de trabajo del articulo 29, adoptadas el 28 de noviembre de 2017 y
revisadas por ultima vez y adoptadas el 10 de abril de 2018, (refrendadas por el CEPD),
disponible en https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_i1d=623051
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RGPD encarga a los ordenamientos nacionales la adopcion de garantias adi-
cionales para salvaguardar los derechos de los interesados en sectores espe-
cificos. Este nuevo modelo que se ha implantado desde el Derecho europeo
tiene alcance general y es directamente aplicable en los Estados miembros,
por la propia naturaleza de la norma europea. No obstante la aplicaciéon
directa del Reglamento, este requiere de un complemento legislativo interno
para precisar y cerrar algunas materias que en dicha norma han quedado
abiertas*, lo que puede poner en peligro la unificacion de criterios en los
aspectos a modular por los Derechos nacionales.

Todas estas cuestiones tienen también su proyeccion en el tratamiento de
los datos relativos a la salud, tanto en la asistencia sanitaria como en la inves-
tigacion.

II. ALGUNAS CUESTIONES GENERALES SOBRE EL DERECHO
A LA PROTECCION DE DATOS Y EL REGLAMENTO
GENERAL DE PROTECCION DE DATOS

El RGPD es el altimo eslabon de un engranaje doctrinal, legislativo y
jurisprudencial que ha acabado consolidando el derecho a la proteccion de
datos que, siendo un derecho fundamental extramuros de las competencias
de la Unién Europea, ha quedado arrebatado casi de forma definitiva al legis-
lador nacional para quedar incorporado al &mbito europeo.

El derecho a la proteccion de datos goza de reconocimiento europeo
expreso en el art. 8 de la Carta de Derechos Fundamentales de la UE
(CDFUE), a cuyas disposiciones (derechos, libertades y principios) el art. 6
TUE reconoce el mismo valor juridico que los Tratados, si bien, como tam-
bién refiere el propio precepto, «las disposiciones de la Carta no ampliaran en
modo alguno las competencias de la Unidn tal como se definen en los Trata-
dos». La Carta y su incorporacion al Derecho primario viene a colmar la
carencia, severamente imputada a la Unioén, de la existencia de un catalogo
de derechos fundamentales que comprometiera asi la implicacion en su
defensa y proteccion, aunque mas judicial que normativa (Lopez Castillo,
2019: 32).

El art. 8 CDFUE recoge, con una absoluta claridad en su redaccion, cua-
tro elementos propios del derecho a la proteccion de datos (Lucas Murillo,
1990; 2003; 2009: 131; Martinez Martinez, 2004) que los ordenamientos
nacionales ya habian reconocido a nivel constitucional o legal, a saber, el
derecho subjetivo (fundamental) de la persona a la proteccion de sus datos de
caracter personal frente a su tratamiento, en primer lugar; principios

4 Vid. considerando 10 RGPD.
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esenciales del tratamiento de la informacion personal como la lealtad, la con-
crecion de la finalidad del tratamiento y el consentimiento de la persona, en
segundo lugar; en tercer lugar el derecho a acceder a los datos y a rectificar-
los, como facultades concretas en las que se materializa el derecho subjetivo
a la proteccion de datos, y por ultimo la existencia de un 6rgano de control
independiente.

Por su parte el art. 16 TFUE reitera®, en su apartado primero, el derecho a
la proteccion de datos de toda persona, mientras que en el apartado segundo
atribuye la regulacion de la proteccion de datos al legislador europeo de
acuerdo con el procedimiento ordinario, lo que significa, en perspectiva
material, que la proteccion de datos, que no aparece como una competencia
atribuida a la UE desde sus origenes, se convierte en un asunto europeo desde
el punto de vista legislativo. En nuestro caso dicha atribucion opera ademas
como una sustraccion de la materia al legislador organico (Rallo Lombarte,
2019: 53)%, lo que tiene consecuencias importantes en la propia configuracion
del derecho (Rallo Lombarte, 2019: 60). En realidad, el art. 16.2 TFUE rea-
liza un blindaje de la proteccion de datos hacia un modelo legislativo europeo
fuerte. En efecto, el precepto da sostén a través de los tratados a la europei-
zacion del derecho a la proteccion de datos, aunque ahora con un cambio en
la estrategia legislativa del legislador europeo que experimenta un viraje
hacia la eficacia directa frente a la discrecionalidad anterior. El legislador
comunitario ha observado cémo la regulacion del derecho a la proteccion de
datos por medio de la Directiva 95/46/CE y la necesidad de implantacion por
parte de los Estados miembros de una norma que la adapte, por tanto, con
diferencias entre ellos, resultaba insuficiente para las pretensiones del mer-
cado unico (Pifiar Mafias, 2016: 60). Porque la necesidad de implantar, favo-
recer y consolidar el mercado comun y unico de los datos constituia una
aspiracion presente desde las primeras regulaciones europeas de la materia.

Ya desde el Convenio 108 latia la necesidad de preservar un escenario de
transferencia de datos con reglas comunes entre los paises signatarios del
acuerdo. Pero es la Directiva 95/46/CE, la que incorpora a su titulo la exigencia
de la libre circulacion de datos, que serd compaiiera inseparable de la proteccion
de las personas fisicas en lo que respecta a los datos personales, primera

5 Vid. antiguo articulo 286 TUE y del Tratado Constitutivo de la Comunidad Europea
(2002).

¢ De abduccion del derecho constitucional habla este autor tras el proceso de europei-
zacion del derecho.

7 El Convenio 108 esta en vigor en 53 paises. En la actualidad esta en vias de ratifica-
cion el Protocolo 108+ y junto con el RGPD regulan de forma armoénica la proteccion de
datos en el espacio europeo uno y el otro a nivel internacional, con una proyeccion mucho
mas extensa.
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preocupacion del Convenio 108. Desde la labor desarrollada a nivel nacional con
la inclusién de la proteccion de datos como derecho en las constituciones de los
Estados miembros, o su incorporacion via ratificacion del Convenio 108, resul-
taba obvio que este derecho fundamental no podia quedar ignorado por la Union
Europea, pues la Directiva 95/46/CE por ser previa a la CDFUE no contiene alu-
siones a la misma ni al derecho a la proteccion de datos en si®. De hecho, la pre-
ocupacion principal de la Directiva era asegurar la libre circulacion de los datos
(Rallo Lombarte, 2019: 52). Asi pues, la CDFUE constituye el documento id6-
neo para introducir el derecho a la proteccion de datos en Europa y, aunque su
proyeccion europea a través del reconocimiento en este texto es esencial (tiene
una mayor relevancia de cara a su aplicacion por parte del TJUE) (Polo Roca
2020: 169), es el libre flujo de datos, con las garantias necesarias para proteger
los derechos de los sujetos, lo que reclama una nueva normativa. A nuestro modo
de ver la proteccion de datos constituye una materia transversal que, dada la
extension de la tecnologia a todos los sectores imaginables, requiere una norma
que cree seguridad juridica a través de una regulacion uniforme que homoge-
neice (eliminando) las diferencias entre las legislaciones. La omnipresencia de la
proteccion de datos y su afectacion a practicamente cualquier ambito de actua-
cion de la Union requeria la elaboracion de una norma que regulara la libre cir-
culacion de los datos de modo obligatorio, tal y como hace el RGPD, cuyo
objeto, segun el art. 1.1 es la regulacion del derecho a la proteccion de datos, ya
reconocido previamente como derecho por la CDFUE, aunque no se haga alusio-
nes a la misma a lo largo de su articulado y la regulacion de la libre circulacion
de tales datos (Pifiar Maifias, 2016: 57). Con la elaboracion del RGPD y su
entrada en vigor (alcance general y directamente aplicable) se ordena un ambito
juridico que ya habia sido abordado con anterioridad por los legisladores nacio-
nales (no solo por la transposicion de la Directiva 95/46/CE, sino previamente a
ella, a iniciativa de los Estados miembros, como consecuencia en algunos casos
de la ratificacion del Convenio 108). A mi juicio no estaba tan en riesgo la pro-
teccion de datos de carcter personal en el espacio europeo, ya asegurada a través
de su reconocimiento en la CDFUE vy la aplicacion que de ella hiciera el TJUE
(Martinez Alarcon, Lopez Castillo (dir.) 2019: 219 y ss.) como la libre circula-
cion de estos datos con reglas y criterios comunes, y sobre todo conjugar una y
otra. La libre circulacion de datos constituye la libertad que necesitaba reconocer
la UE como consecuencia de la extension generalizada de la tecnologia (Sanchez

8 Llama la atencion la redaccion del art. 1 de la Directiva 95/46/CE (objeto de la Di-
rectiva) por la alusion a la proteccion de la intimidad en lo que respecta a los datos perso-
nales en comparacion con la redaccion del art. 1 del RGPD, donde se habla ya de derecho
a la proteccion de datos personales. En ambos casos estaba presente la libre circulacion de
los datos. libre circulacién de datos personales entre los Estados miembros por motivos
relacionados con la proteccion garantizada en virtud del apartado 1.»
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Barrilao, 2017). Su falta de regulacion homogénea ponia en riesgo tanto el mer-
cado comtin como el crecimiento del espacio econdmico europeo. Es mas, a las
clasicas libertades de circulacion de mercancias (arts. 28 y ss. TFUE), personas
(art. 21 TFUE), capitales (arts. 63 y ss. TFUE) y servicios (arts. 56 y ss. TFUE),
reconocidas por los tratados comunitarios, habia de afiadirse la libre circulacion
de datos personales, elementos estos ultimos que, sin tener garantizada dicha
movilidad en el espacio europeo, podian obstaculizar el ejercicio en libertad de
las cuatro originarias y dificultar la consecucion de las metas econdmicas comu-
nes.

Ahora bien, la libre circulacion de los datos es una libertad que ha de ser ana-
lizada desde la dptica de los derechos (fundamentales) de la persona, por su afec-
tacion a un ambito de la libertad individual y de la personalidad cuyo caracter
fundamental y autonomo ya nadie discute. Nuestra intimidad y nuestra persona-
lidad se proyectan en la actualidad en forma de informaciones personales y pro-
teger dichas informaciones no tiene otro objetivo que proteger a la persona
misma, sin lugar a duda también frente a intereses econdmicos, no relegados a
una posicion inferior en relacion con la proteccion de datos. El RGPD, aunque
consagra la prevalencia del derecho a la proteccion de datos personales contem-
pla, en el considerando 2 como objetivo de la noma europea, «...contribuir a la
plena realizacion de un espacio de libertad, seguridad y justicia y de una unién
economica, al progreso econdmico y social, al refuerzo y a la convergencia de las
economicas dentro del mercado interior, asi como al bienestar de las personas
fisicas». Las referencias de los considerandos posteriores se reafirman en ele-
mentos econdmicos, sin ignorar de manera absoluta, obviamente, el derecho a la
proteccion de datos personales (considerando 4, 5, 7). Asi hasta recalar en el con-
siderando 13, donde se contempla que «El buen funcionamiento del mercado
interior exige que la libre circulacion de los datos personales en la Union no sea
restringida ni prohibida por motivos relacionados con la proteccion de las perso-
nas fisicas en lo que respeta al tratamiento de datos personales», afirmacion que
sin duda no puede tener un alcance absoluto. En caso de colision correspondera
a los tribunales de justicia determinar en cada caso concreto el elemento a sacri-
ficar y restringir: el derecho a la proteccion de datos o la libre circulacion de datos
del espacio comun, en cuyo andlisis judicial tendra un valor singular la diferente
posicion de partida de uno y otro. Asi pues, y en relacion con intereses econdomi-
cos particulares, el TJUE ha sefialado que «la relacion entre la proteccion del
derecho a la proteccion de datos y los intereses econdmicos concretos no disfru-
tan del mismo valor, pues, como ha reconocido el TIUE, la proteccion de los
derechos de los arts. 7 y 8 de la Carta de Derechos Fundamentales de la Union
Europea prevalecen sobre el interés econémico’.

> STJUE (Gran Sala), de 13 de mayo 2014, Google Spain S. L. y Goolge Incl. C.
Agencia espaiiola de Proteccion de datos (AEPD) y Mario Costeja Gonzalez (Asunto
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III.LOS SUPUESTOS DE TRATAMIENTO DE DATOS
RELATIVOS A LA SALUD CONTEMPLADOS EN EL ART. 9
RGPD

E1 RGPD regula el tratamiento de los datos sobre la salud'’ (Rebollo Del-
gado y Serrano Pérez, 2019: 233) en el art. 9, bajo la denominacién de cate-
gorias especiales de datos!'!.

El articulo 9.1 RGPD prohibe su tratamiento como regla general, salvo
que se d¢ alguna de las circunstancias contempladas en el apartado segundo
del precepto. El listado de datos cobijados al amparo de la denominacion de
categorias especiales representa un conjunto de informaciones personales
especialmente proximas al nucleo de la intimidad del individuo (art. 7
CDFUE y 18.1 CE) y de la libertad ideolégica (art. 10 CDFUE y 16.2 CE),
cuyo conocimiento fuera de los supuestos legales y sin las garantias adecua-
das puede acarrear un dafio severo en los derechos de los ciudadanos, e influir
en la adopcion de decisiones por parte de terceras personas, que pueden
entraflar un perjuicio para aquellos.

Entre las circunstancias recogidas en el apartado segundo del precepto
que excepcionan la regla general de no tratar estas categorias de datos se
encuentran, ademas del consentimiento del interesado, las que enumerare-
mos en las paginas siguientes, algunas de las cuales se refieren especifica-
mente al tratamiento de los datos sobre la salud. Las bases juridicas que
permiten el tratamiento de datos sin consentimiento en el &mbito de la inves-
tigacion cientifica son tan generosas que parecen relegar a la excepcion al
mismo. Junto a la justificacion del tratamiento de los datos sobre la salud y
del resto de categorias especiales de datos sin consentimiento del sujeto en
determinadas condiciones, el art. 9.4 RGPD prevé que los Estados miembros
podran «mantener o introducir condiciones adicionales, inclusive limitacio-
nes, con respecto al tratamiento de datos genéticos, datos biométricos o datos
relativos a la saludy, lo que podria afectar al mercado comtn de los datos en
este sector al permitir la adopcion de medidas, que podran ser diferentes, por
parte de los distintos ordenamientos juridicos europeos. Ambas circunstan-
cias quedaban reflejadas tanto en el considerando 54 como en el 53, aunque
ello no puede implicar, termina diciendo este Gltimo, «un obstaculo para la
libre circulacion de datos personales dentro de la Unidn, cuando tales condi-
ciones se apliquen al tratamiento transfronterizo de estos datos».

C-131/12), ECLI:EU:C:2014:317, disponible https://eur-lex.europa.eu/legal-content/ES/
TXT/HTML/?uri=CELEX:62012CJ0131&from=IT

10°Art. 4.15 RGPD. Sobre el concepto de dato relativo a la salud, en sentido amplio
TJUE 6-11-2002, C-101/01 (Lindqvist), apartado 50.

" Vid. art. 9.1 RGPD.
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— Elart. 9.2 g) RGPD permite el tratamiento de las categorias especiales
de datos, entre ellas los datos sobre la salud, «...por razones de interés
publico esencial, sobre la base del Derecho de la Unién o de los Esta-
dos miembros, que debe ser proporcional al objetivo perseguido, res-
petar en lo esencial el derecho a la proteccion de datos y establecer
medidas adecuadas y especificas para proteger los intereses y dere-
chos fundamentales del interesado». El elemento fundamental a desta-
car en este apartado para justificar el tratamiento de datos relativos a
la salud (pero también el resto de las categorias especiales de datos) es
la existencia de un interés publico esencial, con base juridica legal en
el Derecho europeo o interno y proporcional al objetivo perseguido, lo
que implica que el ordenamiento interno dispone de un ambito de
apreciacion propio. Aunque «el margen de maniobra» a la hora de
especificar sus normas apreciacion «se extiende tanto a la determina-
cion de las causas habilitantes para el tratamiento de datos personales
especialmente protegidos —es decir, a la identificacion de los fines de
interés publico esencial y la apreciacion de la proporcionalidad del
tratamiento al fin perseguido, respetando en lo esencial el derecho a la
proteccion de datos— como al establecimiento de «medidas adecuadas
y especificas para proteger los intereses y derechos fundamentales del
interesado» [art. 9.2 g) RGPD]»'2. En términos internos la base legal
que permita el tratamiento de datos deberia ser una norma nacional
que para alcanzar el objetivo de interés publico esencial prevea el tra-
tamiento de datos de salud, esto es, sacrifique de modo justificado y
proporcional el principio del consentimiento para el tratamiento de
dichos datos. De este modo el interés publico esencial es el presu-
puesto racional habilitante que ha de contar con prevision legal, en
nuestro caso organica'®, por lo que el responsable del tratamiento de
datos actuara en cumplimento de una norma que ademas ha de respe-
tar la proporcionalidad del tratamiento a la finalidad perseguida.
Ahora bien, la mera alusion al interés publico, de forma genérica, sin
quedar especificado en la norma interna cual es, no se seria suficiente
para permitir el tratamiento de datos sobre la salud'®. Junto a ello la

12.STC 76/2019, de 22 de mayo, FJ 4.

13 Vid. considerando 41 RGPD. En relacion con el ordenamiento espafiol, la medida
legislativa que limite el derecho fundamental, deberia ser una ley organica que contemple
el interés publico que justifique prescindir del consentimiento y valore la proporcionali-
dad de la medida en relacion con la finalidad perseguida, asi como el respeto a los dere-
chos limitados con medidas especificas de proteccion.

14 STC 292/2000, de 30 de noviembre, FJ 17, «...la expresion interés publico como
fundamento de la imposicion de limites a los derechos fundamentales del art. 18.1 y 4 CE,
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prevision de medidas adecuadas y concretas dirigidas a proteger los
derechos del interesado resultan fundamentales para no apreciar una
lesion en el derecho a la proteccion de datos. Y dichas medidas habran
de ser precisadas por el legislador en la norma que elabore, sin poder
renunciar a ello ni delegando la regulacién en norma reglamentaria ni
adoptando medidas indeterminadas'®. Por tanto, el Reglamento habi-
lita a los Estados a apreciar el interés publico esencial, pero les exige
prever y determinar igualmente las garantias necesarias para asegurar
la proteccion de los derechos del sujeto con el rango normativo ido-
neo. La falta de determinacion de las garantias es por si sola suficiente
para estimar vulnerado el derecho a la proteccion de datos'®.

Junto a este interés publico esencial del art. 9.2 g), el art. 9.2 i) RGPD
alude a la existencia de un interés publico en el &mbito de la salud publical’,
expresion relacionada con la satisfaccion de fines de salud publica (Beltran
Aguirre, 2017: 114). La norma enumera situaciones que de manera objetiva
representan un interés publico en dicho dmbito, como son «la proteccion
frente a amenazas transfronterizas graves para la salud, o para garantizar ele-
vados niveles de calidad y de seguridad de la asistencia sanitaria y de los
medicamentos o productos sanitarios, sobre la base del Derecho de la Union
o de los Estados miembros que establezcan medidas adecuadas y especificas
para proteger los derechos y libertades del interesado, en particular el secreto
profesional». El considerando 52 contempla supuestos que podrian respon-
der a la presencia de un interés publico en el ambito de la salud publica (del
art. 9.2 1) RGPD), tales como «... la legislacion...con fines de seguridad,

pues encierra un grado de incertidumbre aiin mayor. Basta reparar en que toda actividad
administrativa, en ultimo término, persigue la salvaguardia de intereses generales, cuya
consecucion constituye la finalidad a la que debe servir con objetividad la Administracion
con arreglo al art. 103.1 CE»; STC 76/2019, de 22 de mayo, FJ 7.

5 STC 76/2019, de 22 de mayo, FJ 6. Explicitamente en el FJ 8 sefiala que «La pre-
vision de las garantias adecuadas no puede deferirse a un momento posterior a la regula-
cion legal del tratamiento de datos personales de que se trate. Las garantias adecuadas
deben estar incorporadas a la propia regulacion legal del tratamiento, ya sea directamente
o0 por remision expresa y perfectamente delimitada a fuentes externas que posean el rango
normativo adecuado. Solo ese entendimiento es compatible con la doble exigencia que
dimana del art. 53.1 CE para el legislador de los derechos fundamentales: la reserva de ley
para la regulacion del ejercicio de los derechos fundamentales reconocidos en el capitulo
segundo del titulo primero de la Constitucion y el respeto del contenido esencial de dichos
derechos fundamentales».

16 Sobre las garantias, STJUE (Gran Sala), de 8 de abril de 2014, Asuntos C-293/12y
C-594/12, ECLLI:EU:C:2014:238; STEDH Gaughran v. the United Kingdom, nam.
45245/15, 13-02-2020.

17 Vid. considerando 54 RGPD.
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supervision y alerta sanitaria, la prevencion o control de enfermedades trans-
misibles y otras amenazas graves para la salud. Tal excepcion es posible para
fines en el ambito de la salud, incluida la sanidad publica y la gestion de los
servicios de asistencia sanitaria, especialmente con el fin de garantizar la
calidad y rentabilidad de los procedimientos utilizados para resolver las
reclamaciones de prestaciones y de servicios en el régimen del seguro de
enfermedad, o con fines de archivo en interés publico, fines de investigacion
cientifica o historicos o estadisticos». La situacion de pandemia mundial oca-
sionada por el COVID-19 y, como consecuencia de ello la necesidad de
transmitir datos relativos a la salud entre las autoridades sanitarias europeas,
quedaria amparada por esta prevision. Del tenor del art. 9.2 i) RGPD se des-
prende que el interés publico abarca también el cumplimiento de funciones
administrativas y de gestion en el ambito de la salud publica.

Por consiguiente, de la regulacion de los dos preceptos puede deducirse
que el tratamiento de los datos relativos a la salud es legitimo al margen del
consentimiento del sujeto en los casos en que existe un interés publico en tra-
tarlos, ya sea este interés general o centrado en el campo de la salud publica,
incluyendo la asistencia sanitaria, donde ademas la norma europea resulta
ejemplificativa, pero entendemos no taxativa. La normativa europea valora la
salud como un bien colectivo que ha de ser objeto de proteccion, bien colec-
tivo cuya tutela se sustenta en el interés social existente en mantener un ele-
vado nivel de seguridad sanitaria. En ambas circunstancias, en las que sea
recognoscible un interés publico, la prevision del tratamiento ha de contem-
plarse en el Derecho de la Unidn o de los Estados miembros. En este sentido,
el art. 9.2 LOPDGDD alude a la existencia de una norma con rango de ley
para los apartados g), h) e i) del art. 9.2 RGPD, ademés de prever requisitos
adicionales relativos a la seguridad y confidencialidad, prevision que queda
recogida por el art. 9.4 RGPD, que incluso admite limitaciones. Adviértase
que ambos preceptos, tanto el art. 9.2 g) como el apartado 1) RGPD no discri-
minan ninguna categoria especial de datos, por lo que todos los enumerados
en el apartado 1 del precepto pueden ser objeto de tratamiento al amparo de
las circunstancias descritas. Por ello el responsable del tratamiento debera ser
especialmente vigilante con el cumplimiento del principio de minimizacion
de datos, esto es, habra de tratar solamente los datos adecuados, pertinentes
y no excesivos en relacion con los fines perseguidos (art. 5.1 ¢) RGPD)
(Troncoso Reigada, 2018: 238).

La alusion al tratamiento de datos relacionados con la salud en beneficio
individual y colectivo refleja la doble perspectiva con que debe ser observada
y regulada la salud, como apuntdbamos mas arriba. La salud constituye un
bien individual intrinseco a cada individuo y que por tanto hay que proteger
de manera personal, pero incorpora también un claro matiz colectivo en cuya
proteccion y desarrollo resultan implicados los poderes publicos, como
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corresponde a un Estado social. El aspecto social de la salud no solo se refiere
a la obligacion de los poderes publicos de «organizar y tutelar la salud
publica a través de medidas preventivas y de las prestaciones y servicios
necesarios...», tal y como reza el art. 43 CE, sino también de otorgar un peso
significativo a la consideracion de la salud como bien social, como valor
colectivo. En el campo del manejo de la informacion relativa a la salud esa
consideracion adquiere una relevancia primordial, pues en virtud de la
misma los datos personales relativos a la salud de una persona pueden servir
a otras finalidades mas alla de la asistencia sanitaria individual. Ahora bien,
el interés publico en el &mbito de la salud publica del art. 9.2 i) RGPD que
justifica el tratamiento de las categorias especiales de datos «no debe dar
lugar a que terceros, como empresarios, compaifiias de seguros o entidades
bancarias, traten los datos personales» (considerando 54), lo que aleja la
intervencion privada en el tratamiento de datos en el ambito de la salud
publica cuando medie la perspectiva del interés publico (Troncoso Reigada,
2018: 242).

El tratamiento de datos relativos a la salud con base en un interés publico
esencial o en un interés publico en el ambito de la salud publica comparte
como exigencia comun la necesidad de contemplar medidas adecuadas para
la proteccion de los derechos y libertades del sujeto, mencionando expresa-
mente la confidencialidad en el caso del art. 9.2 1) RGPD, exigencia a la que
se encuentra sometido el responsable del tratamiento de datos de salud que ha
de tratar los datos con el fin de salvaguardar el interés publico en dicho sec-
tor.

— El art. 9.2 h) RGPD permite el tratamiento de categorias especiales de
datos (de nuevo sin distincion entre los datos del apartado 1) y entre
ellos los datos sobre la salud, cuando dicho «tratamiento es necesario
para fines de medicina preventiva o laboral, evaluacion de la capaci-
dad laboral del trabajador, diagndstico médico, prestacion de asisten-
cia o tratamiento de tipo sanitario o social, o gestion de los sistemas y
servicios de asistencia sanitaria y social, sobre la base del Derecho de
la Unién o de los Estados miembros o en virtud de un contrato con un
profesional sanitario y sin perjuicio de las condiciones y garantias
contempladas en el apartado 3»'%. Dichas garantias prevén que el tra-
tamiento de los datos ha de realizarse por un profesional sanitario
sujeto al secreto profesional, o bajo su responsabilidad, o por cual-
quier otra persona sujeta al secreto profesional, en ambos casos, de
acuerdo con el Derecho europeo, el de los Estados miembros, o de

18 Este precepto, mas la referencia explicita que incluye al art. 9.3 RGPD, guarda una
gran semejanza con el art. 8.3 Directiva 95/46/CE.

Estudios de Deusto
© Universidad de Deusto « ISSN 0423-4847 « ISSN-¢ 2386-9062, Vol. 68/2, julio-diciembre 2020, pags. 257-292
]3 http://dx.doi.org/10.18543/ed-68(2)-2020pp257-292 « http://www.revista-estudios.deusto.es/ 269



El marco juridico de los datos relativos a la salud en el ambito de lasaludy dela ... M?* Mercedes Serrano Pérez

acuerdo a las normas establecidas por los organismos nacionales com-
petentes (art. 9.3 RGPD) (Beltran Aguirre 2017: 111).

Este precepto nos sitlia en el entorno del tratamiento de los datos con fines
relacionados con la salud del individuo, por tanto, concebida como bien indi-
vidual, tanto en el ambito de la sanidad (atencion sanitaria) como en el labo-
ral, el tratamiento social o sanitario y en el contexto de la gestion sanitaria y
social, sin distincion entre el ambito publico y el privado. El tratamiento de
datos permitido en este apartado se extiende al &mbito de los servicios socia-
les, que de manera habitual y rutinaria han de tratar con categorias especiales
de datos y encuentran excepcionada de forma expresa, y de manera racional,
la recogida del consentimiento del sujeto para realizar su trabajo. No solo el
tratamiento de datos por parte de los servicios sociales encuentra amparo en
este precepto, sino también el tratamiento de las categorias especiales de
datos para llevar a cabo la gestion de dichos servicios, tarea en la que se
habra de observar especialmente el principio de minimizacion de datos.

Por tultimo, el articulo 9.2 j) RGPD levanta la prohibicion para el trata-
miento de las categorias especiales de datos cuando sea necesario «con fines
de archivo en interés publico, fines de investigacion cientifica o histdrica o
fines estadisticos, de conformidad con el articulo 89, apartado 1, sobre la
base del Derecho de la Unién o de los Estados miembros, que debe ser pro-
porcional al objetivo perseguido, respetar en lo esencial el derecho a la pro-
teccion de datos y establecer medidas adecuadas y especificas para proteger
los intereses y derechos fundamentales del interesado». Este precepto hace
referencia al tratamiento de los datos en las circunstancias del art. 89 RGPD
y a las garantias contempladas en el articulo afade la prevision de dicho tra-
tamiento por el Derecho interno, la proporcionalidad, el respeto al derecho a
la proteccion de datos y el establecimiento de medidas adecuadas. La norma
interna ha de recoger un tratamiento proporcional con las indicaciones expre-
sas. El art. 89.1 recoge las condiciones del tratamiento ulterior de datos con
las finalidades descritas, que no resultan incompatibles con ninguna finalidad
originaria que haya legitimado el tratamiento de datos (art. 5.1.b) RGPD), ni
con la conservacion de los mismos mas alla del cumplimiento de dichos fines
(art. 5.1 e) RGPD). Ambas excepciones, en lo que a principios generales se
refiere y en concreto a la finalidad, la transparencia y la conservacion de los
datos, otorgan un valor singular a los fines sefialados en el precepto que jus-
tifican las excepciones a los principios generales. Ello concede una importan-
cia significativa y prevalente a la investigacion cientifica, eliminando
elementos que puedan obstaculizar la consecucion de sus objetivos. Ya el
considerando 33 RGPD advertia sobre la imposibilidad frecuente para
«determinar totalmente la finalidad del tratamiento de los datos personales
con fines de investigacion cientifica en el momento de su recogiday» por lo
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que insistia en la necesidad de mantener por ello un consentimiento mas
flexible. No obstante esta flexibilidad el GT29 aconseja al responsable, ante
la imposibilidad de determinar los fines de la investigacion desde el inicio,
buscar otros medios para garantizar que la esencia tltima del consentimiento
permanece, por ejemplo permitiendo «que los interesados den su consenti-
miento a un fin de investigacion en términos mas generales y a fases concre-
tas de un proyecto de investigacion que ya se conozcan desde el inicio»!’;
este consentimiento, sigue diciendo el GT29, debe estar en consonancia con
las normas éticas aplicables a la investigacion cientifica, que se refiere, segiin
el GT, «a un proyecto de investigacion establecido con arreglo a las corres-
pondientes normas metodoldgicas y éticas relacionadas con el sector, de con-
formidad con practicas adecuadas®. Adicionalmente, la investigacion
cientifica justifica otra excepcion mas relativa a la informacion que ha de
suministrarse al interesado cuando los datos no se hayan recabado directa-
mente del sujeto, en caso de imposibilidad o esfuerzo desproporcionado (art.
14.5 b) RGPD. La excepcion permite la falta de cumplimiento del art. 14
RGPD en lo que respecta a los elementos de los que hay que informar al inte-
resado, de acuerdo con el art. 14.1, 2, 3 y 4 RGPD, todo ello para no obsta-
culizar la investigacion cientifica. Igualmente se puede excepcionar el
derecho de oposicion (art. 21.6 RGPD) si el tratamiento con fines cientificos
es necesario para el cumplimiento de una mision realizada en interés publico.

El art. 89 RGPD alcanza tanto a la investigacion cientifica publica como
la privada, lo que se desprende de una lectura del considerando 159, al que
mas adelante haremos referencia. Por otra parte, el concepto de investigacion
cientifica que recoge el RGPD es un concepto amplio y solidario, amplio en
cuanto a las ramas cientificas a incluir y solidario en lo que se refiere en la
concepcion del interés social?!.

El art. 89.1 RGPD sujeta el tratamiento de los datos con fines de investi-
gacion cientifica a la adopcion de medidas técnicas y organizativas, en espe-
cial la minimizacion de los datos cuando sea necesario y no obstaculizador,
ademas de las que recoge el art, 9.2 j) RGPD. Todas las medidas contempla-
das (prevision en el Derecho interno, proporcionalidad con el fin perseguido,
respeto en lo fundamental al derecho a la proteccion de datos y adopcion de
las garantias adecuadas del Reglamento para la proteccion de los derechos y
libertades del interesado) constituyen elementos de refuerzo que han de equi-
librar la falta de consentimiento y la pérdida de control de los datos por parte

1 Grupo de trabajo del articulo 29, Directrices sobre el consentimiento..., ob. cit.,
pag. 32.

20 Grupo de trabajo del articulo 29, Directrices sobre el consentimiento..., ob. cit.,
pag. 31.

21 Vid. considerandos 54, 157 y 159 RGPD.
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de la persona (Recuero Linares, 2019: 36). En particular el precepto habla de
medidas técnicas y organizativas, principalmente de la minimizaciéon de los
datos y de la seudonimizacion y otras no mencionadas expresamente en este
precepto, pero presentes en el Reglamento®?. Esta ultima debera ser la regla
general para el tratamiento de los datos en este contexto, siempre que con
dicha medida puedan alcanzarse los fines de la investigacion, lo que deja
abierta la puerta para el tratamiento de datos personales que permitan la iden-
tificacion del sujeto. De la redaccion del precepto se puede deducir por tanto
que la utilizacion de datos personales es posible en el &mbito de la investiga-
cion cientifica, en cuyo caso las medidas técnicas y de seguridad deberan
acentuarse, pues el riesgo para los derechos de los interesados sera mayor. En
cualquier caso, la eleccion de las medidas necesarias para la proteccion de los
datos en el tratamiento con fines de investigacion cientifica corresponde a los
Estados miembros

Igualmente corresponde al derecho de los Estados miembros prever
excepciones, pero no necesariamente (Mains 2017: 329) (art. 89.2 RGPD), a
los derechos recogidos en los articulos 15, 16, 18 y 21, relativos al ejercicio
del derecho de acceso, derecho de rectificacion, derecho a la limitacion del
tratamiento y derecho de oposicidn, excepciones que habran de ir acompafia-
das de las condiciones y garantias sefialadas en el apartado 1 del precepto, y
siempre que el ejercicio de los citados derechos pueda obstaculizar o limitar
gravemente la consecucion de los fines cientificos. Las garantias adicionales
a implementar por los Estados miembros deben valorar el riesgo que repre-
senta la investigacion cientifica para los derechos y libertades de los sujetos
participantes en ella, asi como los beneficios que la investigacion puede pro-
ducir en la sociedad (Mains, 2017: 337). La omision del art. 17 RGPD, que
regula el derecho a la supresion (derecho al olvido), se comprende con la
excepcion expresa prevista en el art. 17.3 RGPD segun la cual el derecho al
olvido no se aplicara «por razones de interés publico en el &mbito de la salud
de conformidad con el articulo 9, apartado 2, letras h), e 1), y apartado 3» asi
como «con fines de archivo en interés publico, fines de investigacion cienti-
fica o historica o fines estadisticos de conformidad con el articulo 89, apar-
tado 1, en la medida en que el derecho indicado en el apartado 1 pudiera

22 Por ejemplo, «entregar la informacion al interesado en un plazo razonable antes de
la ejecucion del nuevo proyecto de investigacion. Asi, el interesado podra tener conoci-
miento del proyecto de investigacion y ejercer sus derechos previamente» (34), Directri-
ces 03/2020 sobre el tratamiento de datos relativos a la salud con fines de investigacion
cientifica en el contexto del brote de COIVD-19, adoptadas el 21 de abril de 2020, por el
Comité Europeo de Proteccion de Datos, disponible en https://edpb.europa.eu/sites/edpb/
files/files/filel/edpb_guidelines_ 202003 healthdatascientificresearchcovid19 _es.pdf.

pag. 9.
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hacer imposible u obstaculizar gravemente el logro de los objetivos de dicho
tratamiento». En lo que respecta al derecho de oposicion y salvo la limitacion
general mas arriba sefialada, el art. 21.6 RGPD prevé expresamente, al igual
que en el caso anterior, una excepcion al el ejercicio del derecho de oposicion
por parte del sujeto por motivos relacionados con su situacion particular en
los casos de las finalidades del art. 89.1, salvo que el tratamiento de sus datos
sea necesario para realizar una misioén por razones de interés publico, moti-
vos que prevaleceran frente al ejercicio del derecho de oposicion, limitacion
que no viene impuesta por el propio Reglamento. En cualquier caso, y de
acuerdo con la doctrina del TJUE, la proteccion del derecho a la intimidad
exige que «las excepciones y restricciones a la proteccion de datos previstas
en los capitulos II, IV y VI de la Directiva 95/46, (...) se establezcan dentro
de los limites de lo que resulte estrictamente necesarion®, reforzando su
caracter excepcional, a riesgo, en caso contrario, de dejar vacio de contenido
el derecho fundamental a la proteccion de datos personales.

La regulacion de la norma europea se cierra con la cldusula del art. 9.4,
que permite incluir condiciones adicionales, incluso limitaciones, tal y como
hemos visto, siempre y cuando afiadimos nosotros, sean respetuosas con el
contenido fundamental del derecho estudiado y dichas limitaciones no entor-
pezcan la libre circulacion de dichos datos, cuestion que en el ambito de la
investigacion en salud puede suponer una quiebra importante de la generali-
dad de los resultados de la misma.

IV.LA REGULACION DE LOS TRATAMIENTOS DE DATOS
RELATIVOS A LA SALUD EN LA LOPDGDD

El art. 9.2 LOPDGDD senala que los tratamientos de datos recogidos en
las letras g) (interés publico esencial), h) (para fines de salud, médicos o
sociales, asistencia sanitaria y social), 1) (interés publico en el ambito de la
salud publica) y j) del art. 9.2 RGPD «fundados en Derecho espafiol deberan
estar amparados en una norma con rango de ley, que podré establecer requi-
sitos adicionales relativos a su seguridad y confidencialidad. En particular,
dicha norma podra amparar el tratamiento de datos en el ambito de la salud
cuando asi lo exija la gestion de los sistema y servicios de asistencia sanitaria
y social, publico y privada, o la ejecucion de un contrato de seguro del que el
afectado sea parte». La norma podra prever el tratamiento de cualquier cate-
goria especial de datos a los fines de salud en relacion con la asistencia sani-
taria y social, ya sea publica o privada o bien un contrato de seguro. La
referencia que dichos apartados realizan al Derecho interno se resuelve en el

»  STJUE (Sala Segunda), de 14 de febrero, C-345/17 (Buivids), (64),
ECLL:EU:C:2019:122.
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caso espaifiol con la exigencia de una norma con rango de ley prevista a su
vez en una ley orgénica, con lo que puede desdibujarse la especial proteccion
de que gozan los derechos fundamentales segun el art. 53.1 CE en relacion
con el 81.1 CE. Si a esto afiadimos la redaccion de la Disposicion adicional
decimoséptima, la situacion legislativa resulta todavia mas confusa.

En efecto, la reserva de ley a la que alude el art. 9.2 LOPDGDD sobre los
tratamientos de datos en el &mbito de la salud se cumple con cualquiera de las
normas actuales incluidas en el elenco enumerado en la propia ley orgénica
de proteccion de datos, que resuelve la cuestion con una disposicion adicio-
nal (decimoséptima, apartado primero), de la que ademas se proclama expli-
citamente su caracter organico (disposicion final primera), en una opcion
legislativa poco afortunada (De Montalvo Jaédskeldinen 2019: 69), que en
estos momentos solamente apuntamos, pero que puede ocasionar inconve-
nientes juridicos. Por tanto, los tratamientos de datos relativos a la salud que
contemplan las normas citadas se encuentran legitimados en alguna de las
bases juridicas del art. 9.2 RGPD (Recuero Linares 2018: 35). Ahora bien,
dicha norma contiene una limitacion respecto a la totalidad de las categorias
especiales de datos, pues habla solo del tratamiento de los datos relativos a la
salud y de los datos genéticos, no del resto de datos a que alude el art. 9.1
RGPD.

La enumeracion de normas no constituye una lista cerrada (Troncoso Rei-
gada, 2018: 254) y, las normas citadas o bien realizan remisiones generales a
la ley de proteccion de datos en vigor o bien contemplan alguna particulari-
dad de la proteccion de datos en el sector de la salud. Dichas remisiones a la
legislacion en vigor hay que entenderlas ahora hechas tanto al RGPD como a
la LOPDGDD, que conforman el acervo normativo de la proteccion de datos
junto con la legislacion especifica®.

Asi pues, en el momento actual el corpus legislativo en materia del trata-
miento de los datos de la salud estd compuesto por el RGPD, la LOPDGDD
y las leyes sobre la salud en lo que afecte a la proteccion de datos, esté esto
ultimo contemplado de forma especifica y sin contradiccion con lo estable-
cido en las dos normas jerdrquicamente superiores —europea y espaiola, o

24 STC 76/2019, de 22 de mayo (FJ 4), aludiendo al régimen juridico del tratamiento
de datos personales relativos a las opiniones politicas sefiala que «Ello implica aludir al
contenido tanto del RGPD como de la LOPDGDD, pues en la actualidad ambas fuentes
configura conjuntamente, de forma directa o supletoria, el desarrollo del derecho funda-
mental a la proteccion de datos de caracter personal que exigen los arts. 18.4y 81.1 CE,
dado que el art. 2.3 LOPDGDD declara la supletoriedad del RGPD y de la LOPDGDD, a
falta de legislacion especifica, también para los tratamiento a los que el RGPD no resulte
directamente aplicable por afectar a actividades no comprendidas en el ambito de aplica-
cion del Derecho de la Union Europeay.
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bien regulado con remisiones a la normativa general. Esta situacion juridica
dibuja un escenario de dispersion normativa y de complejidad mayor si cabe
que el preexistente antes de la entrada en vigor del Reglamento europeo.

La pluralidad normativa en el ambito de la salud y el inconveniente que
ello suponia ya se puso de manifiesto durante el iter legislativo de la norma
interna®. Frente a las demandas de coordinacion legislativa del momento y
de la elaboracion de una ley especifica para el tratamiento de datos de salud
en salud y en investigacion, al estilo de otros ordenamientos juridicos?, la
situacidn sectorial en el ambito de la salud se ha resuelto con una regulacién
de la materia detallada a través de una disposicion adicional con rango orga-
nico que recupera, a su vez, el conjunto normativo vigente y anterior a la
entrada en vigor de la LOPDGDD y que deja sin resolver favorablemente la
peticion de elaborar una norma explicativa y armonizadora que aportara, en
esos margenes, seguridad juridica y claridad en el campo de la salud.

A) El tratamiento de los datos relativos a la salud en la LOPDGDD

La disposicion adicional decimoséptima contiene dos apartados. El pri-
mero de ellos afirma que «Se encuentran amparados en las letras g), h), 1) y
j) del articulo 9.2 del Reglamento (UE) 2016/679 los tratamientos de datos
relacionados con la salud y de datos genéticos que estén regulados en las
siguientes leyes y en sus disposiciones de desarrollo»?’, apreciacion segun la
cual no se permitiria el empleo del resto de categorias especiales de datos en
el ambito de la salud, aunque esta limitacion podria modularse en virtud de la
necesidad de tratar alguna de las categorias mencionadas con una finalidad
basada en el interés publico general o en el ambito de la salud publica.

La alusion del apartado primero de la disposicion adicional decimosép-
tima a la normativa de desarrollo de las normas expresamente mencionadas
en el apartado no introduce ninguna alteracion en el esquema sefialado, pues
aquella estara siempre sometida jerarquicamente a la norma de la que traigan
causa.

B) El tratamiento de datos en investigacion en salud en la LOPDGDD

El apartado 2 de la disposicion adicional decimoséptima recoge los crite-
rios para el tratamiento de los datos en investigacion en salud. El texto des-
cribe diferentes escenarios en materia de investigacion que quedan

2 Vid. el documento de SESPAS, Beltran Aguirre, J. L. Lopez Garcia, F. J., y Nava-
rro Sanchez, C., Proteccion de datos personales y secreto profesional en el ambito de la
salud: una propuesta normativa, Barcelona 2017.

26 Por ejemplo, Irlanda con la aprobacion, ademas de la ley general de proteccion de
datos la Health Research Regulations 2018 (Irlanda, S.I. nam. 314/2018).

27 Vid. las leyes enumeradas en el precepto.
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diferenciados en base a los requisitos que se han de observar con el fin de
adecuarlos a lo establecido en el RGPD. Para seguir una exposicion mas
ordenada de este apartado hemos optado por diferenciar los supuestos en los
que se recaba el consentimiento del sujeto para el tratamiento de datos en
investigacion®® de aquellos en los que no es preciso recoger el consentimiento
del interesado, estando justificado dicho tratamiento al margen de aquel.

La norma contempla un consentimiento para investigacion de contornos
mas amplios que en la normativa anterior, tanto europea como interna®, pues
el consentimiento reconocido ahora en las normas vigentes puede extenderse
a otras finalidades distintas de la finalidad inicial, lo que modula también el
aspecto general del consentimiento reconocido en el art. 4.11 RGOD referido
a su caracter inequivoco. En efecto, la extension de los limites del consenti-
miento hasta otras finalidades no previstas en el momento de la recogida de
datos desdibuja la limitacion que contemplaba un consentimiento en investi-
gacion restringido a la finalidad inicial para la que el interesado consintid
explicitamente el tratamiento de datos. Esta ampliacion del consentimiento
supone un importante avance en el campo de la investigacion, que ha visto
reforzada asi su vertiente social y su caracter de interés publico para la socie-
dad. La extension del consentimiento facilitara la labor de los investigadores,
pues se veran liberados de la obligacion de recabar un consentimiento expli-
cito en las ocasiones en que la norma permite validar el consentimiento para
finalidades no autorizadas al inicio.

1. El tratamiento de datos en investigacion en salud con consentimiento
del interesado

a) El consentimiento del interesado para el tratamiento de sus datos en
investigacion en salud

La disposicion adicional decimoséptima, 2 a) LOPDGDD sefiala que «el
interesado o su representante legal podra otorgar el consentimiento para el uso
de sus datos con fines de investigacion en salud y en particular la biomédica».
Las finalidades de la investigacion pueden extenderse, dice el precepto expre-
samente, a «categorias relacionadas con areas generales vinculadas a una espe-
cialidad médica o investigadora». En este apartado en el que se contempla la
investigacion en salud consentida por el interesado, la norma recoge un

2 Informe AEPD 0073/2010, pag. 2, disponible en https://www.aepd.es/es/documen-
t0/2010-0073.pdf

¥ Por ejemplo, el art. 5.3 LIB prohibia expresamente la utilizacion de los datos rela-
tivos a la salud de la persona con fines distintos a aquellos para los que se presto el con-
sentimiento.
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consentimiento amplio (broad consent) compatible con la proteccion de los
derechos del interesado, proteccion que se lograria con el respeto al resto de
elementos de la proteccion de datos, que no pueden quedar eliminados o redu-
cidos por la presencia de un consentimiento amplio, ademas de poder imple-
mentar otras medidas acordes con los adelantos constantes de la tecnologia.
Por ejemplo, un sujeto consiente el tratamiento de sus datos para una investiga-
cion relacionada con un determinado tipo de cancer, pudiendo luego quedar
justificado, bajo este apartado, la investigacion con una finalidad oncolégica.

Asi pues, el consentimiento puede extenderse a «categorias relacionadas
con areas generales vinculadas a una especialidad médica o investigadoray,
expresion que validaria el consentimiento para una investigacion mas gene-
ral (Beltran Aguirre, 2017: 15). Por lo demas, el consentimiento ha de cum-
plir el resto de los requisitos que lo definen en el art. 4.11 RGPD, esto es, ha
de ser una manifestacion de voluntad libre, informada, especifica, caracteris-
tica que admite una modulacién en el sentido indicado e inequivoca (consen-
timiento explicito).

La utilizacion del consentimiento para categorias relacionadas con areas
generales vinculadas a una especialidad médica o investigadora debera ser
determinada por el responsable del tratamiento, tras una valoracion de la vin-
culacion entre finalidades realizada por el profesional investigador. Por
tanto, el responsable del tratamiento tendra en cuenta el criterio del experto
para sefialar si existe conexion material o funcional para poder determinar la
validez del consentimiento del interesado.

Por tanto, la novedad que aporta este apartado es la posibilidad de realizar
investigaciones en salud a partir de un consentimiento «cuasi genérico» otor-
gado para investigar en relacion con especialidades médicas o investigadoras
generales.

Ahora bien, como deciamos mas arriba, la posibilidad de utilizaciéon de
los datos del sujeto para investigaciones vinculadas o conexas no exime de la
obligacion de cumplir con el resto de los elementos de la proteccion de datos,
esto es, el sujeto debe ser informado en el momento de recabar el consenti-
miento para investigar de la aceptacion de futuras investigaciones, con el fin
de que el sujeto pueda conocer la eventual y legitima extension de su consen-
timiento. Igualmente, en el caso de utilizacion real de los datos para investi-
gaciones posteriores a la recogida del consentimiento creemos que debera ser
objeto de informacion, por aplicacion del art. 13.3 RGPD?, que prevé esta
obligacion con caracter general.

Por lo demas, el interesado podria ejercitar los derechos de acceso, recti-
ficacion, limitacion del tratamiento, la portabilidad de los datos y el derecho

% Vid. art. 13.3 RGPD.
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de oposicion al tratamiento de sus datos relativos a la salud. La posibilidad
del ejercicio de estos derechos resguarda el derecho a la proteccion de datos
personales y asegura que con el ejercicio de las facultades propias de su con-
tenido esencial se permite al sujeto seguir manteniendo el control sobre sus
informaciones personales.

b) La reutilizacion de los datos personales con fines de investigacion en
materia de salud y biomédica

La reutilizacién de datos personales es licita y compatible con fines de
investigacion en salud y biomédica cuando, segun la disposicion adicional
decimoséptima, 2 ¢c) LOPDGDD, el consentimiento del interesado se obtuvo
para una finalidad investigadora concreta y los datos se reutilizan «para fina-
lidades o areas de investigacion relacionadas con el area en la que se inte-
grase cientificamente el estudio inicial», aunque en este caso es obligatorio la
observancia de los requisitos que sefiala la norma.

El precepto valida la reutilizacion de la informacién ya recogida previa-
mente para una finalidad investigadora concreta y consentida por el intere-
sado con las investigaciones posteriores, siempre que puedan establecerse
relaciones entre ambas. El apartado apuesta, de nuevo por el consentimiento
amplio como principio para no obstaculizar la investigacion, pues, el pre-
cepto permite que el sujeto pueda autorizar el tratamiento de sus datos para
investigaciones no previstas inicialmente, pero vinculadas con la investiga-
cién consentida®'. Aunque este consentimiento amplio solamente autoriza el
uso secundario de los datos de la investigacion que han sido entregados, pero
no los asistenciales (De Montalvo Jadskeldinen, 2019: 70), situacion que
viene a paliar el apartado d) de la norma. En el caso del apartado c), se trata
de especificar el fin, pero realizando una descripcion mas general del mismo,
aunque «buscando otras formas de garantizar los derechos de los interesa-
dos» (Recuero Linares, 2019: 29), con el objeto de no lesionar el derecho a la
proteccion de datos dafiando su contenido esencial. Aunque no toda la doc-
trina se muestra a favor de este consentimiento amplio por el riesgo que
puede entrafiar para los derechos del sujeto (De Montalvo Jidskeldinen 2019:
66), riesgos que aspiran a quedar reducidos con las garantias de refuerzo que
contempla el propio apartado. La reutilizacion esta contemplada en el RGPD
como un aprovechamiento de los datos sobre la salud ya tratados con fines de
investigacion con consentimiento del interesado. La utilizacion de los datos

31 El consentimiento amplio se contemplaba en el Informe de la AEPD 073367/2018
sobre la interpretacion de la LIB en consonancia con el RGPD. La AEPD interpretaba la
existencia del consentimiento amplio en la propia ley de investigacién biomédica, aunque
solo para las muestras biologicas, disponible en https://www.aepd.es/sites/default/
files/2019-09/2018-0046-investigacion-biomedica.pdf
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para finalidades de investigacion conexas con una inicial ha de rodearse de
las garantias adecuadas.

La reutilizacion de los datos para varias finalidades o areas de investiga-
cion, que guardan relacion con la finalidad primera consentida por el intere-
sado, permite extraer de la informacion relativa a la salud los beneficios que
puedan revertir en el campo de la investigacion, fomentando por tanto la
revalorizacion de los datos sin necesidad de recabar de nuevo el consenti-
miento del sujeto, aunque con la condicion de mantener la conexion entre
finalidades. La reutilizacion plantea una cadena de tratamientos de datos con
finalidades investigadoras, uso secundario de los datos consentidos, cuya
relacion con la primera investigacion autorizada se puede establecer en base
a varios factores, ademés del estrictamente médico y que habran de ser valo-
rados previamente por el comité de ética de la investigacion.

La reutilizacion de la informacién en el area de la investigacion en salud
estd en consonancia con la potenciacion de la misma desde las instituciones
europeas®? y con la apuesta por la investigacion y la innovacion, asi como con
la vertiente social de los datos y de la investigacion.

En el caso del apartado segundo, letra c, de la disposicion adicional deci-
moséptima, los responsables del estudio cientifico deberan cumplir ademas
las siguientes condiciones:

1. Los responsables del estudio cientifico han de publicar la informacion
del art. 13 RGPD* en un lugar facilmente accesible de la pagina web
corporativa del centro que realice la investigacion o el estudio clinico,
precision esta Ultima que contiene la norma, y si fuera necesario (en su
caso) en la del promotor. Esta obligacion responde a la transparencia
que ha de reflejar todo tratamiento de datos (art. 5.1 a) RGPD) y que
en este supuesto de reutilizacion de la informacion debe ser reforzado
para seguir garantizando el derecho a la proteccion de datos persona-
les y poder efectuar el control y el seguimiento de los datos relativos a
la salud. La transparencia, requisito ineludible en la reutilizacion de
los datos, facilita, ademas, la comprobacion de la compatibilidad de
las finalidades*. La publicidad en los elementos que permiten dar
transparencia al tratamiento constituye también una forma de demos-

32 European Commission eHealth Task Force Report- redesigning health in Europe
for 2020

3 Vid. art. 13 RGPD.

34 Para el Grupo de trabajo del art. 29, «La transparencia constituye una garantia adi-
cional cuando las circunstancias de la investigacion no permiten obtener un consentimien-
to especifico», igualmente contar con un plan integral de investigacion, Directrices sobre
el consentimiento..., ob. cit., pag. 33
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trar el cumplimiento de las obligaciones de la normativa de proteccion
de datos por parte del responsable del tratamiento y del investigador o
responsable del estudio clinico, en un caso en que el tratamiento goza
de un consentimiento indirecto por parte del sujeto pero valido.

2. Los responsables deben notificar la existencia de esta informacion por
procedimientos electronicos a los afectados, o si carecen de medios
electronicos deberan ser comunicados de otro modo, a solicitud de
aquellos.

En la investigacion que proceda a la reutilizacion de los datos se requerira
un informe previo favorable del comité de ética de investigacion®, labor que
otorga a estos organos un papel fundamental (Beltran Aguirre, 2017: 34). El
comité de ética de investigacion debera comprobar que el tratamiento de
datos cumple todos los requisitos establecidos por el RGPD para el trata-
miento de la informacion personal y ajustard su actuacion a lo establecido en
el art. 12 de la Ley 14/2007 de investigacion biomédica, donde se describen
las funciones que dichos comités han de cumplir, en dicho ambito (De
Lecuona 2011). No obstante esta regulacion, seria deseable establecer pautas
de actuacion consensuadas para orientar las decisiones de los comités de
ética de la investigacion en lo que a proteccion de datos se refiere.

Al comité de ética de la investigacion, aunque nada diga de manera expli-
cita la norma de proteccion de datos y de acuerdo con la Ley 14/2007, se
debe comunicar la informacion que ha publicarse, demostrar que se garanti-
zara la exigencia de la transparencia a través de la pagina web y que se cum-
plen el resto de los requisitos que contempla el precepto sefialado. Lo mas
acorde para cumplir con el principio de transparencia (art. 5.1 a) RGPD) ante
el comité de ética de la investigacion seria mostrar un borrador de la pagina
web lo mas explicito posible, asi como la forma alternativa de comunicar la
informacion a los interesados en caso de no disponer de medios electronicos
para conocerla. Se debera justificar que la finalidad de la utilizacion de los
datos es efectuar una investigacion en materia de salud y biomédica relacio-
nada con la originariamente consentida, lo que demostraria el interés cienti-
fico y social del estudio. Desde el punto de vista subjetivo, el responsable del
estudio debera acreditar su habilitacion para realizar la actividad investiga-
dora, aspecto que debera concretarse de manera clara pues, a diferencia del
apartado d) que habla de equipo investigador, en este supuesto se habla de
responsables, web corporativa del centro donde se realice la investigacion o
estudio y promotor, términos que habra que concretar para aclarar qué

35 Ley 14/2007, de 3 de julio, de Investigacion biomédica, en relacion con los comités
éticos de investigacion.
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instituciones o centros se pueden incluir o descartar dentro de este apartado’®.
Con esta transmision de informacion al comité de ética de la investigacion se
facilita el cumplimiento de las funciones que le atribuye el art. 12.2 de la Ley
14/2007, de investigacion biomédica, de «evaluacion de la cualificacion del
investigador principal y la del equipo investigador, asi como la factibilidad
del proyecto?’.

Por otro lado, el comité de ética de investigacion podria realizar una labor
fiscalizadora con el fin de verificar la observancia de las exigencias legales de
la investigacion a través de controles periddicos que le permitan comprobar
igualmente la eficacia de las medidas de seguridad implementadas.

La norma analizada habla de la utilizacion de datos personales, aunque
ello no impide que el comité de ética de la investigacion pueda emitir el
informe favorable para la investigacion utilizando datos seudonimizados
(Beltran Aguirre, 2017: 123). La utilizacion de datos seudonimizados debe-
ria ser la regla general y sobre todo si se apreciara la existencia de una previ-
sible amenaza para los derechos de los afectados en caso de utilizar datos
identificativos. Por otra parte, el precepto no distingue entre investigacion
privada y la desarrollada por las autoridades publicas, con lo que a priori, el
precepto no descarta la entrada de la investigacion privada en este tipo de tra-
tamiento de datos. La alusion al promotor para referirse a la investigacion
refuerza la posibilidad de acceso de la investigacion privada.

En cuanto al consentimiento, ha de preverse la posibilidad de que el
sujeto se oponga a la reutilizacion de sus datos para sucesivas finalidades de
investigacion. Por tanto, en la informacion que ha de hacerse visible en la
pagina web del centro o que se envia por correo ha de quedar especialmente
clara la forma de ejercitar los derechos por parte de los interesados y dentro
de ellos el derecho de oposicion al tratamiento. La falta de informacion
acerca del ejercicio de los derechos o la falta de claridad pueden ser interpre-
tadas como una lesion en el nicleo fundamental del derecho a la proteccion
de datos y por tanto una vulneracion del derecho mismo?®.

36 Vid. art. 12.2 Ley 14/2007.

37 Vid. Recomendaciones del Comité de Bioética de Espafia con relacion al impulso
e implantacion de buenas practicas cientificas en Espaiia, (2010), disponible en http://as-
sets.comitedebioetica.es/files/documentacion/buenas_practicas_cientificas_cbe 2011. Al
hilo de las mismas, y de forma mas reciente el Instituto de Salud Carlos III ha elaborado
el Codigo de Buenas Practicas Cientificas. Instituto de Salud Carlos 111, disponible https://
www.isciii.es/QueHacemos/Servicios/ComitesEtica/CEI/Documents/2019-CODI-
GO%20DE%20BUENAS%20PRACTICAS%20CIENTIFICAS %20
SGITCMR-04,%20Ed%2004.pdf.

3% STJUE (Sala Segunda) de 20 de diciembre 2017, Peter Nowak v. Data Protection
Commissioner, Asunto C-434/16, ECLI:EU:C:2017:994.
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En relacion con la reutilizacion con fines de investigacion en materia de
salud y biomédica de datos personales recogidos antes de la entrada en vigor
de la LOPDGDD, la disposicion transitoria sexta sefiala que «se considera
licita y compatible la reutilizacion con fines de investigacion en salud y bio-
médica de datos personales recogidos licitamente con anterioridad a la
entrada en vigor de esta ley organica cuando concurran alguna de las circuns-
tancias siguientes:

a) Que dichos datos personales se utilicen para la finalidad concreta para
la que se hubiera prestado el consentimiento.

b) Que, habiéndose obtenido el consentimiento para una finalidad con-
creta, se utilicen tales datos para finalidades o areas de investigacion
relacionadas con la especialidad médica o investigadora en la que se
integrase cientificamente el estudio inicial», condicién que continua
con la politica de la legislacion en vigor de contemplar un consenti-
miento amplio que permita hacerlo extensible a otras investigaciones
conexas con la inicial.

2. El tratamiento de datos en investigacion en salud sin consentimiento del
interesado

El resto de los supuestos que contempla el precepto prevén el tratamiento
de los datos en investigacion en salud al margen del consentimiento del inte-
resado, por lo que establecen garantias adicionales para que el tratamiento de
los datos se realice con arreglo a la legislacion en vigor.

a) La investigacion en casos de excepcional relevancia y gravedad para la
salud publica

El primer supuesto de tratamiento de datos en investigacion en salud sin
consentimiento del interesado se recoge en la disposicion adicional decimo-
séptima, apartado 2 b) LOPDGDD, segtn el cual «Las autoridades sanitarias
e instituciones publicas con competencia en vigilancia de la salud publica
podran llevar a cabo estudios cientificos sin el consentimiento de los afecta-
dos en situaciones de excepcional relevancia y gravedad para la salud
publicay». El precepto contempla dos presupuestos habilitadores fundamenta-
les y al tiempo limitativos. El primero de ellos hace alusion al contexto mate-
rial en el que cabe aplicar dicha excepcion, esto es, cabe un tratamiento de
datos relativos a la salud sin consentimiento para realizar un estudio cienti-
fico en situaciones de excepcional relevancia y gravedad para la salud
publica. En segundo lugar, la norma sefiala al sujeto legitimado para actuar
legitimamente en dichas circunstancias. Los sujetos autorizados para desa-
rrollar dicha investigacion han de ser las instituciones publicas y autoridades
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sanitarias con competencia en vigilancia en salud publica, con lo que queda
descartada la intervencion privada.

En cuanto al contexto material, la norma contempla que el tratamiento de
datos al margen del consentimiento para realizar un estudio cientifico es legi-
timo en circunstancias de excepcional relevancia y gravedad, siempre y
cuando sea realizado por los sujetos que sefiala la norma (un interés publico
en el d&mbito de la salud publica del art. 9.2 i) RGPD, cabria dentro de este
supuesto, al amparo de la excepcional relevancia, como una alerta sanitaria,
enfermedades transmisibles, pero también un estudio realizado en interés
publico en el ambito de la salud publica. Ejemplo de la situacion que ampa-
raria el precepto es el tratamiento de datos relativos a la salud como conse-
cuencia de la alerta sanitaria provocada por la pandemia del COVID-19)%.
En este caso, en el que no es requisito necesario para legitimar el tratamiento
la recogida previa del consentimiento tampoco existe limitacion en cuanto al
tratamiento de datos identificativos, justificada esta circunstancia en atencion
a la excepcionalidad del caso.

Las circunstancias de excepcional relevancia y gravedad para la salud
publica parecen ajenas a la actuacion rutinaria de la actividad de vigilancia en
salud ptiblica que no pueda calificarse bajo dichas condiciones. Sin embargo,
como ha sefialado la AEPD* arrojando quiza algo de incertidumbre a la pre-
cision del precepto, corresponde a las instituciones con competencia en vigi-
lancia epidemioldgica determinar cuando concurren las circunstancias de
excepcional relevancia y gravedad para la salud publica, presupuestos mate-
riales que han de darse para poder realizar un estudio cientifico sin el consen-
timiento del interesado. El informe de la AEPD no parece concluyente en lo
que atafie a la precision de esas circunstancias, que equipara con las alusiones
contenidas en la Ley 33/2001, de 4 de octubre, General de Salud Publica, en
relacion con el tratamiento de datos relacionados con la salud sin consenti-
miento, asi como su cesion a otras Administraciones sanitarias cuando sea
estrictamente necesario para la tutela de la salud de la poblacion o para tomas
decisiones en salud publica. Desde luego el empleo de los calificativos refe-
ridos no parece situarnos en un escenario que contemple la utilizacion de los
datos para efectuar estudios cientificos en todo tipo de situaciones, sino solo
en aquellas que puedan ser clasificadas de excepcional relevancia y grave-
dad, aunque la alusion al papel de las autoridades sanitarias competentes para
la apreciacion de dichas circunstancias podria sortear en algunos casos la
mas que aparente restriccion que contempla el precepto. La interpretacion en

3 Vid. las Directrices 03/2020 sobre el tratamiento de datos sobre la salud con fines
de investigacion cientifica..., ob. cit., disponible en https://edpb.europa.eu/sites/edpb/fi-
les/files/filel/edpb_guidelines 202003 healthdatascientificresearchcovid19_es.pdf

40 Informe AEPD https://www.aepd.es/es/documento/2018-0121.pdf, pag. 7.
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el sentido literal y por tanto mas estricta del articulo obligaria a recabar el
consentimiento del sujeto en las circunstancias normales de trabajo de las
instituciones con competencias en la vigilancia epidemiolégica, lo que difi-
cultaria su labor.

Junto a ello, y a nuestro modo de ver, el precepto incorpora el término
«estudio cientifico», a diferencia del resto de supuestos en la norma en los
que se habla de «investigacion en salud», lo que sin duda resulta intencio-
nado por parte del legislador y con animo de introducir alguna diferencia con
el resto de las investigaciones reguladas. Ya aludimos en su momento a la
similitud entre los términos estudios e investigacion para hacer referencia a
la investigacion en el campo de la epidemiologia y concluir que la similitud
entre los términos hacia referencia tanto a la actividad rutinaria de la vigilan-
cia en salud publica como a la actividad mas propiamente cientifica (Serrano
Pérez, 2017: 24). A nuestro modo de ver, la utilizacion del término «estudios
cientificos» solamente podria entenderse en el sentido sefialado. Esto es, la
actividad de vigilancia en salud publica, tanto si realiza actividad epidemio-
logica rutinaria como investigacion de caracter cientifico no requiere recabar
el consentimiento del interesado en los casos de excepcional relevancia y
gravedad para la salud publica, circunstancias que habran de ser valoradas
por las autoridades correspondientes con la racionalidad suficiente como
para reconocer en dichos supuestos la labor habitual de la epidemiologia, que
quedaria englobada bajo el concepto de estudios cientificos. Aunque de la
utilizacion del término estudios cientificos parezca deducirse otra intencion
en el precepto senalado.

Junto a la limitacion objetiva relativa a las circunstancias contextuales, el
precepto recoge una limitacion subjetiva al restringir la realizacion de los
estudios cientificos a las autoridades sanitarias e instituciones publicas con
competencia en vigilancia de la salud publica. Las autoridades con compe-
tencia en vigilancia en salud ptblica, segliin la LGSP, incluye a la Adminis-
tracion General del Estado, las comunidades autonomas y la administracion
local en el ambito de sus respectivas competencias (art. 13.1 LGSP). La
cohesion y calidad de los diferentes sistemas de vigilancia en salud publica
corresponde al Consejo Interterritorial del Sistema Nacional de Salud (art.
13.2 LGSP), mientras que la coordinacion de los sistemas de vigilancia se
deja en manos de la Red de Vigilancia en Salud Publica (art. 13.2 LGSP).

b) La investigacion en salud con datos seudonimizados

La disposicion adicional decimoséptima, apartado 2 letra d) LOPDGDD,
considera licito «el uso de los datos personales seudonimizados con fines de
investigacion en salud y en particular biomédica» al margen del consenti-
miento, cabe entender, siempre que exista una separacion técnica y funcional
entre el equipo de investigadores y los sujetos que realicen la
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seudonimizacion y custodien la informaciéon que permita la reidentifica-
cién*!, Esta condicion presupone que el equipo investigador habra de solici-
tar los datos al sujeto o a los sujetos que conservan la informaciéon. La
seudonimizacion de los datos tiene como finalidad salvaguardar la intimidad
y los derechos del sujeto, pero preservando la posibilidad de volver a conec-
tar la informacion con el sujeto al que se refiere, circunstancia racional en el
campo de la salud.

En este supuesto nos encontramos ante la utilizacion de datos seudonimi-
zados* para realizar una investigacion en salud sin que el paciente hubiera
consentido previamente ninguna otra investigacion, situacion que extiende el
uso secundario de los datos del sujeto hasta alcanzar también a los asistencia-
les, protegidos bajo la formula de la seudonimizacion (De Montalvo Jaéske-
lainen 2019: 70). Resulta oportuno recordar en este punto que los datos
seudonimizados siguen siendo objeto de proteccion de las normas sobre pro-
teccion de datos, pues dada su capacidad potencial para reidentificar al sujeto
no han perdido su facultad de lesionar los derechos de los individuos, por lo
cual, el tratamiento de dichos datos ha de ajustarse a la normativa de protec-
cion de datos en vigor. Puede ser el caso de datos recabados para otros fines
relacionados con la salud, por ejemplo, tratamiento sanitario y asistencial, y
sobre los que recae una peticion de utilizacion con fines de investigacion por
parte de un equipo de investigadores cuya investigacion puede alcanzar su
finalidad con datos seudonimizados. Al conjunto de investigadores se facili-
taria solamente la serie de datos ya separados de la informacion que permite
ligarla a un sujeto identificado o identificable, mientras que los responsables
de la administracion sanitaria quedan en posesion de los datos que identifican
al sujeto con su estado de salud.

Cabe una segunda posibilidad dentro de esta utilizacion licita de los datos
seudonimizados con fines en investigacion en salud publica y consiste en la
facultad de acceder a los datos seudonimizados por parte de los investigado-
res cuando: a) existe un compromiso expreso de confidencialidad y de no rea-
lizar ninguna actividad de reidentificacion; b) se adopten medidas de
seguridad especificas para evitar la reidentificacion y el acceso de terceros no
autorizados. Habria que entender que se ha de evitar la reidentificacion utili-
zando cualquier fuente de informacion, no solo la puramente sanitaria (Mira-
lles Lopez, 2017: 8).

La prevision que contempla la norma de permitir el acceso a la informa-
cion complementaria de los datos por parte de los investigadores nos hace

41 QOrientaciones y garantia en los procedimiento de anonimizacion de datos persona-
les, AEPD, 2016, disponible en https://www.aepd.es/sites/default/files/2019-09/guia-
orientaciones-procedimientos-anonimizacion.pdf

42 Art. 4.5 RGPD.
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pensar solamente en la imposibilidad de alcanzar los objetivos de la investi-
gacion o bien finalizarla de modo sesgado con los datos seudonimizados (tal
y como prevé el art. 89.1 RGPD). Dentro de las medidas especificas que han
de adoptarse para evitar la reidentificacion y el acceso de terceros no autori-
zados, el art. 32 RGPD recoge, ademas de la seudonimizacién que en este
caso quedaria asegurada, medidas tendentes a garantizar la confidencialidad,
integridad, disponibilidad y resiliencia permanentes de los sistemas y servi-
cios de tratamiento, la capacidad de restaurar la disponibilidad y el acceso a
los datos personales de forma rapida en caso de incidente, procesos de veri-
ficacion, evaluacion y valoracion regulares de la eficacia de las medidas téc-
nicas y organizativas incorporadas.

Como complemento a este apartado, la disposicion adicional decimosép-
tima, apartado 2 g) prevé que la utilizacion de datos seudonimizados con
fines de investigacion en salud publica debera someterse al informe previo
del comité de ética de la investigacion que esté previsto en la normativa sec-
torial. El sometimiento al comité es obligatorio, y aunque la norma no lo
diga, el informe debera ser vinculante, pues en caso contrario careceria de
sentido solicitar su parecer. Sin ninguna prevision expresa es de suponer que
el comité de ética de investigacion podra ser el dorgano encargado de valorar
la solicitud de reidentificacion que prevé el apartado en casos excepcionales.
También resulta logico pensar que tras el informe favorable del comité ético
de investigacion en relacion con la utilizacion de datos seudonimizados sin
consentimiento del interesado, se procedera a la solicitud de los datos a la
institucion que conserva los datos y que los entregara al equipo investigador.

La norma prevé una excepcion a la reidentificacion cuando realizando la
investigacion con datos seudonimizados se advierta que existe un peligro real
y concreto para la seguridad o salud de una persona o conjunto de personas,
0 una amenaza grave para sus derechos, o bien si la reidentificacion resulta
necesaria para garantizar una adecuada asistencia sanitaria. La apreciacion
de las circunstancias que recoge el precepto corresponde al equipo investiga-
dor, que sera quien debera solicitar la reidentificacion de los datos y, aunque
no lo diga el texto, justificar dicha peticioén al amparo de la disposicion adi-
cional decimoséptima, apartado 2 d) LOPDGDD. La peticion de reidentifica-
cién entendemos que deberia ser valorada por el comité de ética de la
investigacion.

3. Las excepciones al ejercicio de los derechos en el ambito de la
investigacion en salud

La disposicion adicional decimoséptima, apartado 2 ¢) LOPDGDD
regula, junto con la letra f), el tratamiento de los datos en investigacion en
salud en el contexto del art. 89 RGPD (previsto en el art. 9.2 j) RGPD). A
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estos efectos es preciso recordar que los fines contemplados en el art. 89.1
RGPD no constituyen fines incompatibles (art. 5.1 b) RGPD) con ninguna
otra finalidad informada y por tanto consentida por el sujeto, lo que concilia
la utilizacion ulterior de los datos personales para investigacion cientifica con
independencia de la finalidad que motivo su recogida, aunque con las garan-
tias que sefialen las normas en vigor. Del mismo modo, la prolongacion de la
vida de los datos de forma que puedan identificar al sujeto, sometida también
al principio de cumplimento de la finalidad, queda excepcionada al amparo
de los fines del art. 89.2 RGPD (art. 5.1 ¢) RGPD).

El art. 89.1 RGPD contempla la utilizacion ulterior y necesaria de los
datos personales con fines de investigacion cientifica. Dicha utilizacion ulte-
rior debe estar sujeta a garantias adecuadas con el fin de preservar los dere-
chos y libertades de los interesados (art. 89.1 RGPD)*. Aunque ya hemos
hablado de este articulo en un apartado anterior, insistimos ahora que las
garantias a que se refiere pueden consistir en medidas técnicas y organizati-
vas que aseguren la observancia del principio de minimizacién y pueden
incluir la seudonimizacion, siempre que con dicha técnica el responsable del
tratamiento haya valorado que se pueden alcanzar los fines de la investiga-
cioén cientifica, por lo que la seudonimizacion no es exigible de modo abso-
luto y queda sometida al cumplimiento de los fines perseguidos (Alvarez
Rigaudia, 2019: 751).

El apartado 2 de la disposicion adicional decimoséptima, letra e), LOPD-
GDD regula las circunstancias en las que podran ser objeto de excepcion los
derechos de los interesados previstos en los articulos 15, 16, 18 y 21 del
RGPD. Las limitaciones encuentran su justificacion cuando el ejercicio de
los citados derechos pueda imposibilitar u obstaculizar «gravemente el logro
de los fines cientificos y cuando esas excepciones sean necesarias para alcan-
zar esos fines». Los derechos a que hace referencia el precepto del Regla-
mento son el derecho de acceso, el derecho de rectificacion, el derecho a la
limitacion del tratamiento y el derecho de oposicion respectivamente®. Las
circunstancias que contempla la norma organica son: 1) si los derechos se
ejercen directamente ante los investigadores o centros de investigacion que
utilicen datos anonimizados o seudonimizados. En el primer caso, esto es,

4 Se deben aplicar también medidas de proteccion desde el disefio y por defecto. En
este sentido vid. Directrices 4/2019 del Comité Europeo de Proteccion de Datos, sobre la
proteccion de los datos desde el diseiio y por defecto, de 13 de noviembre de 2019, dispo-
nible en https://edpb.europa.eu/our-worktools/public-consultations-art-704/2019/guideli-
nes-42019-article-25-data-protection-design_es, asi como la de la AEPD Guia de Protec-
cion de datos por defecto, octubre 2020 disponible en https://www.aepd.es/sites/default/
files/2020-10/guia-proteccion-datos-por-defecto.pdf

4 Vid. considerando 156 RGPD.
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con datos anonimizados no tiene sentido el ejercicio de los derechos (Tron-
coso Reigada, 2018: 260), pues no existe derecho a la proteccion de datos
que tutelar, por tanto, mas que limitar el ejercicio de los derechos que men-
ciona el precepto podriamos hablar de su denegacion. En el caso del ejercicio
de los derechos si se utilizan datos seudonimizados cabria la posibilidad de
reidentificar al interesado que ejerce el derecho ante los investigadores, en el
caso de que estos dispusieran de la informacion personal. Pero si la seudoni-
mizacién se ha realizado con las garantias adecuadas, la reidentificacion ha
de resultar muy dificultosa. Recuérdese que la posibilidad de limitar el ejer-
cicio de los derechos ha de estar justificada en la probabilidad de que el ejer-
cicio de los citados derechos pueda impedir o dificultar gravemente la
consecucion de los fines de la investigacion y las excepciones sean necesa-
rias para alcanzar esos fines; 2) cuando el ejercicio de los derechos se refiera
a los resultados de la investigacion, resultado, por tanto, que no podra ser
materia de acceso, rectificacion, limitacion u oposicion al tratamiento; 3) si
la investigacidn tiene «por objeto un interés publico esencial relacionado con
la seguridad del Estado, la defensa, la seguridad publica u otros objetivos
importantes de interés publico general, siempre que en este ultimo caso la
excepcion esté expresamente recogida por una norma con rango de Ley».
Sera por tanto una norma la que prevea la imposibilidad de ejercitar los dere-
chos en las circunstancias previstas, cuya proteccion goza de prevalencia
frente al derecho a la proteccion de datos.

4. Los requisitos y garantias en el ambito de la investigacion cientifica

Por ultimo, el apartado 2 f), disposicion adicional decimoséptima LOPD-
GDD, establece las garantias que ha de reunir un tratamiento de datos, de
acuerdo a lo previsto en el art. 89 RGPD con fines de investigacion en salud
publica, (estudios realizados en este &mbito) y en especial la biomédica. El
precepto especifica las medidas adecuadas a las que alude el Reglamento y
que han de quedar recogidas de forma explicita en el Derecho Interno,
correspondiendo al legislador establecer «las garantias adecuadas de tipo téc-
nico, organizativo y procedimental que prevengan los riesgos de distinta pro-
babilidad y mitiguen sus efectos, pues solo asi se puede procurar el respeto al
contenido esencial del propio derechoy, (la proteccion de datos)*. En con-

4 En este sentido y en general para todas las garantias hay que sefialar que «El nivel
y la naturaleza de las garantias adecuadas no se pueden determinar de una vez para todas,
pues, por un lado, deben revisarse y actualizarse cuando sea necesario y, por otro lado, el
principio de proporcionalidad obliga a verificar si, con el desarrollo de la tecnologia, apa-
recen posibilidades de tratamiento que resultan menos intrusivas o potencialmente menos
peligrosas para los derechos fundamentales, STC 76/2019, de 22 de mayo, FJ 6.
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creto la ley sefiala como medidas de garantia adecuadas: a: 1) realizar una
evaluacion de impacto*® que establezca los riesgos derivados del tratamiento
de datos en los supuestos previstos en el art. 35 RGPD o en los establecidos
por la autoridad de control. Particularmente esta evaluacion ha de contemplar
los riesgos de reidentificacion existentes que deriven de la seudonimizacion
o anonimizacion de los datos; 2) supeditar la investigacion cientifica a las
normas de calidad, y si las hay, a las directrices internacionales sobre la
buena practica clinica; 3) adoptar medidas dirigidas a garantizar que los
investigadores no tienen acceso a datos de identificacion de los interesados.
Hay que interpretar que se trata de medidas técnicas que impidan accesos no
autorizados; 4) nombrar un representante legal establecido en la UE, de
acuerdo con el art. 74 Reglamento (UE) 536/2014, si el promotor del ensayo
clinico no esta establecido en la UE. Este representante podra coincidir con
el que recoge el art. 27.1 RGPD.

La evaluacion de impacto resulta obligatoria en este tipo de tratamiento
de datos, segun el art. 35.3 b) RGPD, por utilizar en la investigacion catego-
rias especiales de datos de los contemplados en el art. 9.1 RGPD, que incluye
los datos relativos a la salud y datos genéticos. La evaluacion de impacto
tiene un contenido minimo ineludible, segun el art. 35.7 RGPD, al que hay
que sumar, a criterio de la norma espafiola, los riesgos de reidentificacion
vinculados a la anonimizacién o seudonimizaciéon. No parece aqui muy ati-
nado el precepto pues la anonimizacion es definitiva en cuanto a la imposibi-
lidad de reidentificar al sujeto cuyos datos se han anonimizado (de hecho, los
datos anonimizados son irrelevantes a efectos de la aplicacion de las leyes de
proteccion de datos), por lo que solo cabe entender que la alusion a los ries-
gos de reidentificacion se refieren de forma exclusiva a los procesos de seu-
donimizacién. El contenido minimo a que alude el art. 35.7 RGPD contempla
los siguientes elementos: a) una descripcion sistematica de las operaciones
de tratamientos previstas y de los fines del tratamiento, incluyendo, cuando
proceda, el interés legitimo perseguido por el responsable del tratamiento; b)
una evaluacion de la necesidad y de la proporcionalidad de las operaciones
del tratamiento que se han previsto en relacion con la finalidad del mismo,
con el fin de establecer la proporcionalidad entre ambas; ¢) una evaluacion de
los riesgos que el tratamiento entrafia para los derechos y libertades de los
interesados; d) las medidas previstas para hacer frente a los riesgos detecta-
dos, lo que incluye garantias, medida de seguridad y mecanismos que prote-
jan los datos personales, demostrando su conformidad con el RGPD.

4 Guia prdctica para las evaluaciones de impacto en la proteccion de los datos suje-
tas al RGPD, AEPD, disponible en https://www.aepd.es/sites/default/files/2019-09/guia-
evaluaciones-de-impacto-rgpd.pdf
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Con caracter previo a la elaboracion de la evaluacion de impacto habra
que realizar un analisis de riesgo*’, con el fin de detectar las eventuales ame-
nazas que puedan existir para los derechos y libertades del interesado, e
intentar reducir el riesgo a fin de proteger el nucleo esencial del derecho a la
proteccion de datos personales.

En lo que se refiere a las normas de calidad internacionales y a las direc-
trices internacionales sobre buena practica clinica, el documento Pautas éti-
cas internacionales para la investigacion relacionada con la salud con seres
humanos*® contiene un apartado especifico sobre como actuar en la «recolec-
cion, almacenamiento y uso de datos en una investigacion relacionada con la
salud». Troncoso sefiala que con dicha prevision legal «el sometimiento de la
investigacion cientifica a las normas de calidad y a las directrices de buena
practica clinica pasa de ser una buena practica de calidad a una exigencia adi-
cional contenida en una normay, que ademas es una Ley orgénica (Troncoso
Reigada, 2018: 261). Lo cierto es que la referencia a criterios éticos interna-
cionales aporta una vision global de la investigacion, enmarcandose en un
contexto de informacién compartida y resultados sometidos a estandares
comunes, aunque esta globalizacion de condiciones para la investigacion en
el espacio europeo ya queda garantizada por el Reglamento en virtud de su
aplicacion directa y alcance general.

V. LA MODIFICACION DEL ART. 16 LEY 41/2002

Por ultimo, la Disposicién final novena modifica el apartado 3 del articulo
16 de la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia
del paciente y de derechos y obligaciones en materia de informacion y docu-
mentacion clinica y afiade la posibilidad de ante una situacioén de excepcional
relevancia y gravedad para la salud publica se podran llevar a cabo estudios
cientificos por parte de las autoridades sanitarias con competencia en vigilan-
cia de la salud piiblica, accediendo a los datos identificativos de los pacientes
de las historias clinicas sin su consentimiento, lo que resulta absolutamente
razonable y necesario en virtud de la excepcionalidad de la situacion.

4T Guia practica de andlisis de riesgos en los tratamientos de datos personales suje-
tos al RGPD, disponible en https://www.aepd.es/sites/default/files/2019-09/guia-analisis-
de-riesgos-rgpd.pdf

“ Consejo de Organizaciones Internacionales de las Ciencias Médicas (CIOMS) en
colaboracion con la Organizacion Mundial de la Salud (OMS). Disponible en https://
cioms.ch/wp-content/uploads/2017/12/CIOMS-EthicalGuideline_ SP_ INTERIOR-FI-
NAL.pdf, pags. 51y ss.
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