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Resumen:

El desarrollo de internet en la década de los 90 delimita un antes y un después en el comportamiento
socioecondmico mundial. El volumen de las operaciones llevadas a cabo en la red crecia
paralelamente a las amenazas, hasta convertirse en un riesgo que comprometia la seguridad
nacional. Nacia asi el concepto de ciberarmas, programas destinados a infligir tales dafios, que
algunos han querido equiparar con las armas nucleares. El incremento en importancia de los ataques,
la imposibilidad de adjudicar fehacientemente la autoria de los mismos y la carencia de
repercusiones legales se unia a las consecuencias imprevisibles que podian ocasionar, obligando a los
gobiernos a plantearse un doble debate: la defensa o el ataque contra un enemigo que se oculta en
la “niebla de la red”.

Abstract:

The development of Internet in the 90s delimits a before and after in the global socio-economic
behavior. The volume of the operations carried out on the network growing in parallel with the
threats, to become a risk that compromised national security. Thus was born the concept of cyber
weapons, programs to inflict such harm, that some have tried to equate with nuclear weapons. The
increased importance of the attacks, the inability to reliably assign the authorship of them and the
lack of legal repercussions are bound to unpredictable consequences, forcing governments to consider
a debate: defense or attack an enemy who is hidden in the "fog of the network".
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*NOTA: Las ideas contenidas en los Documentos de Opinion son de responsabilidad de sus autores,
sin que reflejen, necesariamente, el pensamiento del IEEE o del Ministerio de Defensa.
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CIBERGUERRA, LOS NUEVOS ESCENARIOS DEL FUTURO

In an interconnected world, an attack on one nation’s networks can be an attack on all.”
Hillary Clinton
Secretary of State’

INTRODUCCION

Hace poco mas de 20 aiios el mundo entero participaba del prometedor desarrollo de la red
global: la informacién podia ser conocida, gestionada y compartida instantdneamente desde
cualquier punto del planeta gracias a un simple terminal, de una manera libre y gratuita. Las
tecnologias de la informacidn se convertian entonces en una herramienta imprescindible
para las actividades econdmicas, sociales, empresariales, militares o de prestacién de
servicios, que comprobaban simultdneamente cémo éstas actividades se convertian en
objetivos de la influencia maliciosa de virus, troyanos o gusanos que boicoteaban su
seguridad.

La importancia creciente y el volumen de las operaciones llevadas a cabo en la red llevd
implicita un acelerado aumento de las actividades ilicitas cometidas en ella: las primeras
brechas de seguridad pronto derivaron en importantes amenazas, traducidas en robo de
informacién sensible, que afecta a la soberania y seguridad de las naciones, bloqueo de
infraestructuras informaticas o espionaje industrial, con el fin de conocer las fortalezas de
los competidores.

El control del ciberespacio fue tan controvertido en sus inicios como ha resultado ser
cualquier intento de regulacion de las actividades llevadas a cabo en él. Desde el principio, la
figura del delincuente en la red ha evolucionado del hacker casi inofensivo a formados
ciberdelincuentes movidos por fines econémicos, politicos o sociales. Paralelamente a esta
evolucidn, las herramientas utilizadas para infligir dafo han crecido en sofisticacién vy
potencia destructiva hasta el punto de que las consecuencias del empleo de ciberarmas esta
siendo comparado con las armas nucleares.

La aparicidon de un espacio virtual de interaccién, al que se accede de manera inmediata y
por un bajo coste, ha difuminado las fronteras existentes hasta el momento, modificando el
comportamiento de defensa de los actores implicados ante el fantasma de un ataque de
graves consecuencias cuya autoria, a pesar de las pruebas existentes, es dificilmente

' CNN, 21.01.2010, Clinton: Internet “information curtain” is dropping. Disponible en

http://edition.cnn.com/2010/TECH/01/21/clinton.internet/. Fecha de la consulta 11.11.2013
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imputable. El ciberespacio, tal como lo describe el MI5, comprende “los medios electrénicos
de las redes digitales utilizados para almacenar, modificar y comunicar informacion. Incluye
no solamente Internet, sino también otros sistemas de informacion que soportan las
empresas, infraestructura y servicios. Todos dependemos de la disponibilidad de estos
sistemas sobre una base diaria. Sin embargo, algunos individuos y grupos utilizan el
ciberespacio con fines maliciosos. Llamamos a estas personas actores hostiles”?.

La creciente conciencia sobre las ciberamenazas y la constante presencia de los citados
actores hostiles en la red, bien sean gobiernos, empresas o delincuentes comunes, ha
obligado a los paises a replantearse las posibles vulnerabilidades de sus gobiernos ante las
actividades ilicitas en la red. De hecho, el reconocimiento de la dependencia que los
gobiernos tienen de la red, como fuente de informacién y escenario de actividades
econdmicas y politicas, activd el instinto de defensa nacional en un medio tan vasto como
difuso.

ESCENARIOS DE CIBERCONFLICTO

En 1996, el “National Defense Research Institute”®

publicaba un estudio elaborado entre
enero y junio del aflo anterior, en el que se auguraba ya que la estrategia de seguridad
norteamericana se veria profundamente afectada por la rdpida evolucién del ciberespacio. El
documento, bajo el epigrafe “Strategic Information Warfare. A New Face of War”, ofrecia los
resultados de un trabajo de investigacion patrocinado por la Secretaria de Defensa
norteamericana sobre dos cuestiones relevantes: evaluar los eventuales problemas de
seguridad nacional que se desprenderian de la guerra de informacidn estratégica, y

establecer las posibles posturas defensivas que se podian adoptar ante ella’,

La llamada Guerra de la Informacién (IW) ofrecia un perfil de rdpida evolucién impulsada por
la todavia incipiente andadura de internet, los microordenadores y su asociacién al
imparable y vertiginoso desarrollo de la tecnologia que hacia plantearse, ya hace casi 20
afios, una conclusion basica: la obsolescencia de la estrategia militar nacional vigente ante
las nuevas amenazas que plantearia la Guerra de Informacidn Estratégica. Es por ello, que las

’MI5, The Threats: Cyber. Disponible en https://www.mi5.gov.uk/home/the-threats/cyber.html. Fecha de la
consulta 18.11.2013.

* El “National Defense Research Institute”, es un centro de investigacion y desarrollo financiado por el gobierno
federal de los EEUU, que lleva a cabo investigaciones de la RAND para la Oficina del Secretario de Defensa, el
Estado Mayor Conjunto, los Mandos Conjuntos, las agencias de defensa, el Cuerpo de Marines y la Armada.

La RAND Corporation es una organizacion sin danimo de lucro, dedicada a la investigacion y el analisis, en
campos tan diversos como la salud, los asuntos internacionales y la seguridad nacional entre otros. Para
ampliar informacién consultar en www.rand.org .

* MOLANDER Roger C., RIDDILE Andrew S., WILSON Peter A., Strategic Information Warfare A New Face of War,
Santa Monica, RAND, 1996, pag.1. Disponible en http://www.rand.org/pubs/monograph reports/MR661.html.
Fecha de la consulta 14.11.2013.
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conclusiones del estudio firmado por Roger C. Molander, Andrew S. Riddile, Peter A. Wilson
resultaron tan reveladoras en su momento como proféticas a la luz de lo acontecido dos
décadas después.

Durante seis meses, mas de 170 expertos en seguridad nacional, militar y otros ambitos
comprometidos en la guerra de la informacién, participaron en un ejercicio, cuya
metodologia, conocida como “The Day After” (El Dia Después), habia sido previamente
utilizada en estudios relacionados con inteligencia y proliferacidon nuclear. Para el desarrollo
del ejercicio, y ante la falta de experiencias previas en ataques con ciberarmas, se tomaron
cuatro escenarios hipotéticos, sobre los que se aplicaron otros tantos supuestos conflictos
gue podrian motivar el uso delictivo del ciberespacio a nivel internacional:

e El Golfo Pérsico, con ataques promovidos por Irdn y sus aliados domésticos contra otros
paises de la zona.

e China, que tras un hipotético intento de dominaciéon regional y la declaracién de
independencia de Taiwan, iniciaria una contundente respuesta militar, la cual incluiria
técnicas de guerra de la informacion, para disuadir a Estados Unidos de una posible
injerencia militar.

e Rusia, en cuyo caso la hipdtesis de trabajo presentaba una Federacion nacional dirigida
por un gobierno central débil y sometido a organizaciones de crimen transnacional, que
no dudarian en hacer uso de técnicas de IW ofensivas y defensivas, para imponer sus
objetivos frente a la oposiciéon de Estados Unidos, varios estados miembros de la Unidn
Europea y el propio Gobierno ruso.

e La cuarta hipétesis del trabajo presenta a un México al borde de la segunda Revolucién,
profundamente desestabilizado por la rebelién de Chiapas.’

La Guerra de Informacién Estratégica, a pesar de la escasa experiencia que en ese momento
se disponia sobre su devenir futuro, se presentaba como una modalidad de conflicto
especialmente peligroso, al conllevar caracteristicas diferenciales no apreciadas en ningln
otro hasta el momento:

1. Bajo coste de entrada: Esto es, por el precio de un ordenador y una conexion a Internet,
cualquier persona podria llevar a cabo acciones de ciberguerra, bien sean actores
individuales o ciberejércitos, con un objetivo concreto.

2. Las fronteras tradicionales se hacen borrosas: La ciberguerra crea su propia “Niebla de
Guerra”. Sin la existencia de limites claros, la distincidn entre intereses publicos vy
privados quedaria comprometida, a la vez que el caracter abierto de la red favoreceria la
proliferaciéon de posibles organizaciones atacantes y de herramientas de ataque. Todo

> |bid., pag. 6.
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ello sin que pudiera diferenciarse, a priori y con facilidad, cuales provienen del mismo
territorio y cuales son acciones hostiles contra el pais, lo que provocaria una escalada de
ambigliedades y susceptibilidades entre gobiernos.

Ampliacion del papel de la gestion de la percepcion: Referida a la capacidad de
manipulaciéon de la informacion, asi como a la alteraciéon de archivos multimedia por
parte de actores hostiles al gobierno, con la finalidad de manipular cualquier accién o
decision adoptada por éste, limitando asi su capacidad para mantener apoyos ante
acciones polémicas.

Deficiente inteligencia estratégica: Se alertaba que los métodos de inteligencia
tradicional, y sus consiguientes andlisis, resultan obsoletos en el escenario actual. El
ciberespacio dota al enemigo de una libertad y rapidez de accion inusual hasta el
momento, por lo que el peso de la amenaza tiene que ser evaluada en funcién de las
capacidades del atacante, sus intenciones y la vulnerabilidad que se detecte en su
objetivo.

El informe concluye que serd extremadamente dificil para la comunidad de inteligencia
desarrollar y mantener una lista estable de amenazas potenciales. El entorno global se
ha movido a una multipolaridad mucho mas dindmica, en contraposicion a la estructura
bipolar estatica de antano. “Dependiendo de las circunstancias geoestratégicas vy
econdmicas, el Gobierno de Estados Unidos puede encontrarse a uno o mas de sus
tradicionales aliados actuando como rivales econémicos”®, por lo que “la Inteligencia
estratégica se encuentra con el problema de identificar al adversario, sus capacidades e
intenciones”’.

Dificultad de alerta tactica y evaluacion del ataque: La facilidad con la que el adversario
puede acceder a un ciberarma, crea la imposibilidad de conocer de antemano el inicio
de la ofensiva , asi como de predecir la magnitud de la misma. El caracter anénimo del
ciberespacio dificulta conocer la autoria y el método utilizado en el ataque, hechos
ambos que determinan que el autor se vea inicialmente favorecido.

Dificultad para el establecimiento y mantenimiento de coaliciones con otros paises:
Referido al caso concreto de Estados Unidos, se incide en la necesidad de que los
eventuales socios de una coalicién cumplan unas condiciones de desarrollo tecnoldgico,
ya que las vulnerabilidades asimétricas exacerbarian el problema. Ademas, el gobierno
debe asegurarse de que estos aliados no sean objetivos potenciales de ciberataques.

El Ultimo punto esta referido concretamente a la presumible vulnerabilidad de Estados
Unidos ante la evidencia de la Guerra de Informacion Estratégica, avalada por el
progresivo aumento de la dependencia que este pais tendria en el futuro de los sistemas
de informacién.

® Ibid., pag. 25.
7 Ibid., pag. 25.
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La amenaza persistente y andnima de un ciberataque inauguraba un nuevo escenario de
confrontacion y defensa: el ciberespacio. Esto suponia un salto cualitativamente sustancial
en diversas vertientes: los ataques y la magnitud de sus consecuencias son dificilmente
predecibles, la “niebla” del ciberespacio desdibuja el perfil del autor cuya identidad, aunque
presuntamente conocida, es dificilmente demostrable y, por ultimo, las normas de
confrontacion en este nuevo escenario y las consecuencias legales son igualmente difusas.

Michael Chertoff, ex Secretario estadounidense de Seguridad Nacional confirmaba, durante
la 1l Edicidn del “World Cyberspace Cooperation Summit”, que las conclusiones del estudio
de 1995 no podian ser mas certeras: “Lo que hemos aprendido a lo largo de los ultimos 10 o
20 afios, es que no puedes asumir confianza. Esto se debe a que estamos tratando con un
persistente problema de criminalidad, robo de propiedad intelectual e incluso esfuerzos para

sabotear o dafiar nuestras infraestructuras utilizando Internet"®.

El avance de las amenazas y la proliferacién de ciberarmas con propdsitos destructivos, han
modificado los parametros de defensa convencionales y provocado de una manera
inherente movimientos sustanciales en el comportamiento de los actores politicos,
econdmicos y militares de las naciones ante un enemigo que se confina en la red. El
ciberespacio no solo transformaba la forma de relacion politica y econémica mundial, sino
que fijaba una nueva frontera en todos los dmbitos existentes, creando asi una nueva
encrucijada para la seguridad nacional.

Habia nacido un nuevo dominio en el que incluso era dificil determinar qué constituye un
ataque y qué no, donde acaban los actos de espionaje o intrusiones malintencionadas y
dénde empieza lo que puede definirse como un acto de guerra. En Ultima instancia, la
evaluacién del ataque y su calificacidn final, recae Unicamente en el criterio politico de la
nacion destinataria.

Ante la situacién actual, el exsecretario adjunto de Defensa, William Lynn afirmé en 2010
gue “por una cuestién de Doctrina, el Pentagono ha reconocido formalmente el ciberespacio
como un nuevo dominio de guerra. Aunque sea un dominio hecho por el hombre, se ha
convertido en algo tan critico para las operaciones militares como la tierra, el mary el aire””.
Para William Lynn, las ciberarmas no conllevan las implicaciones existenciales que marcaron
el comienzo de la era nuclear, pero “existen importantes similitudes. Este tipo de ataques
puede no causar las bajas masivas de un ataque nuclear, pero igualmente podrian paralizar a

® Cybersummit 2013, Act of Aggresion in Cyberspace. Disponible en http://cybersummit.info/topics/acts-
aggression-cyberspace . Fecha de la consulta 19.11.2013.

° WILLIAM J. Lynn lll, "Defending a New Domain", Foreign Affairs, de 1 de septiembre de 2010. Disponible en
http://www.foreignaffairs.com/articles/66552/william-j-lynn-iii/defending-a-new-domain. Fecha de la consulta
15.12.2013.
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la sociedad estadounidense”®.

Dos afios mas tarde, el Secretario de Defensa Norteamericano, Leon Panetta, certificaba su
creencia de que los ciberataques eran tan reales como otras amenazas ya conocidas como
“el terrorismo, la proliferacién de armas nucleares o la agitacién que vemos en Oriente
Medio”'. Panetta describia los escenarios mas destructivos como aquéllos que “involucran a
ciberactores lanzando varios ataques al mismo tiempo contra nuestras infraestructuras
criticas, en combinacién con un ataque fisico en nuestro pais. Los atacantes también podrian
buscar desactivar o degradar los sistemas militares y redes de comunicaciones. El resultado
colectivo de este tipo de ataques podria ser un ciber Pearl Harbor, que causaria la
destrucciodn fisica y la pérdida de vidas, un ataque que paralizaria y dejaria en shock a la

nacion, y crearia un nuevo sentido profundo de vulnerabilidad”*2.

La creciente conciencia sobre las vulnerabilidades y brechas de seguridad de los paises ha
sido objeto de numerosos estudios, cuya pretensién era dibujar el mapa de ruta de un
ciberataque y definir posibles vulnerabilidades. En esta direccién, Forward presentaba en
2010 el Libro Blanco de las Amenazas Emergentes®™, en el que se discutia las posibles
ciberamenazas y las areas en las que éstas podrian materializarse. Para ello se exponen diez
ciberamenazas previsibles que se aplican sobre otros tantos hipotéticos escenarios, con el
fin de demostrar cémo ciertas vulnerabilidades pueden ser aprovechadas con fines
maliciosos. Asimismo, se refiere a las previsibles las consecuencias sociales, econdmicas y
medioambientales que ellas provocarian.

Los escenarios criticos, en cuya identificacion participaron expertos informaticos y miembros
de organizaciones industriales y gubernamentales fueron los siguientes:

1. Fraude electoral.
2. Espionaje Industrial.
3. Ruptura del mercado de valores por beneficio o diversién.
4. Espionaje industrial
5. Provocar derrames intencionados de petréleo.
6. Toma del control de la fabricacién.
* Ibid.

Y palabras del Secretario de Defensa de los EEUU, Leon Panetta sobre ciberseguridad a ejecutivos de empresas
para la Seguridad Nacional en la ciudad de Nueva York el 11 de octubre de 2012. Disponible en
http://www.defense.gov/transcripts/transcript.aspx?transcriptid=5136. Fecha de la Consulta 09.12.2013.

12 ;
Ibid.
B White Book: Emerging Information & Communication Technologies threats, FORWARD Consortium, 17 de

enero de 2010. Disponible en http://www.ict-forward.eu/media/publications/forward-whitebook.pdf . Fecha
de la consulta 22.11.2013.
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7. Comprometer el Smartphone de un politico.
8. Chantaje masivo a través de las redes sociales.
9. Ataque contra una central eléctrica.

10. Ataque contra una central hidroeléctrica.

EVOLUCION DE LAS CIBERAMENAZAS

Los vaticinios del trabajo de 1995 de Molander, Riddile y Wilson no tardaron muchos afios
en cumplirse. Las actividades en la red iniciaron una escalada que modificé el rumbo de la
historia.

1999, Guerra de Kosovo. El Capitdn Dragan, héroe nacional serbio durante la Guerra de
Krajina (Croacia), encabeza un ejército de mas 450 voluntarios compuesto por expertos
informdticos de varias naciones que se enfrentaron a los aliados. La misién del grupo no es
otra que romper el bloqueo informativo impuesto por el enemigo y lanzar al mundo su
propia visién de la guerra. Piratas informaticos rusos y alemanes, acudieron a la llamada de
ayuda de Dragan. El grupo, que manejaba cuarenta ordenadores, instalados en un
rascacielos, consiguid bloquear durante un fin de semana la web de la Casa Blanca e
infiltrarse en los sistemas informaticos de la OTAN y el portaviones norteamericano Nimitz'*.

1998-2000, Operacién Moonlight Maze. Es una de las operaciones informaticas mas grandes
conocidas. Durante dos afios, hackers saquearon datos procedentes de los ordenadores del
Pentdgono, la NASA, Universidades y centros de investigacion norteamericanos, asi como del
Departamento de Energia, accediendo a miles de documentos de relevancia nacional.
Aunque nunca se llegd a probar la autoria, las investigaciones apuntaron a piratas
informaticos que operaban desde Rusia. El Gobierno Ruso negd cualquier patrocinio en esta
actividad™.

En el 2005, The Washington Post hace publica la denuncia de un ataque, presuntamente
responsabilidad de China, que recibié el nombre de Operacién Titan. En esta ocasién, los
destinatarios del ataque eran las redes de los Departamentos de Defensa, Estado, y Energia
asi como contratistas de Defensa’®. Un informe del “Congressional Research Service”
reconocia que este ataque, junto con Moonlight Maze “son ejemplos de ataques exitosos

“oE Mundo, Guerra informatica en Serbia, 26 de abril de 1999. Disponible en

http://www.elmundo.es/navegante/99/abril/16/hackers.html. Fecha de la consulta 19.11.2013.

B Congressional Research Service, Information Operations, Electronic Warfare, and Cyberwar: Capabilities and
Related Policy Issues, 27 de marzo de 2007, pag. 10. Disponible en
http://www.fas.org/sgp/crs/natsec/RL31787.pdf . Fecha de la consulta 15.12.2013.

'* The Washington Post, Hackers Attack Via Chinese Web Sites, 25 de Agosto de 2005. Disponible en
http://www.washingtonpost.com/wp-dyn/content/article/2005/08/24/AR2005082402318.htm| . Fecha de la
consulta 26.11.2013.
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contra los sistemas militares no clasificados, y que segun Oficiales de Defensa eran dirigidos
por otros gobiernos”*’. El informe concluye ademas que potenciales enemigos de Estados
Unidos como China, Rusia, Cuba, Irdn, Iraq, Libia o Corea del Norte, ademas de multiples
grupos terroristas no estatales, disponian de capacidades para atacar las redes civiles y
militares norteamericanas.

En el 2010, de nuevo The Washington Post publicaba datos sobre una vasta campaiia de
ciberespionaje chino contra los sistemas informaticos de, al menos, 34 importantes
compainiias estadounidenses. Los expertos sefialaron entonces la apariciéon de un nuevo nivel
de sofisticaciéon del ataque, que utilizaba diversos tipos de cddigos maliciosos. La
denominada Operacién Aurora tenia como supuesta finalidad el espionaje industrial y el
contraespionaje’®.

La complejidad y capacidad destructivas de las ciberarmas se ha perfeccionado
progresivamente hasta llegar a la relevancia del célebre Stuxnet, pionero en el uso de
codigos maliciosos altamente sofisticados en ataques dirigidos contra importantes
instalaciones industriales, como plantas de energia eléctrica o sistemas de procesamiento de
deshechos. La compaiiia de Seguridad Informadtica Symantec, califica a Stuxnet como “el

primer virus informatico que permite hacer dafio en el mundo fisico”*.

El presunto objetivo del malware era destruir las centrifugadoras nucleares iranies de
Natanz, que permiten el enriquecimiento de uranio, evitando asi la fabricaciéon de
armamento atdmico por parte de este pais. Un informe publicado por el New York Times
revela que el ataque fue un éxito y que llegd a destruir cerca de 1.000 centrifugadoras, una
sexta parte del total que el gobierno de Teheran poseia entonces. La propagacidon del
gusano, pudo retrasar hasta en dos afos el programa nuclear de Iran’.

A pesar de que el informe publicado por este rotativo adjudicaba la autoria y posibles
motivos para la puesta en marcha de esta ciberarma, lo cierto es que es imposible
determinarlo de una manera fehaciente. Un informe elaborado por Symantec, revelaba que
la compleja arquitectura funcional del gusano requeria de muchas y diferentes habilidades
para su puesta en marcha, asi como una gran organizacion y medios econdmicos.
“Realmente nunca hemos visto algo asi antes y el hecho de que pueda controlar el

v Congressional Research Service, Op. cit., pag. 10.

®The Washington Post, Google China cyberattack part of vast espionage campaign experts say, 14 de enero de
2010. Disponible en http://www.washingtonpost.com/wp-
dyn/content/article/2010/01/13/AR2010011300359.html . Fecha de la consulta 24.11.2013.

¥ Symantec, La importancia de Stuxnet, disponible en http://www.symantec.com/es/es/outbreak/?id=stuxnet.
Fecha de la consulta 11.12.2013.

® The New York Times, Malware Aimed at Iran Hit Five Sites, Report Says, 11 de febrero de 2011. Disponible en
http://www.nytimes.com/2011/02/13/science/13stuxnet.html? r=0. Fecha de la consulta 22.11.2013.
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funcionamiento de una maquinaria fisica es inquietante”*

, segln Liam O’Murchu,
investigador de Symantec Security Response.

Pero Irdn no fue la Unica victima, aunque si la mas perjudicada, por la actividad del gusano.
Segln Symantec, de los 100.000 ordenadores afectados, casi 60.000 se encontrarian en este
pais; el resto se repartiria, por orden de importancia, entre Indonesia, India, Azerbaiyan,
Pakistan y Malasia. En menor medida, el informe apunta que también fueron infectados

ordenadores de Estados Unidos, Uzbekistan, Rusia y Gran Bretafia®’.
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Figura 1: Distribucion Geografica de la Infeccion por Stuxnet.
Fuente: Symantec23.

Stuxnet tuvo en el virus Duqu un digno sucesor, de autoria también desconocida, y cuya
maxima potencialidad consistia en atacar sistemas informaticos industriales, disfrazandose
de documento Word. Irdn volvia a ser el objetivo de esta nueva ciberarma, que también fue
detectada en Sudan, Francia, India, Suiza o Ucrania. Segun Kaspersky, ambos virus jugaron
un notable papel en las ciberbatallas que se libran en Oriente Medio.*

A mediados del 2012, los expertos en seguridad de Kaspersky fueron requeridos por la Unién
Internacional de Telecomunicaciones (UIT), dependiente de la ONU, para encontrar un
programa malicioso que robaba informacion confidencial de paises de Oriente Medio.

! symantec, El gusano Stuxnet. Disponible en http://www.symantec.com/es/mx/theme.jsp?themeid=stuxnet.
Fecha dela consulta 10.12.2013.

ZZSymantec, W32.Stuxnet Dossier Version 1.4, 11 de febrero de 2011. Disponible en
http://www.symantec.com/content/en/us/enterprise/media/security response/whitepapers/w32 stuxnet do
ssier.pdf. Fecha de la consulta 11.12.2013.
23 ,
Ibid.

Kaspersky, Flame: preguntas y respuestas, 30 de mayo de 2012. Disponible en
http://www.viruslist.com/sp/weblog?weblogid=208188630. Fecha de la consulta 03.12.2013.
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Durante la busqueda de este Cédigo, apodado Wiper, descubrieron la siguiente y sofisticada

ciberama, el “Worm.Win32.Flame”%.

La novedad de Flame radica esencialmente en su complejidad. Se trata de un sofisticado
paquete de herramientas que, segun las investigaciones se instalaba a través de ataques
dirigidos. Una vez infectado el sistema, comenzaba una compleja serie de operaciones, como
la intercepcién del trafico de red, capturas de pantalla, grabacion de conversaciones orales y
la intercepciéon del teclado entre otras. Todos estos datos se ponen a disposicion de los
dueiios de Flame a través del enlace a sus servidores. Su finalidad era la obtencién
sistematica de datos sobre las operaciones llevadas a cabo en Oriente Medio por Iran, Israel,
Palestina, Sudan, Siria, Libano, Arabia Saudi y Egipto, que fueron, por orden de importancia y
numero de ataques, los paises afectados.

|r‘a n Israel
Palestine @ @
189 98

Figura 2: Paises afectados por Flame.
Fuente: Kaspersky Lab®®.

Flame no pudo ser vinculado a ningun gobierno, por lo que, al igual que en los casos de
Stuxnet y Duqu, la autoria quedo en el anonimato.

 |bid.
% Ibid.
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No pasé mucho tiempo, hasta que Oriente Medio volvid a ser el objetivo del ultimo
protagonista de la destructiva saga de ciberarmas protagonizada por los tres anteriores. En
esta ocasion se trataba de un troyano bancario dirigido al ciberespionaje gubernamental
llamado Gauss, cuya habilidad para robar credenciales online de bancos, “era algo que no
habiamos visto antes en ataques de malware patrocinados por un gobierno”27, asegura
Kaspersky. Segun la compafia de seguridad, la mayoria de las victimas de Gauss se
encuentran en Libano. También hay victimas en Israel y Palestina, Estados Unidos, los

Emiratos Arabes Unidos, Qatar, Jordania, Alemania y Egipto.
LOS CIBERATACANTES

Para la Compafiia de Seguridad Kaspersky, no hay lugar a la duda. “Hoy en dia hay tres tipos
conocidos de actores que desarrollan programas maliciosos y programas espia: los
hacktivistas, los ciberdelincuentes y los gobiernos. Flame no esta disefiado para robar dinero
desde cuentas bancarias. Difiere ademas de los sencillos programas maliciosos vy
herramientas de ataque que usan los hacktivistas. Entonces, excluyendo a los
ciberdelincuentes y a los hacktivistas, llegamos a la conclusién de que pertenece al tercer
grupo”?®. Kaspersky incide ademas en que la disposicién geografica de los blancos
alcanzados por este ciberarma, la mayoria ubicados en Oriente Medio “no dejan dudas de
que sea un gobierno quien ha financiado toda la investigacion necesaria para su

desarrollo”?®°.

“Hay suficientes evidencias como para afirmar que tiene una relacion muy cercana con
Flame y Stuxnet, que son ataques patrocinados por un estado o nacidon. Tenemos pruebas de
que Gauss se cred en la misma "fabrica" (o fabricas) que produjeron Stuxnet, Duqu y Flame.

Observando a los cuatro, podemos explicar la relacidn que existe entre ellos”*°.

7 Kaspersky, Gauss: Troyano bancario se utiliza en el espionaje cibernético gubernamental, 13 de agosto de
2012. Disponible en http://www.viruslist.com/sp/weblog?weblogid=208188666. Fecha de la consulta
03.12.2013.

’® Kaspersky, Flame: preguntas y respuestas, Op. cit.

% Ibid.

%0 Kaspersky, Gauss: Troyano bancario se utiliza en el espionaje cibernético gubernamental, Op. cit.
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Figura 3: La relacion de Stuxnet, Duqu, Flame y Gauss.
Fuente: Kaspersky Lab®.

Pero ademas de los objetivos de estos cuatro virus, han sido muchos otros los paises que
han denunciado ataques a sus redes informaticas, bien destinadas al robo, o bien al blogueo
de sus infraestructuras criticas. En 2011, McAfee hacia publico el informe llamado
“Operacion Shady RAT”*? que, firmado por su vicepresidente, Dimitri Alperovitch, pretendia
demostrar que mds de 70 compaiiias, gobiernos y organizaciones sin animo de lucro habian
sido victimas de intrusiones durante los ultimos cinco afios. Segun, el informe, los
ciberdelincuentes habian fijado ataques en objetivos de catorce paises: Estados Unidos,
Canada, Corea del Sur, Taiwan, Japoén, Suiza, Reino Unido, Indonesia, Vietnam, Dinamarca,
Singapur, Hong-Kong, Alemania e India®.

Alperovitch advertia que lo mas sorpréndete es la diversidad de las victimas y la audacia de
los ciberdelincuentes, e incide en la relevancia de que “practicamente todo el mundo estd
cayendo presa de estas intrusiones, independientemente de que sean las Naciones Unidas,
una empresa multinacional, un pequeno think tank sin dnimo de lucro, un equipo olimpico
nacional e incluso una desafortunada firma de seguridad”>*.

“Lo que hemos presenciado durante estos cinco o seis afios ha sido nada menos que una

*! Ibid.

32 RAT es un acrénimo comun en la industria, que es sindnimo de herramienta de acceso remoto.

* McAfee, Revealed: Operation Shady Rat, 2011. Disponible en http://www.mcafee.com/us/resources/white-
papers/wp-operation-shady-rat.pdf . Fecha de la consulta 02.12.2013.

*bid., pag. 3.

Documento de Opinion 18/2014 13

leee.es


http://www.mcafee.com/us/resources/white-papers/wp-operation-shady-rat.pdf
http://www.mcafee.com/us/resources/white-papers/wp-operation-shady-rat.pdf

ieee.es CIBERGUERRA, LOS ESCENARIOS DE CONFRONTACION

Eguskifie Lejarza lllaro

transferencia de riqueza sin precedentes, secretos nacionales celosamente guardados,
cddigos fuente, bases de datos, archivos de correo electrénico, planes de negociacion y
explotacion de nuevos campos de petrdleo y gas, contratos legales y mucho més”™. La
importancia econdmica, politica y estratégica de la informacion sustraida seria tal que
Alperovitch llegd a afirmar que la totalidad de las compaiiias incluidas en la lista “Fortune
Global 2000”*® podian incluirse en dos categorias: “las que han sido comprometidas v

aquéllas que aun no lo saben”?’.

Los registros efectuados por McAfee ofrecen un panorama sorprendente, si se observan los
emplazamientos de las organizaciones seleccionadas y la diversidad de las actividades que
realizan en los diversos ambitos econdmicos, politicos, sociales y culturales.

e En 2006, el afio en que empiezan los registros, se computan sélo ocho: Las victimas
son empresas de acero y construccion de Corea del Sur, una firma de bienes raices de
Estados Unidos, organizaciones de comercio internacional asidticas y occidentales y
la Secretaria de la ASEAN®.

e En 2007, el ritmo de actividad crece en un 260%, hasta contabilizarse un total de 29
victimas. Se registran ataques a cuatro contratistas de defensa de Estados Unidos, a
una compaiiia tecnoldgica propiedad del gobierno de Vietnam, varios organismos
estatales de Estados Unidos, los Comités Olimpicos de las naciones asidticas vy
occidentales.

e En 2008, la cuenta subidé a 36 victimas, incluyendo las Naciones Unidas y la Agencia
Mundial Antidopaje, y en 2009 se contabilizan 38.

e El nimero de intrusiones cae a 17 en 2010 y a 9 en 2011. El motivo barajado por
McAfee para este descenso fue probablemente debido a la adopcidn generalizada de
medidas destinadas a contrarrestar las acciones de este atacante en concreto. Como
en ocasiones anteriores, el informe concluye que fue imposible sefialar, mas alla de la
simple sospecha, a un actor concreto tras los ataques.

La urgente necesidad por identificar en el minimo plazo posible que se esta siendo victima
de un ciberataque se revela como fundamental para contrarrestar sus efectos. Movidos por
esta necesidad se han desarrollado sofisticadas herramientas para detectar los ataques en el
ciberespacio. Una de ellas, el Mapa Digital de Ataque, permite visualizar en tiempo real las
actividades de Denegacidn de Servicios que ocurre en todo el planeta. Esta monitorizacién es

*bid., pag. 2.

* la lista de las compafias incluidas en Fortune Global 200 se puede consultar en
http://www.forbes.com/lists/2006/18/06f2000_The-Forbes-2000 Rank.html. Fecha de la consulta 02.12.2013.
¥ McAfee, Op. cit., pag. 2.

% ASEAN es la asociacién de Naciones del Sudeste Asiatico. Mas informacion en http://www.aseansec.org/ .
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posible gracias a los datos recopilados por Arbor Network®® y su colaboracién con Google
Ideas. El mapa permite observar el comportamiento de los ataques en tiempo real, el pais de
origen y el de destino, la duraciéon y el ancho de banda ocupado, pero no desvela la
identidad del atacante.
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Figura 4: Mapa Digital de Ataque.
Fuente: Digital Map Attack™.

En un intento por perfilar la identidad del atacante, Alberto Calvo, director de Sistemas de
Seguridad de Indra, distingue cuatro perfiles en los atacantes:

- Ciberdelincuentes y Mafias: con el chantaje econdmico como medida de presidn,
estos actores amenazarian con difamar o destruir datos de sus victimas, o bien los
sustraerian con la intencion de venderlos en el mercado negro.

** Para ampliar informacion sobre ARBOR Network consultar https://atlas.arbor.net/ .
“ Disponible en http://www.digitalattackmap.com/about/ . Fecha de la consulta 17.12.2013.
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- Ciberterroristas: que actuarian tanto para financiarse como para fines de propaganda
o causar pérdidas en las instituciones e infraestructuras criticas de los paises que
consideran sus enemigos.

- Ciberactivistas: se tratarian de grupos antisistema, y la finalidad de las acciones seria
desacreditar a aquellas instituciones contra las que actuan, con el fin Ultimo de
modificar su comportamiento™.

- Ciberejércitos: con “una capacidad financiera muy superior a los atacantes

habituales” asi como “una sofisticacién maxima”*2.

El perfil también sufre una variacién sustancial a lo largo de 35 afios de actividad. Asi se
pueden identificar cuatro etapas diferenciadas:

1) Desde 1980 hasta el 2000, dominada por hackers motivados por la curiosidad, pero
la mayoria benignos.

1) Del 2000 al 2005: esta segunda etapa estaria protagonizada por los “script kiddies”,
se trata de personas inexpertas, que utilizan herramientas informaticas elaboradas
por otros, con la finalidad de intentar causar dafios y hacerse famosos, pero sin
objetivos claros.

2) Del 2005 al 2010, entraron en escena los cibercriminales, que utilizarian phishing,
malware, bots con finalidades comerciales.

3) Del 2010 hasta la actualidad, el perfil de actor hostil evolucionaria hacia
“profesionales, equipos de ciberguerra, mafias o hacktivistas a los que moverian ya

. . sye ;. 4
objetivos politicos o estratégicos”*.

Esta vuelta de tuerca en el perfil y objetivos de los atacantes ha contribuido a acufiar el
término de guerra asimétrica: aunque la amenaza del ataque esté latente, la autoria y
magnitud de la misma es casi siempre difusa, lo que provoca dudas sobre la
proporcionalidad de las respuestas.

La autoria del ciberataque, la capacidad de destruccidon o de bloqueo de servicios criticos, asi
como la respuesta que éste provoque, tanto a efectos paliativos como de defensa por parte
del destinatario, ha sido y es objeto de distintas reacciones por parte de los gobiernos.

En el 2004, el Teniente Coronel Timothy O"Hara, publicaba un trabajo en el U.S. Army War
College, bajo el titulo Cyber Warfare/Cyber Terrorism, en el cual explicaba que la ciberguerra

“ Un ejemplo de ello seria el grupo hacktivista Anonymous, surgido en 2003, y que materializa sus protestas
bloqueando las paginas web de aquellos organismos o instituciones contra los que dirige sus protestas con
técnicas de hacker.

* Conferencia impartida por Luis Alberto Calvo, Director de Sistemas de Seguridad de Indra, el 22 de octubre
de 2013, en el Encuentro Internacional de Seguridad de la Informacién (ENISE), que tuvo lugar en Ledn
(Espafia). Disponible en http://www.7enise.webcastlive.es/. Fecha de la consulta 13.12.2013.

* Ibid.
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se habia convertido en la protagonista de los ataques no cinéticos de los enemigos de su pais
y su posible respuesta podria abarcar también un ataque convencional sobre el agresor.

“Nuestras recientes victorias militares, especialmente después de nuestros esfuerzos en la
guerra del Golfo, demuestran claramente a quienes les gustaria hacernos dafio que nosotros
no podemos ser atacados con éxito a la manera tradicional en el ambito politico, econédmico
y militar. Nuestros adversarios, conscientes de ello, entienden que la Unica oportunidad para
lograr sus objetivos politicos, sociales o econdmicos se basa en la capacidad de atacarnos a

través de la guerra por otros medios (WBOM. Warfare by Other Means)” **

En el concepto de WBOM del que habla el Teniente Coronel O’Hara, y dentro de la categoria
de ataques cinéticos, un ciberataque podria llevarse a cabo con la finalidad de provocar
efectos destructivos por si mismo®’, o “bien como facilitador de un ataque convencional®,

que seria el que directamente provocaria la destrucciéon”?’.

“En el caso de un ataque no cinético, este no estaria dirigido a la destruccidn fisica, sino que
pretenderia afectar a la voluntad de luchar del adversario y a su capacidad para tomar
decisiones. Tradicionalmente, esta forma de guerra es la campaifa de propaganda o
desinformacion. La Ciberguerra es ahora un herramienta primordial en el arsenal de la
guerra de la Informacion para lograr ataques no cinéticos”.

LAS CIBERARMAS Y LAS CONSECUENCIAS DE SU EMPLEO

Stuxnet, Duqu y Flame demostraron al mundo, en opinién de Eugene Kaspersky48, que las
ciberarmas son:

- Eficaces.

- Mucho mas baratas que las armas tradicionales.
- Dificiles de detectar.

- Dificil de atribuir a un atacante particular.

* O’HARA Timothy F., Cyber Warfare/Cyber Terrorism, Carlisle, U.S. Army War College, 2004, pag. 3.

* Este seria el caso del virus Stuxnet.

*® Un ejemplo de este tipo de ciberataque seria la introduccion de un malware en la red de defensa aérea
enemiga, para degradar su capacidad, y que facilite las incursiones aéreas propias.

* Conferencia “Ciberguerra, Temor, Incertidumbre y Duda”, impartida por Roldan Fabian Garzoén, el 30 de
septiembre de 2013, durante la Conferencia Latinoamericana CACS/ISRM, que tuvo lugar en Medellin
(Colombia).  Disponible en  http://www.isaca.org/Education/Conferences/Documents/Latin-CACS-2013-
Presentations/133.pdf . Fecha de la consulta 01.12.2013.

*® KASPERSKY Eugene, The Flame That Changed the World, 14 de junio de 2012. Disponible en

http://eugene.kaspersky.com/2012/06/14/the-flame-that-changed-the-world/#more-2717. Fecha de |Ia
consulta 29.11.2013.
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- Dificiles de protegerse contra ellas, teniendo en cuenta todas las vulnerabilidades de
software desconocida.

Kaspersky alerta de la falta de cualquier tipo de Convencidn Internacional (es decir, un
acuerdo respecto a las "reglas del juego") sobre el desarrollo, implementacién y distribucidn
de ciberarmas, para evitar que se conviertan en amenazas muy reales. Segun su criterio, en
términos de potencial destructivo, las ciberarmas “no son de ninguna manera inferiores a las
armas nucleares, biolégicas o quimicas. Pero, a diferencia de estas armas de destruccion
masiva, no estan sujetas a ningun tipo de control y tienen el ‘glamour’ de ser invisibles,
omnipresentes y precisas". Se remonta a la experiencia pionera de Stuxnet sobre el uso de
programas maliciosos dirigidos contra instalaciones industriales, para ratificar que éste no
fue un hecho aislado y augurar que “estamos en el umbral de una era de 'ciberguerra fria',
en la que las naciones poseen la habilidad de librar batallas sin las limitaciones de la guerra

convencional en el mundo real”®.

La potencialidad destructiva de las ciberarmas y su impacto en las lineas defensivas de los
paises y las infraestructuras criticas, ha sido comparada con el conflicto politico y moral que
supuso la proliferacion de las armas nucleares como parte de la tecnologia militar. Para R.
Scott Kemp, Profesor de Ingenieria y Ciencia Nuclear de la Universidad de Princeton:

“Casi 70 anos mas tarde, nos encontramos en la misma disyuntiva con la ciberguerra. Las
ciberarmas no parecen ser capaces de provocar una destruccidon en masa, en el sentido que
claramente lo son las armas nucleares, pero mantienen en riesgo algunos de los activos
mas preciados de nuestro tiempo: los mecanismos de almacenamiento y control de
informacién sobre la cual se ha construido la sociedad moderna. No es dificil imaginar
escenarios catastréficos como la destruccion de un sector bancario, la eliminacidon de un
mercado de valores, la inundacidén de una presa, o el envenenamiento de un suministro de

agua, todo iniciado por anomalias inducidas por software malintencionado”?°.

Aparte de este pesimista panorama, los expertos coinciden en que el caracter imprevisible
de las ciberarmas puede ocasionar dafos de magnitud indeterminada, no sélo para las
victimas, sino también para los atacantes. Kemp ejemplifica esta paradoja con los efectos
colaterales que produjo la puesta en marcha de un programa de ciberarmas que, bajo el
nombre en clave de “The Olympic Games”, “fue disefiado para sabotear infraestructuras de

n51

otro pais”>’, y que fue revelado en un extenso trabajo de investigacion publicado en The

9 Kaspersky Security Bulletin 2012. Desarrollo de las amenazas informdticas en 2012, 5 de diciembre de 2012.
Disponible en http://www.viruslist.com/sp/analysis?pubid=207271194#1 . Fecha de la consulta 02.12.2013.

*® KEMP R. Scott, Cyberweapons: Bold steps in a digital darkness?, 7 de junio de 2012. Disponible en
http://www.thebulletin.org/cyberweapons-bold-steps-digital-darkness . Fecha de la consulta 26.11.2013.

*! Ibid.
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New York Times>?.

El proyecto, segun cita la investigacion, tendria como objetivo los sistemas informaticos
iranies que controlan las principales plantas nucleares. The New York Times situa el germen
de “The Olympic Games” en 2006, bajo la Administracion de George W. Bush, en un
momento en que las relaciones estadounidenses con Irdn atravesaban un momento
delicado, después de que el gobierno de Teheradn retomara el enriquecimiento de uranio en
la planta subterranea de Natanz. Las susceptibilidades fueron en aumento cuando el
presidente irani Mahmoud Ahmadinejad hizo publica su intencién de que la planta acogiera
mas de 50.000 centrifugadoras.

La investigacion publicada justifica la presencia de Israel en el proyecto por dos motivos
estratégicos: por una parte, poseian informacion importante para garantizar el éxito de la
operacion vy, por otra, y de especial interés para los Estados Unidos, esta participacion les
disuadia de lanzar un ataque militar preventivo contra las instalaciones iranies.

“En cierto modo, la vision estratégica de “The Olympic Games” es encomiable”, afirma
Kemp. “Los ciberataques podrian reducir la presion israeli para realizar ataques militares
convencionales, que podrian haber conducido a una guerra con Irdn, y haber activado la
carrera armamentistica irani. Ademas, esta ciberestrategia también habria dado mads
oportunidades a la diplomacia”>>. Pero algo salié mal.

En 2010, salié a la luz publica y de una manera totalmente accidental, Stuxnet, el primero de
los elementos del proyecto. Un fallo de programacion permitia que el gusano escapase de
los sistemas informaticos de la estacién de Natanz y se distribuyera por todo el mundo via
Internet. El virus habia dado su primer golpe dos afios antes, infectando los ordenadores y
logrando destruir 1.000 centrifugadoras de gas, pero tras ser detectado y anulado, la
capacidad de reaccion de Iran fue inesperada.

Segun datos de la International Atomic Energy Agency (IAEA) citados por Kemp, el gobierno
de Teherdn consiguid aumentar sus reservas de uranio empobrecido a niveles superiores a
los registrados antes del ataque54. La segunda consecuencia fue la puesta en marcha de un
cibercomando irani que, segln anuncié el General Gholam-Reza Jalali, defenderia a su pais

>> The New York Times, Obama Order Sped Up Wave of Cyberattacks Against Iran, 1 de junio de 2012.
Disponible en http://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-
gggainst-iran.html?pagewanted=a|l& r& r=1& . Fecha de la consulta 22.11.2013.

Ibid.
> The Telegraph, Stuxnet worm 'increased' Iran's nuclear potential, 15 de mayo de 2013. Disponible en
http://www.telegraph.co.uk/technology/news/10058546/Stuxnet-worm-increased-lrans-nuclear-
potential.html . Fecha de la consulta 11.12.2013.
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de los enemigos en la red™”.
CONCLUSIONES

Son muchos los factores que han obligado a los gobiernos a buscar las férmulas de respuesta
mas ecuanimes a los ciberataques, siempre ante la incertidumbre de quién serd su préoximo
enemigo en la red, cudles seran los objetivos perseguidos y si sus vulnerabilidades son
conocidas por éste. A falta de una regulacidon legislativa internacionalmente aceptada que
persiga a los autores y penalice los actos delictivos cometidos en el ciberespacio, son dos las
posturas que los gobiernos pueden adoptar: invertir en defensa o promocionar los medios
de ataque. En opinidn de Kemp para las naciones altamente desarrolladas y aquellas que
dependan “critica y profundamente de los ordenadores, el enfoque mds seguro es dirigir la
investigacion en el ciberespacio hacia aplicaciones puramente defensivas”.

Las actividades en el ciberespacio han modificado sustancialmente el panorama geopolitico
mundial, las alianzas entre paises pueden perder parte de su solidez ante la sospecha de que
el socio incondicional se convierta, en un momento dado, en el enemigo en la red. El
siguiente paso es fundamental: se hace preciso un acuerdo global que articule leyes
internacionalmente aceptadas para restringir y controlar el uso de las ciberarmas. Aunque
este hecho no permita definir la presencia de un gobierno tras su empleo contra otra nacién,
si contribuira a evitar acciones de represalia inadecuadas.

Como bien concluye Kemp “es evidente que la antigua doctrina de disuasion utilizada
durante la guerra Fria no es facilmente aplicable en el ciberespacio. No se entiende bien en
qué consistiria y cobmo se podria alcanzar esa disuasion, y lo mds importante, el enemigo
serd casi siempre muy dificil de identificar”.

Eguskifie Lejarza Illaro
Periodista

*NOTA: Las ideas contenidas en los Documentos de Opinion son de responsabilidad de sus autores,
sin que reflejen, necesariamente, el pensamiento del IEEE o del Ministerio de Defensa.

> Iran Politik, General Jalali: “Iran has begun to operate its first cyber army”, 21 de febrero de 2012. Disponible
en http://www.iranpolitik.com/2012/02/21/news/general-jalali-iran-begun-operate-cyber-army/. Fecha de la
consulta 21.11.2013.
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