Documento

Marco

01/2014 17 enero de 2014

José Maria Blanco Navarro*

EL MUNDO EN 2014

EL MUNDO EN 2014

Resumen:

Comienza un nuevo afio, con sus amenazas y también con sus oportunidades. Con miedos y con
esperanzas. Un afio, como no puede ser de otra manera en los tiempos actuales, caracterizado por el
cambio y la incertidumbre. En el presente articulo se seleccionan aquellos aspectos de caracter
politico, econdmico, social, tecnolégico y medio ambiental que, a juicio del autor, son mas
destacables.

Abstract:

A new year begins, with threats and opportunities. With fears and hopes. One year, as it can not be
otherwise in the present times, characterized by change and uncertainty. This paper is a selection of
political, economic, social, technological and environmental matters, that following the author's
opinion, are most notable.
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El futuro tiene muchos nombres.
Para los débiles es lo inalcanzable.
Para los temerosos, lo desconocido.
Para los valientes es la oportunidad.
Victor Hugo

INTRODUCCION

Como es habitual, cuando se inicia un nuevo ano, se acumulan los informes que por
una parte ofrecen balances del que finaliza, y por otro lado aquellos que destacan
tendencias o lanzan predicciones sobre el venidero. Los balances contribuyen, si se realizan
con independencia y rigor, a valorar los hechos acaecidos, detectar tendencias e incluso
evaluar las acciones desarrolladas. Las previsiones sobre el afio venidero pueden facilitar la
planificacion del ejercicio.

Estos informes suelen tener limitaciones de base. Por un lado, es imposible acotar el
estudio de determinados fendmenos, o de conflictos, a periodos anuales, motivo por el cual
en ocasiones carecen del marco histérico y andlisis causal necesario. Por otra parte, al
afrontarlos con un foco estrecho, centrado en un momento y lugar, aunque se profundice en
el analisis, se pierde la vision global, la denominada Big Picture. Un ejemplo serian los
analisis sobre protestas sociales, en general ajenos a aproximaciones sobre sus relaciones
internacionales, causas de fondo, creacidn de identidad, papel que desempefian las redes
sociales, procesos de influencia, elementos de comunicacién y accién comunes. En
definitiva, nos facilitan un zapping cognitivo sobre lo que sucede, sin abordar los procesos
de cambio que estan bajo los fendmenos que seialan.

Las previsiones para el afio que viene comparten algunas de estas apreciaciones. Es
imposible, salvo en puntuales casos, acotar determinados sucesos, como el desarrollo de
una tecnologia, a un periodo temporal de un afio. Cuando se sefalan tendencias para 2014,
se utiliza como base eventos que ya se vienen produciendo, teniendo en cuenta en el mejor
de los casos predictivos alguin tipo de sefal débil, que desconocemos, en general, en qué
momento se va a materializar. De hecho, gran parte de las mismas tendencias aparecen en
informes sobre el mundo en 2025 o en 2030, citando a titulo de ejemplo los informes Global
Trends® de la inteligencia norteamericana.

! NATIONAL INTELLIGENCE COUNCIL. “Global Trends”.
http://www.dni.gov/index.php/about/organization/national-intelligence-council-global-trends (Consultado
2/1/2014)
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Con estas premisas y limitaciones, el objetivo de este articulo es destacar y comentar
algunas de las principales cuestiones que se han sefialado en algunas de las publicaciones
gue habitualmente ofrecen este tipo de predicciones. Los documentos base han sido el
monografico sobre 2014 de The Economist “The World in 2014”2, en su versién impresa, el
de Wired®, con el mismo titulo, el informe del World Economic Forum “Outlook on the Global
Agenda 2014”* el del Center for Strategic and International Studies (CSIS) “2014 Global
Forecast””, y articulos e informacién de fuentes como el Council on Foreign Relations (CFR),
Foreign Policy, o Stratfor, ademds de multitud de piezas de informacidon que, en general,
seran referenciadas a pie de pagina.

A estos efectos, se han seleccionado aquellas tendencias y eventos que se consideran
gue pueden tener efectos para la seguridad, entendiendo la misma en su sentido mas
amplio posible, una seguridad integral. Es imposible, a estas alturas, ser ajeno a que
cualquier factor influye de multiples formas. Las tendencias seleccionadas se han clasificado
siguiendo un modelo PESTEL®. Por tanto no se limitan Gnicamente a cuestiones de seguridad
cldsica, como los grandes riesgos y amenazas, sino que incorporan algunas cuestiones de
caracter econdmico, social y especialmente tecnolégico. Sociedad y tecnologia, y su unién,
se configuran como el gran motor de cambio al que venimos asistiendo en los ultimos afios.
Sin perjuicio de ello, hay que sefalar la dificultad de situar algunas variables Unicamente en
una categoria, puesto que son aspectos intimamente relacionados. Por ejemplo, las
demandas de transparencia y una democracia mas participativa, incluyen aspectos tanto
sociales como politicos y tecnoldgicos.

> THE ECONOMIST (2013). “The World in 2014”
http://www.economist.com/theworldin/2014 (Consultado 2/1/2014)

* WIRED (2013). “The World in 2014”.
http://digitalintelligencetoday.com/speed-summary-the-wired-world-in-2014-wired-magazines-52-need-to-

know-trends/ (Consultado 2/1/2014)

* WORLD ECONOMIC FORUM (2013). “Outlook of the Global Agenda 2014”.
http://www.weforum.org/reports/outlook-global-agenda-2014 (Consultado 2/1/2014)

> CENTER FOR STRATEGIC & INTERNATIONAL STUDIES -CSIS- (2013). “2014 Global Forecast”
http://csis.org/files/publication/131029 Cohen GlobalForecast2014 WEB.pdf (Consultado 2/1/2014)

® PESTEL es una metodologia que consiste en el analisis de los factores politicos, econdmicos sociales,
tecnoldgicos, medio ambientales y legales, que afectan a la materia objeto de estudio. Como ampliacidon
metodoldgica para estudios estratégicos se sugiere esta caja de herramientas analitica:
http://www.cimaglobal.com/Documents/ImportedDocuments/cid tg strategic analysis tools nov07.pdf.pdf
(Consultado 2/1/2014)
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POLITICA EN 2014
1. Crisis de liderazgo

Vivimos una grave crisis de liderazgo internacional. Las organizaciones supranacionales son
incapaces de enfrentarse a los riesgos globales existentes. La politica de Obama, de dejadez
para los criticos o estrategia leading from behind’ para los mas favorables, ha contribuido a
incrementar la incertidumbre y la inseguridad. The Economist apuesta a que en 2014 Estados
Unidos parecerd mas fuerte de lo que se ha mostrado en los ultimos afios, cuestionando esa
inmediata transferencia de poder a China que muchos analistas Illevan aifos augurando. No
depender de la energia externa es un cambio de enorme valor geoestratégico para Estados
Unidos.

Frente a tendencias que hablan de un G20 ampliado, o un G2 (formado por Estados Unidos y
China), aparece la posibilidad de un GO?, expresion usada por lan Bremmer, y no lejos del
mundo que nos plantea Moisés Naim en The End of Power’. En esta linea, El informe Global
Trends 2030™ sefiala una posible anarquia mundial como riesgo futuro. Sobre esta cuestion
se manifiestan tanto los informes de The Economist como del CSIS, citados anteriormente.

2. Elecciones en la Unién Europea
Las elecciones a celebrar en mayo van a ser un buen sensor sobre el espiritu europeista de

los ciudadanos, o quizas del contrario. Una Unidn Europea limitada en liderazgo y necesitada
de mejoras en capacidades de comunicacién. Es previsible una participacién escasa, y se

7 BLANCO NAVARRO, J.M. (2011). “Leading from behind, ¢doctrina de Obama?”. Revista Atenea.
http://www.revistatenea.es/revistaatenea/revista/articulos/GestionNoticias 5733 ESP.asp (Consultado
2/1/2014)

®conla expresion GO se hace referencia a un mundo sin un claro liderazgo.

BREMMER, I. (2012). “Every Nation for Itself: Winners and Losers in a G-Zero World”. Portfolio Hardcover.
http://www.amazon.com/Every-Nation-ltself-Winners-

Losers/dp/BO0OB1L1ICG/ref=sr 1 1?ie=UTF8&qid=1388650345&sr=8-1&keywords=ian+bremmer

® NAIM, M. (2013). “The End of Power: From Boardrooms to Battlefields and Churches to States, Why Being in
Charfe Isn’t What It Used to Be”. Basic Books.

http://www.amazon.com/The-End-Power-Boardrooms-

Battlefields/dp/0465031560/ref=sr 1 1?ie=UTF8&qid=1388650362&sr=8-1&keywords=end+of+power

% NATIONAL INTELLIGENCE COUNCIL (2012). “Global Trends 2030: Alternative Worlds”.
http://globaltrends2030.files.wordpress.com/2012/11/global-trends-2030-november2012.pdf (Consultado
2/1/2014)
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podria producir un incremento en la representacién de lineas criticas, o de sectores
extremistas.

El porcentaje de votos ha ido cayendo de forma continuada desde 1979, con un 62% de
participacion, hasta un ridiculo 43% en 2009. Ello, unido al voto de castigo de los ciudadanos
a gobiernos (el atrevimiento es mayor en unas elecciones de este tipo que en unas generales
de cada estado, puesto que no se percibe de la misma manera cdmo afectan al dia a dia)
genera oportunidades enormes a partidos como el de Marine Le Pen en Francia, el de Geeert
Wilders en Holanda, o el de Nigel Farage en Reino Unido™".

3. Otras elecciones

Los procesos electorales, como cualquier otro cambio, generan incertidumbre. Y la
incertidumbre en ocasiones se traduce en inestabilidad. Durante el afio 2014 se celebraran
elecciones en muchos paises. Siendo todas ellas importantes, seleccionamos como hitos a
considerar:

- 5de enero. Bangladesh. Parlamento.

- 14 de enero. Egipto. Referéndum.

- 9de marzo. Colombia. Parlamento.

- 16 de marzo. Guinea-Bissau. Parlamento.

- 5de abril. Afganistan. Presidencial.

- 30de abril. Irak. Parlamento.

- Abril (fecha a confirmar). Argelia. Presidencial.
- 25 de mayo. Colombia. Presidencial.

- 22-25. Unidn Europea. Parlamento.

- 30 de mayo. India. Presidencial.

- 18 de septiembre. Escocia. Referéndum.

- 5de octubre. Brasil. Presidencial.

- 31 de octubre. Libano. Parlamento

- 4 de noviembre. Estados Unidos. Legislativas.

"' EL PAIS. “El afio en que Europa se enfrenta a sus demonios”.
http://internacional.elpais.com/internacional/2014/01/01/actualidad/1388603837 326020.html (Consultado
2/1/2014)
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4. Rusia

Rusia seguird desarrollando sus politicas, con un mayor grado de autoritarismo que otros
actores (UE), tejiendo vinculos alld donde sus intereses puedan ser incentivados. El final de
afio ha eliminado algunas dudas sobre su papel internacional, tras la maniobra para evitar
una intervencion internacional en Siria (donde Rusia cuenta con muchos intereses, como
muestra la reciente firma de un acuerdo de hidrocarburos), o la provisional victoria sobre la
Unidn Europea en la disputa sobre el futuro de Ucrania. Ya anteriormente, Rusia lanzd un
desafio al dar asilo politico a Snowden, tras el infructuoso intento de detencidn por parte de
Estados Unidos.

Todo ello sin perjuicio de las limitaciones al ejercicio de derechos y libertades en el pais, que
no se modifican con las recientes liberaciones medidticas de las Pussy Riot, de Jodorkovsky,
o los miembros de Amnistia Internacional. A nivel interno la frustraciéon es manifiesta. El
crecimiento es débil, un 1,5% en 2013, y en 2014 debe reducir el gasto en un 5%. Putin
comienza 2014 en estado de euforia, como ha manifestado recientemente en el discurso
anual sobre el estado de la nacién, pero en un futuro incierto. Febrero de 2014 sera otra
oportunidad para Rusia de mostrar sus capacidades al mundo, con las Olimpiadas de
Invierno de Sochi, las mas caras de la historia, y con la amenaza del terrorismo del Cducaso
recientemente manifestada en Volgogrado a final de 2013.

5. China

China es una economia menos susceptible a los impactos externos que otras, pero presenta
importantes riesgos en su sector bancario, en la necesidad de recursos para el desarrollo de
la poblacion, en corrupcién, e incluso en una burbuja inmobiliaria, segun sefiala Project
Syndicate.

En las apuestas sobre posibles cisnes negros o wild cards siempre se destaca el riesgo de una
revolucion social en el pais. Recientemente, China ha adoptado una serie de medidas de
relevancia, que tratan de adaptar el pais a nuevos tiempos, en el dmbito econdmico, politico

. 12
y social.

Por otra lado, 2014 asistira al desarrollo de la guerra fria con Japoén por las islas Senkaku
(como se llaman en Japdén) o Diaoyu (nombre en China). Cualquier minimo accidente en las

2 EL PAIS. “China lanza las mayores reformas econdmicas y sociales en décadas”
http://internacional.elpais.com/internacional/2013/11/15/actualidad/1384516289 066290.html (Consultado
2/1/2014)
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acciones que ambos paises utilizan para presionar, a través de intrusiones de embarcaciones
o de aviones, puede provocar un resultado de dificiles consecuencias a prever. La existencia
de preocupaciones internas en ambos paises pudiera ser la esperanza de evitar mas
problemas externos. En todo caso la guerra se lleva a todos los dmbitos. Sélo en la primera
mitad de 2013 la inversién japonesa en China ha caido un 31%, no sélo achacable al
incremento de costes laborales en China.

6. Afganistan

Coinciden en 2014 elecciones presidenciales y la finalizacién de la misién de la OTAN.
Afganistan precisa del apoyo internacional para garantizar sostenibilidad econdmica vy
seguridad. Las negociaciones con Estados Unidos estan estancadas.

El coste econdmico y en vidas humanas de la intervencion en Afganistan ha sido tan elevado
gue no puede permitirse el riesgo de perder los avances logrados en un breve momento.
Afganistdn se enfrenta a una situacién compleja, con la necesidad de avanzar en la
sostenibilidad del pais, reducir la corrupcion, y lograr un gobierno legitimo y aceptado en un

marco de enorme divisidn étnica. Es complicado ser optimistas.”® **

7. Oriente Medio y Norte de Africa

El World Economic Forum, en el informe sefialado al comienzo del articulo, situa en el primer
lugar de su agenda para 2014 el incremento de tensiones sociales en estas dos zonas.
Regiones que, a su entender, estan sumidas en una batalla de ideas que llevan a una
polarizacién. Para un 45% de los expertos consultados, el mayor riesgo es la inestabilidad
politica, que convierte a esta zona en el mayor riesgo del afo que comienza. Un 27% sefala
el desempleo como el desafio mas urgente a afrontar. Temas de fondo: el enfrentamiento
chii-suni, la evolucion o no del denominado islam politico (que ha funcionado en Turquia
pero no en otros paises en fase post revoluciones arabes), las tensiones étnicas existentes en
muchos paises, y la ausencia o debilidad de politicas e instituciones regionales (ademas de la
cautela o dejadez de la denominada comunidad internacional). A todo ello se une la
degradacion acelerada en el Libano, y el peor afio para Irak desde 2006, con una previsiéon
muy negativa para 2014 en ambos casos.

3 COUNCIL OF FOREIGN RELATIONES (2013). “Prospects for Afghanistan in 2014”.
http://www.cfr.org/afghanistan/prospects-afghanistan-2014/p32094 (Consultado 2/1/2014)

' JONES, S.; CRANE, K. (2013). “Afghanistan After the Drawdown”. Council of Foreign Relations.
http://www.cfr.org/afghanistan/afghanistan-after-drawdown/p31944 (Consultado 2/1/2014)
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8. Nacionalismos

En septiembre, Escocia votard sobre su independencia, y se estima que con una cémoda
mayoria los escoceses elegiran continuar en el Reino Unido. Los anhelos independentistas
se tendrdan que conformar con una mayor autonomia fiscal. También sera foco de atencion,
en 2014, la situacién de las islas del norte, Orkney y Shetland, que forman parte de Escocia
desde 1468, cuando el Rey Christian | de Noruega y Dinamarca las entregd como regalo de la
boda de su hija con James Il de Escocia, y que plantean su situacién y dependencia.

También se ha anunciado una consulta sobre la independencia de Cataluiia, a celebrar en
septiembre de 2014. El Gobierno espafiol ha manifestado su intenciéon de no consentir una
consulta ilegal.

9. Conflictos en el mundo

Sefialaba hace unos dias Nufiez Villaverde®™, que el afio 2014 no se caracterizard por
grandes conflictos de caracter internacional, pero si por multitud de ellos, y termina
apuntando tres dmbitos de disputa incipientes: el ciberespacio, el Artico, y el espacio
exterior. En determinados casos se apaciguaran, en algunos se agravardn, y en otros se
despertaran tras periodos de letargo.

Son decenas los Estados en situacién de graves conflictos o riesgo de conflicto, de diferente
tipo e intensidad, y por diversas causas. Foreign Policy detalla los resultados de una
investigacion del Council of Foreign Relations en la que se evallan los riesgos para Estados

Unidos de dichos conflictos. ¢’

> NUNEZ VILLAVERDE, J. (2013). “2014: ninguna guerra a gran escala, pero si interminables conflictos”. El Pafis.
http://internacional.elpais.com/internacional/2013/12/27/actualidad/1388175980 368851.html (Consultado
2/1/2014)

' ZENKO, M. (2013). “Cloudy With a Chance of Conflict”. Foreign Policy.
http://www.foreignpolicy.com/articles/2013/12/24/cloudy with a chance of conflict#sthash.ISMBaCG9.dpb
s (Consultado 2/1/2014)

7 COUNCIL OF FOREIGN RELATIONS (2013). “Preventive Priorities Survey: 2014”
http://www.cfr.org/peace-conflict-and-human-rights/preventive-priorities-survey-2014/p32072 (Consultado
2/1/2014)
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10. Seguridad en grandes eventos

Durante el afio 2014, tendrdn lugar diversas cumbres internacionales (G20, negociaciones en
Ginebra sobre Siria, cumbres europeas, reuniones de organismos internacionales), ademas
de los Juegos Olimpicos de Invierno y del Mundial de Futbol. Todas ellas son focos
medidticos para acciones de protesta que pudieran derivar en violencia, partiendo del
legitimo derecho a exigir a los gobernantes un mayor grado de compromiso con el mundo,
merced a la infiltracidon de grupos radicales y extremistas, como el movimiento Black Blocs.
El mundial de futbol de Brasil puede ser uno de los focos de estas situaciones.

Por otra parte, estos eventos también se configuran como un objetivo de impacto para
atentados terroristas, debido a la gran atencidon mediatica y la confluencia de elevado
numero de espectadores. Los atentados de Volgogrado de estas ultimas fechas hacen saltar
todas las alarmas en relacién a los proximos Juegos Olimpicos de Invierno a celebrar en Sochi
en febrero, sobre los que se han lanzado directas amenazas a lo largo de 2013 18

El concepto de resiliencia, sefialado en todas las estrategias de seguridad, seguird ocupando
gran parte del discurso estratégico. Hay que advertir, en todo caso, que en si mismo es un
concepto limitado, puesto que se basa en restablecer las condiciones previas al
acaecimiento de un hecho indeseado. Quizds sea el momento de comenzar a pensar en
conceptos como el de antifrdgil, expuesto por N. Nicholas Taleb en su ultima obra del mismo
titulo™. Antifrdgil, un neologismo, es aquello que no Unicamente se recupera sino que sale
fortalecido en el caos y en la incertidumbre.

'® CBSNEWS. “Chechen militant leader Doku Umarov calls on Islamists to disrupt Sochi Winter Olympics”
http://www.cbsnews.com/news/chechen-militant-leader-doku-umarov-calls-on-islamists-to-disrupt-sochi-

winter-olympics/ (Consultado 2/1/2014)

' TALEB, N. N. (2012). “Antigragile: Things That Gain from Disorder”. Random House.
http://www.amazon.com/Antifragile-Things-That-Gain-
Disorder/dp/1400067820/ref=sr 1 1?ie=UTF8&qid=13895869648&sr=8-1&keywords=antifragile

Resefia EL CULTURAL, abril 2013.
http://www.elcultural.es/version papel/LETRAS/32596/Antifragil Las cosas que se benefician del desorde
n (Consultado 2/1/2014)
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ECONOMIA EN 2014
11. Crisis

Continuda la busqueda de férmulas para enfrentarse a la grave crisis de los ultimos afos.
Naciones Unidas indica que el crecimiento econdmico global en 2014 ha sido de un 3%,
cuando la estimacion inicial sefialaba un 2.1%.

Estados Unidos ha acelerado su crecimiento y las medidas adoptadas por Japdén parecen
hacer efecto. Los denominados paises BRIC (Brasil, Rusia, Indica y China) parecen ir
sorteando efectos negativos.

Africa sigue siendo un reto, con un importante crecimiento que se debe traducir en creacién
de infraestructuras, lucha contra la corrupcidn, a la vez que en la creacién de sociedades
civiles fuertes.

12. La Unidn Europea y Espaiia

Los progresos de la Unién Europea han sido importantes, aunque persisten riesgos vy
debilidades, como el dificil acceso al crédito, la demanda débil, o el alto nivel de
desempleozo. The Economist trata de forma individual la situacién de Espafia, considerando
creible la recuperacién.

13. Nuevos Silicon Valleys

Indica The Economist que muchas de las mejores ideas de 2014 tendran su origen en lugares
inesperados. Conocidos son los casos de India. O el caso de M-PESA, un sistema de
transferencia de dinero mévil iniciada en Kenia y que avanza en Asia.

El fendmeno imparable del urbanismo y el incremento de poder de las ciudades como

centros de innovacidn, esta suponiendo el nacimiento de nuevos ecosistemas de innovacién,
.- 21 , . -

nuevos Silicon Valleys®™. Uno de los casos mas llamativos es el de Silicon Alley, en Nueva

*° THE ECONOMIST. “European conomy guide. Taking Europe’s pulse”
http://www.economist.com/blogs/graphicdetail/2014/01/european-economy-guide (Consultado 2/1/2014)

2 BRESNAHAN, T.; GAMBARDELLA, A.; SAXENIAN, A. (2001). “Old Economy inputs for New Economy Outcomes:
Cluster Formation in the New Silicon Valleys”. Industrial and Corporate Change. Vol. 10, Number 4. Oxford
University Press.
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Yorkzz, 0 en San Francisco®. Pero también alcanza a ciudades europeas, como Berll'n24, o]
. . .. 25
incluso a Kenia (Silicon Savannah®).

14. Desempleo

El desempleo es uno de los focos de preocupacién destacados por el World Economic Forum
en su especial de 2014. Sefiala, ademas, los vinculos entre este fendmeno y la conflictividad
social, cuestion que precisaria un estudio mas detallado®®. En Europa, un 54% de los
ciudadanos sefalan que deberia ser la prioridad de sus gobiernos. Especialmente
preocupante es el desempleo juvenil, que obliga a abandonar paises de origen (algo positivo
en la medida en que no descapitalice de talento a una nacidn, con el riesgo de personas que
puede que ya no regresen), pero ademas deteriora una importante base social en momentos
vitales en que se necesita “sentirse atil”, producir y generar habitos y motivaciones de
contribucién a la comunidad.

15. Bitcoin

Esta criptodivisa, sometida a enormes fluctuaciones de cotizacién, ha despertado el interés
mediatico durante 2013. Este afio se seguira hablando sobre ello, ademas de otro tipo de
herramientas y férmulas de pago, y en ocasiones de blanqueo (como los juegos on line, los

http://www.tci-network.org/media/asset publics/resources/000/000/652/original/ox-unipress2001-
silikon_valley.pdf (Consultado 2/1/2014)

%2 para informacién basica, a contrastar, sobre Silicon Alley:
http://en.wikipedia.org/wiki/Silicon Alley (Consultado 2/1/2014)

> FLORIDA, R. (2013). “Why San Francisco May Be the New Silicon Valley”. The Atlantic Cities.
http://www.theatlanticcities.com/jobs-and-economy/2013/08/why-san-francisco-may-be-new-silicon-

valley/6295/ (Consultado 2/1/2014)

** THE GUARDIAN. “Berlin’s por but sexy appeal turning city into European Silicon Valley”
http://www.theguardian.com/business/2014/jan/03/berlin-poor-sexy-silicon-valley-microsoft-google
(Consultado 2/1/2014)

> WIRED. “Kenya breaks ground on its Silicon Savannah city Project”
http://www.wired.co.uk/news/archive/2013-01/25/kenya-silicon-savvanah (Consultado 2/1/2014)

* THE TELEGRAPH. “Global employment crisis will stir social unrest, wrns UN agency”
http://www.telegraph.co.uk/finance/economics/8036438/Global-employment-crisis-will-stir-social-unrest-
warns-UN-agency.html (Consultado 2/1/2014)
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casinos virtuales, etc.). Segun Wired, Bitcoin ird evolucionando, como una plataforma de
nuevos servicios financieros.

Se recomienda, en esta materia, la conferencia de D. Félix Brezo en el Il Seminario de
Blanqueo de Capitales del Instituto Universitario de Investigacién en Seguridad Interior
(IUIs1)*’

SOCIEDAD EN 2014
16. Conflictividad social, protestas, revoluciones

Una sociedad que desconfia de los poderes, como muestran todas las encuestas y
bardmetros internacionales, garantiza la continuidad de protestas y desarrollo de
movimientos sociales, en muchos casos con vinculos internacionales. La lista en los Gltimos
tiempos es extensa (Ucrania, Brasil, México, Grecia, Italia, Espafia, Ucrania, Islandia,
Egipto,...), en cada caso originada en unos hechos concretos, pero con una serie de
elementos comunes a analizar. No seria descartable la celebracion de protestas vy
manifestaciones de caracter global en 2014.

Mismas fuentes, simbolos (plazas), mensajes, o comunicaciones. Es preciso estudiar estos
fendmenos alejados de dogmatismos que llevan a explicaciones infantiles o a su simple
criminalizacién. Las protestas son una consecuencia, no una causa. Incluso andlisis de
instituciones prestigiosas, como Stratfor, caen en multitud de sesgos y superficialidad en los
estudios. Y ello sin entrar en las explicaciones basadas en teorias conspiratorias, herramienta
preferida de dictadores y fundamentalistas.

Existe una amplia bibliografia sobre la cuestién, y pautas de estudio basadas en las ciencias
sociales (qué objetivos persiguen los movimientos sociales, como se estructuran y organizan,
como se crea identidad, cémo se pasa de la identidad a la accidon, cdmo evolucionan las
formas de actuar, cédmo se usa el lenguaje y la comunicacién, cdmo se relacionan a nivel
internacional,...). En este sentido es de alabar la creacién de la Global Revolution Research
Network (GRRN), que acaba de nacer en la Universitat Oberta de Catalunya (UOC), para
estudiar los patrones comunes de las revueltas de Tunez, Egipto, Espafia, Estados Unidos,
México, Turquia y Brasil *%.

71U1SI (2013). “Il Seminario de Blanqueo de Capitales”
http://www.iuisi.es/13 actividades/13 2013/11%20Seminario%20de%20Blanqueo 2013.pdf (Consultado
2/1/2014)

*® GUTIERREZ, B. (2013). “Tres afios de revueltas interconectadas”. El Diario.es
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The Economist Intelligence Unit ha medido el riesgo de conflicto social®® en 150 paises, y
arroja como conclusidon que 65 paises estan en riesgo alto o muy alto (destacan a paises
como Argentina, donde los hechos del ultimo mes con protestas policiales y corte de
suministros energéticos, son sefiales ya muy fuertes. Pero también Bolivia, Bosnia, Guinea,
Libano, Uzbekistan, Venezuela, o Zimbabwe, ademads de los ya conocidos). Espafia aparece
en un amplio grupo de paises de riesgo alto.

17. Mujer

No cabe duda alguna que el papel de la mujer debe ser impulsado, alld donde estd
arrinconado o limitado a tareas muy determinadas, y generalmente despreciadas. Por
mucho que se intente vender democracia a paises ajenos a ese concepto, cuyos ciudadanos
lo que quieren es como mucho pan y dignidad, la gran via para el avance es el
fortalecimiento de las sociedades. Y en ese aspecto la mujer es clave. En Arabia Saudi
comienzan a desafiar normas denigrantes. En muchos paises africanos las mujeres lideran
importantes iniciativas de desarrollo.

América Latina, por otra parte, ha tenido 10 presidentas en los ultimos 40 aios, cuatro de las
gue estan en el poder actualmente.*

Afganistdan, como se ha sefialado anteriormente, preocupa especialmente, debido a un
. . , . s la ~ 1
futuro incierto que podria hacer peligrar los avances de los ultimos afios>'.

Pero también debe ser reevaluado en aquellas sociedades que nos consideramos abiertas y
democraticas. Es hipdcrita abogar, con palabras huecas, por medidas familiares, por

http://www.eldiario.es/turing/redes sociales/protestas-revueltas-GlobalRev-GlobalRevolution-15M-
Occupy Wall Street-YoSoy132-Tunez-Egipto-Diren Gezi-Turquia-Brsail-VemPraRua 0 204030147.html
(Consultado 2/1/2014)

** THE ECONOMIST. Define como “social or political risks” todas las circunstancias futuras que suponen una
amenaza para gobiernos o para el orden politico.
http://www.economist.com/blogs/theworldin2014/2013/12/social-unrest-2014 (Consultado 2/1/2014)

LA INFORMACION. “En 40 afios, 10 mujeres presidentas de América Latina”
http://noticias.lainformacion.com/mundo/en-40-anos-10-mujeres-presidentas-en-america-
latina_1ztRDHSfxav6fMoG66duV3/ (Consultado 2/1/2014)

! las mujeres se juegan la vida en Afganistan. El Diario.
http://www.eldiario.es/amnistiaespana/mujeres-juegan-vida-Afganistan 6 189041105.html| (consultado
2/1/2014)
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horarios mds adecuados, por una conciliacion de la vida familiar y laboral, y que
posteriormente, no sélo se encuentre un vacio de medidas claras y concretas, sino que
también los habitos de trabajo limiten, impidan e incluso zancadilleen cualquier avance.

The Economist, en su especial 2014 argumenta la necesidad de mujeres emprendedorasgz.
No se trata Unicamente de una cuestiéon de igualdad33. Y por supuesto, hace falta la
incorporacion de la mujer a las cuestiones de seguridad y de inteligencia.

18. Desigualdad

Para el World Economic Forum, la desigualdad es el segundo foco de atencién para 2014,
como un factor que afecta a la estabilidad y a la seguridad global. En la Estrategia Nacional
de Seguridad espaiola estd incorporado en el apartado de potenciadores de riesgos. Y esta

desigualdad sigue aumentando incluso en época de crisis® *.

19. Vivir con menos

También es un efecto de esta crisis, aunque desgraciadamente, en multitud de casos, no es
una opcidn sino una obligacién. La crisis econdmica internacional hara, en parte, volver a
valorar las pequefias cosas, eso que llamamos “intangibles”, los detalles. La simplificacién de
estilos de vida puede generar efectos en multiples ambitos, con consecuencias también
sobre la seguridad, a través de cambios, a titulo de ejemplo, en estilos de vida, en
urbanismo. Una tendencia es la reduccién en espacio de vivienda (también consecuencia de
un imparable proceso de empowerment individual, sefialado en la mayoria de estudios
prospectivos, y cambios en los modelos de vida familiar clasicos). Y que a su vez redundara

*> THE ECONOMIST. “Why the world needs women entrepreneurs”
http://www.economist.com/news/21589133-investing-businesswomen-will-boost-economy-everyone-says-
tory-burch-chief-executive-and (Consultado 2/1/2014)

* EL PAIS. “El futuro tiene nombre de mujer”
http://economia.elpais.com/economia/2014/01/10/actualidad/1389384548 180170.html (Consultado
12/1/2014)

** RTVE. “LA brecha entre ricos y pobres aumenta un 30% desde que comenzd la crisis”
http://www.rtve.es/noticias/20130320/brecha-entre-ricos-pobres-aumenta-30-desde-comenzo-
crisis/621101.shtml (Consultado 2/1/2014)

» LLANERAS, K. ; GALINDO, J. (2013). “El aumento de la desigualdad en contexto historico”. El Pais.
http://blogs.elpais.com/alternativas/2013/10/el-aumento-de-la-desigualdad-en-contexto-historico.html
(Consultado 2/1/2014)
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en aspectos medioambientales (eficiencia energética, construccion reservando mds espacio
a zonas verdes, etc....). Sitios orientados a la toma de decisiones colectivas, como Kickstarter
0 Quirky, permitiran al ciudadano decidir que es de valor producir, rompiendo poco a poco,
o al menos matizando, ese principio tradicional de los sistemas econdmicos y empresariales
de crear necesidades alld donde no existen.

Nuestros dispositivos méviles nos evitaran esfuerzos en la toma de decisiones (dénde ir, qué
tomar, qué visitar, dénde alojarnos en un viaje), para lo cual se anticipardn a nuestras
necesidades. Situacidon no exenta de riesgos, al suponer una delegacidn en madquinas de
decisiones personales, limitando de esta forma la libertad, la capacidad de improvisar, o de
errar (fundamental para el aprendizaje).

20. Altruismo

El altruismo emerge como un fuerte valor®®, y mas en momentos de complicaciones, como
una reaccién frente a la  adversidad. Una caracteristica basica de ese concepto
indeterminado que llamamos liderazgo, pero que dificilmente se ve en quienes se creen o
deben ser lideres. Los estudios mas recientes, y asi lo sefiala Wired, siguen sefialando que, a
pesar del individualismo, continlda siendo un motor del ser humano, y que cuidar de los
demads es una tendencia natural. Estudios de la Universidad de Yale sefialan que, aquellos
gue toman decisiones mas rapidamente, tienden a ser mucho mas cooperativos. Estudios de
Stanford y Harvard senalan que el sacrificio por los demas activa zonas de recompensa
mental. Permito al lector que reflexione si esto tiene algo que ver con la seguridad, con la
resiliencia, con lo antifrdgil, con las oportunidades que genera, con la superacién de la
adversidad que causa y seguira causando también, desgraciadamente, el propio ser humano.
Y pensemos en ello en ambitos como el laboral, en seguridad o no. El altruismo al final
genera confianza, y la confianza es la puerta hacia el infinito entre las personas.

21. éQuién vigila al vigilante?

Es cierto que la privacidad estd en juego. Pero no Unicamente por la accidon exterior de
observadores (servicios de inteligencia, gobiernos, otras empresas, enemigos, etc...). Los
ciudadanos libremente la entregamos, a veces gratuitamente en causa de nuestro
exhibicionismo vital (dicho de otra forma, nuestro deseo/necesidad de compartir) o a

*® RICARD, M. (2014). “The Path to Altruism”. Project Syndicate.
http://www.project-syndicate.org/commentary/matthieu-ricard-on-how-societies-become-more-
altruistic/spanish (Consultado 12/1/2014)
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cambio de servicios de poca utilidad (como juntar bolitas de colores en un juego del teléfono
movil).

Pero las capacidades de acceso a la informacion, la transparencia “forzada” de abajo hacia
arriba, genera también la posibilidad de vigilar a gobernantes y otros poderes y someterlos a
un escrutinio publico continuo, al margen de la posibilidad de votar cada cuatro afios. Todo
se graba, todo se difunde, todo se comparte. Y esta tendencia ird a mas. Ello genera dos vias
de accidon importantes para los ciudadanos. La denuncia publica de abusos y la exigencia de
responsabilidades en primer lugar. Pero también, y sobre todo, la esperanza, en un sistema
vigilado37 multidireccional, en que las personas al sentirse expuestas opten por el bien en
lugar de por el mal, la trampa, el engafio o la manipulacion. No se trata de acosar y destruir a
nadie, Unicamente de hacer una sociedad mejor.

Steve Mann desarrolld6 en 2003 el término sousveillance, apuntado por David Brin
anteriormente, como la capacidad de los subordinados de vigilar al vigilante. Algunas
aplicaciones permiten hacerse una idea sobre este mundo vigilado, especialmente en la red.

38 39

Basta con instalar en el navegador aplicaciones como Ghostery o Collusion™ ~°, que permiten

ver como la informacion es trazada.

22. Entorno laboral

La oficina y las formas de trabajo se van adaptando al ritmo del cambio socio-tecnoldgico,
aungue en algunos dmbitos, como las Administraciones Publicas, con una enorme demora.
La oficina continuara desapareciendo como ambito fisico de trabajo, la nueva oficina es
ubicua y Unicamente precisa de dispositivos de conexién, redes, nubes. Otro fendmeno
observable, y que crecera es el traslado de dispositivos tecnoldgicos de consumo de masas al
ambito laboral. Smartphones y tablets son un ejemplo claro, y responden al concepto de
Bring Your Own Mind (BYOM). A nadie le apetece ir a la oficina sin una parte de su mente,
gue se amplia con la unidon de dispositivos mdviles, aplicaciones (apps y widgets), vy
almacenamientos en la nube. Ello sin duda plantea retos a las organizaciones, especialmente
en cuanto a la seguridad de la informacidon, debiendo adoptar politicas de seguridad pero
sobre todo de concienciacién y de formacion.

%’ Se recomienda consultar “La politica vigilada” de Antoni Gutiérrez-Rubi.
http://www.gutierrez-rubi.es/la-politica-vigilada/

* http://www.ghostery.com/

* https://chrome.google.com/webstore/detail /collusion-for-chrome/ganlifbpkcplnldliibcbegplfmcfigp
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Otra cara negativa de estas tendencias es la difuminacién entre vida laboral y personal, que
se observa ya incluso en el disefio del mobiliario para la vivienda ofrecido por grandes
empresas, y que de nuevo, genera multitud de efectos en las formas de vida, en los habitos
sociales, y en la mente de las personas.

23. Desconfianza

La desconfianza es una caracteristica de las sociedades actuales. En parte generada por la
incertidumbre y el miedo que produce el cambio y el sentimiento de pérdida. Pero también
existe una desconfianza creciente hacia las instituciones, hacia los gobernantes, hacia casi
todo lo publico™®.

Son multiples los indices de confianza en instituciones que se publican, pero practicamente
la totalidad muestran este efecto, salvandose Unicamente las instituciones que prestan
servicios basicos y urgentes a los ciudadanos®!, entre las que tienen un lugar destacado las
fuerzas y cuerpos de seguridad.

La falta de confianza supone un alto grado de inestabilidad para las sociedades modernas.
Combatir la falta de confianza se debe hacer a través de su anténimo, con la generacion de
confianza. Y para ello es clave volver a situar al ciudadano en el centro del sistema, y
III

propiciar un regreso al humanismo. Se impone la necesidad de un nuevo “contrato socia
entre instituciones y representantes publicos y ciudadanos.

Segun el informe Trust Trends 2014* existen ocho tendencias gue muestran la crisis de
confianza actual. Este informe sefiala los ocho pilares de la confianza, escasos si miramos
alrededor: claridad (necesidad urgente de mayor transparencia), compasion (minima
consideracién en multitud de declaraciones politicas o de otros poderes hacia las personas),
caracter (que supone accion y valentia), competencia (poderes dirigidos por personas con

“ODiEz MEDRANO, J. “Confianza en el Gobierno”. Banco de datos ASEP/JDS
http://www.jdsurvey.net/jds/jdsurveyActualidad.jsp?ldioma=E&SeccionTexto=0404 (Consultado 2/1/2014)

*LEL PAIS. “Por qué no se hunde Espaiia”. 24 de agosto de 2013.
http://politica.elpais.com/politica/2013/08/24/actualidad/1377367465 986163.html (Consultado 2/1/2014)

42 HORSAGER, D.; VELO, R. (2013). “Trust Trends 2014”. Horsager Leadership.
http://www.davidhorsager.com/storage/media/Trust%20Trends%202014%20David%20Horsager%20%20Reid
%20Velo.pdf (Consultado 2/1/2014)
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capacidad), compromiso (especialmente para superar la adversidad), conexién, contribucién
y consistencia.

24. Miedo

Efecto del cambio acelerado, de la incertidumbre continua, del desconocimiento que genera
tanto conocimiento que no puede ser procesado y asimilado, de la explotacién interesada de
temores como férmula de control social, de la focalizacion mediatica en cada hecho, y del
temor a la pérdida (de la seguridad, del bienestar,...) el miedo en nuestras sociedades no
dejarad de crecer. El miedo es paralizante, y en ese sentido contribuye a hacer sociedades
manipulables, y sociedades cobardes.

25. Soledad

Es un hecho, no propio de 2014, sino que lleva cultivdndose un largo tiempo e ird creciendo.
El informe Global Trends 2030 habla de un incremento de empowerment individual. La
conexion social cada vez se realiza mas en el ciberespacio y menos en el ambito fisico. Hace
pocos dias, relacionado con la cuestién, un medio® informaba sobre el desarrollo de la
actividad de las escort (acompafiantes remunerados). Bajo una noticia aparentemente
anecddtica se esconden algunos diagndésticos de una sociedad que acabara pagando mas por
la compaiiia humana, por la conversacion, por el afecto, que por el sexo. El traslado de la
vida social a las redes genera consecuencias psicoldgicas. Algunos efectos como el miedo, la
infoxicacion, la hiperactividad, la soledad, las adicciones, apuntan a un esplendoroso futuro
para psicélogos y psiquiatras.

26. Valores

El World Economic Forum destaca como séptima tendencia de 2014 la falta de valores de
liderazgo. Pero la ausencia de valores, en el marco de la actual crisis, va mucho mas alla. No
es preciso incidir demasiado en esta cuestion, palpable en el dia a dia. La ausencia de
liderazgo, en empresas e instituciones, sigue siendo una lacra al desarrollo.

** EL CONFIDENCIAL. “Las escort y el nuevo trabajo sexual: los sorprendentes cambios en el amor pagado”. 19
de diciembre de 2013.
http://www.elconfidencial.com/alma-corazon-vida/2013-12-19/las-escort-y-el-nuevo-trabajo-sexual-los-
sorprendentes-cambios-en-el-amor-pagado 67826/ (Consultado 2/1/2014)
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A titulo de ejemplo destacaremos el documento E/ liderazgo en las Fuerzas Armadas del siglo
XXI**. Es llamativo como esta interesante publicacién tiene que recurrir a teorfas del siglo
anterior para definir lo que debe ser el liderazgo en el siglo actual. Es decir, que aun no
hemos implantado el liderazgo de la década de los 80 del pasado siglo, motivo por el cual
hay que continuar insistiendo en conceptos tan antiguos como la inteligencia emocional.

Son multitud los pilares del liderazgo, pero dos estdn fracasando estrepitosamente. El
primero es un liderazgo basado en servir de modelo y ejemplo, como punto de partida a lo
que es “liderar” (motivar a las personas hacia la accién estratégicamente disefiada®). El
segundo es la comunicacidn, elemento clave y que debe adaptarse a un mundo digital,
ubicuo y en rdpido cambio. Cualquier plan, contenido, o formacién en materia de
comunicacidon que no tenga en cuenta los aspectos socio-tecnoldgicos actuales fracasara (o
lograra un escaso nivel de resultados). La comunicacidn es digital, el liderazgo también. El
liderazgo del siglo XXI es inspirador, creativo, basado en redarquias*® y cocreacion®’.

27. Clases medias

Aunque el pensamiento inicial, desde nuestras sociedades™, sea gue las clases medias
disminuyen, abriéndose la brecha entre las clases altas y bajas, a nivel global si se produce
una expansion de las clases medias.

El World Economic Forum lo destaca en su informe anual, centrandose especialmente en
Asia, indicando que las clases medias pasaran de 500 millones hasta 1,75 billones de
personas en 2020. Las claves del éxito son el libre mercado, los avances en ciencia y

* ESCUELA SUPERIOR DE LAS FUERZAS ARMADAS. “EL liderazgo en las Fuerzas Armadas en el siglo XXI”.
Monografias 136. Abril 2013.
http://www.defensa.gob.es/ceseden/Galerias/destacados/publicaciones/monografias/ficheros/136 _EL LIDER
AZGO EN LAS FUERZAS ARMADAS DEL SIGLO XXl.pdf (Consultado 2/1/2014)

** Definicién propia

*® Se trata de un modelo organizativo basado en redes de colaboracién. Para una aproximacion inicial, a
contrastar:
http://es.wikipedia.org/wiki/Redarqu%C3%ADa (Consultado 2/1/2014)

* En el dmbito de la empresa es la generacion de actividades conjuntas entre la empresa y sus clientes.
Concepto que es preciso extrapolar a las Administraciones Publicas.
http://en.wikipedia.org/wiki/Co-creation (Consultado 2/1/2014)

*® Sobre clases medias en Estados Unidos.
FRIEDMAN, G. (2013). “The crisis of the middle class and american power”. Stratfor.
http://geointelblog4italianpmi.com/2013/12/31/6070/ (Consultado 2/1/2014)
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tecnologia, una cultura pragmatica, meritocracia, cultura de paz, educacion, e imperio de la
;. .49
ley. Igualmente sucede en América Latina

28. Ciudades

Las ciudades incrementan su poder como centros neuralgicos de desarrollo, de innovacion, y
laboratorios tecnoldgicos. El proceso de urbanizacion en todo el mundo es también
imparable, una mega tendencia. En definitiva, como una via para encontrar soluciones a los
riesgos y amenazas de nuestra sociedad. Para el World Economic Forum es la novena
tendencia mds importante de 2014, aunque su contribucion estd orientada sobre todo a las
megaciudades (Tokyo, en 2025, podria ser comparado con el 312 pais del mundo). Ni es
nuevo, ni termina en 2014, pero sin duda sera un concepto a manejar. Las ciudades son
redes sociales. El concepto de Smart City no debe ser entendido como fendmeno
tecnoldgico, se trata de vida colectiva en ambito urbano en el futuro. Si los aspectos
tecnoldégicos no guardan equilibrio con las demandas sociales, con el sistema politico y
econdémico, los riesgos de quiebra y fractura se incrementan.

Expertos dedican su tiempo a estas cuestiones, desde los estudios de Richard Florida sobre
las “clases creativas” y “ciudades creativas” hasta el reciente y recomendable “The
Rainforest. The Secret to Building the Next Silicon Va/ley”50 de Victor W. Hwang y Greg
Horowitt.

TECNOLOGIAS EN 2014

29. Drones

Los drones se han hecho famosos por su utilizacidon en la guerra de Estados Unidos frente a
Al Qaeda. Su grado de aceptacion social difiere enormemente entre paises. Pew Research

publicé recientemente un informe en el cual se manifiesta su aceptacién en Estados Unidos,
pero el rechazo internacional.”® En Espafia, el rechazo alcanza un 76%.

*> EL PAIS. “América Latina: mas clases medias pero menos servicios publicos”.
http://internacional.elpais.com/internacional/2013/10/10/actualidad/1381357957 306554.html (Consultado
2/1/2014)

%0 HWANG, V. W.; HOROWITT, G. (2012). “The Rainforest: The Secret to Building the Next Silicon Valley”.
Theoklesia. Llc.
http://www.amazon.es/The-Rainforest-Secret-Building-Silicon/dp/0615586724

>! PEW RESEARCH CENTER (2013). “Report questions drone use, widely unpopular globally, but not in the U.S.”
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Segun Wired, en 2014 los drones trataran de “conquistar los corazones de los ciudadanos”, a
través de los servicios civiles que pueden prestarse. La carrera ya se ha iniciado, y dia a dia
surgen nuevos proyectos y aplicaciones (apoyo a plantaciones agricolas, vigilancia policial y
de fronteras, servicios de extincién de incendios, etc.)sz.

Los problemas derivados de los drones son considerables y exigirdn adaptaciones normativas
(por ejemplo en cuanto a uso del espacio aéreo) y sistemas de proteccién de la privacidad.

30. Robdtica

Esta cuestion es abordada por los especiales de 2014 tanto de The Economist como de
Wired. Los robots que prestan servicios a las personas comenzaran a proliferar, como una
derivacion de la industria informatica mds que como un sector independiente. Ird unido a la
emergencia de plataformas abiertas para desarrolladores, que podran dotar de nuevas
funcionalidades a las maquinas, y conexién a smartphones y tablets.

Empresas como Google entran en este mercado, adquiriendo hace unas semanas empresas
del sector de la robdtica, como Boston Dinamics, entre otras>. Lo mismo se puede seialar
de AppleS4.

31. Privacidad

La privacidad seguira siendo una de las grandes perjudicadas por el imparable progreso
tecnoldgico. Multitud de los aspectos que se sefalan en el presente apartado afectan a la
misma. La privacidad esta intimamente relacionada con los derechos y libertades, y por

http://www.pewresearch.org/fact-tank/2013/10/23/report-questions-drone-use-widely-unpopular-globally-
but-not-in-the-u-s/ (Consultado 2/1/2014)

>2 GALDON CLAVELL, G. “Drones: el cielo es el limite”. El Diario.es 4 de marzo de 2013.
http://www.eldiario.es/turing/Drones-cielo-limite 0 107439821.html (Consultado 2/1/2014)

> CASTELLO, E. (2013). “éGoogle al rescate?: El verdadero valor de Boston Dynamics”. El Pais. Blogs de
Tecnologia.
http://blogs.elpais.com/entre-replicantes/2013/12/google-al-rescate-.html (Consultado 2/1/2014)

" HEISLER, Y. (2013). “Apple’s plans for 2014: robots advanced manufacturing processes and more”.
http://www.tuaw.com/2013/11/13/apples-plans-for-2014-robots-advanced-manufacturing-processes/
(Consultado 2/1/2014)
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tanto incumben a las fuerzas de seguridad. Camaras, tecnologias de la informacién, analisis
de redes sociales, sensores, internet de las cosas, almacenamiento en la nube, etc...afectan
de forma directa a la privacidad.

A esta cuestidon dedican atencidn tres de las fuentes sefialadas al comienzo de este articulo:
The Economist, el World Economic Forum, y el CSIS. Por ejemplo, tras el caso Snowden, la
llamada nube serd mas regional que global, y menos norteamericana (las empresas tenderan
a confiar mads en lo nacional, o en lo cercano, y ya existe informacién sobre cancelaciones de
contratos con empresas norteamericanas>>). The Economist sefiala que la geografia (con
fundamento fisico) determinard el cloud computing (sin espacio fisico). Por ejemplo, en
Francia, dos compaiiias con apoyo estatal, Cloudwatt y Numergy, aseguran a sus usuarios el
almacenamiento en el pais.

32. Ciberamenazas

Practicamente todos los estudios coinciden en destacar esta amenaza, que seguira creciendo
en la medida en que la vida de empresas y ciudadanos se traslada a este espacio.

La mayor parte de los analistas no vislumbran grandes ataques estatales. La identificacién
clara del origen de un ataque, siempre dificil de determinar, podria significar un
enfrentamiento a otro nivel y resultar muy perjudicial para el pais atacante.

Si, en cambio, se seguird incrementando el cibercrimen organizado, con fines de ilicito lucro
econdmico, y con el sector empresarial y bancos como objetivos principales. También,
debido al elevado nivel de conflictividad social existente en muchas sociedades, y que
previsiblemente se mantendra e incluso incrementard, el hacktivismo serd un fendmeno
creciente.

33. Big Data

El Big Data, la gestion de cantidades masivas de datos, se nos presenta como la solucién a
todo tipo de problemas, en lo que en parte puede ser un ejemplo de tecnocentrismo. Y no
Unicamente en cuanto a la capacidad de gestionar y analizar grandes cantidades de datos,
sino también en cuanto a su capacidad predictiva. En afio 2013 ha puesto de moda el

>> The Economist sefiala que el coste estimado del caso Snowden para el sector del almacenamiento en la nube
podria llegar a 21 billones de ddlares, y 35 billones adicionales en el periodo 2014-2016.
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concepto y se ha generado toda una campafa medidtica empresarial para difundir sus

servicios. Reconociendo sus beneficios, también para la labor policial, es preciso hacer unas

consideraciones, algunas de las cuales se basan en un informe de Rand Corporation:

No es posible conocer el futuro con medios tecnoldgicos. Los equipos informaticos
no son “bolas de cristal”.

No es posible automatizar los procesos. Sigue siendo precisa la actuacién de
analistas. La tecnologia apoya.

Los modelos necesitan recursos. Humanos y tecnoldgicos. Y dado que se trata de
tecnologias emergentes, su coste suele ser elevado. Por dicho motivo, antes de
cualquier inversién, sobre todo publica, hay que valorar adecuadamente las
limitaciones de la aplicacion ofertada y la utilidad de la misma.

No es seguro que su uso reduzca el crimen. Son una herramienta de apoyo, una
simple prediccion.

Es fundamental contar con buenos datos. Si los datos son de baja calidad, poco
homogéneos, o incompletos, la calidad de la prediccién también se reduce (o incluso
se anula). Es habitual recibir ofertas de empresas, en materia de Big Data, asociado a
sistemas predictivos. Pero el acceso a informacion publica y privada no es igual en
todos los paises del mundo. En Espaia, en general, las garantias judiciales
afortunadamente son importantes.

Los sistemas predictivos, el Big Data, nos pueden indicar qué esta sucediendo, pero
no las causas. Por tanto pueden permitir decisiones estratégicas y operativas basada
en “sintomas” pero no en los motivos que producen esos sintomas. Para decirlo mas
claro, nos permiten disefiar “aspirinas” para el “dolor de cabeza”, pero no entrar en
las causas que llevan al mismo. En todo caso también hay avances en estas
metodologias.

Exceso de confianza en los datos. El andlisis de inteligencia siempre se ha
caracterizado por la necesidad de afrontar la incertidumbre con una informacion
incompleta. El ejemplo habitual es hablar de un puzzle sobre el cual hay que llegar a
una conclusién faltdndonos piezas. Expertos en andlisis como Lowenthal vienen
advirtiendo que la obsesién por el dato y el exceso de informacién (infoxicacion)
pueden llegar a paralizar al analista, perdido en la fase de obtencién de informacidn,
y limitando el necesario trabajo de andlisis.

Sobrevaloracién de los sistemas predictivos. Estos sistemas se basan en datos del
pasado. Por tanto detectaran probabilidades de sucesos que ya han existido. De esta
forma dificilmente podran enfrentarse a los llamados cisnes negros (black swams o
wild cards), hechos de muy baja probabilidad pero muy alto impacto.

>® RAND CORPORATION (2013). “Predictive Policing”. http://www.rand.org/pubs/research _reports/RR233.html
(Consultado 2/1/2014)
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Limitacion a la creatividad, como consecuencia de los puntos anteriores.
Acostumbraremos a ceder la obtencién de informacion, a su andlisis a mdquinas.
Depositaremos toda la confianza en ellas, y por tanto afectard tanto a la creatividad
como al pensamiento critico. Habilidades que deben ser cultivadas y por tanto exigen
esfuerzo. La inmediatez de la maquina generara pereza intelectual. Serd como una
segunda intuicidon (con las mismas condiciones que el premio Nobel Khaneman
sefiala para el pensamiento de tipo rapido).

Privacidad. Es el mayor riesgo asociado al coleccionismo de informacion. Es tanta la
informacidn existente, abierta, que el deseo de disponer de ella es inmenso (aunque
posteriormente quizds no existan las capacidades para analizarla, lo que lleva a
hechos como la detencién en Estados Unidos de personas que han sefalado que “se
lo iban a pasar bomba”). No se trata, en muchas ocasiones, tanto de espionaje (la
informacién estd ahi disponible y son los propios ciudadanos quienes la facilitan, por
presencia en redes, por el caracter social de la misma, por ser visibles para obtener
un empleo, o para poder jugar a juntar bolitas en su mdvil...), como de proteccion de
datos personales. Coleccionar datos de personas, aunque sean abiertos, suponen
unas obligaciones con la legalidad vigente y con la proteccién de dichos datos. Hay
gue tener mucho cuidado con sefalar a personas concretas o a comunidades o
minorias. Por ejemplo, en los proyectos de investigacion en seguridad que se
desarrollan con la Unidn Europea existe siempre un paquete de trabajo de cuestiones
éticas y legales, tendentes a paralizar inmediatamente cualquier informacién que
sefiale a personas o a colectivos.

34. Reconocimiento facial

Una tecnologia de gran utilidad para la seguridad y la inteligencia, pero que no deja de

plantear cuestiones relacionadas con la privacidad, especialmente si la ponemos en relacion

con otras tecnologias como las famosas Google Glass que saldran a la venta en breve.

Sefiala

Wired que la Universidad de Jadavpur, en la India, estd desarrollando una tecnologia

gue permite leer las venas sanguineas en una cara, y no Unicamente el aspecto y sus

medidas. Se trataria de una prueba Unica sobre la persona, similar a la huella dactilar o el

iris. Y se podria leer utilizando una camara térmica. Sefialan que el grado de acierto es de un

97%.
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35. Encriptacién

Julian Assange, en Cypherpunks’, afirma que internet se ha convertido en una amenaza para
la humanidad. De vehiculo para el conocimiento se ha convertido en un medio de control
social. Y no le falta razon. Los casos de Wikileaks, Anonymous, Snowden han sensibilizado
algo mas a un sector de los usuarios de la red, incluso se percibe un incremento de dicha
preocupacion a través de indicadores como el uso de Tor*®, o el mercado de VPN>® o VPS®.
Assange destaca el capricho de la naturaleza que supone la encriptacion, algo que una vez
realizado es muy dificil de deshacer. Esta tendencia se incrementard también en 2014.

Wired sefiala que en 2014 comienza una nueva carrera, crear un satélite espacial cuantico
con objeto de llegar en un futuro a establecer la primera red global de comunicaciones
imposible de hackear. Segun el Institute for Quantum Computing, de Ontario (Canadd) la
criptografia cudntica se basa en crear claves cudnticas, lineas seguras de bits almacenadas
en fotones de luz transportadas a través de fibras épticas. El principio basico, conocido por
todos, se basa en que el estado cudntico no puede medirse (ni observarse®) sin influir en él.

36. Augmented humanity

Se agrupan bajo dicho concepto todos aquellos desarrollos tecnoldgicos que tratan de
mejorar las capacidades humanas. A titulo de ejemplo, Wired cita la creacién de un
dispositivo inventado por alumnos del Royal College of Art en Londres, para facilitar la
audicion de conversaciones en un radio de 30 metros, eliminando todos los ruidos de fondo.
Google Glass seria otro clasico ejemplo, en el que a partir de unas funcionalidades estandar
se podran desarrollar multitud adicionales a través del Glass Developers Kit. Sensores,

>7 ASSANGE, J. (2013). “Cypherpunks: La libertad y el futuro de internet”. Deusto.
http://www.amazon.es/Cypherpunks-libertad-futuro-internet-colecci%C3%B3n/dp/8423416003

58 . . . . s . . ,

TOR es una aplicacién que permite, hasta cierto limite, anonimato en la navegacién en la red, asi como
acceso a las redes Onion. Instrucciones y descarga en:
www.torproject.org

59 . . , . .y
Red Privada Virtual. Tecnologia de red que permite una extensién segura de la red local sobre una red
publica o no controlada como Internet.

60 . . . , .. . ;. . .
Servidor Virtual Privado. Método para particionar un servidor fisico en varios, de tal forma que funciones
como si se estuviera ejecutando en una misma maquina. Cada servidor puede usar su propio sistema operativo

y ser reiniciado independientemente.

®! http://www.youtube.com/watch?v=fUZZgDOrY30
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portabilidad y mejora de eficiencia son los rasgos caracteristicos de esta linea de evolucién.
Desarrollos combinables con geolocalizacidn, con andlisis de datos.

37. Serious Gaming y simulacidn

En esta absoluta mezcla entre dmbitos privados y laborales, que afecta a las formas y lugares
de trabajo, y a la utilizacién de los mismos dispositivos informaticos, un paso mas alla es el
traslado del mundo del videojuego y la simulacién para la formacién, el entrenamiento en
habilidades y la simulacidon de escenarios. Y mas si anticipamos las nuevas posibilidades que
se vislumbran, con el desarrollo de sensores, la interaccion con el propio cuerpo, o la
incorporacion de biofeedback para hacer mds intensas las sensaciones (interesantes
aplicaciones se pueden ver en la empresa Neuro-Sky, de California, o de la canadiense
InteraXon, a través de cascos para facilitar control mental).

Se trata de una materia de interés en el dmbito de seguridad y con un amplio margen de
desarrollo. Las ultimas convocatorias del 72 Programa Marco de la UE ya abrian la puerta a
proyectos, por ejemplo, orientados al desarrollo de las capacidades de los analistas de
inteligencia (creatividad y pensamiento critico). Los juegos, por otra parte, pueden ser una
herramienta de interés para el desarrollo de una cultura colaborativa.

Especialmente supone una interesante oportunidad para la difusién de cultura de seguridad
y de defensa, y como férmula para poder “enganchar” y “comprometer” a jovenes en
nuestro nuevo concepto de “Seguridad Nacional”. Pero ademads, la evaluacion de los juegos
puede aportar conocimiento a las teorias y estudios sobre el comportamiento, e incluso
testear los efectos de determinadas politicas sobre la sociedad.

Ello implica la necesidad de involucrar a disefadores graficos, guionistas digitales, expertos
en seguridad en las materias a tratar, psicopedagogos, psicdlogos,...En 2014 se ampliara el
ndmero de personas que conozcan lo que significa gamificacion®.

38. Camaras de videovigilancia (CTV)

No siendo algo nuevo, pero si un proceso irreversible, el afio 2014 también trae algunas
innovaciones, especialmente en cuanto a las mejoras en la calidad de la imagen, cercana a

%2 Es el uso del pensamiento y la mecanica de los juegos en contextos ajenos, con objeto de ayudar a las
personas a adoptar determinados comportamientos. Para ampliar el concepto de gamificacion, debiendo
evaluar la informacién: http://es.wikipedia.org/wiki/Gamificaci%C3%B3n (Consultado 2/1/2014)
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HD (casi 100 veces mayor resolucion que la de una cdmara cldsica). Estas cdmaras permiten
ademas cubrir zonas mas amplias con menos dispositivos. La empresa Avigilon sefiala que
dispone de una cdmara de 29 megapixeles, ademads de las capacidades para acceso a datos
sobre cualquier incidente grabado en un afio con estas cdmaras en aproximadamente un
minuto.

La privacidad, siempre amenazada, se enfrenta en este caso a un desafio mayor, la mayor
capacidad para obtener y analizar imagenes y video, y un precio mas accesible y que por
tanto hara que se multipliquen.

39. Biometria, sensores, cuantificadores de la vida humana

Otra tendencia imparable y que durante el afio 2014 aportara novedades. Por un lado los
sistemas biométricos (huella dactilar, lectura de iris) irdn sustituyendo parcialmente las
clasicas claves de acceso, aportando mayor seguridad y evitando la necesidad de disefiar,
guardar, y memorizar un elevadisimo nimero de contrasefias.

Acoplar dispositivos al cuerpo o a la ropa, los denominados wearables, también cambiara la
forma en que nos comunicamos o nos auto analizamos. Relojes inteligentes y sensores de
salud se generalizardn en el mercado. Las famosas pulseras de medicién® o cuantificadoras
(desde los pasos, al ritmo cardiaco o la calidad del suefio) permitirdn controlar multitud de
datos sobre una persona. Su almacenamiento en la nube o la libre decisién de compartir en
la red también supondrd poner a disposicién de cualquiera, datos extremadamente
personales, sobre habitos de vida.

40. Desinformacién on-line

El uso de la red para intoxicar, para desinformar o para atacar y desacreditar (a enemigos,
competidores, opositores) es otro fendmeno creciente. En algunas ocasiones esa
informacién no es intencionada, pero gracias a la viralidad de las redes sociales se difunde
de forma imparable. Influencia, reputacion corporativa, inteligencia y contrainteligencia on
line® son conceptos en los que se debe trabajar, formar y avanzar. Un caso llamativo tuvo

® va existe una creciente oferta: Nike Fuel, Polar Pulse, Fitbit, Jawbone...

* Recomendable contar con expertos, como Eva Moya, para disciplinas novedosas sobre las que es preciso
concienciar a instituciones y empresas.
http://inteligenciacomunicaciononline.blogspot.com.es/2013/02/contrainteligencia-en-redes-sociales.html
(Consultado 2/1/2014)
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lugar en los atentados de Boston, donde alguna red adoptd el papel de investigador o
detective, y como efecto generd que circulara por las redes la informacion sobre un erréneo
presunto autor. Con ocasién del accidente de tren en Galicia, algin centro comercial,
también erréneamente, fue acusado de aprovechar la tragedia para promocionar productos
gallegos con un lazo negro en el stand. En ocasiones se han utilizado fotografias de otros
momentos o de otros lugares para ilustrar una protesta o una manifestacidn, o una accién
policial. Nunca como ahora es preciso concienciar sobre la necesidad de evaluar la
informacién. Estamos a tiempo, aunque el foco de atencidn hay que centrarlo en las
generaciones venideras, incorporando este tipo de cuestiones en los niveles educativos
correspondientes.

MEDIO AMBIENTE 2014
41. Inaccidn

El World Economic Forum alerta: “estamos perdiendo la batalla contra el cambio climdtico, la
sensacion de urgencia que teniamos hace dos afios ha desaparecido”. Sitla esta cuestion en
el top 5 de tendencias para 2014. El documento sefiala que cada vez se producen mads
hechos catastroficos y en mas lugares. Y se considera que es el riesgo que esta siendo mas
débilmente abordado. La tecnologia, amenaza en algunas ocasiones, también debe aportar
soluciones a esta problematica.

42. Transportes

El sector de transporte es uno de los que ademas de otros objetivos, ofrece esperanzas para
un futuro mas sostenible. Dentro de la imaginacién cultural y popular siempre ha sido una
de las areas que han despertado mayor creatividad, pero ésta debe estar acompanada de la
innovacion y materiales precisos. Fibra de carbdn, grafeno y otros supermateriales, ya
disponibles, van a suponer un enorme salto. Esta lucha por materiales, por recursos, puede
suponer la generacion de nuevos conflictos internacionales, o el agravamiento de los
existentes (en Africa, o en paises como Afganistadn, en el que China comienza a situarse
orientdandose a este fin). La nanotecnologia hard que todo sea mas pequefio y mas
inteligente. Las posibilidades estan planteadas, falta el desarrollo. Wired cita un tren japonés
de levitacidn magnética, algo que evidentemente no veremos aun en 2014. Pero proyectos
igual de impactantes también se estan estudiando en el ambito aerondutico. Y la necesidad,
en un entorno de Smart Cities, de combatir la polucién, por ejemplo, seguird motivando
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iniciativas, como carreteras que recargan vehiculos eléctricos a medida que se circula por
ellas.

43. Smart Cities

Incorporamos este concepto en este apartado, a pesar de la conviccién que se trata de una
cuestion social (que se ha tratado desde la dimensidn de centros de poder en dicho
apartado) con objetivos de sostenibilidad, y con gran apoyo tecnolégico. Pero la conjuncién
de estos tres pilares, unido a las politicas a desarrollar, persiguen la eficiencia en la gestidon
urbana, bajo todos los prismas. Eficiente consumo de energia, eficientes sistemas de
reciclaje, eficiencia en el uso de recursos. Cuestiones todas ellas que pueden redundar, al
menos, en un mejor cuidado del medio ambiente.

CONCLUSION

Siendo imposible poder predecir el futuro, si es posible apuntar posibles cambios a corto y
medio plazo. Conocemos del futuro muchos mas hechos de los que habitualmente somos
capaces de citar, desde cuando se celebrardn elecciones en un pais, hasta el momento en
gue una tecnologia puede estar disponible.

La dificultad o imposibilidad de predecir el futuro no debe ser un obstaculo para pensar en
él. La imaginacion es la primera etapa para su creacién.

La esperanza es el suefio de los que estdn despiertos.
Carlomagno

José Maria Blanco Navarro*
Analista

*NOTA: Las ideas contenidas en los Documentos Marco son de responsabilidad de sus autores, sin
que reflejen, necesariamente, el pensamiento del IEEE o del Ministerio de Defensa.
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