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Resumen

En este trabajo se presenta la construccion de un
prototipo de un sistema de monitorizaciéon de puertas
y ventanas a través de una plataforma IoT. El obje-
tivo fue disenar un sistema que reporte a un servidor
en la nube el cambio de estado, abierto o cerrado,
de tres puertas y dos ventanas de la sala de equipos
del centro de datos. Los cambios de estado son regis-
trados por el servidor y por medio de una interfaz
de usuario se muestran en linea los estados de las
puertas y ventanas. La arquitectura del sistema se
basa en una red inalambrica de sensores integrada
por un nodo central y cinco nodos de monitorizacion.
Los nodos de monitorizacién estan compuestos por
una tarjeta PyBoard, dos sensores digitales de efecto
Hall y una interfaz inaldmbrica wifi. Al detectar un
cambio de estado en puertas y ventanas, los nodos
de monitorizacién lo notifican al nodo central, y este
lo transmite al servidor por medio de un punto de
acceso wifi. Cuando una puerta o ventana permanece
abierta mas de un periodo de tiempo configurable, se
envia un mensaje SMS y de WhatsApp a un teléfono
movil. El alcance logrado en la transmisién wifi en la
red fue 47 metros con linea de vista.

Palabras clave: centro de datos, efecto Hall, moni-
torizacion, PyBoard, SMS, wifi

Abstract

This paper presents the construction of a prototype of
a door and window monitoring system through an IoT
platform. The objective was to design a system that
reports to a server in the cloud the change of state,
open or closed, of three doors and two windows of
the equipment room of the data center. The changes
of state are registered by the server and by means of
a user interface the status of doors and windows is
displayed online. The architecture of the system is
based on a wireless sensor network integrated by a
central node and five monitoring nodes. The monitor-
ing nodes consist of a PyBoard card, two digital Hall
effect sensors and a WiFi wireless interface. When
detecting a change of state in doors and windows,
the monitoring nodes notify it to the central node,
and this transmits it to the server through a WiFi
access point. When a door or window remains open
for more than a configurable period of time, an SMS
and WhatsApp message is sent to a mobile phone.
The reach achieved in the WiFi transmission on the
network was 47 meters with line of sight.

Keywords: Data center, Hall effect, monitoring, Py-
Board, SMS, WiFi.
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1. Introduccién

Un centro de datos aloja equipo de procesamiento y
almacenamiento de informacion y telecomunicaciones
de empresas y organizaciones. Es importante mantener
seguro este equipo ya que de él depende la productivi-
dad de clientes y usuarios. Los centros de datos deben
contar con sistemas de seguridad altamente confiables
que permitan el acceso controlado a las salas de equipo
que concentran los sistemas de computo. Estas cuentan
con una cantidad reducida de puertas y ventanas y
solo se permite la entrada a personal autorizado de ad-
ministracion y mantenimiento, que debe mantenerlas
cerradas todo el tiempo. Cuando, por alguna razén,
una puerta o ventana permanece abierta mas de un
cierto periodo de tiempo, se activa una senal audible
y luminosa que alerta al personal de seguridad [1].

Los centros de datos son auditados periddica y
permanentemente por instituciones y empresas que
certifican, entre otras cosas, los mecanismos y pro-
cedimientos de acceso para garantizar la calidad de
servicios ofrecidos. Una de las medidas auditadas es la
monitorizacién remota del estado, cerrado o abierto,
de las puertas y ventanas [2].

Con el desarrollo de la tecnologia, en la actualidad,
se exige a los centros de datos la monitorizaciéon remota
de variables, procesos y procedimientos desde la Inter-
net, para permitir a los responsables de la seguridad
e instituciones certificadoras revisar en linea e histéri-
camente la operaciéon del centro de datos [3]. Este
requerimiento se resuelve con el desarrollo soluciones
y aplicaciones de la Internet de las cosas (IoT).

1.1. La Internet de las cosas

La IoT es un concepto con el cual la informacion leida
por sensores electrénicos usados en hogares, oficinas,
industrias, laboratorios, teléfonos moviles, automéviles,
infraestructura de ciudades y centros de datos, se trans-
mite a un dispositivo central de monitorizacién. El
dispositivo central esta ubicado en la Internet, permi-
tiendo la conexién digital de objetos de uso cotidiano
a la misma, esto es, conectar el mundo fisico con el
digital por medio de computadoras y plataformas web
en la nube que almacenan y procesan la informacién
transmitida por sensores [4].

Los recientes avances tecnoldgicos en electronica,
sistemas digitales y comunicaciones, asi como la
disponibilidad de proveedores de servicios de alma-
cenamiento y andlisis de informacién en la nube han
impulsado el desarrollo de la IoT. Estos servicios per-
miten recibir informacién de sensores, almacenarla
y procesarla para realizar una accién sobre un pro-
ceso remotamente. Adicionalmente, existen servicios
mediante los cuales se puede transmitir mensajes de
alerta de voz, texto, video o de WhatsApp a un teléfono
mévil [5] para notificar un evento.

El presente trabajo es resultado del requerimiento
de una empresa propietaria de centros de datos. Se
solicité realizar un sistema cuyo objetivo sea transmitir
a un servidor ubicado en la nube el cambio de estado,
abierta o cerrada, de tres puertas y dos ventanas de
la sala de equipos del centro de datos. Los cambios de
estado, asi como fecha y hora deben ser almacenados
por el servidor. El sistema debe contar con una interfaz
de usuario, que se pueda acceder desde la Internet, me-
diante la cual se muestre en linea el estado de puertas
y ventanas e historicamente puedan verse los cam-
bios de estado. En caso de que una puerta o ventana
permanezca abierta mas de un periodo de tiempo con-
figurable, se deberd enviar un mensaje de alerta SMS
y de WhatsApp al teléfono movil del administrador
del sistema. En el centro de datos se encuentra insta-
lado un punto de acceso wifi a la Internet localizado a
35 metros de la ventana més lejana.

1.2. Investigaciones recientes

Se ha realizado una cantidad importante de traba-
jos para monitorizar remotamente variables de am-
biente en centros de datos. Siendo la IoT una de las
areas de rapido crecimiento, durante los tltimos anos
se ha implantado con este fin redes inalambricas de
sensores (WSN-Wireless Sensor Network) usando en
casi todas tecnologia wifi [6]. Una gran parte de estas
aplicaciones monitorizan variables de ambiente como
temperatura y humedad relativa [7, 8], otras moni-
torizan sistemas de enfriamiento [9], flujo de aire en
gabinetes de equipo de cémputo [10,11] y sistemas de
alimentacion eléctrica [12]. Algunas redes inaldmbricas
utilizan tecnologia ZigBee [13] y LoRa.

Por otra parte, se ha disenado una gran variedad
de aplicaciones usando plataformas de IoT en Aareas
de monitorizacién de signos vitales [14-17], cuidado
de la salud [18], procesos industriales [19], pardme-
tros ambientales y atmosféricos [20], control de tra-
fico [21], puentes [22] y sistemas de prevencién de
inundaciones [23] en hogares y ciudades inteligentes,
sistemas de alimentacién de animales en granjas [24] y
ubicacion de infantes en el hogar [25], entre otras. La
mayoria de estas aplicaciones usan transceptores wifi
y pocas utilizan tecnologia LoRa [26,27] o GPRS [28].

El sistema desarrollado en este trabajo esta com-
puesto por una red de cinco nodos de monitorizacién,
uno para cada puerta o ventana y un nodo central. Los
nodos de monitorizacién transmiten inaldmbricamente
el estado de los sensores de las puertas y ventanas
al nodo central y este los envia, a través del punto
de acceso wifi, al servidor en la nube. La interfaz de
usuario se implanté en el nodo central por medio de
un servidor web. Los dos tipos de nodos se realizaron
usando como base una tarjeta PyBoard. Haciendo uso
del proveedor de servicios de Internet ThinkSpeak se
almacena y accede la informacién transmitida por los
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nodos de monitorizaciéon desde la interfaz de usuario.
Para enviar los mensajes SMS y de WhatsApp se hizo
uso del proveedor de servicios de Internet Twilio. Tanto
los sensores como los transceptores wifi usados son de
bajo consumo de energia.

1.3. ThingSpeak y Twilio

ThingSpeak es una plataforma de servicios de andlisis
de informacién en la nube usada para colectar datos de
sensores instalados en dispositivos inteligentes, almace-
narla, visualizarla y analizarla. Para aplicaciones que
transmiten al servidor hasta 3 millones de mensajes por
ano, el servicio de ThinkSpeak no tiene costo. Twilio
es una plataforma de servicios basada en API (Appli-
cation Programming Interface) que permite transmitir
mensajes de voz, video y texto a aplicaciones web,
moviles y de escritorio. El uso gratuito de Twilio per-
mite enviar hasta cien mensajes al mes.

1.4. Contribucién del trabajo

Tomando en cuenta lo anterior, no se ha realizado
hasta ahora una aplicaciéon de IoT como la aqui presen-
tada para un centro de datos. Las que se han llevado
a cabo, son de mayor costo debido a que usan tarjetas
de desarrollo de precio alto en las cuales muchos de sus
elementos no son usados y porque necesitan instalar,
configurar y mantener el servidor en la nube. Adicional-
mente, el mantenimiento del sistema realizado en este
trabajo es mas sencillo y rapido que otros de su tipo, ya
que toda la programacion se hizo en MicroPython. La
aportacién de este trabajo es que resuelve una necesi-
dad real de seguridad monitorizando desde la Internet
el estado de puertas y ventanas tal y como lo solicitan
las instituciones certificadoras. Los sistemas actuales
de este tipo realizan la monitorizacién localmente.

2. Materiales y métodos

La metodologia usada para desarrollar el sistema con-
sisti6 de dos fases. En la primera, se disené el sistema
dividiéndolo en tres médulos: los nodos de monitori-
zacion, el nodo central y la interfaz de usuario, tal
y como se indica en el diagrama de bloques de la
Figura 1.

Los nodos de monitorizacién y el nodo central con-
forman la red inaldmbrica de sensores. Posteriormente,
en la segunda fase, fueron seleccionados los compo-
nentes adecuados para realizar la funcién de cada moé-
dulo del sistema.

2.1. Los nodos de monitorizacion

Se construyeron cinco nodos de monitorizacién, todos
con la arquitectura mostrada en la Figura 2.

Los nodos de monitorizacién estdn compuestos por
la tarjeta PyBoard, la tarjeta de los sensores de aper-
tura de puertas y ventanas y la interfaz inalambrica.

Ventanal— Ventanal —f
Nodo de Nodo de
monitorizacién | %) monitorizacién
Puerta < Puerta
Nodo de o Nodo Nodo de
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Interfaz de
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Figura 1. Diagrama de bloques del sistema construido.
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Figura 2. Arquitectura de los nodos de monitorizacion.

La tarjeta PyBoard PYBV1.0 utilizada en este mé-
dulo es la mas usada de su tipo para ejecutar programas
realizados en MycroPython. Cuenta con los siguientes
recursos hardware: microcontrolador STM32F405RG
con CPU Cortex M4 de 168 MHz y punto flotante,
puerto USB, memoria flash ROM de 1024 KB, memo-
ria RAM de 192 KB, ranura para tarjeta Micro SD,
reloj de tiempo real, 29 terminales de entrada/salida
de propdsito general, 3 convertidores analdgico/digi-
tal de 12 bits, 2 convertidores digital/analégico de 12
bits, 2 puertos UART, 4 puertos USART, programa
de bootloader para actualizacion del firmware y se
alimenta con 3.3 V.

Se uso la tarjeta PyBoard ya que su microcontro-
lador ejecuta programas realizados en MicroPython, lo
cual facilito el desarrollo de la programacion al no usar
un lenguaje complejo de bajo nivel y porque existe una
gran cantidad de bibliotecas de funciones de libre uso
y cédigo abierto en la nube para realizar una variedad
de tareas.

En aplicaciones de monitorizacién de apertura de
puertas y ventanas se usan comunmente dos tipos de
dispositivos: los interruptores Reed y los sensores de
efecto Hall. Ambos dispositivos detectan la presencia o
ausencia de imanes o magnetos instalados en puertas o
ventanas. Los interruptores Reed usan un interruptor
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fisico que se cierra en presencia de un campo magnético
y se abre cuando el campo es removido. La naturaleza
mecanica de los interruptores Reed limita su tiempo
de vida, causa efectos de rebote al cerrar o abrir y
su comportamiento es afectado por vibraciones. La
instalacién de este tipo de interruptores incrementa
el costo de la aplicaciéon ya que cominmente deben
soldarse en la puerta o ventana, lo que puede danar
el encapsulado de vidrio. Cuando estan abiertos, los
interruptores Reed no consumen corriente y cuando
estan cerrados fluye una corriente pequena a través
de la resistencia de pull-down o pull-up usada en su
salida. Esta cantidad de corriente es significativa en
sistemas alimentados por baterias.

En contraste, los sensores de efecto Hall no tienen
partes moviles. Detectan la presencia o ausencia de
un campo magnético dentro de su rango. Lo hacen
usando la diferencia de voltaje (V) que desarrolla un
conductor cuando circula a través de él una corriente
eléctrica (I) en presencia de un campo magnético (B).
Son inmunes a vibraciones y no presentan rebotes.
Los sensores de efecto Hall son de tamano compacto,
encapsulado resistente y consumen menos corriente
eléctrica que los interruptores Reed. Activan su salida
a nivel bajo, 0 légico, cuando la densidad del flujo
magnético, procedente de un iman en su cercania, ex-
cede el umbral operativo BOP. Esta salida se usa como
interruptor para conectarse a una terminal de entrada
de un controlador. El controlador puede encontrarse
en modo de reposo, o de bajo consumo de energia, y
despertar cuando exista un cambio en la salida del
sensor.

Por las razones indicadas anteriormente, para im-
plantar los nodos de monitorizacién se utilizo la tarjeta
TIDA-01066. Esta tarjeta integra dos sensores digitales
de efecto Hall de ultra bajo consumo de energia y una
bateria tipo moneda CR2032. Los sensores detectan
la presencia de campo magnético de imanes o magne-
tos instalados en las puertas y ventanas. La tarjeta
TIDA-01066 integra dos sensores DRV5032X para evi-
tar detectar falsos negativos y maximizar la distancia
entre sensores e imanes. La X indica la sensibilidad de
los sensores: alta, mediana y baja. El umbral operativo
para cada sensibilidad es 3.1 mT, 7.5 mT y 50 mT,
respectivamente. Los sensores se alimentan con una
fuente de 1.65 a 5.5 V, consumen en promedio 0.57 HA
y trabajan a una frecuencia de muestreo actualizando
la salida a 20 Hz o 5 Hz para el consumo de energia
bajo. La respuesta de estos sensores es omnipolar, lo
que les permite detectar el polo norte o sur del iman
simplificando su instalacién.

En los sistemas de seguridad basados en redes ina-
lambricas de sensores, una de las principales limita-
ciones es la alimentacion eléctrica. Si los sensores de
la red se alimentan con baterias, el costo de mante-
nimiento para el remplazo de estas se convierte en
un problema. La bateria CR2032 de tarjeta TIDA-

01066 tiene un tiempo de vida de 10 anos, lo que per-
mite mantener funcionando los sensores de la misma
durante un periodo prolongado antes de cambiar la
bateria. Esta fue otra razén por la que se utilizé la
tarjeta TIDA-01066 en los nodos de monitorizacién.
La bateria CR2032 es una celda pequena de ion litio
que, a diferencia de las baterias alcalinas, el voltaje de
salida permanece estable hasta que se agota el tiempo
de vida de la misma. Trabaja en el rango de tempera-
tura de -40 °C a 85 °C y puede usarse en interiores y
exteriores.

Los nodos de monitorizaciéon se instalaron en la
parte fija de las ventanas y los imanes en la parte
deslizable, existiendo una distancia de 20 mm entre
ellos. Las puertas del centro de datos son de dos hojas,
los nodos de monitorizacién se instalaron en una hoja
y los imanes en la otra, de forma tal que cuando la
puerta o ventana esta cerrada, la salida del sensor de
efecto Hall presenta nivel bajo. Las salidas de los sen-
sores se conectaron a las terminales GPIO 2 y GPIO
4 de la tarjeta PyBoard. El microcontrolador de la
PyBoard se encuentra casi todo el tiempo en modo
de reposo o bajo consumo de energia. Cuando se abre
o cierra la puerta o ventana, el cambio de nivel en
cualquiera de las terminales GPIO 2 y GPIO 4 genera
una interrupciéon que despierta al microcontrolador.
La funcién que atiende la interrupcién de este evento,
o ISR (Interrupt Service Routine), transmite al nodo
central el estado del sensor.

Por otra parte, en el mercado existe una gran canti-
dad de tipos y proveedores de imanes. El proveedor con
mayor variedad de imanes es K&J Magnetics. Cuenta
con imanes de Neomidio de grado N35, N38, N40, N42,
N45, N48, N50 y N52, de distintas dimensiones, formas
y alcance de campo magnético. El grado indica nivel
de intensidad o fuerza del campo magnético del iméan,
N35 es el nivel mas bajo. En la pagina web de K&J
Magnetics se encuentra disponible una calculadora
que permite determinar el iman adecuado dependi-
endo de las caracteristicas necesarias. Para la realiza-
cién de este trabajo se utilizaron imanes BZX0X08-
N42 cuyas caracteristicas son las siguientes: longitud
101.6 mm, ancho 25.4 mm, grosor 12.7 mm, intensidad
de campo magnético 3,424 Gauss y alcance de campo
magnético 10 mm. El alcance de campo magnético de-
termina la distancia maxima bajo la cual se mantiene
la intensidad del campo magnético antes de disminuir.

La red inalambrica de sensores implantada en este
trabajo es una red de estrella en la cual el nodo central
es el coordinador. El nodo central trabaja como colec-
tor de informacion de los nodos de monitorizacion y
recibe de ellos mensajes cuando los sensores asociados
cambian de estado.

Los nodos de monitorizaciéon usan como interfaz ina-
lambrica el médulo TinySine WiFi Skin for PyBoard
para comunicarse con el nodo central. Este médulo
trabaja en base al circuito ESP-07S, el cual pertenece a
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la familia ESP8266. El UART del ESP-07S se conectd
al puerto UART1 de la tarjeta PyBoard para llevar a
cabo la comunicacién en serie.

La programacion del microcontrolador de los no-
dos de monitorizacion realiza las siguientes actividades:
1) Configura las terminales GPIO 2 y GPIO 4 como
entradas, inicializa el UART1 y configura la interfaz
inaldmbrica: 2) transmite el mensaje al nodo central
para unirse a la red y 3) activa el modo de reposo
o bajo consumo de energia del cual sale al recibir la
interrupcién de las terminales GPIO 2 o GPIO 4. Al
despertar el microcontrolador y salir de este modo,
transmite el mensaje al nodo central indicando el valor
de la salida o estado de los sensores y retorna al modo
de reposo. En la Figura 3 se indica el diagrama de
flujo usado para realizar este programa.

( INICIO )

Y

Configura GPIO 2 y 4, UART e
interfaz wifi

Y

Transmite mensaje a nodo
central para unirse a red

v

Entra a modo de bajo consumo

de energia y espera interrupcion
de GPIO 2 y/o 4

Despierta

A

Transmite a nodo central estado
de sensores

Figura 3. Diagrama de flujo del programa de los nodos
de monitorizacién.

2.2. El nodo central

El nodo central estd compuesto por la tarjeta PyBoard
y la interfaz inalambrica. Para comunicarse con los
nodos de monitorizaciéon y a la Internet, el nodo cen-
tral usa como interfaz inalambrica el circuito TinySine
WiFi Skin for PyBoard.

Las funciones del nodo central son las siguientes: 1)
Inicializa la red de sensores; 2) recibe los mensajes de
informacién transmitida por los nodos de monitoriza-
cién para enviarla al servidor en la nube; 3) implanta
la interfaz de usuario.

Estas funciones se realizan a través del programa
que ejecuta el microcontrolador de la tarjeta PyBoard
el cual lleva a cabo las siguientes tareas: A) Configura

el UART1 y la interfaz inalambrica, establece el valor
del temporizador de puerta o ventana abierta y es-
tablece el nimero de teléfono movil del administrador
del centro de datos y B) entra a un ciclo en el que
invoca la funcién que implanta la interfaz de usuario
y espera la interrupcién del UART1.

La funcién que atiende la interrupcién del UART1
se encarga de recibir la informacién de los nodos de
la red y transmitirla al servidor en la nube. Esta fun-
cién usa la REST API de escritura para trasmitir el
mensaje a ThingSpeak. El mensaje contiene el iden-
tificador del médulo de monitorizacién, el estado del
sensor asociado y la fecha y la hora. Si el sensor estéa
desactivado la puerta o ventana esta abierta. En este
caso, la funciéon arranca un temporizador que al ex-
pirar interrumpe al microcontrolador. La funcién que
atiende la interrupcién del temporizador verifica si el
modulo central recibié el mensaje que indica el cambio
de estado del sensor. En caso afirmativo, la puerta
o ventana ha sido cerrada y termina la funcion. En
caso negativo, transmite los mensajes de alerta SMS y
de WhatsApp usando la REST API de Twilio. Estos
mensajes enviados al teléfono mévil del administrador
del centro de datos indican que la puerta o ventana ha
excedido el tiempo de apertura permitido.

2.3. La interfaz de usuario

La interfaz de usuario estd compuesta por el servidor
web y la pagina del mismo. A través de la interfaz
de usuario se visualiza en linea el estado de los sen-
sores de puertas y ventanas y se puede descargar a
un archivo de texto la informacién historica colectada
por el sistema. La implantacion del servidor web se
basé en la biblioteca de funciones de codigo abierto
uasyncio. Esta biblioteca fue disenada para realizar
servidores web con microcontroladores, llamados pi-
cowebs, usando la cantidad minima de memoria RAM.
En la Figura 4 se muestra la pantalla principal de la
interfaz de usuario realizada.

=T
" (X3 meo 3
P i @ e B Aotk [ § b b Qi e Qo © it B

Sistema de monitorizacion de puertas y ventanas

Feb., 20, 2019 10:27:05 Data Center SF1 _En linea/On-line

| PuErTA 1 [cERRADA| | PUERTA2 [ ABIERTA |

|VEN1ANA 1 |CERRADA| |\.’ENTANA 2|CERRAI]A|

[ [
PUERTA 2 . PUERTA 3
A
B

Figura 4. Interfaz de usuario.
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3. Resultados y discusién

Se realizaron dos grupos de pruebas. El primer grupo
tuvo como objetivo determinar el tipo de iman a usar
considerando que la separacion entre el nodo de monito-
rizacion y el iman es 10 mm. Utilizando la calculadora
de campo magnético de K&J Magnetics se solicité
un iman en forma de bloque con alcance de campo
magnético de 10 mm. La calculadora indicé 7 tipos de
imanes de diferente grado, dimensién, intensidad de
campo magnético y precio. Para realizar las pruebas
se colocé cada uno de los 7 imanes en una puerta y
en una ventana y se midié la distancia a la cual el
nodo de monitorizacién detecté su apertura. A pesar
de que el alcance del campo magnético de los imanes
usados es de la misma magnitud, los resultados de las
pruebas mostraron alcances ligeramente diferentes al
valor nominal, tal y como se muestra en la Tabla 1.

Tabla 1. Tipos de imanes usados en las pruebas

Tipo Dimensiones Campo Precio Alcance
de (mm) magnético  (USD) (mm)
iman (Gauss)

BZ0Z0X0-N52 76.2x76.2x25.4 3798 294.82 14
BZ0Z08-N52 76.2x76.2x12.7 2125 151.36 13
BZ0Z04-N52 76.2x76.2x6.35 1098 79.43 12
BZ0Z02-N52 76.2x76.2x3.17 554 43.34 11

BZX0X0X0-N42  101.6x25.4x25.4 4871 100.15 14

BZX0X08-N42  101.6x25.4x 12.7 3424 43.34 10

BZX0Y04-N42 101.6x50.8x6.35 1152 51.86 12

Para esta aplicacién se necesitd usar un iman que
active los sensores a una distancia de 10 mm. No fue
necesario un iméan fuerte, cuya intensidad de campo
magnético sea grande. Es por esto y por los resulta-
dos obtenidos en estas pruebas, que se us6 el iman
BZX0X08 de grado N42, de precio bajo y alcance real
de 10 mm. No se realizaron pruebas para medir la in-
tensidad del campo magnético debido a que la funcién
de los imames es activar lo sensores, no tienen como
funcién atraer un elemento metélico.

Aunque no se presentaron problemas en la comuni-
cacién de los nodos de la red con el punto de acceso
wifi 802.11 n, se realizé el segundo grupo de pruebas
para determinar el alcance de la red. Para llevar a
cabo estas pruebas se ubicé un nodo de monitorizacién
en distintos puntos del centro de datos, inclusive en
lugares mas distantes a la ventana mas lejana al punto
de acceso. Los resultados mostraron que el alcance de
la red es 47 metros con linea de vista a una velocidad
de 230 Mbps, menor a los 300 Mbps que pueden lo-
grarse tedricamente usando el estandar 802.11 n. A una
distancia mayor a 47 metros la potencia de la senal wifi
recibida (RSSI-Received Signal Strength Indicator) en
el nodo de monitorizacién, decrecié aceleradamente y
se perdié el enlace cuando el nivel cayé a los -86 dBm
como se muestra en la grafica de la Figura 5.

ALCANCE DE LA RED

Distancia (m)

Figura 5. Alance de la red de sensores.

Para medir el nivel de RSSI se utiliz6 la herramienta
inSSIDer instalada en una computadora portatil junto
al nodo de monitorizacién.

4. Conclusiones

El resultado de este trabajo fue un sistema de mo-
nitorizacién de puertas y ventanas a través de una
plataforma IoT, el cual reporta a un servidor en la
nube el cambio de estado de tres puertas y dos ven-
tanas de la sala de equipos de un centro de datos.
Cuenta con una interfaz de usuario que muestra en
linea el estado de puertas y ventanas. Su instalacion no
es intrusiva, ya que usa comunicacién inaladmbrica y no
modifica el cableado del centro de datos. Fue progra-
mado usando MicroPython y bibliotecas de funciones
de libre uso y c6digo abierto, lo cual redujo el tiempo
y complejidad de la implantacion. Usa plataformas
de IoT en la nube de reciente creacién que proporcio-
nan un servicio eficiente y confiable para almacenar
informacién y transmitir los mensajes de alerta a un
teléfono movil, llevando a cabo una aplicacién que
cumple con los requisitos establecidos. El alcance lo-
grado en la transmisién wifi fue 47 metros con linea
de vista.

Referencias

[1] P. A. Lontsikh, V. A. Karaseva, E. P.
Kunakov, I. I. Livshitz, and K. A. Niki-
forova, “Implementation of information security
and data processing center protection stan-
dards,” in 2016 IEEE Conference on Quality
Management, Transport and Information Secu-
rity, Information Technologies (ITEMQEIS),
2016, pp. 138-143. [Online]. Available:
https://doi.org/10.1109/TTMQIS.2016.7751923

[2] Z. Han and L. Yu, “A survey of the bcube
data center network topology,” in 2018 IEEFE jth
International Conference on Big Data Security
on Cloud (BigDataSecurity), IEEE International
Conference on High Performance and Smart
Computing, (HPSC) and IEEE International
Conference on Intelligent Data and Security (IDS),
2018, pp. 229-231. [Online|. Available: https://
doi.org/10.1109/BDS/HPSC/IDS18.2018.00056

[3] D. Achmadi, Y. Suryanto, and K. Ramli, “On

developing information security management


https://doi.org/10.1109/ITMQIS.2016.7751923
https://doi.org/10.1109/BDS/HPSC/IDS18.2018.00056
https://doi.org/10.1109/BDS/HPSC/IDS18.2018.00056

78

INGENIUS N.° 22, julio-diciembre de 2019

system (isms) framework for iso 27001-based
data center,” in 2018 International Workshop
on Big Data and Information Security (IW-
BIS), 2018, pp. 149-157. [Online]. Available:
https://doi.org/10.1109/TWBIS.2018.8471700

H. Hejazi, H. Rajab, T. Cinkler, and
L. Lengyel, “Survey of platforms for mas-
sive iot,” in 2018 IEEE International Con-

ference on Future IoT Technologies (Future
IoT), 2018, pp. 1-8. [Online]. Available:
https://doi.org/10.1109/FI0T.2018.8325598

P. Datta and B. Sharma, “A survey on IoT
architectures, protocols, security and smart
city based applications,” in 2017 8th In-
ternational Conference on Computing, Com-
munication and Networking Technologies (IC-
CCNT), 2017, pp. 1-5. [Online]. Available:
https://doi.org/10.1109/ICCCNT.2017.8203943

E. A. Kadir, S. M. Shamsuddin, S. Hasan,
and S. L. Rosa, “Wireless monitoring for
big data center server room and equip-
ments,” in 2015 International Conference
on Science in Information Technology (IC-
SITech), 2015, pp. 187-191. [Online]. Available:
https://doi.org/10.1109/ICSITech.2015.7407801

S. Saha and A. Majumdar, “Data centre
temperature monitoring with ESP8266 based
Wireless Sensor Network and cloud based
dashboard with real time alert system,” in
2017 Devices for Integrated Circuit (De-
vIC), 2017, pp. 307-310. [Online]. Available:
https://doi.org/10.1109/DEVIC.2017.8073958

K. Nayak, K. Nanda, T. Dwarakanath, H. Babu,
and D. Selvakumar, “Data centre monitoring and
alerting system using WSN,” in 2014 IEEFE Inter-
national Conference on Electronics, Computing
and Communication Technologies (CONECCT),
2014, pp. 1-5. [Online]. Available: https:
//doi.org/10.1109/CONECCT.2014.6740348

M. R. C. Trugca, S. Albert, and M. L. So-
ran., “The benefits of data center temperature
monitoring,” in 2015 Conference Grid, Cloud
& High Performance Computing in Science
(ROLCG), 2015, pp. 1-3. [Online]. Available:
https://doi.org/10.1109/ROLCG.2015.7367417

R. Lloyd and M. Rebow, “Data driven
prediction model (ddpm) for server inlet
temperature prediction in raised-floor data
centers,” in 2018 17th IEEE Intersoci-
ety Conference on Thermal and Thermome-
chanical Phenomena in Electronic Systems
(ITherm), 2018, pp. 716-725. [Online]. Available:
https://doi.org/10.1109/TTHERM.2018.8419650

[11]

[13]

[14]

[15]

T. Akiyama, M. Matsuoka, K. Matsuda,
Y. Sakemi, and H. Kojima, “Secure and long-lived
wireless sensor network for data center moni-
toring,” in 2018 IEEE 42nd Annual Computer
Software and Applications Conference (COMP-
SAC), 2018, pp. 559-564. [Online]. Available:
https://doi.org/10.1109/COMPSAC.2018.10295

M. Wiboonrat, “Developing diagnostics and
prognostics of data center systems imple-
menting with condition-based maintenance,”
in IECON 2018 - 44th Annual Confer-
ence of the IEFE Industrial FElectronics So-
ciety, 2018, pp. 4901-4906. [Online]. Available:
https://doi.org/10.1109/TECON.2018.8591203

S. P. Patil and S. C. Patil, “A real
time sensor data monitoring system for
wireless sensor network,” in 015 Interna-
tional Conference on Information Processing
(ICIP), 2015, pp. 525-528. [Online]. Available:

https://doi.org/10.1109/INFOP.2015.7489440

B. Ashish,
based smart

“Temperature monitored IoT
incubator,” in 2017 Inter-
national Conference on I-SMAC (IoT in
Social, Mobile, Analytics and Cloud) (I-
SMAC), 2017, pp. 497-501. [Ounline]. Available:
https://doi.org,/10.1109/I-SMAC.2017.8058400

S. Mandala, S. N. Anggis, M. S. Mubarok,
and Shamila, “Energy efficient iot thermometer
based on fuzzy logic for fever monitoring,”
in 2017 b5th International Conference on
Information and Communication Technology
(ICoIC7), 2017, pp. 1-6. [Online]. Available:
https://doi.org/10.1109/ICoICT.2017.8074640

K. A. Zilani, R. Yeasmin, K. A. Zubair, M. R.
Sammir, and S. Sabrin, “R3HMS, an iot based ap-
proach for patient health monitoring,” in 2018 In-
ternational Conference on Computer, Communica-
tion, Chemical, Material and Electronic Engineer-
ing (IC4ME2), 2018, pp. 1-4. [Online]. Available:
https://doi.org/10.1109/ICAME2.2018.8465482

Y. Uomoto and A. Kajiwara, “Heartbeat monitor-
ing UWB sensor robust to body movement,” in
2018 IEEE jth World Forum on Internet of Things
(WF-IoT), 2018, pp. 280-285. [Online]. Available:
https://doi.org/10.1109/WF-10T.2018.8355194

S. Shaikh, D. Waghole, P. Kumbhar, V. Kotkar,
and P. Awaghade, “Patient monitoring system
using IoT,” in 2017 International Confer-
ence on Big Data, IoT and Data Science
(BID), 2017, pp. 177-181. [Ounline]. Available:
https://doi.org/10.1109/BID.2017.8336594


https://doi.org/10.1109/IWBIS.2018.8471700
https://doi.org/10.1109/FIOT.2018.8325598
https://doi.org/10.1109/ICCCNT.2017.8203943
https://doi.org/10.1109/ICSITech.2015.7407801
https://doi.org/10.1109/DEVIC.2017.8073958
https://doi.org/10.1109/CONECCT.2014.6740348
https://doi.org/10.1109/CONECCT.2014.6740348
https://doi.org/10.1109/ROLCG.2015.7367417
https://doi.org/10.1109/ITHERM.2018.8419650
https://doi.org/10.1109/COMPSAC.2018.10295
https://doi.org/10.1109/IECON.2018.8591203
https://doi.org/10.1109/INFOP.2015.7489440
https://doi.org/10.1109/I-SMAC.2017.8058400
https://doi.org/10.1109/ICoICT.2017.8074640
https://doi.org/10.1109/IC4ME2.2018.8465482
https://doi.org/10.1109/WF-IoT.2018.8355194
https://doi.org/10.1109/BID.2017.8336594

Vega-Lunaet al. / Sistema de monitorizacion de puertas y ventanas de un centro de datos con IoT

79

[19] E. Kadiyala, S. Meda, R. Basani, and S. Muthu- [24] L. No6brega, A. Tavares, A. Cardoso, and

lakshmi, “Global industrial process monitoring
through IoT using Raspberry pi,” in 2017
International Conference on Nextgen FElec-
tronic Technologies: Silicon to Software (IC-
NETS2), 2017, pp. 260-262. [Online]. Available:
https://doi.org/10.1109/ICNETS2.2017.8067944

S. H. Kim, J. M. Jeong, M. T. Hwang, and
C. S. Kang, “Development of an IoT-based
atmospheric environment monitoring system,” in
2017 International Conference on Information
and Communication Technology Convergence
(ICTC), 2017, pp. 861-863. [Online]. Available:
https://doi.org/10.1109/ICTC.2017.8190799

S. Wang, Y. Hou, F. Gao, and X. i,
“A mnovel IoT access architecture for vehi-
cle monitoring system,” in 2016 IEEE 3rd
World Forum on Internet of Things (WF-
IoT), 2016, pp. 639-642. [Online]. Available:
https://doi.org/10.1109/WF-10T.2016.7845396

J.-L. Lee, Y.-Y. Tyan, M.-H. Wen, and Y.-W.
Wu, “Development of an IoT-based bridge
safety monitoring system,” in 2017 Interna-
tional Conference on Applied System Innovation
(ICASI), 2017, pp. 84-86. [Online]. Available:
https://doi.org/10.1109/ICASI.2017.7988352

T. Perumal, M. N. Sulaiman, and C. Y.
Leong, “Internet of things (IoT) enabled wa-
ter monitoring system,” in 2015 IEEE /jth
Global Conference on Consumer FElectronics
(GCCE), 2015, pp. 86-87. [Online]. Available:
https://doi.org/10.1109/GCCE.2015.7398710

[26]

[28]

P. Gongalves, “Animal monitoring based on IoT
technologies,” in 2018 IoT Vertical and Topical
Summit on Agriculture - Tuscany (IOT Tuscany),
2018, pp. 1-5. [Online]. Available: https://doi.
org/10.1109/I0T-TUSCANY.2018.8373045

R. Kamalraj and M. Sakthivel, “A hybrid model
on child security and activities monitoring system
using IoT,” in 2018 International Conference on
Inventive Research in Computing Applications
(ICIRCA), 2018, pp. 996-999. [Online]. Available:
https://doi.org/10.1109/ICIRCA.2018.8596771

C.-S. Choi, J.-D. Jeong, I.-W. Lee, and
W.-K. Park, “Lora based renewable energy
monitoring system with open IoT plat-

form,” in 2018 International Conference on
Electronics, Information, and Communication
(ICEIC), 2018, pp. 1-2. [Online]. Available: https:
//doi.org/10.23919/ELINFOCOM.2018.8330550

F. Wu, C. Rudiger, J.-M. Redouté, and M. R.
Yuce, “We-safe: A wearable IoT sensor node
for safety applications via lora,” in 2018 IEEE
4th World Forum on Internet of Things (WF-
IoT), 2018, pp. 144-148. [Online]. Available:
https://doi.org/10.1109/WF-10T.2018.8355234

A. Kekre and S. K. Gawre, “Solar photovoltaic
remote monitoring system using IoT,” in 2017
International Conference on Recent Innovations
in Signal processing and Embedded Systems
(RISE), 2017, pp. 619-623. [Online]. Available:
https://doi.org/10.1109/RISE.2017.8378227


https://doi.org/10.1109/ICNETS2.2017.8067944
https://doi.org/10.1109/ICTC.2017.8190799
https://doi.org/10.1109/WF-IoT.2016.7845396
https://doi.org/10.1109/ICASI.2017.7988352
https://doi.org/10.1109/GCCE.2015.7398710
https://doi.org/10.1109/IOT-TUSCANY.2018.8373045
https://doi.org/10.1109/IOT-TUSCANY.2018.8373045
https://doi.org/10.1109/ICIRCA.2018.8596771
https://doi.org/10.23919/ELINFOCOM.2018.8330550
https://doi.org/10.23919/ELINFOCOM.2018.8330550
https://doi.org/10.1109/WF-IoT.2018.8355234
https://doi.org/10.1109/RISE.2017.8378227

	Introducción
	La Internet de las cosas
	Investigaciones recientes
	ThingSpeak y Twilio
	Contribución del trabajo

	Materiales y métodos
	Los nodos de monitorización
	El nodo central
	La interfaz de usuario

	Resultados y discusión
	Conclusiones

