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Las TIC y la salud mental de los estudiantes en el derecho educativo colombiano
Resumen

En la investigacion de la cual da cuenta el presente articulo se buscé determinar la forma en que el derecho entra a
regular las obligaciones y los derechos derivados de la aplicacion de las TIC en las instituciones educativas, dentro del
contexto juridico de los derechos fundamentales de nifos, ninas y adolescentes en Colombia. Para ello se aplicé el método
cualitativo, bajo la técnica documental, lo que permitié ofrecer un panorama general sobre las relaciones juridicas entre
la salud y las TIC en el contexto de la educacidn preescolar, basica y media. Se concluye que, efectivamente, el derecho
colombiano no solo contempla la interaccion entre estos aspectos, sino que ofrece un direccionamiento juridico para la
toma de decisiones y las acciones a implementar en las situaciones que afecten a los infantes y adolescentes, debiendo
ponderar adecuadamente sus derechos.

Palabras clave: ciberbullying, derecho a la informacion, derecho educativo, formacion integral, tecnologias de la informa-
cién y las comunicaciones.

ICT and the mental health of students in the colombian education law
Abstract

The final report of the investigation searched the law governs how new technologies in schools, about the fundamental
rights of Colombian children and adolescents. In qualitative research method was used, with technical documents, for
general menera relationships between health, technology in education at all levels: Elementary School, Middle School
and High School. We conclude that the law in Colombia does offer solutions to problems that arise between these items,
giving legal direction to make decisions and take action on behalf of children and adolescents, comparing their rights and
choosing the one that suits you.

Keywords: Cyberbullying, comprehensive training, education law, information technology and communications, right to
information.

As TIC e a saude mental dos estudantes no direito educativo colombiano
Resumo

Na investigacao da qual da conta o presente artigo se buscou determinar a forma em que o direito entra a regular as
obrigacdes e os direitos derivados da aplicacao das TIC nas instituicdes educativas, dentro do contexto juridico dos di-
reitos fundamentais de criangas e adolescentes na Coldmbia. Para isso foi aplicado o método qualitativo, sob a técnica
documental, que permitiu oferecer um panorama geral sobre as relagdes juridicas entre a salde e as TIC no contexto da
educacao pré-escolar, basica e média. Conclui-se que, efetivamente, o direito colombiano ndo s6 contempla a interacao
entre estes aspectos, sendo que oferece um direcionamento juridico para a tomada de decisoes e as acoes a implementar
nas situacoes que afetem aos infantes e adolescentes, devendo ponderar adequadamente seus direitos.

Palavras-chave: ciberbullying, direito a informacao, direito educativo, formacao integral, tecnologias da informacéao e as
comunicacgoes.
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Introduccion

Teniendo en cuenta los alcances de la Constitu-
cion Politica de Colombia en lo que respecta al
derecho a la vida como derecho fundamental,
la Corte Constitucional ha establecido: a) el de-
recho constitucional a la vida no significa “exis-
tir de cualquier manera” (CConst., T-654/99,
F. Morén y T-860/99, C. Gaviria), porque vida,
desde el derecho constitucional, implica vivir
en condiciones dignas; b) la calidad de vida im-
plica estar en el mundo bien, arménicamente;
c) la salud es un estado armonioso y tiene un
sentido integral, por ello ha reconocido que la
persona tiene diversas dimensiones, que de-
ben estar equilibradas, como son la intelec-
tual, la psicoldgica, la afectiva, la deportiva, la
social, la cultural (C-507/04), la fisica, la psi-
quica, la emocional (T-307/06, H. Sierra). De
acuerdo con esto, las personas, en Colombia,
tienen derecho a la vida digna y al desarrollo
integral de sus dimensiones basicas, entendi-
das como elementos esenciales para el desa-
rrollo, progreso y perfeccionamiento de todo
ser humano y de su calidad de vida.

Asi mismo, la salud, como un estado del su-
jeto, debe ser integral: “La salud no equivale
dnicamente a un estado de bienestar fisico o
funcional. Incluye también el bienestar psiqui-
co” (CConst., T-307/06, H. Sierra). El derecho
constitucional y fundamental a la vida implica,
por tanto, una existencia con calidad de vida,
que a su vez envuelve la salud del hombre en
su integridad fisica, psiquica, emocional, cul-
tural y social; y en este sentido es necesario
precisar qué significan los conceptos salud y

salud mental. Para ello se acude al preambulo
de la Constitucion de la Organizacion Mundial
de la Salud (OMS), en el cual se define salud
como un “estado de completo bienestar fisico,
mental y social, y no solamente la ausencia de
afecciones o0 enfermedades” (OMS, 1946).

No obstante ser la OMS la entidad mas influyen-
te en el tema de la salud, la anterior definicion
no esta libre de discusiones desde varias pers-
pectivas.

En primer lugar, se ha criticado el concepto
mismo. Se ha senalado que es una definicion
muy general, vinculada a tesis desarrollistas,
que desconoce las diferencias que existen en
la sociedad cuando se habla de bienestar fisi-
co y mental, por cuanto se carece de indica-
dores adecuados; incluso se propone que no
debiera existir una definicion general dado que
salud es lo que cada persona considere para si
(Rojas, 1999, p. 215).

En segundo lugar, se presentan criticas al con-
cepto propuesto por la OMS porque este con-
cepto plantea la salud como una constante,
como un equilibrio autorregulado, como un fe-
noémeno estatico separado de la enfermedad,
dado que ambas conforman una unidad dia-
léctica (Rojas, 1999, p. 215) y que desconoce
“lo que es propio de la existencia humana: el
conflicto”, porque la vida de las personas esta
permanentemente sometida a una tension
(Brignoni, 2005, p. 3).

En tercer lugar, porque lo que se entiende por
salud es relativo y depende de varios factores,
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es decir, es un concepto cultural, un fendéme-
no social e histérico, en el que confluyen fac-
tores no solo sociales (valores, costumbres y
creencias), sino ademas econdmicos, politicos
y cientificos (Alcantara, 2008, p. 98).

En cuarto lugar, en dicha definicion se plantea
el tema de la salud como una herramienta o
un pretexto de dominacion, marcado por un
modelo trazado por los grupos dominantes,
“un dispositivo de normalizacion biopolitica
mediante la inculcacion de las formas de so-
ciabilidad médicamente controladas y deporti-
vamente orientadas” (Pedraz, 2010, p. 136).
Lo que también implica un trasfondo econémi-
co de intereses, controlado por las empresas
farmacéuticas, las prestadoras de servicios de
salud y equipos médicos, en muchos casos en
connivencia con los gobiernos, y que finalmen-
te terminan incidiendo en lo que se impone
como salud. Por algo se afirma que “la indus-
tria farmacéutica es la mas rentable del mun-
do, al punto que ha exhibido un crecimiento
econOdmico sostenido en los dltimos 40 anos,
en virtud del aumento de los precios, del con-
sumo” (Gémez, Latorre y Carreno, 2007, p. 24).

En quinto lugar, lo anterior lleva a plantear la
salud desde la justicia social, tema que tiene
tanto de largo como de ancho, evidenciado en
la esperanza de vida en los diferentes paises
y hemisferios del planeta, incluso al interior
de los mismos paises, reflejado también en la
mortalidad infantil (Puyol, 2010).

Todo ello, ademas de otros temas que eviden-
cian la complejidad de la salud, como la pers-

pectiva género, las politicas en materia de sa-
lud, su enlace con la nutricion y la seguridad
alimentaria, la libertad de tomar decisiones
personales respecto de la propia salud como
en el caso del consumo de sustancias farma-
codependientes o0 la negativa a recibir trata-
mientos médicos, entre otros.

Y si el concepto de salud es complejo, el de
salud mental no lo es menos. Esta es definida
institucionalmente como el “estado de bien-
estar en el cual el individuo es consciente de
sus propias capacidades, puede afrontar las
tensiones normales de la vida, puede traba-
jar de forma productiva y fructifera y es capaz
de hacer una contribucion a su comunidad”
(oMs, 2007). Sin embargo, han sido multiples
los debates estructurales alrededor de este
topico, que recogen gran parte de las criticas
ya planteadas respeto de la salud en general.
Para Guinsberg (2004) las definiciones de “sa-
lud mental” son tantas que ya se llego al punto
que se evita su discusion, por amplia y gene-
ralmente estéril. Bastaria iniciar una discusion
del componente mental como un aspecto espi-
ritual o netamente biolégico.

La complejidad del tema lo ilustra Capella
(2001, p. 3) con tres problemas:

Un[o], que se haya ligado lo mental a una na-
turaleza espiritual situada en el ambito de lo
intangible e inmaterial, lo que ha posibilitado
numerosas conjeturas imposibles de verificar
y objetivar; dos, por ser lo mental el terreno de
la subjetividad y lo que nos hace propiamente

humanos, ha sido un espacio de encuentro
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—y desencuentro— con concepciones éticas,
religiosas y de muchos otros tipos; tercero,
lo mental ha sido objeto de muy contrapues-
tos paradigmas por parte de los estudiosos
y cientificos, lo que ha impedido alcanzar un
paradigma consensuado y comun.

Y es que las discusiones respecto de la salud
mental van mucho mas alla del mero concep-
to. Entran al punto de lo epistemolégico, médi-
co, social y psicologico para definir en lo men-
tal qué es lo sano, qué es lo normal, qué es lo
bueno, y por el contrario, qué es lo insano y lo
anormal (con mayor tenacidad cuando se abor-
da el aspecto sexual). Situacion que se vuel-
ve mas compleja cuando se entra a mirar la
relacion entre la salud mental y las conductas
grupales, sus valores y creencias, asi como la
percepcion que se tiene de las personas que
no las comparten, y el control social —estatal,
institucional o social— que se deriva de ello,
convirtiéndose en un foco de persecucion y ex-
clusion, lo que finalmente termina siendo un
modo de control social.

Pero, ademas del componente social, otro aspec-
to que problematiza el concepto de salud mental
viene sujeto a los avances cientificos y tecnol6-
gicos que han ido explicando algunos compor-
tamientos que se atribuian a fendmenos sobre-
naturales o espirituales que terminaron siendo
meramente organicos, como puede reflejarse en
el tema de los sentimientos y las emociones o
algunas enfermedades neurodegenerativas.

Ello sin contar con la incidencia del mercado
y las necesidades creadas por la sociedad de

consumo, como la moda, que puede llevar a
frustraciones que terminen alterando lo que
debe entenderse por salud mental.

A proposito de lo anterior, la Corte Constitu-
cional ha reconocido que muchas de las en-
fermedades no tienen su origen “en una dis-
funcion fisica o funcional sino son motivadas
por presiones que provienen del medio am-
biente social y producen estrés: sentimientos
de abandono, baja autoestima, aislamiento,
burlas, inconformidad con la propia imagen,
depresion, agresividad” (T-548/11, H. Sierra).
Y ademas ha dejado claro que la afectacion de
la salud mental y psicolégica de un individuo
incide en la familia entera, a lo que debe pres-
tarse atencion, teniendo en cuenta que esta es
el ndcleo esencial de la sociedad (T-414/99,
M. V. Sachica).

Y desde la perspectiva de la familia, para los
ninos, ninas y adolescentes esta tiene un pa-
pel protagdnico que juridicamente viene ava-
lado por la Constitucion Politica, por un lado,
porque es la primera institucion social donde
se forma el ser humano; vy, por el otro, porque
tenerla constituye un derecho constitucional
que contempla, entre otros, la salud.

Conforme el articulo 44 de la Constitucion
Politica, son derechos fundamentales de los
ninos: la vida, la integridad fisica, la salud, el
tener una familia y no ser separados de ella,
el cuidado y el amor. Asi mismo, el articulo 27
de la Convencion sobre los Derechos del Nino
(en Colombia Ley 12 de 1991) senala el dere-
cho de estos a “un nivel de vida adecuado para
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su desarrollo fisico, mental...” y el articulo 27
del Codigo de la Infancia y la Adolescencia (Ley
1098 de 2006) dispone: “Todos los ninos, ni-
nas y adolescentes tienen derecho a la salud
integral. La salud es un estado de bienestar fi-
sico, psiquico y fisiologico y no solo la ausencia
de enfermedad.”

Este aspecto integral de la persona lo tratan: la
Ley de la Infancia y la Adolescencia (Ley 1098
de 2006, arts. 1, 7 y 17); el Estatuto de Ciu-
dadania Juvenil (Ley 1622 de 2013, arts. 4,
14, 22 y 28); y la Ley General de Educacion
(Ley 115 de 1994, arts. 1y b), y todas ellas al
hacer alusion a la integralidad de la persona,
hacen referencia a la unidad de los aspectos
fisico, psicologico, intelectual, moral, emocio-
nal, afectivo y social (arts. 41, 43, 47, 68, 89
de la Ley 1098 de 2006). De hecho, en mul-
tiples sentencias, la Corte Constitucional ha
hecho énfasis en la integridad del ser humano
y en que esta se constituye en la razén de ser
del Estado (T-499/92, E. Cifuentes; T-571/92,
J. Sanin; T-317/97, V. Naranjo), por lo que su
proteccion y garantia debe darse en todas las
areas, niveles y lugares necesarios para el de-
sarrollo de una vida digna y de calidad para
toda persona; y dado que la Corte Constitucio-
nal resalta como uno de los fines esenciales
del Estado la proteccion e integridad del ser
humano, aquel debe preocuparse por garanti-

zar dicha proteccion en todos los escenarios.
Atendiendo a este criterio, uno de los espacios
primordiales, basicos e imprescindibles al mo-
mento de formar desde y en la integridad al ser
humano y a la persona en las relaciones con-
sigo misma, con los otros y con la sociedad es
la escuela, por ser alli donde se complementa
su educacion.

Frente a este Ultimo aspecto, la educacion jue-
ga un papel trascendental, ya que como ha
establecido la jurisprudencia constitucional
colombiana (T-743/13, L. Vargas), cumple una
funcion fundamental en la promocion del de-
sarrollo humano, por ello se le han reconocido
dos dimensiones: la de derecho fundamental*
y la de servicio publico con funcion social (T-
476/15, M. Avila).5

En Colombia, la educacion cuenta con varios
niveles: preescolar, basica (primaria y secun-
daria) y media, superior (tanto de formacion
técnica, como tecnologica, de pregrado y post-
grado) y la educaciéon para el trabajo y el de-
sarrollo humano. Para el caso de esta investi-
gacion se abarca solo la educacion preescolar,
basica y media, dado que es en estos niveles
donde se ubica la mayor poblacion de ninos,
ninas y adolescentes, y donde debe ser una
prioridad la formacién completa en todos los
aspectos del ser humano, pues es en estas

4 Que, ademas, involucra e incide en otras garantias esenciales como la igualdad, la libertad de escoger oficio o profesion, la

participacion ciudadana.

5 Lo que implica acceso al sistema educativo en condiciones de asequibilidad, accesibilidad (en igualdad) y adaptabilidad (en
cuanto a evitar la desercion), a recibir educacién de calidad, con oportunidad, y que ademas comporta derechos pero tam-

bién obligaciones con la institucion educativa.
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edades cuando se cimentan con mayor profun-
didad el caractery la intelectualidad de las per-
sonas, ademas es una etapa en la vida del ser
humano en la que se debe fomentar su salud
social y emocional como parte del desarrollo
sano e integral.

La integralidad implica, igualmente, una forma-
cion completa, pertinente y de calidad, lo cual
hoy en dia incluye necesariamente el uso y for-
macion en las tecnologias de la informacion y
la comunicacion (TIC).

Por ello, la educacion y las TIC mantienen ac-
tualmente una alianza indisoluble, teniendo
en cuenta que “el derecho a la comunicacion,
la informacién y la educacion y los servicios
basicos de las TIC” (Ley 1341/09) son funda-
mentales en el proceso de la ensenanza, al
punto que la Corte Constitucional ha senalado
que la ciencia, la tecnologia y el conocimiento,
ademas de ser un principio organizativo de la
sociedad, son factor de cambio y desarrollo so-
cial (T-677/04, M. Monroy).

La Corte también ha senalado en la sentencia
T-677/04 (M. Monroy), que la tecnologia es el
instrumento para “consolidar y materializar el
derecho a la educacion”, en un mundo donde

la globalizacién, como fendmeno mundial,
esta transformando la Orbita de las preocu-
paciones en materia de politica educativa
(...) en un contexto en el que la capacidad
de aprovechamiento y desarrollo tecnolégico
depende en gran medida de la formacién en

recursos humanos.

Por ello,

la participacion de las personas que son estu-
diantes en sus instituciones educativas y en
su proceso de formacion, especialmente en
la época de las nuevas tecnologias, supone
delicados retos para los directores de las ins-
tituciones, sus profesores y para los padres
de familia. (CConst., T-713/10, M. Calle).

Conforme a lo anterior, y de acuerdo con el Co-
digo de la Infancia y la Adolescencia, las TIC se
convierten en el instrumento para garantizar el
acceso a la educacion a las personas que no
pueden desplazarse hasta las instituciones,
tanto en los entornos rurales como urbanos
(art. 41); pero también para las personas con
limitaciones y discapacidades (art. 44).

Asi mismo, la ensenanza de las TIC es perti-
nente toda vez que ayuda al cumplimiento de
uno de los fines de la educacién, como lo es
“la promocion en la persona y en la sociedad
de la capacidad para creatr, investigar, adoptar
la tecnologia que se requiere en los procesos
de desarrollo del pais y le permita al educando
ingresar al sector productivo” (Ley General de
Educacion, art. 5).

No obstante lo anterior, las TIC, aun con sus
bondades, han traido problematicas sociales
que se reflejan en el establecimiento edu-
cativo, y que tienen que ver con derechos y
también deberes o responsabilidades tanto
para los estudiantes como para los docentes
y papas. Por ejemplo, sobre la formacion y el
desarrollo de los ninos, ninas y adolescentes,
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las normas son claras en senalar que son res-
ponsabilidad de los “padres, de sus represen-
tantes legales, de las personas responsables
de su cuidado y de los miembros de su grupo
familiar, escolar y comunitario” (Cédigo de la
Infancia y la Adolescencia, arts. 18 y 23). Ello
incluye a los profesores, directivos docentes
y comunidad académica en general (CConst.,
C-442/09, H. Sierra).

Ahora, en el ambito educativo se identifican
algunas circunstancias en las que se puede
afectar la salud y el desarrollo integral del estu-
diante a través de las TIC, como el acoso esco-
lar por Internet o ciberbullying, conductas que
atentan contra la intimidad, el acceso a porno-
grafia en Internet, faltas al buen nombre, entre
otros; estas acciones afectan la salud mental
de los estudiantes, exigen ser contempladas
en los manuales de convivencia, y a las au-
toridades institucionales tomar medidas pre-
ventivas y correctivas, respetando siempre el
debido proceso, como lo ha senalado la Corte
Constitucional en multiples sentencias, entre
ellas la T-196/11 (H. Sierra).

Revisada la literatura sobre el tema se encon-
tré6 que hay documentos que no ofrecen un
panorama completo de las problematicas que
surgen al interior de los establecimientos edu-
cativos respecto de las TIC, su relacion con los
derechos fundamentales de ninos y jovenes,
y los respaldos juridicos para cada situacion,
por lo que se vio necesario adelantar una in-
vestigacion que de manera sistematica y rigu-
rosa abarcara estas problematicas desde la
perspectiva juridica, y sirviera como una guia

de consulta tanto para las Secretarias de Edu-
cacion, directivos de establecimientos educati-
vos y docentes, como para padres de familia,
defensores de familia y demas personas, insti-
tuciones y sectores involucrados en la protec-
cion de los derechos de ninos, ninas y adoles-
centes.

Por lo anterior, el objetivo fue determinar la for-
ma en que el derecho entra a regular las obli-
gaciones y los derechos derivados de la aplica-
cion de las TIC en las instituciones educativas,
dentro del contexto juridico de los derechos
fundamentales de ninos, ninas y adolescentes
en Colombia, y su conexion con la salud mental.

Para ello se aplicé el método cualitativo, bajo
la técnica documental, con rastreo normativo
y jurisprudencial en las paginas oficiales de la
Corte Constitucional, la Corte Suprema de Jus-
ticia (csJ) y el Consejo de Estado. Asi mismo, se
realiz6 una busqueda bibliografica en bases de
datos de revistas indexadas en |Iberoamérica,
tales como Dialnet, Redalyc y Scielo. También
se hicieron entrevistas abiertas a docentes y
directivos docentes escogidos aleatoriamente
en la Secretaria de Educacion del municipio de
Medellin.

Este informe final de investigacion constituye
una herramienta Util para educadores, directi-
vos docentes, padres de familia, estudiantes y
personal administrativo que requiere de un in-
sumo juridico para tomar decisiones relaciona-
das conlas TICy los derechos de la infanciay la
adolescencia, al interior de los establecimien-
tos educativos de preescolar, basica y media.
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Esta dividido en cuatro partes: la primera se
ocupa de la salud mental en los ninos, ninas
y adolescentes desde la perspectiva juridica,
particularmente en el aspecto educativo; la se-
gunda trata el tema de la formacion integral de
esta poblacion, la cual incluye el autocuidado,
la salud y la formacion para la vida, de manera
que puedan desempenarse en ella adecuada-
mente; la tercera se centra en las TIC y su rela-
cion con la educacion desde la perspectiva ju-
ridica; la cuarta hace referencia a los derechos
de infantes y adolescentes en relacion con las
TIC y la educacion, desde siete aspectos en
los que confluyen ambos temas con el Dere-
cho: el acoso escolar en relacion con el uso de
tecnologias o ciberbullying, el debido proceso
cuando se presentan acciones disciplinarias
estando de por medio las TIC, el derecho a la
informacion y su ponderacion respecto a las
restricciones necesarias para el cuidado de
los menores, la educacion sexual usando es-
tos medios y el cuidado en Internet, la relacion
entre el libre desarrollo de la personalidad vy
el derecho a pertenecer a grupos o redes so-
ciales virtuales, el derecho a la intimidad que
incluye los correos electronicos y el derecho a
la recreacion; y finalmente, en la quinta parte
se llega a concluir que, efectivamente, el de-
recho colombiano abarca la relacion entre TIC,
salud y educacion desde varias perspectivas,
y le ofrece a la comunidad educativa multiples
guias juridicas (normativas y jurisprudencia-
les) para orientar las decisiones y acciones
que deben emprenderse al interior de los es-
tablecimientos educativos, buscando siempre
la ponderacion de derechos de ninos, ninas y
adolescentes.

I. LA SALUD MENTAL EN LOS NINOS,
NINAS Y ADOLESCENTES

La salud mental es un componente critico de
la salud general de los nifos, ninas y adoles-
centes; y es tan importante como la salud fisi-
ca para el bienestar general de los individuos,
las sociedades y los paises (Universidad CES,
2007), porque mas alla de lo fisico y fisiologi-
co, la salud ha dado un paso histérico para ser
reconocida como un estado integral de la per-
sona, lo que incluye —ademas de lo anterior—
aspectos como la salud emocional y la salud
mental. Esta realidad se ha visto plasmada no
solo en la literatura médica y psicolégica, sino
qgue ha trascendido al aspecto juridico, al pun-
to que el legislador colombiano expidio la Ley
1616 de 2013, “por medio de la cual se expide
la Ley de Salud Mental y se dictan otras dispo-
siciones”. El articulo 3 de dicha ley define la
salud mental como:

Un estado dinamico que se expresa en la
vida cotidiana a través del comportamiento
y la interaccion de manera tal que permite a
los sujetos individuales y colectivos desple-
gar sus recursos emocionales, cognitivos y
mentales para transitar por la vida cotidiana,
para trabajar, para establecer relaciones sig-

nificativas y para contribuir a la comunidad.

Menos de dos meses después se expidio la Ley
1620 de 2013, “por la cual se crea el Sistema
Nacional de Convivencia Escolar y formacion
para el ejercicio de los derechos humanos, la
educacion para la sexualidad y la prevencion y
mitigacion de la violencia escolar”, la cual re-

10 Rev. derecho comun. nuevas tecnol. No. 15 - e-ISSN 1909-7786 - enero - junio de 2016 - Universidad de los Andes - Facultad de Derecho



conoce en el art. 2 que el acoso escolar tiene
consecuencias sobre la salud y el bienestar
emocional de los estudiantes, razén por la cual
se determina en el art. 23 que el Ministerio
de Salud y Proteccion Social, como coordina-
dor del Sistema General de Seguridad Social
en Salud, debe garantizar que las entidades
prestadoras de salud (EPS) sean el enlace con
los Comités Escolares de Convivencia de los
establecimientos educativos; asimismo, dicho
Ministerio debe reportar al Sistema de Infor-
macion Unificado de Convivencia Escolar los
casos de violencia escolar a través de las EPS y
las entidades promotoras de salud. Esta impor-
tante relacion entre salud y estudiantes la vuel-
ve a ratificar el art. 33 de la norma en mencion,
al establecer que la atencion en salud mental
alos ninos, ninas y adolescentes afectados por
la violencia escolar sera prioritaria con base en
el Plan Obligatorio de Salud (POS).

Y los arts. 8°,24°y 43° de la Ley 1616 de 2013
cargan al Ministerio de Educacion Nacional y al
Ministerio de Salud y Proteccion Social la res-
ponsabilidad de disenar acciones para que a
través de los proyectos pedagdgicos promue-
van en los estudiantes competencias para el
autocuidado y el respeto por los demas, fo-
mentando la convivencia escolar.

Il. LA FORMACION INTEGRAL

La normatividad colombiana, en general, ha
apuntado al desarrollo integral de la persona,
especialmente en lo que atane a los ninos, ni-
nas y adolescentes. El Codigo de la Infancia y

la Adolescencia determina el pleno y armonio-
so desarrollo como su finalidad normativa (art.
1), define la proteccion integral en términos de
la garantia y cumplimiento de sus derechos
(art. 7), describe el interés superior como la
satisfaccion integral y simultanea de todos sus
derechos humanos (art. 8), y vincula la calidad
de vida al desarrollo integral (art. 17).

Por su parte, la Ley 1622 de 2013, por la cual
se expidid el Estatuto de Ciudadania Juvenil,
establece que “las politicas de juventud deben
responder a una perspectiva integral que inte-
rrelacione los distintos ambitos de la vida de
las personas jovenes” (art. 4, num. 12).

Mucho antes la Ley General de Educacion ex-
presamente habia senalado que la educacion
es un proceso que se fundamenta en una con-
cepcion integral de la persona humana (art.
1), y en este sentido contemplé como unos de
los fines de la educacion el pleno desarrollo
de la personalidad “dentro de un proceso de
formacion integral, fisica, psiquica, intelectual,
moral, espiritual, social, afectiva, ética, civica
y demas valores humanos” (art. 5, num. 1,); y
el desarrollo integral se menciona en multiples
articulos, como el art. 7 lit. g, art. 13, art. 14
lit. f, art. 15, art. 48, art. 49, art. 73y 76, entre
otros.

Esa formacion integral incluye la educacion en
temas como el autocuidado y la salud (num.
12 del art. 5, lit. j del art. 16, lit. h del art. 21,
lit. m del art. 22), “la adquisicion y generacion
de los conocimientos cientificos y técnicos mas
avanzados” (num. 4 del art. 5), la “promocion

Rev. derecho comun. nuevas tecnol. No. 15 - e-ISSN 1909-7786 - enero - junio de 2016 - Universidad de los Andes - Facultad de Derecho 11

Las TIC y la salud mental de los estudiantes en el derecho educativo colombiano



Gustavo Adolfo Garcia Arango y Elsa Millerlay Cano Foronda

en la persona y en la sociedad de la capacidad
para crear, investigar, adoptar la tecnologia
que se requiere en los procesos de desarrollo
del pais” (num. 13, art. 5) y la “iniciacion en los
campos mas avanzados de la tecnologia mo-
dernay el entrenamiento en disciplinas, proce-
sos y técnicas que le permitan el ejercicio de
una funcion socialmente Gtil” (lit. g, art. 22),
dentro de los cuales se encuentran las TIC.

Todo ello necesario para que el ciudadano ten-
ga la capacidad para desempenarse en la so-
ciedad y en el mundo, y cuente con las bases
para acceder a la informacion y hacer un uso
adecuado de las herramientas tecnoldgicas a
Su servicio.

Il. LA EDUCACION Y LAS TIC
EN LAS INSTITUCIONES EDUCATIVAS

El legislador colombiano reconoce que para la
consolidacion de las sociedades de la informa-
cion y del conocimiento es necesario el acceso
y uso de las TIC, tal como lo dispone el art. 3 de
la Ley 1341 de 2009, “por la cual se definen
principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias
de la Informacion y las Comunicaciones -TIC-".

Las TIC son definidas en esta ley como “el
conjunto de recursos, herramientas, equipos,
programas informaticos, aplicaciones, redes y
medios, que permiten la compilacién, procesa-
miento, almacenamiento, transmision de infor-
macioén como voz, datos, texto, video e image-
nes” (art. 6).

Sobre las TIC y su relacién con la educacion
son varias y claras las enunciaciones que ha-
cen las normas. La misma Ley 1341 en el ar-
ticulo 2 (principios orientadores) reconoce la
investigacion, el fomento, la promociony el de-
sarrollo de las TIC como una politica de Estado
para contribuir al desarrollo educativo y al res-
peto de los derechos humanos, su prioridad
en el acceso y uso en la educacion y los conte-
nidos (num. 1), el acceso al conocimiento, a la
cienciay a la técnica (num. 7), y en el lit. b del
art. 18 asigna al Ministerio de Tecnologias de
la Informacion y las Comunicaciones (MinTic),
entre otras, la funcién de formular politicas,
planes y programas que garanticen el acceso
equitativo a oportunidades de educacion a
través de las TIC. Pero particularmente en el
art. 39 ordena al MinTic coordinar la articula-
cion del Plan de TIC con el Plan de Educacion,
y apoyar al Ministerio de Educaciéon en lo re-
lacionado con fomentar el emprendimiento
en TIC desde los establecimientos educativos,
con alto contenido en innovacion; capacitar en
TIC a docentes de todos los niveles e incluir la
catedra de TIC en todo el sistema educativo,
desde la infancia.

Por su lado, la Ley General de Educacion va
mucho mas alla al declarar como uno de los
fines de la educacion:

El desarrollo de la capacidad critica, reflexiva
y analitica que fortalezca el avance cientifico
y tecnoldgico nacional, orientado con priori-
dad al mejoramiento cultural y de la calidad
de la vida de la poblacion, a la participacién

en la blisqueda de alternativas de solucion a
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los problemas y al progreso social y econémi-
co del pais. (Num. 9, art. 5).

Esta misma ley insiste en la formacion en tecno-
logias para que el estudiante aporte al desarrollo
social y econémico del pais, cuando en el num.
13 del articulo precitado dispone como otro fin
de la educacion, “la promocion en la persona y
en la sociedad de la capacidad para crear, inves-
tigar, adoptar la tecnologia que se requiere en
los procesos de desarrollo del paisy le permita al
educando ingresar al sector productivo.”

Ademas, es reiterativa en la formacion median-
te el conocimiento tecnoldgico, como parte del
desarrollo integral del estudiante, en los lits. a
y cdelart. 20, cy gdel art. 22 y art. 32. Todo lo
anterior se avala con el establecimiento de la
tecnologia e informatica como una de las areas
obligatorias y fundamentales del conocimiento
y la formacion, de acuerdo con el curriculo y el
Proyecto Educativo Institucional (art. 23).

Asimismo, en el Codigo de la Infancia y la
Adolescencia se establecen obligaciones del
Estado en todos sus niveles (nacional, depar-
tamental y municipal) en relacion con la edu-
cacion, como las de

garantizar las condiciones para que los ni-
nos, las ninas desde su nacimiento, tengan
acceso a una educacioén idénea y de calidad,
bien sea en instituciones educativas cerca-

nas a su vivienda, o mediante la utilizacion

de tecnologias que garanticen dicho acceso,
tanto en los entornos rurales como urbanos.
(Num. 17, art. 41),

Y en el art. 42 senala como obligaciones es-
peciales de las instituciones educativas para
qgue puedan cumplir su mision, entre otras, la
de promover en los estudiantes la produccion
tecnolégica y garantizar la utilizacion de los
medios tecnolégicos.

Como se puede observar, las TIC efectivamente
se encuentran incluidas dentro de las politicas
estatales, y transversalizadas en la educacion
desde la misma normativa colombiana, que
visiona su necesidad para alcanzar un desa-
rrollo social integral a la vez que un adecuado
desarrollo econémico.

Pero, ademas, las TIC son vistas como instru-
mento de inclusion social, por ello la Corte Cons-
titucional ha declarado que dentro del marco
del fomento a la ciencia y la tecnologja, el cono-
cimiento sirve como principio organizador de la
estructura social, como instrumento para inter-
pretar la realidad y como factor de cambio so-
cial, “toda vez que el producto de la ciencia y la
tecnologia puede ser utilizado como herramien-
ta de desarrollo que permita la participacion de
todos los sectores sociales en la construccion
del orden social” (T-677/04, M. Monroy), per-
mitiendo la igualdad material y la igualdad de
posibilidades educativas en la medida que haya
igualdad en el acceso al conocimiento.®

6 Esporello que en los proyectos de Acto Legislativo 05 de 2011y 08 de 2014, ambos radicados en el Senado de la Replblica,
se pretendia modificar el articulo 20 de la Constitucion Politica de Colombia incluyendo el acceso efectivo a banda ancha en

Internet como derecho fundamental.
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Esta situacion se torna de mayor relevancia en
el marco de la globalizacion, dado que el len-
guaje de la cienciay la tecnologia es un lengua-
je universal (CConst., C-186/99, V. Naranjo),
que obliga a reformular las politicas educati-
vas, buscando la flexibilizacion y adaptacion
de los sistemas educativos a las necesidades
y condiciones que exigen el aprovechamiento
tecnologico y la formacion del talento humano
para su manejo (CConst., T-677/04, M. Mon-
roy), porque

de no hacerlo el costo sera el aislamiento y
por ende el rezago en el acceso al conoci-
miento, el cual en el Estado social de dere-
cho se reivindica como un derecho de todas
las personas, que las sociedades modernas
y postmodernas reclaman como un compo-
nente esencial e insustituible para su propio
desarrollo (CConst., C-186/99, F. Mordn).

Asi, las TIC suponen retos tanto para los directi-
vos de las instituciones educativas como para
los docentes e incluso para los padres de fami-
lia (CConst., T-713/10, M. Calle).

IV. LOS DERECHOS DE LOS NINOS,
NINAS Y ADOLESCENTES EN

LOS ESTABLECIMIENTOS EDUCATIVOS
EN RELACION CON LAS TIC

Conforme lo senala el articulo 44 de la Cons-
titucion y lo ratifica la Corte Constitucional, los
derechos de los ninos prevalecen sobre los de-
rechos de los demas (T-232/12, G. Mendoza).
Esta prioridad se ve expresada en la Ley 1098

de 2006 con la institucion del interés superior
de los ninos, ninas y adolescentes, “imperativo
que obliga a todas las personas a garantizar
la satisfaccion integral y simultanea de todos
sus derechos humanos, que son universales,
prevalentes e interdependientes” (art. 8), y en
el articulo 9 donde estipula dicha prevalencia,
“en especial si existe conflicto entre sus dere-
chos fundamentales con los de cualquier otra
persona.”

Ahora, la obligacion de cumplir con estos re-
querimientos constitucionales se distribuye
entre la familia, la sociedad y el Estado; es
decir, hay responsabilidad por parte tanto de
los padres como de las demas personas que
convivan con los infantes y los adolescentes,
pero también de los diferentes grupos socia-
les que estan en su entorno, asi como de las
instituciones publicas y privadas (arts. 7 y 8,
Ley 115 de 1994; arts. 10 y 23, Ley 1098 de
2006).

En concreto, el Cédigo de la Infancia y la Ado-
lescencia es insistente en mencionar las obli-
gaciones del Estado: “La corresponsabilidad y
la concurrencia aplican en la relacion que se
establece entre todos los sectores e institu-
ciones del Estado” (art. 10); es especifico en
senalar que las instituciones educativas y los
organismos tanto publicos como privados que
tengan a su cargo la proteccion, el cuidado y la
educacion de la infancia y la adolescencia de-
ben propiciar la participacion de ninos, ninas
y adolescentes (art. 31), y en el art. 42 y si-
guientes desarrolla las obligaciones especiales
que tienen las instituciones educativas, como
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facilitar el acceso de infantes y adolescentes
a la educacion y garantizar su permanencia;
brindar una educacion pertinente y de calidad;
respetar la dignidad de los miembros de la
comunidad educativa; abrir espacios de parti-
cipacion y vinculacion con padres de familia;
establecer programas de orientacion psicope-
dagodgica y psicolégica; fomentar la expresion
y el conocimiento; evitar conductas discrimina-
torias; garantizar a los ninos, ninas y adoles-
centes el pleno respeto a su dignidad, vida, in-
tegridad fisica y moral dentro de la convivencia
escolar; evitar sanciones crueles o humillan-
tes, entre otras. Las anteriores obligaciones se
complementan con la Ley General de Educa-
cion, lo que redunda en la proteccion y desa-
rrollo integral de ninos, ninas y adolescentes.

Pero como ya lo ha demostrado la experiencia
educativa, en los establecimientos publicos se
dan mdltiples circunstancias que pueden afec-
tar el desarrollo integral, la salud y los derechos
de los estudiantes a través de las TIC: ciberaco-
so escolar, violacion a la intimidad mediante
fotografias o filmaciones difundidas a través
de la Red, acceso a paginas de pornografia y
abuso sexual infantil, violacion del honor y el
buen nombre, violacion al libre desarrollo de
la personalidad o al derecho de relacién y aso-
ciacion.

A. El acoso escolar

Es la accion que con mayor frecuencia se pre-
senta al interior de los establecimientos edu-
cativos. Cuando esta mediado por las TIC se ha-
bla de ciberbullying o ciberacoso escolar. Esta
modalidad de acoso es definida en la Ley 1620
de 2013, como una “forma de intimidacion con
uso deliberado de tecnologias de informacion
(Internet, redes sociales virtuales, telefonia
movil y videojuegos online) para ejercer mal-
trato psicolégico y continuado” (art. 2).

La Corte Constitucional senala que el ciber-
matoneo, ciberacoso o cyberbullying, segun
la Policia Nacional, se presenta “cuando una
persona menor atormenta, amenaza, hostiga,
humilla o molesta a otra persona menor me-
diante internet, teléfonos moviles, consolas de
juegos u otros medios técnicos similares”” (T-
713/10, M. Calle).

Sobre el tema, la Corte en la mencionada sen-
tencia afirma que este tipo de acoso ha cre-
cido debido a las nuevas tecnologias, con las
cuales se potencia el dano, dado que puede
llegar a mas personas en menos tiempo, que
puede generar dificultad para la identificacion
del victimario y que dado el efecto multiplicati-
vo a través de las redes, puede ser imparable.

7 “Otra nocién al respecto es que ‘cibermatoneo’ o ‘ciberacoso’ es uso de informacion electrénica y medios de comunicacion
(correo electronico, redes sociales, blogs, mensajeria instantanea, mensajes de texto, teléfonos moviles, consolas de juegos
de videos, etc.) difamatorios, amenazantes, degradantes, agresivos para acosar, intimidar, amedrentar, humillar, o fines simi-
lares, realizada sobre un individuo, mediante ataques personales u otros medios de forma reiterada a lo largo de un tiempo
determinado. Las agresiones pueden realizarse bajo un formato anénimo o de identidad falsa o adulterada” (Nota 60 a pie

de pagina de la sentencia).
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Un ataque y una burla pueden alcanzar di-
mensiones globales. Un video intimo, que
afecte la dignidad de una persona, puede
llegar a tener impactos inesperadamente
sobredimensionados. Mucho mas alla de lo
que pudieron inicialmente querer o preten-
der los agresores. Las nuevas tecnologias
suelen poner un poder insospechado en
todas y cada una de las personas. En espe-
cial de las mas jovenes, que tanta cercania
y familiaridad tienen con este nuevo mundo
virtual que hasta ahora comienza. (CConst.,
T-713/10, M. Calle).

También es preciso aclarar que el acoso esco-
lar se puede presentar igualmente de los di-
rectivos y los profesores hacia los estudiantes
y viceversa.®

Por todo lo anterior, la Ley 1620 de 2013 es-
tablecié como una de las funciones del Comi-
té Nacional de Convivencia Escolar “coordinar
la creacion de mecanismos de denuncia y se-
guimiento en internet, redes sociales y demas
tecnologias de informacion a los casos de ci-
berbullying” (num. 9, art. 8); como responsabi-
lidad de las Secretarias de Educacion prevenir
el acoso escolar y el ciberbullying en las jorna-
das escolares complementarias (num. 6, art.
16); crea el Sistema de Informacion Unificado
de Convivencia Escolar, el cual se debe articu-
lar con el Sistema de Informacion Misional del

Instituto Colombiano de Bienestar Familiar, con
los sistemas de informacion del sector Salud y
con el MinTic, con el objetivo de identificar las
acciones conjuntas y especificas adelantadas
por cada una de las entidades del Sistema a
favor de la proteccion de los derechos huma-
nos, sexuales y reproductivos de los infantes y
adolescentes (art. 28), con lo cual se esta ra-
tificando la importancia de las TIC, la salud de
los estudiantes y el respecto por sus derechos.

La relevancia del tema se evidencia, ademas,
en las frecuentes noticias e investigaciones
gue muestran como el ciberacoso puede con-
ducir al suicidio, dado que “el dano emocional
como consecuencia del ciberbullying es muy
significativo” (Garcia, Moncada y Quintero,
2013, p. 302), teniendo en cuenta la baja au-
toestima, la inmadurez propia de la edad, la
carencia de afecto y la importancia de la acep-
tacion social en estas edades, y especialmente
entre los adolescentes: “Ha indicios apontan-
do que adolescentes vitimas de cyberbullying
podem estar mais propensos a tentar suicidio
do que aqueles que nao experimentam essas
formas de agressao entre pares” (Welter y de
Macedo, 2013, p. 79).

La investigacion mas relevante sobre el tema
ha sido la realizada por la Asociacion America-
na de Psiquiatria, que en el ano 2012 presentd
un estudio sobre 41 suicidios por ciberacoso,

8 Eselcaso revisado por la Corte Constitucional en la sentencia T-713/10, motivado en la creacion por parte de estudiantes de
un grupo en Facebook, denominado “los que queremos que cambien la rectora de La Presentacion”, al cual se unieron mas
de 150 alumnos de la institucion, por lo cual la rectora impuso matricula condicional a uno de los estudiantes.
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de estudiantes con edades entre los 13 y los
18 anos, de Estados Unidos, Canada y Reino
Unido (Gil, 2015, pp. 306-307).

B. El debido proceso

Uno de los derechos fundamentales de ma-
yor recurrencia en las sentencias de tutela en
materia educativa es el del debido proceso,
contemplado expresamente en el art. 26 del
Cédigo de la Infancia y la Adolescencia, como
garantia en todas las actuaciones administra-
tivas y judiciales en que se encuentren involu-
crados los ninos, ninas y adolescentes, lo cual
incluye, obviamente, los establecimientos edu-
cativos.

El debido proceso en estos establecimientos
parte del art. 87 de la Ley General de Educa-
cion, el cual consagra que deben tener un re-
glamento o manual de convivencia donde se
definen los derechos y obligaciones de los es-
tudiantes y de sus representantes, de las direc-
tivas y los docentes del establecimiento.

No obstante, el desarrollo del debido proceso
en los establecimientos educativos ha sido,
mas que de caracter legal,
cia. De esta manera, la Corte Constitucional
ha estipulado que el reglamento o manual de
convivencia: dispondra el proceso disciplinario

via jurispruden-

que deben respetar las instituciones educati-
vas tanto de naturaleza publica como privada
(T-196/11, H. Sierra); respetara los principios
de publicidad, imparcialidad, favorabilidad, pre-
suncion de inocencia, contradiccion, celeridad
(T-390/11, J. Palacio), sancion proporcional a
los hechos (T-917/07, J. Cordoba) y el principio
de legalidad, lo que implica que debera descri-
bir el hecho o la conducta sancionable, que las
sanciones no se apliquen de manera retroactiva
y que la sancion corresponda a la naturaleza de
la falta cometida, evitando sancionar lo que no
ha sido contemplado como falta disciplinaria (T-
361-03 y T-1044/03, M. Cepeda; T-457/05, J.
Aradjo, T-196/11, H. Sierra). Asi mismo, el tra-
mite sancionatorio debe considerar la edad y el
grado de madurez psicoldgica, las condiciones
en las que se presento la falta, las condiciones
personales y familiares del estudiante, las me-
didas preventivas que haya tomado el colegio,
los efectos educativos de la sancion y la obliga-
cion del Estado de garantizar la permanencia
en el sistema educativo (T-967/07, M. Cepeda).

Respecto de las TIC, las instituciones educati-
vas pueden y deben establecer reglamentos o
normas relacionadas con su uso adecuado. En
Eduteka,® por ejemplo, se encuentra un Regla-
mento de uso aceptable de las TIC, en el cual
se hace referencia a las aulas de informatica,
los tipos de usuarios de dichas aulas y sus re-
servas; el uso de dispositivos moviles y de ser-

9 “Portal educativo dedicado a mejorar la calidad de la educacién basica y media mediante el uso intencionado, enfocado y
efectivo de las Tecnologias de Informacién y Comunicaciones (TIC) en los proceso de aprendizaje”. Obtenido de: http://www.

eduteka.org/
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vicios de red inalambrica; el uso de codigos o
claves de acceso (password) y la exigencia de
que todo usuario esté plenamente identificado
dentro del sistema; tipos y alcances de los usos
de hardware y software; asi como los canales
de comunicacion con prohibicion de uso para
fines pornograficos o comerciales, propagacion
de software malicioso, material con contenido
discriminatorio, estimulacion a la violencia y
acoso escolar; responsabilidad por danos; vio-
lacion de los sistemas de seguridad, modifica-
cion de la configuracion de los computadores
y la prohibicién de instalacion de software no
autorizado, entre otros.

En relacion con el tema planteado, las faltas
relacionadas con el uso de TIC, si se desea que
sean efectivas y juridicamente viables, deben
estar previamente contempladas y claramen-
te establecidas en el Manual de Convivencia,
de manera que permitan a los estudiantes y
a sus representantes orientar su actuar y su
eventual defensa en caso de verse inmersos
en un proceso disciplinario.

Y ello implica, como en todos los procesos juri-
dicos, que las pruebas electronicas deben ser
adecuadamente obtenidas, sin violacion a la
intimidad por parte de las autoridades de la
institucion, como seria, por ejemplo, acceder
sin consentimiento del estudiante a su cuenta
de Facebook, al correo electronico o, incluso, a
los archivos y contenidos del celular.

También y en el mismo sentido de las pruebas,
cuando haya confesion por parte de un estu-
diante respecto a una practica sancionada
por uso inadecuado de los correos o paginas
institucionales, se le debe informar al alum-
no las consecuencias de su confesion, y esta
debe darse en presencia de su representante
legal y al interior de un proceso disciplinario,
del cual debe notificarse formalmente el inicio
(T-196/11, H. Sierra).

De igual modo, las sanciones deben ser pro-
porcionales a la falta’® y deben estar enmar-
cadas en la justicia restaurativa, dado que se
busca regenerar los vinculos sociales y psicolo-
gicos de la victima y el victimario (T-390/11, J.
Palacio), que las correcciones estén enfocadas
en la formacioén, y ayudar a la salud mental y la
formacion integral de los estudiantes.

C. Derecho a la informacion

Dentro de la regulacion del uso de las TIC en los
establecimientos educativos debe considerar-
se que este compromete otros derechos, como
el de buscar, recibir y difundir las ideas a través
de los distintos medios de comunicacion, es
decir, el denominado derecho a la informacion,
el cual no es absoluto.

Especificamente, el Cédigo de la Infancia y la
Adolescencia dispone que este derecho debe

10 Un caso avalado por la Corte Constitucional fue el de un estudiante que cometié unas faltas en la sala de informatica de la
institucién y fue sancionado con la prohibicion de ingresar a esta por el resto del ano lectivo (T-812/11, J. Henao).

18 Rev. derecho comun. nuevas tecnol. No. 15 - e-ISSN 1909-7786 - enero - junio de 2016 - Universidad de los Andes - Facultad de Derecho



estar sujeto a las restricciones necesarias,
buscando proteger la salud y la seguridad de
los ninos, ninas y adolescentes (art. 34). Esto
obliga a las instituciones educativas a tomar
las medidas tecnolégicas necesarias para
evitar que los estudiantes puedan acceder a
contenidos no aptos para infantes y adolescen-
tes, ponderando otro derecho con el que ellos
cuentan: el derecho a la informacion.

En términos generales, la Corte Constitucional
ha expresado que todas las personas, incluidos
los infantes y adolescentes, tienen derecho a
informar y a recibir informacién oportuna, ve-
raz e imparcial (T-496/09, N. Pinilla), derecho
gue para una generacion nacida bajo la cultura
de las tecnologias se concreta a través de la
Internet, razén por la cual debe generarse un
sano equilibrio entre el acceso a ciertos conte-
nidos que podrian afectar la formacion integral
de los menores y el acceso a la informacion.

Antecedentes juridicos de lo anterior, no como
exigencias a las instituciones educativas sino
a los proveedores de Internet, son la Child
Online Protection Act expedida en 1998 y la
Children’s Internet Protection Act de 1999,
ambas de Estados Unidos. La primera fue re-
visada por la Corte de Apelaciones de Philadel-
phia y la Corte Suprema de Justicia, quienes
concluyeron que “definir qué se debe entender
por contenido perjudicial para los menores” es
un criterio demasiado subjetivo que restringe
la libertad de expresion (Rodriguez y Rodriguez
2005, pp. 26-30). Por su parte, la segunda
norma mencionada impone la obligacion a los
establecimientos educativos publicos y biblio-

tecas publicas a instalar software que filtre los
contenidos de Internet (Rodriguez y Rodriguez,
2005, p. 37).

En el caso de Colombia, la Ley 679 de 2001,
“por medio de la cual se expide un estatuto
para prevenir y contrarrestar la explotacion,
la pornografia y el turismo sexual con meno-
res, en desarrollo del articulo 44 de la Consti-
tucion”, dispone la creacion de una comision
de expertos, conformada por peritos juridicos
y técnicos, ademas de expertos en redes glo-
bales de informacion y telecomunicaciones;
dicha comision tiene dos funciones especia-
les: elaborar un catalogo de actos abusivos en
las redes y la proposicion de “iniciativas técni-
cas como sistemas de deteccion, filtro, clasi-
ficacion, eliminacion y bloqueo de contenidos
perjudiciales para menores de edad en las re-
des globales” (art. 4), y asignar prohibiciones
y deberes a los proveedores o servidores, ad-
ministradores y usuarios de redes globales de
informacion en relacion con el tema.

Con respecto a los filtros de acceso en Internet,
Rodriguez y Rodriguez (2005) proponen algu-
nas condiciones para las bibliotecas, que bien
podrian ser acogidas en el campo educativo:

Los filtros no deben instalarse en todos y
cada uno de los computadores en la biblio-
teca, debe hacerse en los computadores que
seran utilizados por los menores, (iii) Los fil-
tros deben poderse activar y desactivar en
los diferentes computadores, posibilidad que
debe estar restringida al personal autorizado

de la biblioteca, y (iv) Debe mediar una regla-
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mentacion del uso del Internet en la biblio-
teca que establezca que los menores sola-
mente podran utilizar los computadores con
filtros activados y solamente podran utilizar
los computadores con filtros desactivados
con la supervision de sus padres. (P. 46).

Pero ademas de los contenidos de caracter se-
xual, que son los mas desarrollados en las nor-
mas, también deben contemplarse otros que
igualmente pueden afectar la salud mental de
los estudiantes, como aquellos que tienen con-
tenidos violentos, los que motivan a la discrimi-
nacion (por razones sexuales, religiosas, étni-
cas, de edad o cualesquier otra, prohibida por
las normas nacionales e internacionales) o los
que estimulan la realizacion de actos de alto
riesgo para los ninos, ninas y adolescentes.

D. La educacion sexual

Indiscutiblemente, una adecuada salud fisi-
ca, mental y emocional viene vinculada a una
sana formacion sexual, como parte del desa-
rrollo integral de las personas. Por ello, la Ley
1620 de 2013, sobre convivencia escolar, re-
conoce la educacion sexual como un elemento
fundamental en el desarrollo de competencias
para relacionarse consigo mismo y con los de-
mas, “con el fin de poder alcanzar un estado
de bienestar fisico, mental y social” (art. 2). Y
es que “la formacion integral de los educandos
justifica que los colegios participen en la edu-
cacion sexual del nino” (CConst., T-440/92,
E. Cifuentes). Ello comporta las medidas que
deben tomar los establecimientos educativos

en relacion con el uso de las TIC, por un lado,
con el ya visto control de acceso a contenidos
sexuales por parte de los estudiantes, pero
ademas, con el uso de las TIC justamente para
la educacion sexual.

Por esto ha dicho la Corte Constitucional:
“Orientar a la comunidad educativa para la
formacion en la salud sexual y reproductiva en
pareja y la vida en pareja es una de las respon-
sabilidades complementarias de las institucio-
nes educativas” (T-713/10, M. V. Calle). Lo an-
terior, desde la perspectiva de las TIC, implica:

- El uso de las TIC para la ensenanza de la
educacion sexual. Ejemplo de ello es el vi-
deojuego educativo Concepcioni, producto
de una investigacion financiada por la Uni-
versidad Distrital Francisco José de Caldas:

El uso de las Tecnologias de la Informacion y
las Comunicaciones (TIC) aplicadas a la edu-
cacion se constituye en una poderosa herra-
mienta para presentar conceptos como los
gue se abordan en la concepcion humana.
En este sentido, el presente trabajo esta en-
caminado a fortalecer los procesos de com-
prension de la concepcion, en lo referente
al tema del recorrido del espermatozoide,
desde su liberacion hasta la fecundacion del
6vulo. Todo esto a través de una de las herra-
mientas de las TIC con mayor potencial para
ser aplicada en la educacién, como son los
videojuegos educativos, los cuales posibilitan
la construccion del conocimiento mediante el
tratamiento ludico y estético. (Solano, Forero,
Cavanzo y Pinilla, 2013, p. 90).
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- La prevencion del acoso escolar con carac-
ter sexual, “incluido el que se pueda gene-
rar a través del uso de la internet” (num. 5,
art. 4, Ley 1620 de 2013). Ademas, como
medio de educacion para prevenir el cibera-
COSO:

Podemos definir el ciberacoso con intencion
sexual como aquellas acciones preconcebi-
das que lleva a cabo un adulto a través de
Internet para ganarse la confianza de un me-
nor de edad y obtener su propia satisfaccion
sexual mediante imagenes eréticas o porno-
graficas que consigue del menor, pudiendo
llegar incluso a concertar un encuentro fisico
y abusar sexualmente de él. (Panizo, 2011,
p. 24).

Por eso, es muy importante que en los cen-
tros escolares se informe a los alumnos
sobre los riesgos del ciberacoso cuando se
hace uso de las nuevas tecnologias, y que
“los profesores y psicologos del centro es-
tén atentos para poder detectar cualquier
situacion de riesgo que se dé en un menor”
(Panizo, 2011, p. 30).

- La reglamentacion en el Manual de Convi-
vencia de los comportamientos relaciona-
dos con el uso de las TIC con contenidos
sexuales y para la agresion sexual de miem-
bros de la comunidad educativa, respetan-
do los elementos del debido proceso ante-
riormente vistos.

- Y ante todo, el respeto de los margenes del
libre desarrollo de la personalidad.

E. El libre desarrollo de la personalidad,
el derecho a la asociacion y las redes
sociales

Un tema fundamental dentro de la salud men-
tal de toda persona, pero con mayor relevan-
cia en los infantes y adolescentes, es el de la
autoestima, aspecto sensible cuando se hace
referencia a la convivencia escolar, dentro de
la cual se debe cuidar a los menores de la hu-
millacion, la discriminacion o la burla, tanto
por parte de companeros como de profesores
(arts. 43-44, Ley 1098 de 2006).

Investigaciones realizadas en Colombia evi-
dencian la importancia del tema: “Se observa
que el 47,9% de los jévenes de bachillerato del
colegio presentan una baja autoestima, mien-
tras que solo el 24,3% presentaron una muy
alta autoestima” (Montes, Escudero y Marti-
nez, 2012, p. 490).

Y dentro de ese concepto de autoestima, la
vinculacion y aceptacion por parte de una co-
munidad, grupo o colectividad, es fundamen-
tal. Por esta razon, el art. 32 del Cddigo de la
Infancia y la Adolescencia consagra el derecho
de asociacion de ninos, ninas y adolescentes,
sea con fines recreativos, deportivos, sociales
o culturales, incluso religiosos y politicos.

Por ello, las redes sociales virtuales se han
convertido en un fendmeno con especial reper-
cusion en los adolescentes. Particularmente,
Facebook ha sido un punto critico en mdalti-
ples pronunciamientos y estudios. Asi, se han
revisado las redes sociales en Internet como
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fenomeno de cohesion social (Pérez y Aguilar,
2012); desde la informacion personal, intimidad
e imagen (CConst., T-634/13, M. Calle); e inclu-
so la adiccion y los efectos depresivos que gene-
ra (Herrera, Pacheco, Palomary Zavala, 2010).

Respecto del uso del Facebook en el contexto
educativo, la Corte Constitucional ha hecho al-
gunos pronunciamientos con ocasion de la revi-
sion del caso en el que un estudiante se vio en
un proceso disciplinario por haberse adherido
a una cuenta de Facebook contra la rectora del
colegio donde estudiaba (T-713/10, M. Calle);
el de un estudiante al que se le inicié un pro-
ceso disciplinario que concluydé en expulsion,
por haber realizado unos comentarios en Face-
book contra el rector de su universidad y la se-
cretaria académica de la Facultad (T-550/12,
N. Pinilla); y la vulneracion de derechos de otro
estudiante cuyos companeros de la institucion
educativa abrieron una cuenta con su hombre
en el que le hacian comentarios humillantes (T-
365/14, N. Pinilla).

Bajo este marco, es muy comun que las ins-
tituciones educativas tengan mucho que ver
con las redes sociales virtuales, sea porque
la entidad cuenta con su propio perfil, al cual
se vinculan tanto docentes como estudiantes;
sea porque los egresados abren los suyos y
vinculan incluso a directivos y docentes; o por-
que las publicaciones en los perfiles persona-
les terminan incidiendo en las actividades al
interior del colegio.

En todos los casos, los ninos, ninas y adoles-
centes cuentan con una proteccion especial,

y dado que esta es justamente la poblacion
que atienden las instituciones educativas, es
de gran relevancia contemplar estrategias de
formacion, control y sancion de estos medios,
con las variables que ellos encierran.

La Corte Constitucional, revisando especifica-
mente el caso de una cuenta de Facebook con
informacion de una nina, se pronuncié en rela-
cion con la proteccion frente a los riesgos que
corren los menores en las redes sociales y consi-
der6 las recomendaciones del Memorandum de
Montevideo, del ano 2009, sobre la proteccion
de datos personales y la vida privada en las re-
des sociales en Internet, como criterio de orien-
tacion doctrinal: “El documento senala dentro
de los actores involucrados al Estado, las Enti-
dades Educativas, los progenitores u otras per-
sonas que se encuentren a cargo de su cuidado
y los educadores. A todos estos van dirigidas las
recomendaciones.” (T-260/12, H. Sierra).

Asi mismo, destaca algunas de ellas, como el
hecho de que el Estado y las entidades educa-
tivas deben tener en cuenta el rol de los padres
0 responsables de los ninos, ninas y adoles-
centes en la formacion, lo que incluye el deber
de informarlos y capacitarlos sobre los riesgos
qgue corren los menores en Internet. Ademas,
cita la Corte:

Se debe transmitir claramente a las ninas,
ninos y adolescentes que internet no es un
espacio sin normas, impune 0 Sin respon-
sabilidad. En especial deben ser alertados
sobre la participacién anénima o el uso de

pseudonimos, el respeto a la privacidad, inti-
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midad y buen nombre de terceras personas,
responsabilidades civiles, penales y adminis-
trativas que existen cuando se vulneran de-
rechos propios o de terceros en la red, entre
otros aspectos.

Se recomienda enfaticamente la promocién
de una sostenida y completa educaciéon so-
bre la sociedad de la informacion y el cono-
cimiento, en especial para el uso responsa-
ble y seguro del Internet y las redes sociales
digitales, por medio de la inclusién en los
planes de estudio, la produccion de material
didactico en el que se representen las poten-
cialidades y riesgos y la capacitacion de los
docentes en el tema. (T-260/12, H. Sierra).

De esta manera, considerando la formacion
integral de los estudiantes, dentro de la cual
se incluye la autoestima y la participacion so-
cial, los establecimientos educativos deben
contemplar la formacién y promocion en el uso
adecuado de las redes sociales virtuales, para
que sean una experiencia de crecimiento y no
un canal de abusos contra los demas, o de
riesgos para ellos mismos, vulnerando espe-
cialmente el derecho a la intimidad de la que
también gozan los menores.

F. Derecho a la intimidad

La salud y el equilibrio emocional y afectivo
también deben considerarse a la luz del dere-
cho a la intimidad, del que gozan las personas
e incluso los menores de edad, al punto que el
Cddigo de la Infancia y la Adolescencia expre-

samente lo menciona al disponer que infantes
y adolescentes tienen derecho a la intimidad
personal, lo que implica su proteccion frente a
intromisiones en su vida privada, la de su fa-
milia, domicilio y correspondencia, de manera
arbitraria o ilegal (art. 33).

La Corte Constitucional incluye dentro de este
derecho las costumbres, las creencias religiosas,
las practicas sexuales y los “espacios para la uti-
lizacion de datos a nivel informatico” (T-916/08,
C. Vargas), y ha considerado tres formas de vul-
nerarlo: con la intromision sin autorizacion en la
orbita que la persona se ha reservado, con la pu-
blicacion o divulgacion de hechos privados y la
presentacion mentirosa o tergiversada de cosas
personales (T-696/06, F. Mordn).

Aqui, los establecimientos educativos juegan
un papel importante en la formacion de los
estudiantes en el respeto de los espacios de
intimidad de los demas, como los correos elec-
trénicos e incluso los mensajes instantaneos
a través de medios como whatsapp o los chat.

En relacion con lo anterior, la Constitucion Po-
litica de Colombia estableci6 en el articulo 15:
“la correspondencia y demas formas de comu-
nicacion privada son inviolables.” Y dadas las
nuevas TIC, la Corte Constitucional ha senalado
que una aproximacion a la intimidad exige el
reconocimiento del correo electrénico como un
espacio de control de la informacion sobre si
mismo (T-916/08, C. Vargas).

Esto, en el ambito educativo, aplica tanto a es-
tudiantes como a directivos y personal docen-
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te, por lo que en el marco de un debido proce-
so y el respeto por el derecho fundamental de
la intimidad, no podran usarse pruebas reco-
gidas violando los correos o grupos de interés
a los que se encuentre afiliado el estudiante,
salvo que sean de publico acceso porque asi lo
dispuso el titular de la cuenta.

En el contexto escolar, donde las directivas y
los profesores fungen como instancia de po-
der y de autoridad, las medidas correctivas
deben estar guiadas pedagdgicamente y de
manera especial, evitando que las mismas
por la forma en que se tomen resulten afec-
tando esferas intimas del menor. (CConst.,
T-917/06, M. Cepeda).

El derecho a la intimidad también involucra di-
rectamente el manejo de archivos virtuales por
parte de las instituciones de educacion. De ahi
que deban prestar especial cuidado en la pu-
blicacion de datos personales de los estudian-
tes que puedan lastimar sus derechos, como
aquellos referentes a situaciones de salud,
cuestiones sexuales, antecedentes de infrac-
ciones legales, lo cual:

Implica igualmente que, en ciertas hipote-
sis, la informacion que concierne al menor
deba mantenerse en reserva de manera
mas estricta, teniendo en cuenta que en el
caso de los menores las eventuales reper-
cusiones que traeria su publicidad, pueden
llegar a afectar de manera grave su psiquis
y generarle penosos traumatismos, o da-
nos irreversibles. (CConst., T-917/06, M.
Cepeda).

Esto les exige, ademas, implementar las medi-
das de restriccion necesarias para evitar que
cualquier persona pueda acceder a dicha infor-
macion, manipularla y difundirla.

G. Derecho a Ia recreacion

Finalmente, debe considerarse que la recrea-
cion, el ocio, el descanso y el juego son un fac-
tor fundamental para la salud, particularmente
en ninos, ninas y adolescentes; por eso el ar-
ticulo 30 del Codigo de la Infancia y la Adoles-
cencia los contempla como un derecho.

Y, justamente, al consolidarse las TIC como
fuente de entretenimiento, de recreacion y de
cultura, el acceso a ellas implica el derecho a
la cultura y la recreacion.

V. CONCLUSIONES

Terminada la investigacion se concluye que en
el contexto educativo existe un efectivo contac-
to entre la salud y las TIC, enmarcado por los
derechos de la infancia y la adolescencia, de
lo cual se deriva que tanto desde la normati-
va como desde la jurisprudencia se abarquen
multiples cuestiones de la cotidianidad de las
instituciones, como el acoso escolar o el debi-
do proceso.

En consecuencia, el derecho le impone obliga-
ciones a los educadores, a los directivos do-
centes y a los progenitores en relacion con los
controles que deben operar respecto al uso de
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las TIC y el acceso de los ninos, ninas y adoles-
centes a los contenidos de la Web, sin vulne-
rarles otros derechos como el de informacion,
la intimidad, la educacion sexual y el derecho
de asociacion a través de las redes sociales.

Efectivamente, el derecho colombiano contem-
pla la interaccion entre estos aspectos, y ofre-
ce un direccionamiento juridico para la toma
de decisiones y cOmo actuar en las situaciones
que afecten a los infantes y adolescentes, pon-
derando adecuadamente sus derechos.
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