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RESUMEN

En la investigacion se realiza la propuesta de un procedimiento para diagnosticar la
gestion de las Tl en las empresas , a partir de los objetivos de negocio y la administracion
de los riesgos, el cual se sustenta tedricamente en los estandares y marcos de trabajo:
ISO/IEC 27001:2005, ISO/IEC 27002:2005, ISO/IEC 27005:2008, ISO/IEC 38500: 2008,
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Jones, Jack A. (2015), asimismo se utiliza el indicador nivel de la gestion de tecnologias
de la informacion (IGTI) basado en el modelo COBIT (Objetivos de Control para
Tecnologia de Informacion) y la evaluacion de madurez de procesos de las Tl en la
organizacién. Se aplican encuestas, entrevistas, revisibn de documentos, analisis
comparativos y observacién. En el procesamiento computacional de los datos el SPSS y
el Microsoft Excel. El procedimiento propuesto constituye una herramienta factible para

diagnosticar la gestion de las Tl en las empresas.

PALABRAS CLAVE: procedimiento, diagnoéstico, tecnologias de la informacion,

empresas.
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ABSTRACT

PROCEDURE TO DIAGNOSE THE MANAGEMENT OF INFORMATION
TECHNOLOGIES IN COMPANIES.

The investigation proposes a procedure to diagnose the management of IT in companies,
based on business objectives and risk management, which is theoretically based on the
standards and frameworks of work: ISO / IEC 27001: 2005, ISO / IEC 27002: 2005, I1SO /
IEC 27005: 2008, ISO / IEC 38500: 2008, Jones, Jack A. (2015), the level indicator of
information technology management is also used ( IGTI) based on the COBIT model
(Control Objectives for Information Technology) and the maturity assessment of IT
processes in the organization. Surveys, interviews, document review, comparative
analysis and observation are applied. In the computational processing of the data the
SPSS and the Microsoft Excel. The proposed procedure is a feasible tool to diagnose the

management of IT in companies.

KEYWORDS: procedure, diagnosis, information technologies, companies

INTRODUCCION

Las Tecnologias de la Informacién no son un simple recurso para apoyar las operaciones
cotidianas, el uso inteligente de las mismas puede alterar de manera significativa la
posicion estratégica a largo plazo de una organizaciébn en el mercado mundial. La
aplicacion de los sistemas de informacion en la planeacién, modifica por completo el
modo en que una empresa realiza sus actividades. El uso correcto de las Tl en una
entidad proporciona una adecuada gestion de la calidad, aumento de la eficiencia y

alineacion de los procesos de negocio y la infraestructura.

Los estudios realizados de las practicas de gestiébn de Tl en compafiias nacionales e
internacionales, revelan la escasa optimizacion de los recursos e inversiones de las
mismas. Las empresas cubanas en el transcurso de los afios se han insertado en el
manejo de estas, pero aln es pobre la gestiébn de estos recursos y son victimas del
retorno de la inversion y su efectiva explotacién en funcién de los objetivos de negocio. En
muchas ocasiones la direccién de la entidad no cuenta con herramientas que le permiten
medir el nivel de gestidon de las Tl, para evaluar los riesgos y beneficios, identificar las

oportunidades de mejoras y evaluar su impacto en el logro de los objetivos empresariales.
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El objetivo del presente estudio radica en la propuesta de un procedimiento para
diagnosticar la gestion de las Tecnologias de la Informacién en las empresas.

DESARROLLO

La gestion de las Tl es utilizar y adaptar las tecnologias de forma que aporten un valor
real medible a la estrategia y tactica del negocio. Gestionar las TI, es tomar las decisiones
estratégicas y tacticas para aportar valor que genere beneficio. Se asume el criterio del
modelo COBIT donde plantea: las Tecnologias de la Informacion han podido conceptuar
como la integracion y convergencia de la computacibn microelectrénica, las
telecomunicaciones y la técnica para el procesamiento de datos, sus principales
componentes son: el factor humano, los contenidos de la informacion, el equipamiento, la
infraestructura material, el software y los mecanismos de intercambio electrénico de
informacién, los elementos de politica y regulaciones y los recursos financieros[ISACA.
(2007)].

METODOLOGIA

Se realiz6 la consulta bibliografica de los estandares utilizados en la gestion de las
Tecnologias de la Informacion: ISO/IEC 27001:2005, ISO/IEC 27002:2005, ISO/IEC
27005:2008, ISO/IEC 38500: 2008, Jones, Jack A. (2015), se utiliza el indicador nivel de
la gestion de tecnologias de la informacién (IGTI) basado en el modelo COBIT. Se aplican
encuestas, entrevistas, revision de documentos, analisis comparativos y observacion.

Para el procesamiento de los datos se utilizo el SPSS y Microsoft Excel.

Se evidencio la potencialidad del modelo COBIT por su caracter integrador.

Resultado

El procedimiento de diagndstico esta estructurado en 8 etapas.
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Etapa | Conformacion del equipo de trabajo.

1.1 Definir estructura del equipo de trabajo.
El equipo de trabajo esta conformado por: personal especialista de gestion de TI,

miembros del proceso de Tl y miembros de la direccién de la empresa.

1.2 Determinar cantidad de miembros y seleccionar el personal.

Los integrantes del equipo estardn en dependencia de la organizacion y de las
capacidades y experiencia de los miembros a seleccionar, pero es recomendable que
guede conformado por miembros internos y externos de especialistas en la gestion de TI.

Asignacién de responsabilidades y tareas a realizar como:

* Organizar y dirigir la realizacion de cada etapa del procedimiento (Jefe del equipo).

* Recopilar la informacion necesaria para desarrollar cada una de las etapas.

» Aplicar las herramientas disefiadas y realizar los calculos establecidos.

1.3 Capacitacion del equipo de trabajo.

Capacitar en teméticas referentes a la gestién de Tl, el modelo COBIT y herramientas a

utilizar.

Etapa Il. Caracterizacion general de la empresa.
2.1 Describir los datos generales de la empresa.
2.2 ldentificar los objetivos y procesos del negocio.

Etapa lll. Andlisis de los recursos de las Tl y su alineacion a los objetivos de

No | Recurso Clasificacion Descripcion | Proceso Impacto

Aplicacién | Infraestructura | Personal Relacionado | Fuerte | Medio | Débil

negocio de la empresa.

3.1 Efectuar un inventario de los recursos de las Tl de la empresa.

Tabla 1: Modelo de inventario para los recursos de las Tl [Fuente: elaboracién propia]

Se identifican los recursos de las TI: aplicaciones, infraestructura y el personal; apoyados

en el modelo que aparece en la tablal.
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3.2 Clasificar los recursos de Tl en funcion de su impacto en el negocio.
A partir del inventario de los recursos de Tl de la empresa se procede a efectuar la

clasificaciéon de los mismos, con apoyo del mecanismo que se ilustra en la figura 1.

Analisis del impacto de los
recursos de Tl en el negocio

ALTA BAJA

Importancia actual
para el(los) proceso(s)
de negocio

sl Imprescindible para

llevar a cabo el
proceso

mportancia potencia
para el negocio

Fuerte

Facilidad de Facilidad deNALTA
sustitucion sustitucion

W
Fuerte Medio Medio Débil

Figura 1. Mecanismo para la clasificacion de los recursos de las Tl en funcién de su
impacto en el negocio [Fuente: elaboracién propia]

Clasificacion general por cada tipo de recurso, calculando el indice relativo, empleando la

expresionl.

™ NC,
IRR,; = ﬁ x 100
1 i

Expresionl
Donde:

“wn

segun clasificacién “”.

IRR;: indice relativo del recurso tipo

“wr

m
Z NCji : Valor total de clasificaciones “j” del recurso tipo
1

@y
|

L fndice relativo correspondiente al tipo de recurso.
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Z NR; : Valor total de recursos tipo “"
1

i tipo de recurso (aplicacion, infraestructura, personal).

j: clasificacién del impacto (fuerte, medio, débil).

Para obtener una vision global del impacto de los recursos de las Tl se propone calcular el

indicador de la expresion2.

ImN
IRTIL. = =21+ 100
i ¥nNRTI
Expresion 2

Donde:

IRTIZ indice relativo de los recursos de las Tl segun clasificacion “”.

m
z NC ; : Valor total de clasificaciones j".
1

n
Z NRTI : Valor total de recursos de las TI.
1

j: clasificaciéon del impacto (fuerte, medio, débil).

De manera similar la clasificacion global estard dada por el mayor indice obtenido,

determinandose si el impacto de los recursos de las Tl en el negocio es Fuerte, Medio o

Débil.

3.3 Evaluar los procesos de negocio en funcion de su grado de dependencia de las

TI.

Definir el grado de dependencia de las Tl en tres niveles:

» Fuerte: La existencia de las Tl determina la ejecucion de los procesos de negocio, son

indispensables para obtener el producto o servicio brindado.

* Medio: Las Tl afladen valor en el proceso de negocio, y son enfocadas en productos y

servicios que sirven de apoyo.

« Débil: Las Tl son enfocadas en los componentes de tecnologia.

2 [ndice relativo del recurso Tl segun clasificacion.
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3.4 Analizar la correspondencia entre los recursos de las Tl y los requerimientos de

la empresa en funcidén de sus objetivos de negocio.

Una vez realizada la clasificacion de los recursos en funcién de su impacto en el negocio

y la evaluacién de los procesos en funcién del grado de dependencia de las TI, se

diagnostica la situacion actual de la empresa apoyados en la matriz que se muestra en la

proceso

tabla 2.
o IMPACTO DE LOS RECURSOS DE LAS TI
@) .
8 FUERTE MEDIO DEBIL
uzJ Alineacion Alineacion inadecuada No hay alineacién
L
] ',-'_J Mantener / Mejorar| Valorar ~ proyectos  de| Ejecutar proyectos de inversion /
8 % gestion de TI inversion /  Andlisis Analisis costo - beneficio
& ) costo - beneficio
) LL
8 Alineacion inadecuada Alineacion No alineacién
% Innovacion con Tl /| Mantener/mejorar Valorar proyectos de inversion /
9 'e) Identificar ti6n de T Analisis costo - beneficio
w a oportunidades que gestion de
2 s ofrecen los recursos
O de Tl para el negocio
pd
l-éJ No alineacion No alineacion Alineacion
Z . . -
lé_J Uso de TI poco| Valorar mejoras de| Mejorar procesos / Identificar
w 4 estructurado y poco procesos / Aprovechar oportunidades que TI puede
= ﬂ emprendedor / las potencialidades de ofrecer al negocio
) Identificar mejoras de TI

Tabla 2. Matriz dependencia de procesos de negocio / impacto de recursos de TI, analisis
de alineacion [Fuente: Elaboracion propia]
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Etapa IV. Andlisis de los riesgos de las Tl y su administracién.

Se realiza en el andlisis apoyado en la figura 2.

‘ 1. Establecer el contexto estratégico ‘

v

‘ 2. ldentificar amenazas ‘

‘ 3. Ildentificar vulnerabilidades ‘

‘ 4. Analizar controles ‘
v

‘ 5.Determinar probabilidad ‘
v

‘ 6. Analizar impacto ‘
v

‘ 7. Determinar riesgo ‘
v

‘ 8. Recomendar controles ‘
v

‘ 9. Documentar resultados ‘

FIN

Figura 2. Procedimiento para la valoracion del riesgo de TI. [Fuente: elaboracion propia]

4.1 Establecer el contexto estratégico de riesgos.
A partir de la clasificacion realizada en la etapa anterior, se determinaron los recursos:

impacto fuerte y criticos, sobre los objetivos del negocio.

4.2 |dentificar amenazas.

Amenazas naturales: inundaciones, terremotos, ciclones, desprendimientos de tierra,

avalanchas, tormentas eléctricas y otras.

Amenazas medioambientales: fallas eléctricas a largo plazo, contaminacion, quimicos,

derrame de liquidos, y otras.

Amenazas humanas: eventos que pueden ser facilitados o causados por seres humanos.

4.3 ldentificar vulnerabilidades.

Debe identificarse el listado de vulnerabilidades de las TI, técnicas o no, que pueden ser

explotadas por las fuentes de amenazas.
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4.4 Analizar controles.
Se analizan los controles que han sido implementados en la empresa; para minimizar las
probabilidades de gue las amenazas actlen sobre las vulnerabilidades. El resultado de

este paso es una lista de los controles existentes y el analisis de su efectividad.

4.5 Determinar nivel de probabilidad.
Para determinar la probabilidad de ocurrencia debe considerarse el resultado de las
fuentes de amenazas, las vulnerabilidades, y la existencia y efectividad de controles. Las

definiciones son las expresadas en la tabla 2.

4.6 Analizar impacto.
Se determina el impacto negativo sobre el negocio, de que una amenaza actle
exitosamente sobre una vulnerabilidad. Este analisis parte de la identificacién de recursos

criticos realizada en el primer paso.

Nivel
Definiciéon
de Probabilidad

La fuente de amenaza es altamente motivada y suficientemente
Alto capaz, y los controles para prevenir las vulnerabilidades una vez
sea ejercida la amenaza son inefectivos.

La fuente de amenaza es motivada y capaz, pero los controles
Medio establecidos pueden impedir que la amenaza actle exitosamente
sobre la vulnerabilidad.

La fuente de amenaza carece de motivacién o capacidad, o los
Bajo controles  establecidos previenen total o al menos
significativamente que la vulnerabilidad sea ejercida.

Tabla 3.Escala de nivel de probabilidad para la valoracion del riesgo de Tl.[Fuente:
elaboracion propia]

Existen impactos que no pueden ser medidos en términos cuantitativos pero pueden ser

calificados o descritos en términos de impacto Alto, Medio y Bajo.

4.7 Determinar nivel de riesgos.

El objetivo de este paso es determinar el nivel de riesgo para cada par
amenaza/vulnerabilidad, en funcion del nivel de probabilidad y la magnitud del impacto.
Se puede emplear la expresion3 para determinar el nivel de riesgo, y es necesario definir
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las escalas correspondientes para clasificar el resultado en Alto, Medio o Bajo; en funcion

del riesgo analizado y la empresa donde se aplique.

NR = NP * Ml
Expresion3
Donde:
NR: Nivel de Riesgo (1< NR <£100)
NP: Nivel de Probabilidad (0< NP <1)
Magnitud del Definicion
impacto
Alto Que la vulnerabilidad sea ejercida (1) puede resultar en pérdidas altamente
costosas de recursos importantes; (2) puede significativamente violar, dafiar
o impedir la mision organizacional, su reputacion u otro interés; o (3) puede

MI: Magnitud de Impacto (1< MI £100)

Si la determinacién del nivel de riesgo fuese solo cualitativa, a partir de las escalas
definidas en los dos pasos anteriores, se propone emplear la matriz de la tabla 5. Si se
considera necesario, en funcién del nivel de detalle deseado para la clasificacion de los
riesgos en la organizacion; la matriz propuesta puede ser extendida incorporando las

clasificaciones Muy Alto y Muy Bajo en las escalas definidas en los pasos 5y 6.
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resultar en lesiones graves o muerte de personas.

Medio Que la vulnerabilidad sea ejercida (1) puede resultar en pérdidas costosas
de recursos; (2) puede violar, dafiar o impedir la misiébn organizacional, su
reputacion u otro interés; o (3) puede resultar en lesiones leves a personas.

Bajo Que la vulnerabilidad sea ejercida (1) puede resultar en pérdidas de algunos
recursos; (2) puede perceptiblemente afectar la misiéon organizacional, su
reputacién u otro interés.

Tabla 4. Escala de magnitud de impacto para la valoracion del riesgo de Tl.[Fuente:
elaboracion propia)].

Nivel de probabilidad

Magnitud del impacto

Alto Bajo Medio Alto
Medio Bajo Medio Medio
Bajo Bajo Bajo Bajo

Tabla 5. Matriz para determinar nivel de riesgo de TI. [Fuente: elaboracion propia].
Alto: existe una fuerte necesidad de establecer medidas correctivas inmediatamente.

= Medio: se necesitan acciones correctivas,

implementarlas en un periodo razonable de tiempo.

debe desarrollarse un plan para

= Bajo: debe determinarse si se necesitan acciones correctivas o se decide aceptar el

riesgo.

4.8 Recomendar controles

En este paso deben recomendarse los controles que puedan mitigar o eliminar los riesgos

identificados.

4.9 Documentar resultados

Los resultados de este procedimiento especifico deben documentarse como un breve

reporte que incluya las fuentes de amenaza y vulnerabilidades identificadas, los riesgos

evaluados y los controles recomendados.
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Etapa V. Caracterizacion del grado de satisfaccién de los trabajadores con los

recursos y servicios de las Tl
5.1 Encuesta de satisfaccion del personal con los recursos y servicios de las TI.

Area de trabajo:

Categoria ocupacional

Definicion de respuestas: S= Satisfecho, MS= Medianamente Satisfecho, I= Insatisfecho
Definicion de respuestas: A= Alta, M= Media, B= Baja

1.Con relacion a la infraestructura de TI, sefiale en qué medida se encuentra usted
satisfecho con:
S MS |

R
A

a) La calidad de la infraestructura de Tl que usted utiliza.

b) Disponibilidad de la infraestructura de Tl para realizar su trabajo.

..

¢) La correspondencia entre las caracteristicas de la infraestructura de Tly sus

necesidades de trabajo.

2. En relacion a los programas facilitados por la empresa para apoyar su trabajo, sefiale en

qué medida se encuentra usted satisfecho con:
S MS |

a) La calidad de los softwares de las TI.

e

b) La correspondencia entre las funcionalidades que brindan los programas y

sus necesidades de trabajo. SIIY.

c) Disponibilidad de la informacién que ofrecen los sistemas de las TI

existentes.

3. Valore de manera general la calidad de los siguientes servicios de las Tl provistos por

la empresa.

a) Servicios de correo. SINIe

121




b) Servicios de conectividad. SI00

c) Internet. SINIP.
d) FTP (Protocolo de Transferencia de Ficheros). SI00.
e) Antivirus. SINIe
f) Actualizaciones de SO Windows. L )
g) Sefiale otros y valore. K )
4. Con relacién a los servicios de Tl que provee la empresa para apoyar su
trabajo, sefiale en qué medida se encuentra usted satisfecho con:

S MS |
a) Correspondencia entre los servicios que se ofrecen y sus necesidades de
trabajo. ) )
b) La disponibilidad de los servicios. IS
¢) La calidad de los mantenimientos que recibe su activo informatico. K )
d) La frecuencia de los mantenimientos que recibe su activo informatico. L )
5. Sefiale en qué medida se encuentra usted satisfecho con los aspectos
siguientes: S MS |
a) La atencion que le brinda el personal de Tl a partir del tiempo que demora

en dar respuesta a sus solicitudes por interrupcion.

e

b) Los mecanismos para reportar los problemas e incidencias relacionados con
las TI.

..

o

¢) La capacitacion que se le brinda para usar las Tl en su puesto de trabajo.

d) La correspondencia entre la capacitacion brindada y sus necesidades
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reales.

e) El interés de la direccion de la empresa con respecto a la capacitacion para

el uso de las TI.

..

f) La existencia de manuales de ayuda u otra documentacién para apoyar el

uso de las aplicaciones de las TI.

e

6. ¢ Su jefe inmediato superior acepta las sugerencias que Ud. y sus comparieros le hacen
respecto al uso y necesidad de las Tl para su trabajo?

Siempre En ocasiones Nunca

7. La empresa ha evaluado antes su opinién sobre la calidad de los recursos y servicios

de las TI?
Si No
8. Su satisfaccién con los recursos y servicios de las Tl es:
Alta Media Baja

9. A continuacion puede emitir cualquier sugerencia u opinion que Ud. desee expresar,

con relacién a la gestién de los recursos y servicios de las Tl en su empresa.

Etapa VI. Realizaciéon del diagndstico de madurez de los objetivos de control de las
TI.

Pasos del diagnostico de madurez:

1. Definir los dominios y objetivos de control a diagnosticar.

2. Realizar la recopilacion, verificacion y andlisis de informacion.
3. Determinar el nivel de madurez de cada objetivo de control.

6.1 Definir los dominios y objetivos de control a diagnosticar.

Se definen los dominios a diagnosticar y los objetivos de control correspondientes a cada

dominio apoyados en la tabla 6.
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Dominios a diagnosticar

Objetivos de control correspondientes a cada

dominio

Planificacion y Organizacion

Definir el plan estratégico de TI.

Definir la arquitectura de la informacién
Determinar la direccion tecnolégica.

Definir procesos, organizacion y relaciones de TI.

Administrar la inversion en TI.

Comunicar las aspiraciones y la direccién de la gerencia.

Administrar recursos humanos de TI.
Administrar calidad.
Evaluar y administrar riesgos

Administrar proyectos

Adquisicién e Implantacion

Identificar soluciones automatizadas.

Adquirir y mantener el software aplicativo.
Adquirir y mantener la infraestructura tecnolégica
Facilitar la operacion y el uso.

Adquirir recursos de TI.

Administrar cambios.

Instalar y acreditar soluciones y cambios.

Entrega y soporte

Definir y administrar niveles de servicio.
Administrar servicios de terceros.

Administrar desempefio y capacidad.
Garantizar la continuidad del servicio.
Garantizar la seguridad de los sistemas.
Identificar y asignar costos.

Educar y entrenar a los usuarios.

Administrar la mesa de servicio y los incidentes.
Administrar la configuracion.

Administrar los problemas.

Administrar los datos.
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Administrar el ambiente fisico.

Administrar las operaciones.

Monitoreo y evaluacion Monitorear y evaluar el desemperio de TI.
Monitorear y evaluar el control interno
Garantizar cumplimiento regulatorio.

Proporcionar gobierno de TI.

Tabla 6. Dominios para el diagnéstico. [Fuente: ISACA (2007)]

6.2 Determinar el nivel de madurez de cada objetivo de control

El equipo debe asignar una calificacién al comportamiento de cada objetivo de control
diagnosticado, que estard dada en una escala de medicién creciente de 0 (no existente)
hasta 5 (optimizado). [ISACA (2007)]

0 No existente. La empresa no ha reconocido siquiera que existe un problema a
resolver.

1 Inicial. Existe evidencia que la empresa ha reconocido que los problemas existen y
requieren ser resueltos. El enfoque general hacia la administracién es desorganizado.

2 Repetible. Existe un alto grado de confianza en el conocimiento de los individuos y, por
lo tanto, los errores son muy probables.

3 Definido. Es poco probable que se detecten desviaciones.

4 Administrado. Se usa la automatizacion y herramientas de una manera limitada o
fragmentada.

5 Optimizado. Las Tl se usan de forma integrada para automatizar el flujo de procesos,
brindando herramientas para mejorar la calidad y la efectividad, haciendo que la empresa
se adapte de manera répida.

Cuadro 1. Modelo genérico de madurez. [Fuente: ISACA (2007)].

Etapa VIl Evaluacion de la gestion de Tl en la empresa.

Evaluacién de la gestion de Tl en la empresa, se utiliza el indicador Nivel de la Gestion

de Tl (Iem) a través de:

1. Determinacion de la importancia relativa de los dominios y objetivos de control.
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2. Evaluacion de los dominios y objetivos de control.
3. Determinacion del indicador lgti. Representacion gréfica de los resultados.
4. Elaboracion del informe de evaluacion.

7.1 Determinacién de la importancia relativa de los dominios y objetivos de control.
Se propone utilizar el método de ordenacién simple. La determinacién de pesos consta de

tres momentos los cuéles se describen a continuacion:
7.1.1 Asignacion a los dominios y objetivos de control de un orden de prioridad

Los expertos asignan a los dominios y objetivos de control un orden de prioridad, “de 1 a
4” segun la preferencia o nivel de importancia que poseen para el evaluador, de forma tal

que el valor “1” representara el de menor importancia en la gestion de TI.
7.1.2 Andlisis de la concordancia en el juicio de los expertos

Se utiliza el coeficiente de concordancia de Kendall y la prueba de hipétesis

correspondiente.
Coeficiente de concordancia de Kendall.
HO: no existe asociacion entre el juicio de los expertos.

H1: Existe asociacion entre el juicio de los expertos.

5

W=
Sk? (N —N)

Expresion4

Donde:

S: suma de los cuadrados de las desviaciones observadas de la media de Rj
Rj: suma de rangos asignados a cada solicitante.

k : nimero de conjuntos de rangos u ordenaciones.

N: nimero de entidades (objetos, individuos, factores) ordenados.
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k

s= (5 XY

j=1
Expresion5

Méxima suma posible de las desviaciones al cuadrado, es decir, la suma S que ocurrira al

darse un perfecto acuerdo entre las k ordenaciones.

= Prueba de la significacion de W
Para muestras pequefias N<7: RC: Si S = S* (tabulada), se rechaza la hipétesis de

nulidad
Para muestras grandes N > 7
Estadigrafo: X 2 = K (N-1) W

RC: Si X 2 =2 X 2 tabulada, se rechaza la hipétesis de nulidad.[Fuente: Siegel 1972]

7.1.3 Determinacion del peso de los dominios y de los objetivos de control

De comprobar la existencia de concordancia entre los expertos, se ordenan
definitivamente los dominios y objetivos de control dado por el valor de las sumas de
rango. Con este orden definitivo se calcula el peso de los dominios (Wg)y objetivos de
control (Wqg), a través del método de ordenacion simple que es el método de calculo de

peso que se recomienda utilizar.

7.2 Evaluacién de los dominios y objetivos de control

Se propone la evaluacién de cada objetivo de control a través de la expresion siguiente:

W, XNM
dg = -

EOC

Expresion6

Donde:

EOCdg 3. Evaluacion del objetivo de control correspondiente al dominio g.

W,, : Peso del objetivo de control correspondiente al dominio g.

3 Evaluacion del objetivo de control de la empresa.
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NM 4o - Nivel de madurez del objetivo de control d correspondiente al dominio g.

La suma de las evaluaciones de los objetivos de control dara el resultado del dominio, esto

es:
RD, = Y EOC,,
d=1
Expresion7
Donde:

RD, : Resultado del dominio g.

d =J,_mg Siendo m la cantidad de objetivos de control por cada dominio g.

La evaluacion de cada uno de los dominios se calculara segun la expresion siguiente:
ED, =W, xRD, x100

Expresion8

Donde:

ED, : Evaluacion del dominio g.
W, : Peso del dominio g.

7.3 Determinacién del indicador let y representacién grafica de los resultados.
Para la evaluacion de la gestion de Tl se propone el indicador Nivel de la Gestion de TI

(Iem)* en la expresion7:

IGTI = Z EDg

g=1
Expresion7

Intervalos de lgm (%) Evaluacion de la gestion de Tl

(95< IgTi <100) Nivel 5: OPTIMIZADO

“Indicador Nivel de gestion de la Tecnologias de la informacion de la empresa.
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(75< lemi<95) Nivel 4: ADMINISTRADO
(55< lemi<75) Nivel 3: REPETIBLE
(35< lgmi < 55) Nivel 2: DEFINIDO

(15< lgmi < 35) Nivel 1: INICIAL

(Iemi< 15) Nivel 0: NO EXISTENTE

Tabla7. Escala para la evaluacion de la gestion de las Tl.[fuente: elaboracion propia].

7.4 Elaboracion del informe de evaluacion.

A partir de los resultados obtenidos en las etapas precedentes se elabora un informe
donde se relacionen los dominios y objetivos de control que reflejaron mayores
dificultades, se identifican los principales problemas que afectan la gestién de las Tl en la

empresa.
Etapa VIl Propuesta de medidas correctivas, preventivas y/o de mejora.

Una vez obtenida la evaluacién de la gestion de TI, el informe elaborado por el equipo de
trabajo puede indicar la necesidad de acciones correctivas, preventivas y/o de mejora,

segun sea aplicable, en el cual se elabora la propuesta de las acciones.

Ejemplo: Aplicacion del procedimiento para el diagnéstico de la gestion de las

Tecnologias de la Informacién (TI), en una empresa comercializadora de combustibles.

Etapa lll. Andlisis de los recursos de las Tl y su alineacion a los objetivos de

negocio de la empresa.

3.1 Efectuar un inventario de los recursos de las Tl de la empresa.

Se clasifica de impacto global segun Expresionl y Expresion2. Se aprecia que el impacto
global fue calificado de Débil. El recurso que tiene mayor cantidad de impactos fuertes es
la infraestructura donde de un total de 77 tienen un impacto Fuerte 22, lo que representa
el 28.6 %. Las aplicaciones son clasificadas de Medio en el 36.36% de los casos. Y en

caso de los recursos de personal se clasifica Fuerte.

3.2 Clasificar los recursos de Tl en funcién de su impacto en el negocio.
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Indice relativo

Resultados de los
indices segin
clasificacion §

Clasificacion

Global (IRT1)

Fuerte = 30.65

Medio = 20.18

Deébil = 40.14

DEBIL

IRR,

« Personal

Fuerte = 60

Medio = 20

Fuerte

Debil = 20
Fuerte = 30.9
Medio = 36,36
Débil = 32 74
Fuerte = 28.6

IRRy Medio = 24.6
y Infraestructura Debil
Dobil = 46.8

. Aplicaciones Medio

Figura 2. Clasificacion los recursos de Tl en funcién de su impacto en el negocio.
Etapa VIl Evaluacién de la gestion de Tl en la empresa.

Se realizan los célculos de forma manual e incluyen los calculos de pesos, la evaluacion
de los dominios W¢° y objetivos de control Wqe® y el célculo del indicador global con su

correspondiente evaluacion.

7.1 Determinacion de laimportancia relativa de los dominios y objetivos de control.
Se determina la importancia relativa de los dominios y objetivos de control apoyados en la
siguiente tabla.

CONCLUSIONES

Se constatan escasos procedimientos e indicadores que permitan diagnosticar el estado
de la gestion de Tl en una organizacion, considerandose la investigacion actual y

pertinente.

El estudio realizado confirma la existencia creciente de estandares y marcos de trabajo
sobre la gestion de las TI, sus diversas précticas y la importancia de su evaluacion, asi
como el papel protagonico de los procedimientos e indicadores que permiten diagnosticar

el estado de la gestion de Tl en una empresa.

Se evidencia la inclusion de las Tl en la estrategia de negocio empresarial para potenciar
las oportunidades de negocio y los indicadores que permitan evaluar el desempefio y la

capacidad de los recursos de TI.

Se realiza la propuesta de un procedimiento de diagnostico de la gestion de las Tl en las

empresas, para determinar oportunidades de mejora que contribuyan a evaluar los

5 Célculo de peso de los dominios.
6.Calculo de peso de los objetivos de control.
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riesgos y beneficios asociados con Tl y el impacto de las mismas en el logro de los
objetivos empresariales.
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