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En los ultimos diez afios el avance experimentado en el sector de las telecomunicaciones ha permitido
que el uso de internet no sea exclusivo de unos pocos, sino que sea asequible practicamente a todos. La
extension de la red ha traido consigo el aprovechamiento de sus ventajas para la perpetracion de ciertos
tipos de delitos. Las operaciones policiales llevadas a cabo con éxito en este ambito han dado a conocer
hechos como el uso fraudulento de nimeros de tarjetas de crédito, la violacién de derechos de la propie-
dad intelectual con el intercambio gratuito de musica , entre otros.

En este nuevo numero del Boletin Criminolégico recogemaos uno de los hechos que ha causado mas
alarma social, como es la distribucion de pornografia infantil a través de internet y su notable versatilidad
con el paso del tiempo.

La exposicién que presentamos constituye un resumen de un estudio mas amplio sobre pornografia
infantil que proximamente sera publicado en una Revista cientifica.

PORNOGRAFIA INFANTIL EN JAutor:C o6 Roio Garci
uan Carlos Rojo Garcia
INTERNET

1. La pagina web pornografi- creador de la pagina web bienweb.
ca con familiares menores de edad Hasta aqui, la facilidad con

La difusion de pornografiabien con nifios engafiados o seque puede realizarse todo el pro-
infantil en internet comienza a de-cuestrados. ceso resulta asombrosa. El mane-
sarrollarse con una técnica bas- También es de destacar |§0 de la pornografia infantil se hace

tante simple: la creacién de pagi-utilizacion de cierta pornografia in- en la privacidad del lugar de tra-
nas web que ofrezcan este matefantil fraudulenta o engafiosa,bajoy los archivos graficos se dis-
rial. Ello se encuentra al alcancecomo fotografias de nifios en la pisponen y almacenan en el disco
de cualquier persona. cina con bafiador, fotos tomadasiuro de un ordenador privado o en
En cuanto al material por-a gran distancia de las playasin CD-ROM.

nografico en si, puede derivar denudistas o alteraciones en fotogra- Ahora bien, la adquisicién
numerosas fuentes. En primer lufias no pornogréaficas de nifiosde espacio web introduce a una
gar, de fotografias y videos adquipara aparentar la realizaciéon ddercera persona en el proceso: el
ridos ilegalmente. La conversionactos sexuales inexistentes. servidor o persona que debe de-
de fotografias en archivos de ima- Una vez que tenemos el mapositar en su unidad informatica to-
gen resulta sumamente sencillaerial pornogréfico y la pAgina webdas las paginas web a las que ha
mediante el uso de un escéaner, greada, tenemos que colocarlalado una direccion. La pregunta
no supone mas que la realizacioren la red. Para ello hay que comes obvia. ¢Por qué los servidores
de una fotocopia del documentoprar espacio en la web. Por meho localizan esas paginas y las re-
en el disco duro del ordenador onos de 50.000 pesetas al afio pu&hazan o denuncian a sus creado-
en la unidad seleccionada. Juntale disponerse del suficiente espares?

a estas fuentes, se encuentran naio web para publicar nuestra pa- La respuesta es simple: los
turalmente aquellas fotografias ygina, amén de cuentas de correservidores suelen tener almace-
v i - ytodo tipo de asistencia por parteradas grandes cantidades de pa-
deos realizados en persona por elel servidor que aloje nuestraginas, a veces incluso miles. Ade-
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Este estudio se ha realizado
técnicas quizds no demasiado of
doxas. Asi, el principal método ha s
entrar en contacto con pederasta
traficantes a través de chats erotid
hablar sobre sus motivaciones e,
cluso en algunos casos, fingir ser p
derastas en busca de material po
grafico ilegal. Los resultados, por tg
to, no se encuentran avalados por
tos estadisticos ni por métodos ci
tificos al uso. Sin embargo, la exy
riencia en si y nuestras conclusiof
presentan numerosas notas de i
rés para el estudioso de este tipg
delito y de delincuentes.

Como primer paso, trataremos
responder aquellas preguntas que
hicieron abordar este trabajo en
origen. ¢ Es tan facil encontrar porn
grafia infantil en lared? ¢ Es peligrg
para un internauta encontrar fotog
fias no deseadas sin pretenderlo?

Metodologia

mente, lo omitan en dichos formu-de material a través de este me-
larios. dio.
con  El siguiente paso sera trans- ~ Cuando las paginas de por-
tOferir los ficheros que conforman Nografia ilegal eran accesibles a
do|5 pagina a la direccion que se nodravés de buscadores de sexo, los
OS¥1a asignado. Esta transferencia egonsumidores podian dirigirse a
i bastante simple, sobre todo si séichas webs y disfrutar de su ma-
ut|||za a|gun programa ad hOC terial. En general éste estaba or-
nO«:omo los denominados progra-gamzadO de dos maneras:
n-mas FTPMediante este tipo de
daprogramas, cualquier usuario pue-2) las paginas tenian un acceso
ende transferir desde su ordenadofestringido, para el cual resultaba
e-al de otra persona, o viceversanecesario el pago de una cuota
'€ualquier archivo con un simplemensual o trimestral.

M€¢lic del raton. La tnica limitacion No obstante, pronto comien-
Sera el uso de una clave de accé2 la accién de los piratas in-
4SO ¥, naturalmente, la reduccignformaticos, que son capaces de
node los archivos a transferir adescubrir cualquier contrasefia por
siaquellos que las partes quierafnuy secreta o encriptada que se
o-compartir. encuentre. Este problema afecto
S0 Por regla general, todo ser@ empresas de seguridad, progra-
ra-vidor ofrece a sus usuarios ungnas informaticos de uso restringi-
. Nelave o contrasefia para la modifi-do Y, por supuesto, a paginas ero-

hay ningun limite ni control sobre I¢

_ S cacion de su pagina web. De estficas organizadas a través de sis-
contenidos de la red? ¢Es segur

s - “f l%orma, se asegura que s6lo dichdemas de pago mensual o trimes-
istribucion de pornogratia Infantil7: ;s ario va a introducir en su padral a cambio de una clave.

~ gina la informacién que desea y De esta manera, nos encon-
mas, es légico tener en cuenta ejue nunca lo hara un extrafio. tramos con que el original benefi-
respeto que merece el usuario de Pero en este momento poCio obtenido con las cuotas en este
la red cuando hablamos de su dedemos replantearnos la cuestiofiP0 de paginas se empieza a re-
recho a la intimidad. Si afiadimosanterior. La propia creacién y man-ducir 'y, por si fuera poco, provo-
que lo habitual no es presentar esenimiento de una pagina web reca el aumento del riesgo inherente
tas paginas con una exposicion diguiere, por un lado, cierta labor de2 toda operacion ilegal, ya que la
recta de pornografia infantil, sinopublicidad para comunicar a po_difusién indiscriminada de las cla-
usando como tapaderas pornograenciales clientes el lugar exacVes de acceso puede llegar a po-
fia normal o la defensa de movi-to (direccion) en el que nos enconherlas al alcance de las autorida-
mientos de proteccion a la infan-tramos. Por otro lado requiere edes.
cia o similar nos haremos una idealta en los buscadores generales
de lo dificil que es localizar a priori o especificos que son herramienb) los traficantes se limitaban tni-
una de estas paginas. tas usuales en las busquedas. E§amente a anunciar la disposicién
A pesar de todo, la contratos comportamientos suponen urfle material pornografico de esta
tacion de espacio en la web y laiesgo notable para el distribui-clase junto con sus precios, utili-
asignacion de una URL(direccion)dor de pornografia infantil porque zando internet como medio de con-
cuenta con ciertas garantias. Sueambos pueden dirigir a las autori{acto paralocalizar clientes y rea-
le ser habitual que los servidoreslades hasta los datos personaléis"rar ventas on line.
hagan rellenar formularios dede los distribuidores y consecuen-
informacion sobre sus paginas a losemente hasta su captura y enca®. L0OS chats o programas de
usuarios que quieren publicar sugelamiento. Entonces, ¢para quéonversacion.
webs en la red. Sin embargo, egorrer el riesgo de la creacion y El riesgo inherente al alta en
l6gico pensar que quienes pretenmantenimiento de una paginabuscadores y la accion de los pi-
dan incluir en sus paginasweb? La razén probablemente seatas informaticos hace que se
pornografiailegal no lo digan cla-encuentra en los ingresos que skusquen nuevas formas de distri-
ramente y mientan o, simpleobtienen de las ventas de este tipbucion de la pornografia infantil.
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En definitiva, se abandona Ige su coleccion de fotografias, confO €s posteriormente intercam-
pagina web y se adoptan otrogarpetas detalladas y con sus fobiado entre los particulares, redu-
medios menos peligrosos o arriegografias cuidadosamente archi-ciendo su beneficio econémico.
gados, en concreto el chat o progadas por edad, razas, color del De este modo, aunque en la
grama de conversacion on lingelo, actividades sexuales desaactualidad persiste la venta de por-
entre usuarios de la red. rrolladas. Este rasgo puede prachografia infantil en internet me-

Evidentemente, estos conticamente conducir a eliminar el diante el comercio de fotografias
tactos no se llevaban a cabo dglacer de la contemplacién de lay videos en paginas de acceso
manera clara y directa, sino qu@ornografia en si misma, que se véestringido o con envios a aparta-
solian aprovecharse las largas seustituido por un placer mucho ma-dos de correos y cobros a través
siones de conexion a las que sugor: el de la coleccion y su orde- de tarjetas de crédito, la mayor
len someterse aquellas personagcion. distribucion de pornografia infan-
que buscan relaciones sexuales  Este tipo de consumidor estil se produce de manera gratuita
con menores en la red. en principio, una verdadera garan-2 través de los chats erdticos en-

Sirviéndose de este nuevéia de seguridad para el traficantetré consumidores.
mecanismo, los propios traficande pornografia ilegal, ya que son
tes comenzaron a abandonar lgujetos que compraran a ciegas3.Evolucion reciente
creacion de sitios web para Concualquier novedad que salga al Actualmente hay que desta-
centrarse en la venta directa a tranercado Gnicamente para ampliarcar dos nuevas evoluciones en
vés de chats erdticos. A pesar dgy coleccién, siempre y cuandoesta materia:
todo, la venta a traves de pagingsertenezca al género que le inte-
web y la existencia de sitios dgesa. A) En primer lugar, los nuevos
acceso restringido siguen estando  Sjn embargo, cuando los trafprogramas de archivos comparti-
a la orden del dia, aunque hayaficantes empiezan a vender su mados o de globalizacion de conteni-
disminuido con respecto a los afioferial en los chats, los consumido-dos. La novedad radica en que
anteriores. res comienzan a ser conscientesada usuario selecciona una par-

Ahora bien, si en las paginagie que no son los Unicos aficio-te de su disco duro para compar-
web la amenaza la habian reprenados a la pornografia infantil, y tir con los demas, de manera que
sentado los temidos piratas, en lagomienzan a darse cuenta de queualquiera de los usuarios conec-
fase de distribucion y venta a traresulta mucho mas barato y rapi-tados pueda copiar esa parte se-
vés de chats eroticos las persona® entrar en contacto con otrosleccionaday viceversa. Si utiliza-
que provocaron la caida de ventagonsumidores que también quierarmos estos programas para inter-
fueron los propios consumidores.pornografia infantil y que estén dis- cambiar pornografia infantil, las

El consumidor de pornogra-puestos a intercambiarla. ventajas son evidentes. En un chat
fia infantil suele ser una persona  De hecho, durante una sesiorel rastreo de los usuarios es difi-
gue pasa muchas horas conectge chat pueden intercambiarse fo<il, pero posible. Hay actuaciones
daalared, amenudo en chats ergss y videos ilegales sin ni siquierade FBI 'y de la guardia civil espa-
ticos haciendose pasar por menqfar una direccién de correo elec-fiola que lo demuestran.

y pretendiendo ser corrompido pofrénica o fisica. Y ademas, total-  En un programa de archivos
otros usuarios. Es, ademas, un sinente gratis. Asi, es muy utilizadacompartidos, la dificultad es
jeto que suele recrearse enlamera expresiénsend to receive mucho mayor, ya que no hay
contemplacion de las imagenes, sifmanda y recibiras) para iniciar identidades individualizadas, sino
llegar a traspasar la fantasia pafgna sesion de intercambio, siendcsélo equipos que comparten in-
la realizacion de actividadesp habitual el cambio de una foto formacidn. Por decirlo de otra for-
sexuales plenas y reales, salvo §¥br otra, aungue los términos sema, es como si todos los usuarios
casos excepcionales. Ademasnodifican cuando se intercambianvolcasen sus archivos en una
cabe destacar un rasgo compulsi;ideos, que suelen valorarse en cinpiscina comunal y el resto bu-
vo en su personalidad, sobre todgo o seis fotografias cada uno. cease libremente por ella para
en lo relativo al objeto de su obse- Ante esta situacion, los tra-copiar y llevarse todo lo que le in-
sion. Asi, pueden llegar a pasaficantes no pueden hacer nadderese. ¢ Coémo distinguir qué pro-
siete u ocho horas conectados @4s que afrontar el descenso de&iene de un usuario y qué de otro?
laredy, sobre todo, suelen llevar gus ventas, conscientes de que dPuede hacerse, pero no es facil,
cabo una ordenacion sistematicgnaterial por el que recibian dine- maxime cuando la configuracion
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del programa puede hacerse cogiones reproducidas. flos a menores, sino que se trata
datos falsos. Aunque se trata hoy por hoyinica y exclusivamente de fanta-

de unatendencia de futuro, no desias hechas realidad mediante

B) La otra evolucion se encuen-bemos olvidar la asombrosa rapibytes y programas de disefio. En
tra en la tendencia cada vez magez y avance que caracteriza estgefinitiva, es una pornografia le-
desarrollada a utilizar y crear por-medio, por lo que, a nuestro paregal, no sometida a castigo penal,
nografia falsa o digitalizada. cer, éste puede ser el camino qugalvo que el delito que se preten-
Se trata de la creacion de imaseguira la pornografia infantil enda imputar no sea contra la liber-
genes no reales de menore# red en los proximos afos. tad sexual, sino contra la morali-

involucrados en actos sexuales, Estamos ante una pornogradad, en cuyo caso, se traspasa-
con la particularidad de que nifia en la que no hay victimas rearian los principios esenciales del

existen las personas ni las situales, en la que no se producen daberecho penal.

-

Prueba Empirica h

En cuanto a nuestra investigacion en la red hemos podido comprobarfi que, en paginas ¢
exclusivamente a presentar listados de enlaces a paginas pornograficas de todo tipo, se incluyen
anuncios de paginas de pornografia infantil con publicidad explicita de su contenido, anunciando |
res fotografias de menores o alardeando sobre la disponibilidad de videos de padres teniendo |
sexuales con sus hijas menores. A pesar de todo, los enlaces a estas paginas suelen conducir, g
te, a otras paginas de listas de enlaces y éstas a otras y asi sucesivamente, convirtiéndose en cg
salida. De todos modos abundan los buscadores de materias pornograficas debido a la gran af
este tipo de contenidos en la red.

En cualquier caso, pese a las quejas de hace afios que afirmaban que la localizacion de pg¢
infantil a través de buscadores era habitual, en la actualidad s6lo hemos podido localizar en bu
generales paginas sobre pornografia infantil que, o son de caracter cientifico, 0 meramente infg
o defensoras del libre disfrute del sexo para menores de edad, pero en ningln caso hemos podig
a paginas con contenido pornografico ilegal a través de esta via.

En cuanto a buscadores especificos de materias sexuales, hemos logrado conseguir lista
ginas web sobre este tipo de pornografia, aunque en ninguno de los casos se trataba de image
mente pornograficas, sino de posados de menores en playas o fotografias de nifios y nifias to
bafio.

Por ello realizamos una prueba a través de intercambio a nivel de usuario. De este modo
namos un conjunto de cincuenta fotografias convencionales, es decir completamente legales
cualquier clasificacién dentro de la pornografia. En su mayor parte eran fotografias de cantantes y
pero en ningln caso se trataba de desnudos o practicas sexuales de ningun tipo.

Una vez seleccionadas estas fotografias iniciamos una sesién de contacto con los dema
conectados en ese momento al programa en la red.

Durante el tiempo que estuvimos conectados pudimos comprobar que habia entre 5y 15 ¢
de nuestros archivos en los ordenadores de algunos usuarios conectados. Es decir, que en
personas habian accedido a los contenidos que habiamos aportado y, sintiéndose interesados,
descargado en sus equipos.

Dias después, a la misma hora, volvimos a iniciar una conexién con el programa. Sin emk
esta ocasién, variamos un tanto el esquema anterior. Cambiamos los nombres de modo que la
Bogart005.jpgpaso a llamarsereteensix.jp, gastarisbornpost.jesé a llamarsepedophi.jpgy asi
sucesivamente, utilizando siempre nombres relativos a la pornografia infantil y a la jerga utilizadd
consumidores en los chats a la hora de intercambiar este material.

El resultado fue completamente distinto al de la sesién anterior y pudimos comprobar que
cargas a ordenadores de los usuarios conectados se incrementaron hasta 176 en el mismo i

ledicadas
banners o
as mejo-
elaciones
eneralmen-
llejones sin
uencia de

prnografia
scadores
rmativas
lo acceder

dos de pa-
nes plena-
mando un
seleccio-
fuera de
actores,
5 usuarios
lescargas
re5y 15
los habian

argo, en
fotografia

por los

las des-

empo.

La experiencia fue repetida en varias ocasiones y los resultados fueron similares.
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