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Resumo

Blockchain ¢ uma tecnologia de gerenciamento de dados cujo funcionamento consiste em transagdes
descentralizadas, sendo desenvolvida para a criptomoeda Bifcoin no contexto de pagamento digital. O interesse
na tecnologia blockchain tem aumentado desde que a ideia foi cunhada em 2008. As razdes para o interesse na
tecnologia blockchain sdo seus atributos centrais que fornecem seguranga, anonimato e integridade de dados sem
qualquer interferéncia de terceiros no controle das transagdes. Até agora, o blockchain tem atraido bastante
atencdo da industria de servigos financeiros, mas a tecnologia pode ser adaptada para qualquer industria onde
seja necessario registrar, confirmar ¢ transferir qualquer tipo de contrato ou propriedade. Nesta pesquisa,
realizamos um mapeamento sistematico para estudar como essa tecnologia tem sido utilizada pelas corporagdes.
O objetivo ¢ compreender os principais recursos do blockchain, as novas aplicagdes que surgiram, impactos,
vantagens ¢ desafios. Foram extraidos 21 artigos primarios de bases de dados cientificas. Os resultados mostram
potencial disruptivo da tecnologia, como ela vai mudar a nossa economia e como ela foi adaptada para muitas
industrias.

Palavras-chave: Blockchain, Inovacdo, Tendéncias, Tecnologia da Informagdo, Mapeamento Sistematico da
Literatura.

Abstract

Blockchain is a data management technology whose operation consists of decentralized transactions being
developed for Bitcoin cryptocurrency. The interest in blockchain technology has been increasing since the idea
was issued in 2008. The reasons for the interest in blockchain technology are its core attributes that provide
security, anonymity, and data integrity without any third-party interference in transaction control. So far, the
financial services industry had taken a special attraction of the blockchain technology, however, any industry that
has the need to register, confirm and transfer any type of contract or property can apply its technology. In this
research, we have conducted a systematic mapping to study how this technology has been used by the
corporations. The objective is to understand the main blockchain features, the new applications that have
emerged, impacts, advantages and challenges. We have extracted 21 primary papers from scientific databases.
The results show disruptive potential of the technology, how it will change our economy and how it has been
adapted for many industries.

Keywords: Blockchain, Innovation, Trends, Information Technology, Systematic Literature Mapping.

Esta obra esta licenciada sob uma Licenga Creative Commons Attribution 3.0.
1. Introduciao

Blockchain é um banco de dados distribuido, online, ptiblico e que pode ser atualizado por qualquer nod
participante da rede peer-to-peer (P2P) baseado no consenso entre eles e assegurado por um algoritmo de uma
prova de trabalho (Proof-of-Work), que tem o objetivo principal de dissuadir ataques cibernéticos
(KYPRIOTAKI, ZAMANI; GIAGLIS, 2015). Utiliza-se de técnicas de criptografia para que cada participante
possa manipular o ledger (livro digital onde informagdes sdo registradas regularmente) de forma segura e sem a
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necessidade de uma autoridade central. Uma vez que um bloco ¢ adicionado ao blockchain é extremamente
dificil alterar ou remover. Até agora, o blockchain tem atraido bastante atencdo da industria de servigos
financeiros, mas a tecnologia pode ser adaptada para qualquer industria onde seja necessario registrar, confirmar
e transferir qualquer tipo de contrato ou propriedade. Blockchain ¢ uma tecnologia tdo disruptiva quanto a
maquina a vapor ¢ a eletricidade foram no século XX e espera-se que este novo paradigma seja capaz de
modificar profundamente a maneira como a sociedade ¢ a economia funcionam (UMALKAR, MACNEIL;
LIGHT).

Diante deste contexto, este trabalho visa, por meio de uma investiga¢do sistematica, identificar como o
Blockchain estd sendo usado para criar solugdes inovadoras nas diversas industrias existentes. Elencando os
principais desafios, tendéncias e impactos. Este artigo estd estruturado em sete secdes. Nas se¢des 1 e 2 sdo
apresentados a motivagdo e o referencial tedrico para o entendimento e andlise dos resultados da pesquisa. A
secdo 3 descreve a metodologia utilizada. A secdo 4 descreve as etapas da pesquisa, contemplando o
planejamento da pesquisa, execucdo e andlise dos dados, respectivamente. A secdo 5 apresenta as conclusdes e
consideragdes finais do trabalho. Finalmente, a secdio 6 e 7 apresentam as referéncias ¢ um apéndice contendo os
artigos utilizados na revisao sistematica.

2. Contextualizando o Blockchain

O mundo esta passando rapidamente por uma mudanca fundamental: estd cada dia mais sendo impulsionado
pelos dados. E esta transformacdo ocorre em todos os sistemas sociais através de diversos servigos que englobam
trafego, satde, governo, logistica, marketing, seguranga entre outros (SHRIER, WU; PENTLAND, 2016). No
entanto, problemas como vazamentos de informagdo por parte dos provedores desses servigos requerem que
novos modelos de seguranga sejam criados. Uma das tecnologias que surgiram recentemente ¢ com grande
potencial para atender a esta necessidade tem-se o blockchain.

O blockchain consiste em uma cadeia cronologicamente ordenada de blocos protegidos pela resolugdo de Proof-
of-Work. O encadeamento ¢ feito adicionando o hash do bloco anterior ao bloco atual. O alinhamento dos blocos
de forma cronolégica faz com que uma transagdo nao possa ser alterada com antecedéncia sem alterar seu bloco
e todos os blocos a seguir (AITZHAN; SVETINOVIC, 2016).

Um grande beneficio do blockchain é que ele é uma nova forma de tecnologia de informacdo descentralizada que
pode ser aplicavel em muitas situagdes além da criptomoeda e ativos financeiros. A natureza descentralizada do
blockchain torna-o uma tecnologia da igualdade, que pode ser usada expandir a liberdade, possibilidade,
atualizacdo, expressdo, ideacdo, e a realizag@o para todas as entidades no mundo, humano ¢ maquina (SWAN,
2015).

O primeiro decentralized ledger para transagdes publicas foi desenvolvido por Satoshi Nakamoto (pseuddnimo).
No artigo Bitcoin: A Peer-to-Peer Electronic Cash System, de Nakamoto ¢ publicado em novembro de 2008, o
conceito foi introduzido pela primeira vez ao publico (OBERHAUSER, 2014). O Bitcoin ndo foi o primeiro
método de pagamento digital que foi desenvolvido, mas foi o primeiro que resolveu o double-spending
(resultado de gastar algum dinheiro mais de uma vez) de forma descentralizada. Alguns exemplos de abordagens
anteriores foram NetCash (1993), NetCents (1998) e uma patente com o nome de Method of electronic payments
that prevents double-spending (1998). A abordagem apresentada no documento Bifcoin cria um ledger publico
descentralizado, denominado blockchain (OBERHAUSER, 2014).

3. Metodologia

A compreensdo sobre os impactos, vantagens e desvantagens do blockchain se fez necesséria por se tratar de
uma abordagem relativamente nova em relacdo as tecnologias descentralizadas. Buscando conhecer esses e
outros aspectos, o método escolhido para atingir o objetivo deste estudo foi o mapeamento sistematico da
literatura. Este método permite a obten¢cdo de uma visdo ampla em uma area de pesquisa para determinar se
existe evidéncia de pesquisa em um topico e fornecer uma indicagdo da quantidade da evidéncia
(KITCHENHAM; CHARTERS, 2007). A seguir, o protocolo do mapeamento ¢ apresentado:

3.1 Perguntas de pesquisa
A pergunta condutora deste estudo foi: Qual o panorama do uso do blockchain nas empresas?

Com isso, as defini¢des das perguntas especificas foram extraidas da pergunta condutora, e por possuirem um
escopo reduzido, possibilitaram o alcance de respostas mais concretas. Portanto, as perguntas especificas
formuladas foram:

Q1: Quais sdo as principais caracteristicas do blockchain?
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Q2: Como a tecnologia blockchain esta sendo utilizada para inovar?
Q3: Quais os impactos que a tecnologia blockchain tem trazido para as empresas?
Q4: Quais as vantagens e desvantagens do blockchain?

3.2 Busca e selecao dos estudos

Para responder todas as perguntas de pesquisa, partiu-se para a estruturag¢do da string de busca que seria utilizada
nas fontes automaticas. Sua composicdo deu-se inicialmente a partir de termos relacionados as perguntas de
pesquisa e levantamento em fontes relacionadas, conforme orienta Kitchenham e Charters (2007) e posterior
validacdo do professor consultor. Desse modo, a string ficou da seguinte forma:

Tabela 1: String de Busca utilizada na pesquisa dos estudos

(blockchain OR "decentralized technology" OR "distributed ledger') AND
(innovation OR trends OR "business model" OR services) AND (perks OR
advantages) AND

(challenges OR disadvantages OR problems OR issues) AND

("information systems'" OR "IT" OR "information technology')

Fonte: elaborados pelos autores (2017)

A busca automatica foi realizada aplicando a string nas seguintes bibliotecas digitais e engenhos de busca,
considerando os seguintes campos durante a busca: titulo, palavra-chave e resumo: Scopus, Science Direct,
SpringerLink, IEEE Xplore e ACM Portal. Esta pesquisa teve inicio a partir de estudos provenientes de pesquisa
ad-hoc no portal de periddicos da Capes, que serviram como base norteadora para a constru¢do dos conceitos
fundamentais sobre o blockchain e orientaram a formulagcdo da String de busca. Por se tratar de um assunto
complexo e relativamente novo, concluiu-se ser necessirio uma maior compreensdo do assunto e,
posteriormente, partir para os meios formais de elaboracdo do mapeamento sistematico. Estes artigos iniciais
foram categorizados como “Artigos Indicados”.

Apds a realizacdo da busca, cada estudo teve seu titulo, palavras-chave e resumo avaliados, deixando de lado
estudos que claramente fugiam do escopo do mapeamento, dentro do periodo imediatamente ap6s o lancamento
deste termo. Assim, para excluir os estudos no mapeamento foram considerados os seguintes critérios:

e O estudo estava indisponivel para visualizagdo;

e O estudo era duplicado;

o O estudo era um Slideshow;

o O estudo ndo estava no idioma inglés;

e O estudo ndo se encontrava entre o periodo de 2009 a 2016'.

Durante a criagdo do protocolo do mapeamento também ¢é importante avaliar os critérios de qualidade para os
artigos que serdo analisados. Eles ajudam, por exemplo, a orientar a interpretagdo dos resultados e determinar a
forca das inferéncias. Portanto, os critérios definidos para este mapeamento foram:

e (lareza do conteudo;

e Ligacdo com o tema central,

e Proximidade do estudo em relagdo as questdes de pesquisa.

3.3 Extracao dos dados

De acordo com Kitchenham e Charters (2007), a extragdo dos dados tem por objetivo desenvolver formas de
registrar com precisdo as informagdes obtidas através dos estudos. Portanto, no presente trabalho, a extragdo de
dados se deu através da criagdo de um formulario cujas informagdes eram registradas numa planilha eletronica.
O contetdo extraido foram os metadados (itens relacionados ao titulo, ano de publicagdo, fonte e autores) e os
fragmentos importantes que indicavam a resposta para cada uma das perguntas. Durante esta etapa, as perguntas
especificas foram divididas entre os 4 pesquisadores e a partir de entdo, o estudo foi executado em trés fases:
analise do tiitulo e resumo, analise da introdugdo e conclusio e, por fim, a extracao de dados.

4. Resultados

A execucdo da busca automatica retornou 199 resultados oriundos das ferramentas de busca onde 9 foram
provenientes do Scopus, 108 do Science Direct, 33 do SpringerLink, 49 do IEEE e 0 do ACM. Além disso,
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durante a execugdo da busca manual, foram adicionados os 5 artigos iniciais aos indicados, estabelecendo o total

de 204 artigos apds a primeira etapa de selecdo dos estudos para o mapeamento.

Apds o retorno dos primeiros nimeros, foram aplicados nos estudos o primeiro filtro, denominado Filtro 1 e que
se constitui em analisar o titulo e o resumo, e os critérios de exclusdo. Ao término desta etapa, 31 estudos foram
selecionados. Em seguida, o segundo filtro, caracterizado por verificar a introdug@o e a conclusdo, foi aplicado.
No entanto, este filtro foi utilizado apenas nos estudos em que ndo era possivel decidir se eram validos ou nio
usando os critérios da etapa anterior. Com isso, o numero alcangado foi de 21 estudos. Na etapa seguinte foram
verificados se os estudos atendiam aos critérios de qualidade. No Quadro 1, ¢ possivel observar de forma
resumida o numero de estudos por fonte apds cada etapa da busca.

Quadro 1: Distribuicdo dos resultados de acordo com as fontes de pesquisa

Estudos primarios
o
s
2
5
o
@
o o Filtrole Critérios
o
s E Critérios de Filtro 2 de
= = exclusdo qualidade
8
‘o
E
&
Scopus 9 1 1 1
Science Direct 108 3 3 3
SpringerlLink 33 7 3 3
IEEE Xplore 49 15 9 9
ACM Portal 0 0 0 9]
Indicados* 5 5 5 5
Total 204 31 21 21

Fonte: Analise realizada em novembro de 2016.

Tabela 2: Distribui¢do da frequéncia dos estudos nas fontes de pesquisa

Fonte de pesquisa Numero Frequéncia (%)
Scopus 1 5
Science Direct 3 14
SpringerLink 3 14
IEEE Xplore 9 43
ACM Portal 0 0
Indicados 5 24
Total 21 100

Fonte: Analise realizada em novembro de 2016.

Grifico 1: Distribuicdo dos estudos através dos anos
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Publicactes entre 2009 a 2016

j . I

2009 2010 2011 2012 2013 2014 2015 2016

Fonte: Analise realizada em novembro de 2016.

Porém, nenhum dos estudos foram descartados, permanecendo o mesmo numero de artigos e por fim, os 21
estudos foram considerados como relevantes para a extragdo e analise dos dados, sendo 16 provenientes da busca
automatica e 5 da pesquisa ad-hoc. Na Tabela 2, ¢ possivel conferir a distribuicdo da frequéncia dos estudos nas
fontes de pesquisa. Ja no Grafico 1, é exibida a distribui¢do dos estudos através dos anos.

Com base nos dados expostos na Tabela 2 acima, o IEEE representa a fonte com maior numero de estudos. Além
disso, € possivel verificar que o ano de 2016 foi um dos anos com maior niimero de publicagdes, demonstrando o
aumento no interesse de pesquisadores pelo blockchain, que através dos nlimeros obtidos na propria analise deste
trabalho, apresenta-se como uma tecnologia bastante recente. No Grafico 2, observa-se a distribuigdo dos estudos
por fonte com o nimero obtido apds a realizagdo de todas as etapas de selegdo.

Grifico 2: Estudos por fonte ap6s a conclusio da selecao

ESTUDOS SELECIONADOS Scopus
1
Indicados (173
5
24%

Science Direct
3
14%

ACM Portal
o
0%

SpringerLink
3
14%

IEEE Xplore
9
43%

Fonte: Anélise realizada em novembro de 2016

4.1 Principais caracteristicas do blockchain

Buscando conhecer o funcionamento e os principais fatores que fazem do blockchain uma das tecnologias mais
promissoras para 0s proximos anos, esta questdo apresenta, através dos estudos selecionados, as suas principais
caracteristicas. Assim, os estudos EP005, EP006, EP007, EP009, EP020 ¢ EP021 trazem o conceito de
blockchain como uma cadeia cronologicamente ordenada de blocos protegidos por um processo de resolugdo de
uma prova de trabalho (Proof-of-work). Segundo os trabalhos, o encadeamento ¢ feito adicionando o hash de um
bloco anterior ao bloco atual. Os blocos aninhados consecutivos garantem que as transacdes sejam enviadas em
ordem cronoldgica, portanto, uma transa¢do ndo pode ser alterada com antecedéncia sem alterar seu bloco e
todos os blocos a seguir. O blockchain torna inviavel o ataque de duplicacdo de gasto, a menos que o invasor
controle mais de 51% do poder computacional da rede inteira.

Além disso, para adicionar um novo bloco a cadeia os seguintes conceitos sdo aplicados:

® Miners: De acordo com o EP003 um miner ¢ um computador ligado a internet e que executa os
calculos necessarios para verificar cada transagdo. Os miners efetivamente votam na legitimidade de
cada transacdo como parte do processo de mineragdo através do timestamping de cada transagdo e
verificam que ninguém tem realizado duplo gasto de dinheiro antes.

® Proof-of-Work: quebra-cabega caro para resolver, mas que, sabendo todas as entradas, pode-se trapacear
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para verificar. Para gerar um bloco, um n6 coleta transagdes pendentes, realiza o hash em cada uma e
em seguida, juntamente com outros dados, iterativamente realiza o sash sobre este conjunto de dados
até resultar em um Aash menor ou igual a um alvo (target) predefinido. Target ¢ um valor de hash que
serve como um limite, abaixo do qual um cabegalho de bloco deve ser feito o hash para gerar um bloco.

O estudo EP004 por sua vez, destaca que o blockchain pode ser visualizado como um termo geral para esquemas
técnicos, semelhantes ao NoSQOL, e pode ser realizado por muitos tipos de linguagens de programagdo. Ja o
estudo EP014 destaca o blockchain como um armazenamento de dados para muitas aplicagdes diferentes,
fornecendo vérias funcionalidades, entre as trés primitivas: recuperar, atualizar e adicionar. A utilizagdo como
armazenamento de dados ¢ bastante explorada neste estudo.

4.2 Uso da tecnologia blockchain para inovar

Os principais objetivos dessa questdo sdo a investigacdo sobre quais setores economicos estdo usando o
blockchain e destacar as principais aplicagdes envolvendo a tecnologia. Dentre os artigos analisados as principais
aplicagdes se concentram nas indistrias de servigos financeiros, alimentos, energia, satide ¢ governo. Sobre este
tema o estudo EP016 comenta:

A tecnologia Blockchain pode criar aplicagoes de registros publicos descentralizados, como titulos de
terra, votagdo ou registros criminais, registros privados, como testamentos e trusts, enquanto que
provavelmente sera atendida em registros médicos ou emissdo de certificagdes em um futuro proximo.
Uma infinidade de ideias inovadoras, baseadas na tecnologia blockchain, ja floresceu.

O estudo EP004 apresenta uma série de preocupagdes no que diz respeito a seguranga alimentar no mercado
chinés e propde um sistema baseado em Radio-Frequency IDentification (RFID) e blockchain para rastreamento
de alimentos dentro da cadeia de suprimentos. Tal sistema ajudaria a garantir a seguranga ¢ qualidade dos
alimentos ¢ ao mesmo tempo reduzir as perdas no processo de logistica. O estudo EP005 aponta diversos
desafios relacionados a seguranga e privacidade para implantagdo de Smart grids (SGs). Para solucionar tais
problemas implementa-se um sistema de troca de energia descentralizado utilizando blockchain, multi-signatures
e criptografia, permitindo que os participantes negociem anonimamente os precos da energia e realizem com
seguranga transacdes comerciais. Os estudos EP002, EP003 ¢ EP018 enfatizam como a tecnologia esta sendo
adotada no setor de servigos financeiros assim como o impacto na estrutura organizacional. Varias startups ja
estdo utilizando esta ferramenta para criar novos servigos e oferecer valor a seus clientes. A R3 Financial
Services Group espera executar suas operagdes financeiras instantaneamente. Outro exemplo ¢ a, Coinbase, uma
empresa que criou cartdes de crédito e débito com base no Bitcoin. Sobre a importancia do blockchain nos
servicos financeiros o estudo EP018 destaca:

O sucesso do blockchain tem feito empresas de servigos financeiros se mover rapidamente para utilizar
os beneficios de blockchain e sistemas semelhantes dentro de suas empresas. As empresas de servigos
financeiros veem isso como apropriando-se da tecnologia blockchain dentro de suas proprias
transagoes de liquidag¢do. Estas poderiam incluir itens como liquidagdo de remessas e liquidacoes de
hipotecas.

O estudo EP014 comenta sobre os principais desafios relacionados a implantacdo de sistemas da Internet das
Coisas (IoT - Internet of Things), pois os modelos de dados mais utilizados atualmente ndo sdo escalaveis o
suficiente para comportar milhdes de dispositivos e usuarios conectados. Para lidar com esse desafio o estudo
propde um sistema composto por trés principais componentes, o primeiro ¢ um protocolo de gerenciamento para
permitir uma interagdo segura entre os usuarios, o segundo um banco de dados descentralizado para que eles se
comuniquem sem a necessidade de um intermediario e o por ultimo um servico de mensagens. O estudo ainda
prové exemplos sobre como o sistema poderia ser utilizado em varios setores. Sdo eles:

e Assisténcia Médica: O sistema permite que os profissionais de satide compartilhem os registros de
saude eletronicos diretamente entre si e evite a necessidade de troca de informagdes e formularios de
autorizacao de papel.

e Cidades Inteligentes: A fim de tornar realidade a existéncia de cidades inteligentes, serd fundamental
ter modelos de compartilhamento de dados mais flexiveis e escalaveis para permitir o compartilhamento
entre organizagdes. O modelo permite tal compartilhamento em pequena e grande escalas.

e Veiculos Autonomos: Carros auténomos vao exigir comunicagdo de dados com outros carros ao redor,
bem como com gerenciamento de trafego. O sistema permite que carros autdbnomos decidam o que,
quando e com quem seus dados devem ser compartilhados.
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4.3 Os impactos que a tecnologia blockchain tem trazido para as empresas

Esta questdo visa analisar os impactos que a tecnologia blockchain tem trazido para as empresas € como essas
empresas podem causar alguma transformacdo na sociedade. O estudo EP007 ao enfatizar o recente interesse de
stakeholders através de uma ampla gama de industrias como: finangas, assisténcia médica, utilitarios, imobilidria
e o setor governamental.

No caso da assisténcia médica, por exemplo, sempre que os registros de saide de alguém sdo acessados, esse
evento ¢ registrado na cadeia de blocos, juntamente com as informac¢des que foram alteradas ou adicionadas.
Dessa forma, a informacéo permanece segura ¢ inviolavel, ninguém pode muda-lo sem deixar vestigios.

Ja no setor imobilidrio o blockchain pode ocasionar disrup¢do ao agilizar o processo pois a maioria dos
compradores ¢ vendedores fazem uso de empresas de custddia e de titulos para verificagdo por terceiros - uma
rede de seguranga para garantir que ambas as partes mantenham o acordo, bem como reduzir o risco de fraude.
Embora importante, esta verificagdo de terceiros tem um custo - normalmente 1 a 2% do valor total da
propriedade e acrescenta tempo extra ao processo. Com blockchain, o intermediario (neste caso a empresa de
custodia) poderia efetivamente ser cortada.

O estudo EP007 ainda aborda a utilizacdo do blockchain em conjunto com IoT através dos Smart Contracts -
scripts auto executaveis que residem no blockchain, em relagdo a atualizacao de firmware de dispositivo IoT de
um determinado fabricante. Neste caso, os blocos do blockchain poderiam conter a informag@o da ultima versao
de firmware disponibilizada, e caso algum novo dispositivo entrasse na rede e o fabricante ndo pudesse fornecer
o firmware, o dispositivo poderia buscar a informacdo em outros noés da rede blockchain e obter a atualizagdo.

No entanto, uma vez que o blockchain ainda é uma tecnologia bastante recente, ndo foram encontrados nos
demais estudos selecionados outras implementagdes existentes ou com ideias mais concretas que pudessem
evidenciar outros impactos.

4.4 Vantagens e desvantagens

Esta questdo tem como objetivo extrair as vantagens e desvantagens na utilizagdo do blockchain em diversos
contextos. Nos artigos estudados as seguintes vantagens do blockchain sio recorrentes:

e Transparéncia nas transagoes;

e Auditabilidade;

o Criacdo de acordos sem a necessidade de um terceiro confiavel,
e Anonimato;

e Banco de dados confiavel.

O estudo EP004, discute que o blockchain poderia garantir a seguranga de toda a rede utilizando um mecanismo
de algoritmo matematico. Gragas ao blockchain, todos os nos do sistema poderiam trocar seus dados de forma
auténoma e segura no ambiente sem confianca.

O caso que trata do rastreamento de toda a cadeia de produgdo de alimentos, destaca as vantagens do blockchain,
no sentido de como a tecnologia pode ajudar mercados agro-alimentares chineses para melhorar a sua qualidade
e ao mesmo tempo, reduzir significativamente as perdas durante o processo de logistica. Além disso, com base
no sistema de blockchain, toda a informacdo do sector agro-alimentar na cadeia é aberta e transparente, assim a
logistica da empresa poderia implementar acompanhamento em tempo real dos produtos agro-alimentares,
supervisores reguladores poderiam executar a gestdo da rastreabilidade e investigacdo de responsabilidade por
produtos defeituosos, obtendo informag¢do completa dos produtos em toda a cadeia agro-alimentar, que sdo
benéficas para estabelecer uma ambiente de mercados saudavel.

O estudo EP007 pontua que com o blockchain, aquelas aplicagdes que antes s6 funcionavam através de um
intermediario confidvel, pode agora operar de uma forma descentralizada, sem a necessidade de uma autoridade
central, e desempenhar a mesma funcionalidade com a mesma precisdo. Isto era simplesmente impossivel
anteriormente.

Por outro lado, o estudo EP00S ressalta a importancia do uso do blockchain quando quando se trata da
preservagdo do anonimato do usuario. O trabalho mostra que um sistema descentralizado de comercializagdo de
energia trustless ou semi-trustless poderia fornecer seguranga e privacidade de identidade, ao confiar em técnicas
criptograficas em vez de confiar em um terceiro.

O estudo EP021 também ¢ categoérico ao dizer que o blockchain possui varias vantagens. A primeira, é que
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atualmente ele existe como uma rede peer-fo-peer que ndo tem um ponto Unico de falha. Se houver falha em
qualquer nd, os outros nos continuardo a operar, mantendo a disponibilidade do sistema. Segundo, quase toda a
documentacdo ¢ digital e pode ser facilmente aplicada a muitas outras diferentes aplicagdes. Terceiro, todas as
transagdes no blockchain sdo visiveis para todos os seus participantes, com o crescimento correspondente em
auditabilidade e confianga. Quarto, as mudangas no blockchain sdo extremamente dificeis € em um caso muito
raro caso viesse a ocorrer, isso seria visivel para todos os usuarios. Essas vantagens da tecnologia blockchain
eliminara terceiros, diminuira custos de transagdes, ¢ causara transformagdes em muitas industrias. Claramente,
0 blockchain é a coroa de joias do protocolo Bitcoin.

No que tange as desvantagens da utilizacdo do blockchain, as mais recorrentes sao:
e Baixo nivel de amadurecimento da tecnologia;
e Tamanho e largura de banda;
e Alta laténcia;
e Risco de Ataques;
e Desperdicio de Recursos;
e Usabilidade;
e  Versionamento.

Por ser uma tecnologia ainda recente, o sistema blockchain vem sendo constantemente aperfeigoado, no entanto
ainda apresenta limitagdes que em certos contextos podem se tornar custosas. Como apresentado no estudo
EP007, por exemplo, atualmente a capacidade do blockchain ¢ restrita a 7 transagdes por segundo devido a
restri¢do do tamanho do bloco, enquanto que a VISA pode manipular mais que 47000 transagdes por segundo.
Outro obstaculo é como lidar com o constante crescimento do tamanho do blockchain para questdes como
armazenamento e sincroniza¢ao.

O estudo EP00S também mostra que devido as caracteristicas descentralizadoras do blockchain, sua laténcia
operacional tende a ser maior do que as solugdes tradicionais centralizadas, no entanto isto pode ser compensado
com a adi¢do de um maior poder computacional.

Uma caracteristica positiva do blockchain em relagdo as solugdes centralizadas quanto a preservagdo da
autenticidade dos dados, é que ndo adianta adulterar apenas a base de dados de um n6 do blockchain, pois isto
ndo tera efeito nos dados dos outros nds da rede, a menos que este detenha o controle de mais que 51% de todo o
sistema de uma s6 vez.

Por fim, questdes relacionadas ao desperdicio de recursos, usabilidade e problemas de versionamento sdo
tratadas no estudo EP019. Minerar Bitcoin desperdiga uma grande quantidade de energia ($15milhdes/dia). O
desperdicio em Bifcoin é causado pelo esfor¢o em solucionar seu Proof-of-Work. A questdo do desperdicio de
recursos precisa ser resolvida para que haja maior eficiéncia de mineragdo no blockchain. Junto a isto, a API do
Bitcoin para desenvolvedores ainda ¢ dificil de usar. Ha a necessidade de que seja desenvolvido uma API mais
amigavel para o blockchain.

Com relagdo aos problemas de versionamento, quanto menor for uma cadeia de blockchain, maior sera o risco de
um ataque 51%. Isso se torna ainda maior quando as cadeias sdo divididas por motivos administrativos ou
questdes de versionamento.

4.5 Ameacas a Validade

A primeira ameaga a validade diz respeito a estratégia de busca. Por causa da predominante utilizacdo de busca
automatizada, com excec¢do do portal de periddicos da CAPES, estudos relevantes podem nao ter sido incluidos
no conjunto de estudos selecionados.

A relativamente baixa quantidade de estudos primarios analisados e os artigos indicados sdo considerados
ameagas, pois podem ter tido influéncia no sentido de tornar o trabalho involuntariamente tendencioso ou menos
abrangente do que poderia ter sido.

5. Consideracoes Finais

Com base nos estudos analisados, podemos concluir que o blockchain trouxe novas formas de solugdes para
antigos problemas das organizagdes. Seu paradigma descentralizador, aberto e acessivel permite que os dados ali
contidos sejam altamente confidveis, tendo grande relevancia no registro de transacdes, rastreabilidade e
comprovagdo de propriedade.
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A tecnologia ainda estd em sua fase de desenvolvimento por isso a maior parte dos estudos encontrados se
concentram no ano de 2016. Por ser uma tecnologia recente, possui ainda um baixo nivel de maturagdo, o que
pode comprometer seu uso em larga escala no sentido de substituir as solugdes tradicionais no curto prazo.
Apesar das desvantagens, entendemos que o blockchain é uma solugdo revolucionaria e que cada dia atrai a
aten¢do de novas comunidades de desenvolvedores, portanto, suas falhas tendem a ser mitigadas a medida que
sua aplicacdo se tornar mais difundida.
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Apéndice - Estudos Primarios Incluidos

Quadro 2: Listagem dos estudos.

Cod.

Titulo

Autor

Fonte

Ano

EP001

Cryptocurrencies and Business Ethics

Claus Dierksmeier; Peter
Seele

Springer

2016

EP002

The IoT electric business model: Using
blockchain technology for the internet of
things

Yu Zhang;Jiangtao Wen

Springer

2016

EP003

The Ethics of Payments: Paper, Plastic, or
Bitcoin?

James J. Angel; Douglas
McCabe

Springer

2014

EP004

An Agri-food Supply Chain Traceability
System for China Based on RFID &
Blockchain Technology

Feng Tian

IEEE

2016

EP005

Security and Privacy in Decentralized
Energy Trading through Multi-signatures,
Blockchain and Anonymous Messaging
Streams

Nurzhan
Aitzhan;
Svetinovic

Zhumabekuly
Davor

IEEE

2016

EP006

SoK: Research
Challenges for
Cryptocurrencies

Perspectives and
Bitcoin and

Joseph Bonneau; Andrew
Miller; Jeremy Clark

IEEE

2015
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EPO0O07 Blockchains and Smart Contracts for the | Konstantinos  Christidis; | IEEE 2016
Internet of Things Michael Devetsikiotis
EP008 Interactive Incontestable Signature for | Yan Zhu; Ruiqi Guo; | [EEE 2016
Transactions Confirmation in Bitcoin | Guohua Gan
Blockchain
EP009 A System View of Financial Blockchains Wei-Tek  Tsai; Robert | IEEE 2016
Blower; Yan Zhu
EP0O10 Decentralizing Privacy: Using Blockchain | Guy Zyskind; Oz Nathan; | IEEE 2015
to Protect Personal Data Alex ’Sandy’ Pentland
EPO11 The global brain and the emerging |Ben  Goertzela;  Ted | Science Direct 2016
economy of abundance: Mutualism, open | Goertzelb; Zarathustra
collaboration, exchange networks and the | Goertzel
automated commons
EPO12 Bitcoin blockchain dynamics: The selfish- | J. Gobela, H.P. | Science Direct 2016
mine strategy in the presence of | Keelerc,A.E. Krzesinskib,
propagation delay P.G. Taylorc
EPO13 Anonymity and privacy: a guide for the | Danny Bradbury Science Direct 2014
perplexed
EPO14 World of Empowered IoT Users Sayed Hadi Hashemi; | IEEE 2016
Faraz Faghri; Paul
Rausch; Roy H Campbell
EPO15 A Dispute Arbitration Protocol Based on a | Jun Zou; Yan Wang; | [EEE 2016
Peer-to-Peer Service Contract Management | Mehmet A. Orgun
Scheme
EPO16 From bitcoin to decentralized autonomous | Kypriotaki, K.N., Zamani, | Scopus 2015
corporations: Extending the application | E.D., Giaglis, G.M.
scope of decentralized peer-to-peer
networks and blockchains
EP017 How online platforms challenge traditional | Bertin Martens Indicagdo 2016
views of the firm and the regulation of
market failures
EP0O18 Corporate governance and blockchains David Yermack Indicagdo 2015
EPO19 Where Is Current Research on Blockchain | Jesse Yli-Huumo, | Indicagdo 2016
Technology?-A Systematic Review Deokyoon Ko, Sujin
Choi, Sooyong Park, Kari
Smolander
EP020 Trusting records: is Blockchain technology | Lemieux, V L Indicacdo 2016
the answer?
EP021 Blockchain and Its Coming Impact on | Kurt Fanning, David P. | Indicagdo 2016
Financial Services Centers

' Néo foi considerado para fins de estudo o ano de 2008 devido ao fato de a tecnologia ter vindo & tona no final

daquele ano.
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