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El pasado 25 de mayo de 2019 se cumplié un
ano de la entrada en aplicacion, en todos los
estados miembros de la Union Europea, del
Reglamento (UE) 2016/679 del Parlamento
Europeoy del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisi-
cas en lo que respecta al tratamiento de datos
personales vy a la libre circulacidn de estos da-
tos y por el que se deroga la Directiva 95/46/
CE (Reglamento general de proteccion de da-
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tos - RGPD), una norma que vino a implicar un
cambio de paradigma en la regulacion del tra-
tamiento de datos de caracter personal y que
en Espafa implicé la posterior publicacidon vy
entrada en vigor de la Ley Organica 3/2018,
de 5 de diciembre, de proteccion de datos de
caracter personal y garantias de derechos digi-
tales (LOPDGDD) para adaptar nuestro marco
normativo a las nuevas pautas de funciona-
miento establecidas por el RGPD.



De un sistema normativo taxativo en el que se
definian tipos de ficheros, categorias de datos,
niveles de seguridad y medidas especificas a
implantar para cada categoria, hemos pasado
a un nuevo sistema en el que prima el prin-
cipio de "Accountability”, lo que en Espana se
ha traducido como el principio de responsabi-
lidad proactiva.

La responsabilidad proactiva se establece
como el principio prioritario que debe regir el
desarrollo de cualquier actividad que implique
el tratamiento de datos de caracter personal,
exigiendo que en todas las fases del trata-
miento se garantice el cumplimiento de la nor-
mativa de proteccion de datos y se establez-
can todas las medidas técnicas y organizativas
necesarias para garantizar los derechos de los
titulares de la informacion y acreditar dicho
cumplimiento cuando le sea requerido. Como
responsables, debemos realizar evaluaciones
continuas de nuestro funcionamiento para co-
nocer en todo momento qué hacemos, cOmo
lo hacemos y analizar si las medidas técnicas
y organizativas implementadas son las ade-
cuadas para neutralizar o minimizar los riesgos
que subyacen de nuestras actividades.

Otras novedades introducidas por el RGPD vy
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que es relevante destacar son aspectos como
que el responsable del tratamiento ademas
de respetar la normativa y los requisitos le-
galmente exigibles es responsable de realizar
una seleccion adecuada de los Encargados de
Tratamiento, esos terceros proveedores de ser-
vicios o colaboradores que deben tratar en su
nombre los datos de los cuales es responsable.
Por otro lado, se elimina la obligacién de ins-
cribir los ficheros en el Registro de la Agencia
Espanola de Proteccion de Datos, pero se es-
tablece una nueva, la de constituir un Registro
interno de las actividades de tratamiento que
llevamos a cabo. Se instauran dos nuevos con-
ceptos, la privacidad desde el disefioy la priva-
cidad por defecto, que exige la previa evalua-
cion del impacto y los riesgos que conllevaran
los tratamientos a realizar, para determinar e
implantar las medidas de seguridad adecua-
das a los riesgos detectados, en cualquier fase
del tratamiento del dato desde su obtencion
hasta finalizar el objetivo para el que se debe
utilizar.

En el marco de esa nueva responsabilidad,
también se establece la obligacion de notifi-
car y comunicar a la autoridad de control y a
los afectados cualquier violacion de seguridad



que afecte o pueda afectar a los derechos de
los titulares de la informacion, y, ademas, las
administracionesy organismos publicos, aque-
llas entidades que traten datos de categorias
especiales a gran escala o todas las entidades
descritas en el articulo 34 de la LOPDGDD, de-
beran designar un Delegado de Proteccién de
Datos (DPD), una nueva figura profesional que,
entre otras funciones, serd el responsable de
informar y asesorar en materia de proteccion
de datos a los responsables o encargados de
tratamientos, formar a los diferentes profesio-
nales que tengan acceso a informacion e terce-
ros, supervisar el buen funcionamiento acorde
a los requisitos exigidos por la normativa vi-
gente, atender las consultas usuarios, etc.

En lo que respecta a los principios, derechos
y garantias de los usuarios, el RGPD mantiene
los ya previstos por la normativa previa, pero
introduce nuevos conceptos como son el prin-
cipio de minimizacion de datos, la seudonimi-
zacién por defecto para trabajar con datos de
terceros, el derecho al olvido o el derecho a la
portabilidad, y regula de manera especifica los
tratamientos de datos con fines de investiga-
cion cientifica.

La seudonimizacion se convierte en la medida
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técnica a establecer, por defecto, como medida
de seguridad del tratamiento y se define por
el propio RGPD como el tratamiento de datos
personales de manera tal que ya no puedan
atribuirse a un interesado sin utilizar informa-
cion adicional, siempre que dicha informacién
adicional figure por separado y esté sujeta a
medidas técnicas y organizativas destinadas a
garantizar que los datos personales no se atri-
buyan a una persona fisica identificada o iden-
tificable, lo que podriamos calificar como una
"codificacion segura”.

En el desarrollo de actividades de tratamien-
to de datos en el dmbito de la investigacion
cientifica, el RGPD establece particularidades
como que el tratamiento ulterior de datos con
esta finalidad se considera compatible con la
finalidad de origen, se permite un plazo de
conservacion mayor al establecido para otros
tipos de actividades, o que se debe garantizar
el principio de minimizaciéon de los datos vy
para ello es necesario establecer medidas téc-
nicas y organizativas adecuadas.
Lainvestigacion biomédica como investigacion
cientifica que se desarrolla en el ambito sani-
tario requiere la utilizacién de datos de salud,
datos genéticos o informacion sobre la vida u



orientacion sexual, entre otros. Estos datos se
incluyen en lo que el articulo 9 del RPGD de-
nomina, categorias especiales, para los cuales,
como regla general, se prohibe su tratamiento,
salvo que se dé alguna de las excepciones que
se indican en el apartado 2 del citado articulo.
Entre otros, los tratamientos que se establecen
como licitos son aquellos basados en el con-
sentimiento explicito del interesado (salvo que
una ley lo prohiba igualmente), en razones de
interés publico en el 3mbito de la salud publica,
que tenga como finalidad garantizar elevados
niveles de calidad y de seguridad de la asisten-
cia sanitaria y de los medicamentos o produc-
tos sanitarios, 0 aquel que sea necesario reali-
zar con fines de investigacion cientifica. En este
altimo supuesto el tratamiento debera ser pro-
porcional al objetivo perseguido, respetar en
lo esencial el derecho a la proteccidén de datos
y establecer medidas adecuadas y especificas
para proteger los intereses y derechos funda-
mentales del interesado, destacando la obli-
gacion de trabajar con datos seudonimizados
(codificados) o de manera que ya no permita la
identificacion de los titulares de la informacion
(anonimizados) siempre que sea posible.

El marco normativo actual a tener en conside-
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racion al realizar actividades de investigacion
biomédica continda siendo el de las normas
sectoriales, aquellas que especificamente regu-
lan las diferentes actividades de investigacion
que se pueden desarrollar en el ambito de la
biomedicina y que podriamos agrupar en en-
sayos clinicos con medicamentos y productos
sanitarios; estudios postautorizacion de tipo
observacional para medicamentos de uso hu-
mano y productos sanitarios; estudios de inves-
tigacidn basica o clinica en humanos que impli-
quen el desarrollo de procedimientos invasivos
o la utilizacion de muestras bioldgicas huma-
nas y datos clinicos o estudios de investigacidon
cientifica solo con datos de salud. Pero, por otro
lado, también debemos cumplir con lo regulado
por el RGPD vy las novedades establecidas por
la LOPDGDD en su Disposicién Adicional (DA)
173, en donde especificamente regula el trata-
miento de datos en la investigacién en salud.

La DA 172 establece una serie de criterios que
deben regir los tratamientos de datos en la in-
vestigacion en salud y entre otros es relevan-
te destacar los siguientes. Se establece la po-
sibilidad de otorgar consentimientos amplios,
para el uso de datos en investigacion de areas
generales de especialidad médica o investiga-



dora. En el ambito de la vigilancia de la salud
publica, las autoridades sanitarias e institucio-
nes publicas con competencias en este ambi-
to podran llevar a cabo estudios cientificos sin
consentimiento en situaciones de excepcional
relevancia y gravedad para la salud publica. Se
considera licita y compatible la reutilizacion de
datos en investigacion biomédica amparando-
se en un consentimiento previamente otorgado
para otro estudio inicial, que encaje en la fina-
lidad o el area investigacion del nuevo estudio,
siendo obligado en este supuesto, publicar in-
formacion del tratamiento en la web corporati-
va del centro y obtener el informe previo favo-
rable del Comité de ética de investigacion (CEl).
Se considera licito el uso de datos seudonimi-
zados en investigacion biomédica sin consenti-
miento siempre que se cumplan los siguientes
requisitos: que exista separaciéon técnicay fun-
cional entre quien seudonimiza y el grupo in-
vestigacion, que el grupo de investigacion firme
un compromiso expreso de confidencialidad y
no reidentificacién, que la entidad responsable
establezca medidas de seguridad para evitar la
reidentificacién y posibles accesos no autoriza-
dos y que se disponga del informe previo favo-
rable del CEl o del DPD de la entidad responsa-
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ble. Se establece que los tratamientos de datos
de salud con fines de investigacién biomédica
o0 salud publica exigen desarrollar evaluaciones
de impacto que determinen los riesgos deri-
vados del tratamiento, cumplir con las pautas
internaciones de calidad y de buena practica
clinica, y adoptar medidas de seudonimizacion
que eviten el acceso a los datos de identifica-
cion de los interesados.

Este nuevo marco regulatorio exige que las en-
tidades responsables de los tratamientos de
datos que se desarrollan en el ambito de la
investigaciéon biomédica adapten su funciona-
miento y establezcan procedimientos internos
de funcionamiento que garanticen y permitan
evidenciar el cumplimiento de las exigencias
normativas que aplican al tratamiento de datos
de caracter personal, en especial, en lo que res-
pecta al tratamiento de datos de salud. Ademas,
la implantacién de todas estas pautas de fun-
cionamiento deberdn acompanarse de activida-
des de informacion y formacion especificas en
materia de proteccidon de datos, dirigidas a los
profesionales que forman parte de las diferen-
tes entidades responsables de la investigacion
en el ambito de la salud.
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Més informacion en:

Reglamento (UE) 2016/679 del Parlamento

ladora de la autonomia del paciente y de dere-
chos vy obligaciones en materia de informacion
vy documentacion clinica.

Europeo vy del Consejo de 27 de abril de 2016

relativo a la proteccion de las personas fisicas

Real Decreto 1716/2011, de 18 de noviembre,

en lo que respecta al tratamiento de datos per-

por el que se establecen los requisitos basicos

sonales v a la libre circulacién de estos datos y

de autorizacién y funcionamiento de los bio-

por el que se deroga la Directiva 95/46/CE.

Reglamento (UE) No 536/2014 del Parlamento

bancos con fines de investigacién biomédica vy
del tratamiento de las muestras biolégicas de
origen humano, vy se regula el funcionamiento

Europeo v del Consejo de 16 de abril de 2014

y organizacién del Registro Nacional de Bioban-

sobre los ensayos clinicos de medicamentos de

COos para investigacion biomédica.

uso humano, y por el que se deroga la Directiva

2001/20/CE.

Ley Organica 3/2018, de 5 de diciembre, de

proteccidn de datos de caracter personal v ga-

rantias de derechos digitales.

Ley 14/2007, de 3 de julio, de investigacion

biomédica.

Ley 29/2006, de 26 de julio, de garantias v uso

racional de los medicamentos v productos sa-

nitarios.

Ley 41/2002, de 14 de noviembre, basica regu-

Real Decreto 1090/2015, de 4 de diciembre, por el
que se regulan los ensayos clinicos con medicamen-
tos, los Comités de Etica de la Investigacion con me-

dicamentos y el Registro Esparnol de Estudios Clinicos.

Orden SAS/3470/2009, de 16 de diciembre,
por la que se publican las directrices sobre es-
tudios posautorizacibn de tipo observacional
para medicamentos de uso humano.




