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Resumen

La evolucién de Internet ha marcado nuevas formas de acceder a la informacion. Una de las méas
recientes es el empleo de esta red para acceder a todo tipo de objeto que pueda ser censado lo que
Ilamamos Internet de las cosas. Sin dudas esta nueva forma brinda diversas posibilidades en todos los
sectores de la humanidad. La investigacion utiliz6 como método tedrico, el analitico-sintético para
realizar un andlisis de las diferentes posibilidades que brinda Internet de las cosas y las tecnologias
necesarias para el empleo de la misma resaltando los diferentes tipos de informacién que se pueden
obtener con cada una y la aplicacion que proporcionan. En la que se concluye, que en los proximos
afios el internet de las cosas tendra una gran participacion en el desarrollo de las actividades del ser
humano en funcion de la evolucién de herramientas que permitan la interconexion a través de internet.

Palabras clave: internet de las cosas; objetos; RFID; IdC.

Abstract

The evolution of the Internet has marked new ways to access information. One of the most recent is
the use of this network to access all kinds of objects that can be called what we call the Internet of
things. Without doubts this new form offers diverse possibilities in all the sectors of the humanity.
The research used as a theoretical method, the analytical-synthetic to perform an analysis of the
different possibilities offered by the Internet of things and the technologies necessary for the use of it,
highlighting the different types of information that can be obtained with each and the application they
provide. In which it is concluded, that in the coming years the Internet of Things will have a great
participation in the development of human activities in function of the evolution of tools that allow
interconnection through the Internet.

Keywords: internet of things; objects; RFID; 1dC.

Resumo

A evolucéo da Internet marcou novas formas de acessar informag6es. Um dos mais recentes € 0 uso
dessa rede para acessar todos os tipos de objetos que podem ser chamados de Internet das coisas. Sem
davidas esta nova forma oferece diversas possibilidades em todos os setores da humanidade. A
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pesquisa utilizou como método tedrico, o analitico-sintético para realizar uma anélise das diferentes
possibilidades oferecidas pela Internet das coisas e as tecnologias necessérias para o uso do mesmo,
destacando os diferentes tipos de informagdes que podem ser obtidas com cada aplicacdo que eles
fornecem. Em que se conclui, que nos proximos anos a Internet das Coisas tera uma grande
participacdo no desenvolvimento de atividades humanas em fungédo da evolucgéo de ferramentas que
permitam a interconexao através da Internet.

Palavras chave: internet das coisas; objetos; RFID; IdC.

Introduccion

Desde el surgimiento de Internet, este ha revolucionado la forma de acceder a la informacion y por
consiguiente sus beneficios han sido aplicados rapidamente en todas las esferas de la sociedad, hace
20 afos, Internet se usaba principalmente como herramienta para buscar informacion. En los Gltimos
afios, Internet se ha ido convirtiendo progresivamente en una gran red que lo abarca todo y que
interconecta numerosos sistemas y dispositivos (Méndez, 2013). Esta nueva configuracion de Internet

es lo que se conoce como el "Internet de las Cosas".

El término Internet de las Cosas (Kopetz, 2011; Xia et al., 2012), es un concepto que nacio en el
Instituto de Tecnologia de Massachusetts (MIT) a finales de los afios noventa. Y trata sobre la
capacidad de internet para operar con los datos generados por las cosas, en el que maquinas y personas
estan conectados y pueden comunicarse entre si. Para esto se necesita que las cosas tengan conexion
a Internet en cualquier momento y lugar. En un sentido mas técnico, consiste en la integracion de
sensores Yy dispositivos en objetos cotidianos que quedan conectados a Internet a través de redes fijas
e inaldambricas. (Baoyun, 2009; Gershenfeld et al., 2004)

Segun los expertos, en menos de 10 afos, las redes personales tendran que hacer frente a miles de
dispositivos conectados a ellas. Cualquier objeto, desde una computadora hasta un equipo
electrodoméstico, debera tener acceso en esta nueva red del futuro, que ya esta dando sus primeros
pasos (Gartner, 2017). El Internet del futuro se caracterizara por su ubicuidad y accesibilidad desde

cualquier lugar, por cualquier persona o dispositivo conectado a ella, y en cualquier momento. (Tan
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and Wang, 2010) Este entorno que se presenta, puede tener numerosas ventajas, pero también se
debera tener en cuenta aspectos de gran importancia como la privacidad (Garcia Salvatierra, 2012) y

la seguridad, dos grandes retos de este nuevo modelo de comunicacion. (Atzori et al., 2010)

Internet de las cosas puede definirse como una infraestructura de red global dinamica, con capacidades
autoconfigurables, basadas en estandares y protocolos de comunicacion donde los "objetos" fisicos y
virtuales llevan asociados una identidad, asi como atributos fisicos y personalidades virtuales, que se

integran perfectamente en la red de la informacién.

El "Internet de las cosas" o "Internet de los objetos” (10T, por sus siglas en inglés), segun algunos
expertos, plantean que no se trata de una revolucion en las relaciones entre objetos y personas sino un
paso en la evolucidon de la propia Internet sin embargo otros plantean que existe tal revolucion en las
relaciones entre los objetos y las personas, otros advierten que no es un incluso entre los objetos
directamente, que se conectaran entre ellos y con la Red y ofreceran datos en tiempo real. O, dicho de
otro modo, se acerca la digitalizacion del mundo fisico.

En el informe Horizon del NMC, se plantea como tecnologias que seran empleadas en la educacion e
investigacion en América Latina entre los proximos afios a internet de las cosas, lo cual estard dado
en gran medida por la rapida proliferacion de aplicaciones moviles en menos de un afio. (Johnson et
al., 2013)

Materiales y métodos

Para realizar la investigacion se utilizé como método teorico, el analitico-sintético: a través del analisis
se descompone un objeto o proceso en los diferentes elementos que lo integran para analizar, valorar
y conocer sus particularidades lo cual fue aplicado en el analisis de las tecnologias de internet de las
cosas existentes; a través de la sintesis se integran, valorandolos como un todo, teniendo en cuenta el
enfoque de sistema, se aplica al sintetizar a partir del analisis anterior, las formas de obtencién de
informacion mas conveniente de acuerdo a la aplicacion de Internet de las cosas; se emplea como

método empirico la observacion visual.
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Factores para el desarrollo de Internet de las cosas

Décadas atras, para realizar cualquier funcion propias de un ordenador se requeria de dispositivos del
tamafio de una habitacion, en la actualidad un mayor nimero de operaciones son realizadas con
facilidad por simples dispositivos electrénicos del tamafio de una gota de agua. EI tamafio, el costo y
el consumo de energia del hardware se han reducido drasticamente, por lo que ahora es posible fabricar
dispositivos electronicos diminutos a un costo muy reducido. Estos pequefios dispositivos, junto con
la expansiéon de las redes de comunicacion, permiten incorporar inteligencia y conexion a los objetos
del mundo real y estan transformando lo que era una red global de personas en una red global de todas

las cosas conectadas entre si.

Para la proliferacion de internet de las cosas intervienen mdaltiples factores, como son (Everlet and
Pastor, 2013; Taravilla Herrera, 2013):

Popularizacion de placas de hardware libre y la potencia de calculo de reducidos chips.

Abaratamiento de sensores y etiquetas para objetos.

Mejora de las comunicaciones y el internet inalambrico de facil acceso.

La proliferacion de nuevos dispositivos personales con inteligencia asociada.

Plataformas 10T y abundancia de informacion compartida.

Las posibilidades de conexion de la Ipv6, el 4G e Internet 0.

Con la union de estos factores tenemos la posibilidad de incorporar Internet de las cosas en nuestras

vidas.
Tipos de objetos

Internet de las cosas, es una idea que se basa en que exista un sistema de conectividad digital para
cosas existentes, donde "cosas" se refiere a todo tipo de objetos cotidianos, e incluso a sus

componentes. Los objetos o también Ilamados cosas se clasifican fundamentalmente en cuatro tipos:
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1. Objetos simples, "demasiado primitivos para ser conectados a Internet, pero que igual pueden

participar en interacciones utiles"

2. Objetos sensitivos o comunicativos, "que contienen sensores que se pueden comunicar y dar

informacidn acerca de ellos mismos.

3. Objetos controlables, que cuentan con sensores "que pueden detectar, comunicar y recibir

informacion y controlar.

4. Objetos considerados autdnomos o inteligentes que cuentan con sensores y funciones

sofisticadas.

De acuerdo al tipo de sensor presente en cada objeto determina las funciones de cada uno. Dentro de
las funciones que realizan los sensores se pueden encontrar las de: ubicar y contextualizar objetos,
estudiar su comportamiento y desencadenar acciones desde ellos. Estas tres acciones, estructuradas
en la llamada "Piramide de inteligencia de los objetos” (Taravilla Herrera, 2013), determinan qué
grado de inteligencia poseen. En la figura 1 se relacionan los tipos de objetos con su nivel de

inteligencia.

Objetos
auténomos o Contexto

inteligentes

Estado

Objetos <
controlables

Ubicacion

Objetos simples y
objetos sensitivos

0 comunicativos

Figura 1: Relacion entre los tipos de objetos y su nivel de inteligencia.
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e En el primer nivel, se ubican objetos simples y objetos sensitivos 0 comunicativos como por
ejemplo una etiqueta RFID (Baoyun, 2009), donde cobran identidad Unica, es identificado con un

ndmero y una serie de propiedades primarias.

e El segundo nivel, esta compuesto por objetos controlables y en este se informa de la trayectoria o

posicion del objeto a través de tecnologias como GPS.

e El tercer nivel también estd compuesto por objetos controlables, se realiza la tarea de informar
sobre el estado del objeto en un momento concreto y sus posibles cambios, a través de una

conexion a la red dotada de tecnologia 3G, 4G o afines.

e En el cuarto nivel, compuesto por objetos llamados autdnomos o inteligentes, los objetos reciben
informacion de su contexto con el objetivo de lograr interaccion. En este los objetos pueden ser
capaces de desencadenar acciones sobre su entorno. Este Gltimo paso es posible, al igual que el
anterior, gracias a una conexion a la red junto a las otras caracteristicas propias del objeto.

Capas basicas de Internet de las cosas

Para entender Internet de las cosas desde un punto de vista mas técnico es necesario comprender las

tres capas que lo componen, las mismas son (Bankinte, 2011):

1. Capa de Hardware: Més de medio siglo después de los pesados ordenadores que ocupaban salas
enteras, los componentes son cada vez mas pequefios, 1o que permite desarrollar ordenadores mas
potentes y rapidos que sus predecesores. Esta capa fisica ocupa menos espacio, lo que facilita que
se pueda conectar practicamente cualquier cosa, desde cualquier sitio, en cualquier momento.

Asistimos al fendmeno de la miniaturizacion.

2. Lasegunda capa es la infraestructura, 0 mas bien sus limitaciones. Si miles de millones de nuevos
dispositivos se conectan al 10T, ¢como lo soportaré la tecnologia actual? ;Se va a convertir el
espectro de Internet en el combustible del siglo XX1? Se hace necesario afrontar el problema del

espectro como un recurso limitado.
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3. La tercera y ultima capa la forman las aplicaciones y los servicios que ponen en uso la gran
cantidad de informacion creada a partir del 10T y donde se encuentra el mayor potencial de
creacion de valor. Estas aplicaciones conllevan la creacién de nuevos modelos de negocio e

iniciativas empresariales muy interesantes desde el punto de vista de la innovacion.

Estas tres capas la miniaturizacion del hardware, las necesidades de infraestructura y el desarrollo de
software innovador son fundamentales para entender la expansion del Internet de las Cosas en el

terreno de las tecnologias de la informacion y la comunicacion.
Tecnologias empleadas

Los sistemas basados en Internet de las cosas estan compuestos de dispositivos, Ilamados objetos
inteligentes, con prestaciones muy reducidas en cuanto a capacidad de memoria, bateria,
procesamiento y de comunicacion. Ademas de esos objetos inteligentes, Internet de las cosas esta
compuesto de etiquetas y codigos de identificacion que permiten la identificacién Unica y a escala
global de un determinado objeto o cosa. Para conformar estos sistemas, son varias las tecnologias
disponibles que permiten el desarrollo de este tipo de objetos y recursos. De forma tal que se pueden
dividir de acuerdo a sus funciones en dos tipos: Tecnologias para la identificacion de objetos y

tecnologias para el desarrollo y comunicacion.

En la primera de estas tecnologias para la identificacion de objetos o cosas, comenzé a extenderse por
las técnicas impresas y dentro de ellas las tecnologias mas extendidas histéricamente son los codigos
de barras. El codigo de barras permite llevar a cabo una identificacién siempre de un recurso a nivel
de identificador de tipo de producto y fabricante. Como una evolucion al codigo de barras, han
aparecido los codigos bidimensionales, los cuales ofrecen una mayor capacidad, permitiendo
almacenar mas informacién acerca del producto etiquetado y la creacion de un identificador Unico a
nivel de producto en concreto, asi como su enlace con Internet a través de la inclusion de enlaces de

Internet (URL - Universal Resource Locators).

Posterior a las técnicas impresas, un gran avance en las tecnologias para la identificacion de objetos o

cosas durante los ultimos 20 afios ha consistido en la tecnologia para identificacion por
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radiofrecuencia (RFID, Radio Frequency ldentification). RFID ofrece multiples ventajas a las
tecnologias de identificacion impresas, permiten que mdltiples objetos o cosas puedan ser
identificados simultdneamente, mediante ellas es posible identificar objetos que no se encuentran en
la linea de vision, ademas ofrecen una mayor capacidad de almacenamiento de datos manteniendo un

pequerfio tamafio de la etiqueta. (Bayani, 2017)

Como una evolucién de RFID (Yan et al., 2008) continud la integracion de RFID en los moviles para
identificacidn de objetos dentro de un campo cercano (NFC, Near Field Communication). NFC ofrece
las capacidades de RFID integradas en el mavil, y ademas incorpora funcionalidades extra como el

establecimiento de comunicaciones entre dos dispositivos. (P2P - Peer-to-Peer)

Otras tecnologias y dispositivos existentes en el Internet actual son los dispositivos inteligentes un
ejemplo de este tipo de dispositivos son los teléfonos inteligentes (smart phones), tabletas,

computadoras portatiles, tecnologias industriales, electrodomésticos entre otros.

En segundo tipo de tecnologias compuesto por tecnologias para el desarrollo y comunicacion en este
caso de objetos inteligentes encontramos tecnologias como 6LOWPAN para redes de sensores
(basadas en IEEE 802.15.4), Bluetooth Low Energy (IEEE 802.15.1) para redes de area personal,
WiFi Low Power (IEEE 802.11) para redes de area local, y finalmente tecnologias celulares como
Long Term Evolution Advanced (LTE-A) para comunicaciones maquina a maquina en redes de area
extendida. (Jara Valera, 2013; Mercado et al., 2013)

Esta nueva concepcion de extender Internet a todas las cosas es posible gracias a la nueva version del
protocolo de Internet: IPv6. IPv6 extiende el espacio de direccionamiento para ser capaz de albergar
todas las cosas que estdn siendo conectadas a Internet. IPv6 ha sido disefiado para ofrecer
comunicaciones seguras a los usuarios, asi como movilidad a todos los dispositivos utilizados por ese
usuario. De esa manera, el usuario puede estar conectado en cualquier momento y desde cualquier
lugar de una forma segura. Esas caracteristicas de IPv6 es lo que ha hecho posible pensar en conectar

todos los objetos y crear un Internet de las cosas.
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El objetivo de Internet de las cosas es la integracion y unificacion de todas las comunicaciones,
sistemas y dispositivos disponibles a nuestro alrededor. De esa manera los sistemas y dispositivos son
capacidades de poder comunicarse con otros sistemas y dispositivos con el objetivo de poder ofrecer
una nueva generacion de servicios potenciados por las capacidades de la comunicacion y computacion
ubicua. IPv6 ha sido considerada la tecnologia mas adecuada para el Internet de las cosas, ya que
ofrece una alta escalabilidad, Internet ha sido probado de una forma intensiva durante los ultimos
afios, esta disponible en todas partes, es abierto y ofrece conectividad entre cualquier par de

dispositivos conectados a Internet.
Aplicaciones de Internet de las cosas

El Internet de las Cosas se basa en conectar cualquier cosa, e impactara en todos los aspectos de
nuestra sociedad, tales como educacion, transporte, salud, monitoreo de signos vitales, deporte y
entretenimiento (Arias, 2013). Tal es asi que segiin muestran varios informes presentados diciembre
2013 en el foro IoT en Barcelona 'Internet de las cosas' hara que en 2020 cada persona tenga como

media nueve dispositivos conectados a la Red, en lugar de los dos actuales. (Gomez, 2013)

Mediante el empleo tan simple de etiquetas RFID es posible seguir objetos, sensores para temperatura,
calidad ambiental, humedad, deteccién de movimiento y conmutadores que pueden encender o apagar

cosas como luces, calefactores, sistemas de riego, aires acondicionados, video cdmaras, etc.)

Ademas, se destacan en el empleo de IoT objetos Ilamados inteligentes como los smart phones, smart

Tvs, smart wach, smart home, entre otros con disimiles funciones y las smart city.

Smart phones: Es un teléfono movil construido sobre una plataforma informatica movil, con una
mayor capacidad de almacenar datos y realizar actividades semejantes a una minicomputadora y

conectividad que un teléfono mavil convencional.

Smart TVs: Televisor inteligente que realiza multiples funciones dentro de ellas acceder a internet. Se

calcula que para el que para el afio 2015 el 55% de televisores sean televisiones inteligentes.
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Smart City: Es una ciudad que usa las tecnologias de la informacion y las comunicaciones para hacer
que tanto su infraestructura critica, como sus componentes y servicios publicos ofrecidos sean méas
interactivos, eficientes y los ciudadanos puedan ser mas conscientes de ellos. Los servicios que brinda
una smart city son: movilidad urbana, eficiencia energética y medioambiente, gestion de
infraestructuras y edificios publicos, gobierno y ciudadania, seguridad publica, salud, educacion,

capital humano y cultura, e-comercio. (Telefonica, 2011)

Segun fue planteado en 10T Forum el 10T debe servir para que la conectividad y los datos nos ayuden

a tomar decisiones, nos ahorren tiempo y nos hagan la vida mas facil. (Gémez, 2013)
Conclusiones

- Internet de las cosas muestra una forma nueva de acceder a la informacion a partir de objetos

con posibilidades de ser censados y de establecer comunicacion.

- Los objetos también Ilamados cosas se clasifican en objetos simples, sensitivos o
comunicativos, controlables y los considerados autonomos o inteligentes esto su vez se ve reflejado
en el nivel de inteligencia que poseen los objetos lo cual le permite definir la informacion que brindan

como son definir su identidad, su ubicacion el estado e interactuar sobre el contexto que lo rodea.

- Para hacer realidad Internet de las cosas, se requiere una evolucion en la tecnologia que soporta
a Internet. Dentro de las tecnologias que se destacan se encuentran con posibilidades de brindar mayor
cantidad de informacion las siguientes: para la identificacion las RFID y dispositivos inteligentes que
a la vez se puede establecer comunicacion, y para la comunicacion y desarrollo se pueden emplear
tecnologias como 6LoWPAN, Bluetooth Low Energy, WiFi Low Power y Long Term Evolution

Advanced.

- Las aplicaciones de internet de las cosas impactan en todos los sectores de la sociedad y es un
fendmeno que tiende a introducirse de forma exponencial, sustentada sobre el desarrollo de las

tecnologias y en especial las tecnologias inalambricas, cada aplicaciéon demanda de un conjunto de
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informacion que el uso de Internet de las cosas facilita y hace posible adaptar con facilidad de acuerdo

a la aplicacion que se desee desarrollar.
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