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RESUMEN

El presente articulo busca comprender la necesidad
de las entidades financieras bancarias de Colombia
por tener una metodologfa integral que mida y evalie
la madurez del sistema de gestion de continuidad del
negocio en cada una de ellas y del sector en particu-
lar. Se plantea una propuesta concreta de herramienta
metodoldgica para ser aplicada en las diferentes en-
tidades del sector, que se inicia con la definicién del
problema, encontrando que las entidades bancarias en
alguna medida carecen de la herramienta y se iden-
tifica la ausencia y poca aplicacién de un diagndstico
o evaluacién gremial en general, con enfoque en las
diferentes normas y metodologfas aplicadas a la con-
tinuidad de los negocios. Por lo tanto, se analizan los
antecedentes en contextos evaluados, destacando las
organizaciones que han tenido impactos considerables
por no tener definido un plan de continuidad del ne-
gocio y las repercusiones que ello ha generado, para
justificar la necesidad del estudio. Se establecen unos
objetivos enfocados a la construccién y entrega de la
propuesta metodoldgica, para lo cual se elabora una
encuesta que se aplica a las entidades con el fin de
construir un diagndstico estructurado de las mismas;
junto con las metodologias de evaluacion de madurez
y la norma técnica ISO 22301:2012, se construye una
herramienta metodoldgica prdctica, de evaluacién de
la madurez del plan de continuidad de negocio de las
entidades del sector bancario. Como resultado se ob-
tiene la herramienta metodoldgica la cual describe los
criterios y aspectos para evaluar mediante unos nive-
les definidos. Se concluye que las entidades tienen
aspectos que deben fortalecer en la estructura y com-
ponentes de su plan de continuidad de negocio, para
contar con la capacidad, respuesta, reaccién y recursos
necesarios para atender eventos de continuidad del
negocio que se puedan presentar, ya que actualmente
solo algunas entidades evaldan la madurez como fac-
tor critico de evolucion de su plan de continuidad del

negocio. Esta herramienta aporta direccionamiento y
bases estructurales en el tema a las entidades, frente al
cumplimiento de las mejores practicas y a la evolucién
del plan de continuidad del negocio.

Palabras clave: evento, impacto, incidente, gestion
de riesgos, madurez, manejo de la crisis, plan de conti-
nuidad del negocio, contingencia.

ABSTRACT

This project seeks to understand the need for banks
in Colombia, to have a comprehensive methodology
to measure and evaluate the maturity of Management
System Business Continuity and each sector in particu-
lar. Therefore a concrete proposal for a methodological
tool to be applied by the various entities in the sector
arises. It starts with defining the problem, analyzing
entities lack this tool, which has not been made a diag-
nosis or professional evaluation, with a focus on diffe-
rent standards and methodologies applied to business
continuity. Therefore the background discussed in
contexts evaluated, highlighting organizations that
have had a significant impact, not having defined a
business continuity planning, and the impact this has
generated, in order to justify the need for the project.
Subsequently general and specific objectives focused
on the process for the construction and delivery of
the methodological proposal, in which a survey that
applies to entities to build a clear diagnosis of the same
and which together with is made are set assessment
methodologies maturity and ISO 22301:2012 sound
methodology for assessing the maturity of the plan of
continuity of institutions in the banking sector is built.
As a result, the methodological tool which criteria and
aspects are evident to assess through a defined levels
is obtained. It is concluded that entities have aspects
that should strengthen ahead to have the capacity,
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responsiveness and resources to cater events business
continuity that may arise, as only some of the entities
currently evaluating maturity as a critical factor evolu-
tion of their business continuity planning.

Keywords: Event, impact, incident, risk manage-
ment, maturity, crisis management, business continui-
ty planning, contingency.

INTRODUCCION

Colombia es un pafs muy diverso donde se encuentran
organizaciones de todo tipo, las cuales estdn expuestas
a riesgos v vulnerabilidades que pueden afectar sus
operaciones principales, sus servicios y de tal manera
su imagen v sus clientes. En el sector financiero ban-
cario colombiano, el sistema de gestion de continuidad
del negocio se ha convertido en una herramienta muy
importante y vital para la mitigacion y prevencion de
impactos y de reaccion ante eventos adversos. En la
actualidad falta mds gestion puntual del sector en te-
mas de continuidad que permita evaluarlo, asi mismo
tener un diagndstico gremial para la toma de decisio-
nes eficientes en el gremio, en caso de una situacién
de crisis generalizada de las entidades bancarias, o por
un evento de contingencia que podria afectar conside-
rablemente a todas las entidades.

Por lo anteriormente descrito, se da la necesidad por
parte del sector financiero bancario de contar con una
metodologia bdsica estandarizada del sistema de ges-
tién de contingencia y continuidad del negocio, que
permita evaluar la madurez y determinar si realmente
se estd preparado de acuerdo a unos niveles defini-
dos para hacer frente a una situacién de emergencia,
contingencia o crisis, pérdida de informacidn critica y
sensible para las empresas y para proteger la infraes-
tructura, tecnologfa, personas y los activos de las en-
tidades, as{ mismo cumplir por normatividad con las

operaciones, actividades, productos y servicios a los
cuales la entidad se compromete frente al cliente.

Segiin los referentes tedricos y conceptuales, en
Colombia se puede dimensionar que el plan de conti-
nuidad de negocio se implementd y llegd a ser parte del
sistema integral de la administracién de riesgos, princi-
palmente de las empresas del sector financiero bancario
objeto de estudio, a partir del afio 2006, por medio de
la Asociacion Bancaria y de Entidades Financieras de
Colombia - Asobancaria (2006), la cual actualmente es
la Superintendencia Financiera de Colombia. Como
ente regulador y de control, vela por el buen funcio-
namiento y vigilancia del gremio bancario colombiano.

Adelantar esta investigacion se justific dado que toda
organizacién tiene que enfrentar hechos o situaciones
que afectaron y actualmente afectan sus operaciones y
el sector en general, por no gestionar riesgos adecua-
damente, aclarando que no contar con un adecuado,
evaluado y maduro sistema de gestién de continuidad
del negocio, puede tener consecuencias € impactos ne-
gativos para las diferentes organizaciones.

El concepto de madurez, segin la Real Academia
Espaiiola (2016), consiste en el estado de un elemento
o sistema que ha alcanzado su pleno resultado o desa-
rrollo final para obtener una calificacion o distincién
final. Para el caso del objeto de estudio, la evaluacién
de madurez se utiliza para dirigir a las organizaciones
a que sean capaces de evaluar y mejorar su programa
de continuidad de negocio, como un mecanismo de
medicién de la efectividad del mismo. De esta manera
con la evaluacion de la madurez se sacan conclusiones
importantes sobre cdmo estdn las entidades y en qué
se debe mejorar o fortalecer para tener una mayor ma-
durez, pero esto se da con el tiempo y con la imple-
mentacién de planes de mejora.

La gestion y evaluacion de la continuidad del nego-
cio es una pieza clave dentro de los planes, ya que no
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contar con estos preceptos hace que las organizaciones
sean extremadamente vulnerables a incidentes gra-
ves. Segun el Instituto Nacional de Tecnologfas de la
Comunicacidn (2010);

Carecer de la capacidad de recuperarse ante un evento
de estas caracteristicas, fuego, ataque terrorista, cortes de
suministro, etc., puede tener consecuencias muy graves
para la organizacién, pudiendo llegar a suponer la desa-

paricién de la organizacidn y su salida del mercado (p. 4).

Para la revision de las metodologias de madurez aplica-
das a este estudio, los referentes y tedricos mds impor-
tantes son para el modelo BCMM Virtual Corporation,
creado en el 2003 como un mecanismo globalmente
aceptado para valorar la sostenibilidad de los progra-
mas de continuidad del negocio, donde varios estdn-
dares han sido creados para evaluar si una organizacion
cumple con los requisitos acerca de un proceso y su
documentacion (Quevedo, 2012). Este modelo integra
los requisitos de BSI BS 25999, NFPA1600 y ASIS
SPC1 2009. Esta herramienta proporciona elementos
para continuar mejorando el programa de continuidad
del negocio en las organizaciones. EI modelo Cobit
4.1 (IT Governance Institute, s.f) que integra la teo-
rfa de madurez asociada a la tecnologia y soporte que
serd explicado en el marco conceptual, el cual permi-
te tener una metodologia bdsica para medir con base
en atributos de madurez interrelacionados por cuatro
dominios al interior de la organizacién por parte del
IT Governance Institute (ITGITM, por sus siglas
en inglés), para evolucionar el pensamiento y los es-
tdndares respecto a la direccién y control de una em-
presa con enfoque tecnolGgico. El modelo GTAG-10
(The Institute of Internal Auditors North America,
s.f.) como parte de una guia mundial de auditoria de
tecnologia del instituto de auditores internos, con un
método de logro y caracteristicas de capacidad de las
organizaciones, realizando una evaluacién de la ma-
durez mediante la integracién de aspectos relevantes

de funcidn y cumplimiento. Asi mismo la integracion
dentro del marco tedrico de la norma ISO 22301:2012
(2012), la cual se describe en el marco conceptual y
que es un elemento fundamental para el desarrollo de
la metodologfa de evaluacidn de la madurez.

De acuerdo a la revision de hipdtesis correspondientes
a la relacion y asociacion entre las variables, se plan-
tea que poco existe sobre una metodologia integral
de evaluacién de madurez del sistema de gestién de
continuidad del negocio en el sector financiero ban-
cario. Las entidades del sector bancario deben forta-
lecer la prctica y la cultura de evaluar la madurez de
su sistema de gestion de continuidad del negocio. La
norma ISO 22301:2012 permite integrar las metodolo-
gias de evaluacién de madurez del SGCN para medir
la evolucidn de las entidades bancarias. Los eventos de
continuidad del negocio en el sector bancario pueden
convertirse en un riesgo sistémico que afecte a todo el
sector. Asi como también las metodologfas de evalua-
cién de madurez del sistema de gestion de continuidad
del negocio evaltan la capacidad de preparacién de las
entidades ante un evento real.

Se construyd como objetivo general una metodologia
para la evaluacion de la madurez del sistema de ges-
tién de continuidad del negocio en el sector financiero
bancario colombiano, bajo el enfoque de la norma ISO
22301:2012. Para lograr estos objetivos se identifica-
ron las metodologias de evaluacién de madurez del
sistema de gestién de continuidad del negocio a nivel
nacional ¢ internacional, de manera paralela se realizd
un diagndstico del nivel de evaluacién y madurez del
sistema de gestion de continuidad del negocio de las
entidades del sector financiero bancario colombiano.
Posterior a ello se definieron los elementos y variables
que se deben evaluar para medir la madurez del siste-
ma de gestidén de continuidad del negocio con base en
la norma ISO 22301:2012 y otras metodologias integra-
les de gestion.
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METODOLOGIA

La metodologia se desarrollé con base y en torno al
paradigma empirico analitico, el cual segin Gutiérrez
Bonilla (2014), parte de la observacidn e investigacion
de estudios cientificos establecidos para generar unos
resultados, aplicando un estudio cuantitativo. Asi mis-
mo busca la explicacidn, la determinacién de causas y
efectos cuantitativamente comprobables y repetibles
en contextos diversos con variables de control.

Por lo cual se desarrollg, segiin Herndndez (2008),
desde un énfasis de tendencia hipotético deductivo,
método que combina la formacién de hipdtesis con
la deduccion para que por medio de observaciones
y reflexion llegue a la solucién de un problema, en
consecuencia por ser un estudio cuantitativo tiende
a ser un enfoque positivista. Correspondid a una in-
vestigacion aplicada, ya que se propuso transformar
el conocimiento puro en conocimiento titil, teniendo
por finalidad la bisqueda y consolidacién del saber y
la aplicacién de conocimientos para generar una idea
o un resultado. La investigacion se abordd desde un
enfoque cuantitativo, ya que se realizé un andlisis y
esquematizacién de la informacién de metodologias y
entendimiento de la norma 22301:2012 que hizo parte
del objeto de estudio.

El alcance de la investigacion correspondid a un nivel
correlacional, ya que segtin lo descrito por Herndndez,
Ferndndez y Baptista (2010, p. 81), los estudios corre-
lacionales responden a preguntas de investigacion de
diferente indole y se asocian con variables mediante
un patron predecible para un sector o una poblacidn,
tiene como propdsito conocer la relacidn de dos o mds
conceptos hablando de un contexto en particular, te-
niendo en cuenta que se investigs varios aspectos para
estructurar la metodologfa de evaluacién de madurez.
El método utilizado fue correlacional descriptivo, ya
que se tomaron las organizaciones del sector financiero

bancario colombiano para aplicar y revisar la metodolo-
gfa, asi como la medicidn y evaluacion que se hicieron
de ellas en el transcurso del proyecto.

De acuerdo a lo anterior y segin Herndndez,
Ferndndez y Baptista (2010, p. 204), luego de definido
el problema de estudio, se realiza la revision de la lite-
ratura para Construir un marco tecrico y derivar en unas
hipdtesis, las cuales son corroboradas con los resulta-
dos del estudio de investigacion, con el fin de aportar
evidencia o por el contrario descartarlas, de tal modo
volver a replantear las hipdtesis y definir la teorfa. Las
hipdtesis correspondieron al tipo asociacion y relacion
entre las variables, las cuales buscaban revisar y ana-
lizar si existe una metodologfa integral de evaluacién
de madurez del sistema de gestion de continuidad del
negocio en el sector bancario.

Planteando que las entidades del sector bancario
deben fortalecer la prdctica y la cultura de evaluar la
madurez de su sistema de gestién de continuidad del
negocio, y que la norma SO 22301:2012 permite in-
tegrar las metodologias de evaluacion de madurez del
SGCN para medir la evolucién de las entidades ban-
carias. Adicionalmente se planted que los eventos de
continuidad del negocio en el sector bancario pueden
convertirse en un riesgo sistémico que afecte a todo el
sector, y que las metodologfas de evaluacion de madu-
rez del sistema de gestion de continuidad del negocio,
evaldan la capacidad de preparacion de las entidades
ante un evento real. Para estas hipdtesis se hizo el and-
lisis y se corrobord su resultado.

La poblacién total para todo el proceso fueron las
25 entidades del sector financiero, “establecimien-
tos bancarios” colombianos registrados segin la
Superfinanciera, de los cuales se realizé un muestreo
probabilistico por medio de la herramienta Decision
Analist STATS 2.0, 1a cual con un margen de error del
10 % y un nivel de confiabilidad del 90 %, arrojé que
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para el estudio se requerfa una muestra de 18 entida-
des, a las cuales se aplic una encuesta por entidad a
los cargos responsables de la continuidad del negocio
en la entidad, en un nivel de coordinador hasta geren-
te, los cuales tienen una injerencia muy importante
en temas de continuidad y riesgos, con el fin de te-
ner mds credibilidad y certeza, de este modo se hizo
el respectivo procedimiento a fin de aplicar el ins-
trumento. Como criterios de validez y confiabilidad,
para el total de las encuestas aplicadas (18) se realizd

un andlisis para determinar la validez, determinando
que se realizarfa validez de confiabilidad al 10 % de las
encuestas (dos encuestas), por lo cual se concretd con
dos expertos en el tema de continuidad del negocio,
expertos en consultoria y con experiencia, la aplicacién
de la encuesta para validarla en forma y contenido. De
acuerdo al desarrollo del instrumento se definieron las
preguntas foco de revisién del nivel de madurez de las
entidades. A continuacién se describen las preguntas
de la encuesta aplicada:

Tabla 1. Preguntas de la encuesta aplicada a las entidades.

¢Existe una politica clara del SGCN al interior de su organizacidn y es conocida por todos los funcionarios?

{Cémo considera que la alta gerencia conoce y apoya el funcionamiento y mantenimiento del SGCN?

¢Realiza algiin tipo de evaluacién o medicidn a su SGCN?

¢Por quién es realizada la evaluacion de su sistema de gestion de continuidad del negocio?

¢Con qué frecuencia se realiza una evaluacion al sistema de gestién de continuidad del negocio?

N | U | || DD | =

¢Se ha realizado alguna vez una evaluacién de la madurez al sistema de gestién de continuidad del negocio?

del sistema en un evento real?

7 {Qué orden le darfa a los componentes del SGCN como prioridad para evaluar y trabajar de cara al buen funcionamiento y efectividad

SGCN.

8 Ordene los factores de riesgo segiin considere que mds se han materializado en su organizacién y obligado a poner en funcionamiento el

9 | 4Realiza seguimiento y evaluacidn de sus terceros y proveedores criticos de cara a la continuidad del negocio?

10 | 4Cémo considera que se encuentra su organizacion en evaluacidn, seguimiento y exigencia a terceros y proveedores criticos?

tercero?

1 4El Centro Alterno de Operaciones - CAO, como estrategia operativa de continuidad del negocio es propio o administrado por un

12| 4C6mo considera que se encuentra en nivel de preparacién y alistamiento el Centro Alterno de Operaciones - CAO?

por un tercero?

13 4Kl Centro de Computo Alterno - CCA, como estrategia DRP de continuidad del negocio es propiedad de la empresa o administrado

14 | 4Como considera que se encuentra en nivel de preparacion y alistamiento el Centro de Computo Alterno - CCA?

negocio en su organizacién?

15 4Cdmo considera que se encuentra en nivel de madurez cada uno de los componentes del sistema de gestién de continuidad del

Fuente: elaboracion propia.

Se utilizaron como instrumentos y técnicas de inves-
tigacion la observacion, el andlisis documental y la
herramienta encuesta. Se utilizaron fuentes primarias
correspondientes a las metodologias de evaluacién
de madurez de continuidad, normas como la ISO
22301:2012, otras normas técnicas [SO, libros, revistas,

documentos oficiales alusivos al tema. Como fuentes
secundarias en la investigacion se utilizg documen-
tacién existente de la continuidad del negocio de las
entidades bancarias, informacién elaborada producto
del andlisis y organizacién de informacidn primaria, en
la cual estdn trabajos, articulos e investigaciones.
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Con la aplicacién del método de acuerdo a la investi-
gacién se obtuvo el diagndstico de las entidades finan-
cieras bancarias, disefio de un instrumento para deter-
minar la necesidad de aplicacién en el sector financiero
bancario y la propuesta del modelo de metodologia de
evaluacion de madurez a aplicar.

RESULTADOS Y DISCUSION

De acuerdo a la definicidn y aplicacién de este proyec-
to, los resultados se dieron con base en la propuesta y
aplicacion de la metodologia y toda la consecucion de
aspectos y actividades ejecutadas. Por lo anterior, los
resultados se describen para cada uno de los objetivos
especificos que llevaron al resultado final paso a paso
con sus productos y entregables, la validacion de cada
una de las hipétesis planteadas de acuerdo con el mé-
todo de estudio, y el resultado de lo anterior y propues-
ta final, la propuesta metodoldgica de evaluacién de
la madurez del sistema de gestién de continuidad del
negocio del sector bancario colombiano. Con la aplica-
cién de la metodologia, y de acuerdo a la investigacion,
se obtuvieron los resultados asociados a los objetivos,
las hipdtesis planteadas, propuesta metodoldgica final
y gufa para diligenciar la propuesta.

Con el desarrollo y cumplimiento de cada uno de los
objetivos planteados, se pudo llegar al resultado final,
para cada uno de ellos se obtuvo un resultado que fue
complementando y estructurando el resultado final del
proyecto, producto de metodologfas de evaluacion de
madurez del sistema de gestién de continuidad del ne-
gocio a nivel nacional e internacional. Se obtuvieron las
principales metodologias de evaluacion de madurez de
planes de continuidad de negocios en términos técnicos
y funcionales, como parte de los objetivos especificos.

Se realiz6 un diagndstico del nivel de evaluacion y
madurez del sistema de gestion de continuidad del

negocio de las entidades del sector financiero bancario
colombiano. Dicho diagndstico concluye que las enti-
dades estdn en un nivel bdsico medio de preparacion
y tienen un sistema de gestion de continuidad del ne-
gocio implementado y funcional, ninguna entidad se
encuentra en un nivel bdsico y aislado, pero si existen
aspectos y componentes para mejorar desde el punto
de vista individual y como gremio, con el fin de que
alcancen un nivel de evaluacion y madurez que atien-
da con total efectividad los eventos de continuidad del
negocio y que eviten que un evento pueda afectar a
todo el sector. Este diagndstico es complementado con
una metodologfa de evaluacién de la madurez del siste-
ma de gestién de continuidad del negocio, que puede
ser aplicada por la entidad que lo considere necesario.

Otro producto del estudio son los elementos y varia-
bles que se deben evaluar para medir la madurez del
sistema de gestién de continuidad del negocio con
base en la norma ISO 22301 y otras metodologias. Con
base en la revisién de modelos de evaluacién descritos
en el objetivo 1, la aplicacién de la encuesta y diagnds-
tico del objetivo 2 y la revisién y andlisis de la norma
ISO 22301, se realiz6 la integracion y relacion de los
modelos de evaluacién de madurez del sistema de
gestion de continuidad del negocio con la norma ISO
22301, con el fin de definir aspectos, variables y enfo-
ques para la construccion de la metodologia, tomando
de la norma los 8 criterios o requisitos principales de
evaluacion para compararlos. Como producto de esto
se obtuvo las similitudes y relacién de la norma con los
modelos de evaluacion de la madurez.

Con base en los resultados de la investigacion de meto-
dologias, la aplicacion de la encuesta y la revisién de la
norma [SO 22301, se elabord la propuesta metodoldgi-
ca de evaluacion de madurez del sistema de gestion de
continuidad del negocio, para las entidades del sector
bancario colombiano y en las que participaron en el
desarrollo del proyecto. La metodologfa busca evaluar
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qué tan preparadas estdn las entidades con referencia a
la norma ISO 22301 que es el referente actual mds im-
portante como requisito de un sistema, y unos niveles
definidos de 1 a 5, para medir en qué nivel se encuentra
la entidad con referencia a cada componente, y de tal
modo obtener un resultado global final de calificacién.

Segtin lo dicho por la teorfa y los referentes y contrasta-
do con la metodologfa, es acorde a los requerimientos
y exigencias minimas que debe tener un plan de conti-
nuidad del negocio, de acuerdo con el estudio.

Segtin los referentes e investigaciones conceptuales,
las metodologias de evaluacion retinen una serie de
requisitos y aspectos que deben tener las organizacio-
nes para evolucionar en su sistema de gestién de conti-
nuidad del negocio. Estos requisitos tienen relacion y
correspondencia con la norma ISO 22301, esto permite
que si las entidades lo aplican y tienen un nivel desea-
do, se puedan ficilmente certificar en el estdndar que
es certificable.

De acuerdo a la revision de la literatura e investigacion
realizada, no se cuenta con una metodologia de evalua-
cién de madurez del SGCN que esté integrada con la
norma ISO 22301:2012, por lo cual es algo novedoso,

adicionalmente porque se integran las diferentes me-
todologfas de evaluacion de madurez.

La norma ISO 22301:2012 de acuerdo a la revision y
andlisis se puede integrar muy facil con las metodolo-
glas de evaluacién de la madurez, ya que dichas me-
todologfas estdn construidas bajo anteriores estdndares
y normas de continuidad del negocio, por lo cual es
muy aplicable para las entidades financieras en cada
uno de sus aspectos y requerimientos. De acuerdo a la
revisién de los resultados, tienen una coherencia con
las hipdtesis planteadas, debido a que lo planteado se
pudo corroborar con el desarrollo de la investigacién,
apoyado en los objetivos especificos y en las herra-
mientas ¢ instrumentos utilizados en cada una de las
etapas sin presentar contradicciones.

La investigacidn realizada brindé una solucién al pro-
blema planteado, ya que se pudo evidenciar el nivel
de madurez de las entidades que se encuentran en un
nivel medio en promedio, se construyd una herramien-
ta muy ttil para ellas, con el fin de que encuentren
oportunidades y mejoren, asi mismo que las entidades
estén atentas y reaccionen eficientemente ante un
evento adverso o contingencia.

Tabla 2. Herramienta metodologfa de evaluacion de la madurez del SGCN.

Metodologia evaluacion de la madurez sistema de gestién de continuidad del negocio
Entidades sector financiero bancos en Colombia
Universidad Santo Tomds - Icontec

Nombre: Cargo:

Entidad: Fecha:

La siguiente metodologia estd desarrollada bajo la norma ISO 22301:2012 integrada con los modelos de evaluacion | 1. En preparacion
de madurez del SGCN (GTAG 10-COBIT 4.1-BCMM). Diligencie cada una de las preguntas escogiendo la opcidn | 2. Bdsico

que mds se ajuste segtin su entidad y de acuerdo a las calificaciones. Al final obtendrd un resultado, por criterios y
global, del nivel de madurez de su SGCN. Apdyese en la GUIA METODOLOGICA.

“CALIFICACIONES

3. Establecido
4. Administrado

5. Optimizado”
1. CONTEXTO DE LA ORGANIZACION 0.3
Establecimiento de aspectos y factores internos y externos del SGCN 5
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Identificacién y documentacién de aspectos del SGCN (procesos, politica, objetivos, criterios, propdsito) 5
Definicidn y establecimiento de las necesidades y expectativas de partes interesadas 5
2. ALCANCE DEL SGCN 0.5
Se tienen determinados los limites, requisitos y aplicabilidad del SGCN 5
Partes a ser incluidas y definidas en el SGCN 5
Alcance del SGCN segiin productos, servicios, tamafio, partes interesadas, dominios y disefio organizacional 5
3. LIDERAZGO 15
Compromiso, apoyo, patrocinio y gestidn, por parte de los ejecutivos y la alta gerencia al SGCN 5
Establecimiento y comunicacidn de la politica de continuidad al interior de toda la organizacion 5
Asegurar la definicidn de roles, responsabilidad, autoridad y rendicion de cuentas del SGCN 5
4. PLANIFICACION 0.5
Identificacidn y determinacidn oportuna de riesgos y oportunidades 5
Alineacidn estratégica para prevenir efectos y evaluar acciones 5
Definicion y claridad de los objetivos del SGCN alineados a los planes y estrategias 5
5. RECURSOS 1.0
Determinar y proporcionar los recursos necesarios para atender el SGCN 5
Recursos que cuentan con competencia, habilidades, experiencia y toma de conciencia para el SGCN 5
Dispone de mecanismos de comunicacién interna y externa, quién, cudndo, dénde y procedimientos 5
Informacién documentada del SGCN (creacidn, actualizacidn, control, mejora) 5
6. OPERACION 0.750
Definicidn, evaluacidn y administracidn de riesgos y andlisis de impacto al negocio RA-BIA 5
Disefio, determinacién y administracion de estrategias DRP y BCP para todo el SGCN 5
Disefio, determinacién y administracion de planes DRP y BCP para todo el SGCN 5
Procedimientos del SGCN y administracion y respuesta a incidentes 5
Definicidn, ejecucion y evaluacion de ejercicios y pruebas al SGCN 5
7. EVALUACION DE DESEMPENO 0.25
Evaluacién y medicién de todo el procedimiento de continuidad del negocio 5
Realizacion y cumplimiento de auditorias internas planificadas 5
Revisidn y evaluacidn de los ejecutivos y la alta direccidn o gerencia al SGCN 5
8. MEJORA 0.25
Identificacidn, monitoreo y solucidn de no conformidades y acciones correctivas 5
Mejora continua asociada al mantenimiento, actualizacidn y conciencia sobre SGCN 5
CALIFICACION GLOBAL 5.0
DESCRIPCION CALIFICACION GLOBAL OPTIMIZADO

*SGCN: Sistema de gestion de continuidad del negocio

Fuente: elaboracidn propia adaptada de la norma ISO 22301:2012 y metodologfas de evaluacién de madurez del sistema de gestion de continuidad
del negocio.
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Guia para diligenciar la metodologia de
evaluacion de la madurez del sistema de
gestion de continuidad del negocio del
sector bancario colombiano

La guia para diligenciar la metodologfa de evaluacion
de madurez del sistema de gestion de continuidad
del negocio, es un instrumento que puede ser utiliza-
do por las entidades que quieran realizar una evalua-
cién de la evolucion y madurez del sistema de gestion
de continuidad del negocio de su organizacién. Esta
metodologfa estd construida bajo la integracion de la
norma ISO 22301 con otros modelos de evaluacion
de madurez de la continuidad. Debe ser diligencia-
da por la o las personas que administran, manejan
y gestionan el plan de continuidad de las organiza-
ciones. Se pueden establecer grupos focales para su
revision y diligenciamiento y que tengan interaccion
y relacionamiento con el sistema. Para realizarla de-
ben apoyarse en la tabla “calificacion de niveles” para

escoger la opcidn mds acorde de acuerdo a su entidad.
Se establecen dentro de la calificacion 5 niveles (en
preparacion, bdsico, establecido, administrado, opti-
mizado) dichos niveles estdn explicados en la respec-
tiva tabla. A continuacién se describen los pasos para
que la metodologfa sea aplicada correctamente en su
organizacion y le pueda entregar un resultado dptimo
y adecuado:

1. Defina los profesionales o grupo focal que dili-
genciard la metodologia y los cuales preferible-
mente tengan trayectoria y conocimiento del sis-
tema de gestién de continuidad del negocio de la
organizacion.

2. Diligencie los datos iniciales del encabezado de la
metodologia (nombre, cargo, entidad, fecha).

3. La metodologia consta de 26 aspectos agrupados
en § criterios de la norma ISO 22301, de la siguien-
te forma:

Tabla 3. Criterios de calificacidn.

. Nu . .
Criterio Hmero Ponderacién Calificacion a escoger
aspectos
1. Contexto organizacién 3 5%
2. Alcance del SGCN 3 10%
3. Liderazgo 3 30% 1. En preparacién
4, Planificacidn 3 10% 2. Bdsico
3. Establecido
5. Recursos 4 20 % 4. Optimizado
6. Operacidn 5 15% 5. Administrado
7. Evaluacion de desempefio 3 5%
8. Mejora 2 5%

Fuente: elaboracién propia.
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4. Escoja para cada aspecto de los 8 criterios la califi-
cacién que considere mds apropiada de acuerdo a
su organizacion. Para cada criterio se da una pon-
deracion que va de acuerdo a criterio de expertos
que es mds indispensable y tiene mds peso en la
evaluacion.

5. Cada calificacion se va acumulando para obtener
un ponderado al final de todos los aspectos. Revise
con detalle cada una de las calificaciones escogidas.

6. Al final de los aspectos va a obtener una califica-
cién global que le mostrard de manera cualitativa
y cuantitativa el resultado de su evaluacidn, el cual
se describe en la tabla 4.

7. Dicho resultado debe ser ubicado dentro de la pird-
mide de niveles de madurez del sistema de gestién
de continuidad del negocio, descrita en la figura 1.

Tabla 4. Resultados de calificacidn.

Resultado calificacion | Descripcidn calificacion madurez
Entre 0y 1 En preparacidn
Entre [,1y2 Bdsico
Entre 2,1y3 Establecido
Entre 3,1y 4 Administrado
Entre4,1y5 Optimizado

Fuente: elaboracidn propia.

Figura 1. Niveles de madurez del SGCN.

Nivel 5 /\
OPTIMIZADO
4

Nivel 4
ADMINISTRADO
Nivel 3
ESTABLECIDO
Nivel 2

/ BASICO \
/ \

Fuente: elaboracién propia.

8. De acuerdo al resultado obtenido en la aplicacion
de la metodologfa la siguiente es la descripcién de
los resultados segtin cada nivel:

En preparacion: la organizacién estd en un nivel de
solo alistamiento para cumplir con los requerimientos
y aspectos de un sistema de gestion de continuidad, no
cumple con los criterios de la norma ISO 22301. La or-
ganizacién debe definir un plan de trabajo que le per-
mita evolucionar en su SGCN de manera inmediata.

Bdsico: la organizacién cumple con algunos de los
criterios iniciales de un sistema de gestion de conti-
nuidad inicial. No cubre los requerimientos minimos
definidos en la norma ISO 22301.

Establecido: la organizacién ha definido en térmi-
nos generales los aspectos y criterios principales de
un sistema de gestion de continuidad del negocio de
acuerdo a los requisitos de la norma ISO 22301. Tiene
un sistema que puede responder de forma inicial ante
eventos de continuidad del negocio.

Administrado: la organizacién tiene un sistema de
gestion de continuidad de negocio integral que cum-
ple con los requisitos de la norma ISO 22301. La orga-
nizacién se encuentra en un nivel que le puede permi-
tir certificarse en la norma en el mediano plazo, ya que
cumple con los requisitos necesarios.

Optimizado: la organizacion tiene un sistema de con-
tinuidad del negocio muy maduro que estd integrado
con los demds sistemas de gestion de la empresa. La
alta gerencia tiene inherencia y apoyo total sobre el sis-
tema y se genera evaluacion y mejora continua plani-
ficada. Se puede la organizacion certificar en la norma
IS0 22301 en el corto plazo.

9. Posterior a la calificacion y nivel de madurez de la
organizacion, se pueden tomar las medidas perti-
nentes para poder mejorar el nivel en caso nece-
sario, para revisar los aspectos a mejorar puede
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apoyarse en la tabla calificacién de niveles, con el
fin de identificar con claridad qué aspectos mejorar
o cambiar de cara a la evolucion y capacidad del
sistema.

10. Realice esta evaluacion cuando lo considere ne-
cesario o cuando se realicen cambios o modifica-
ciones representativos en la organizacion o en el
sistema de gestion de continuidad del negocio en
general. Puede apoyarse en la alta gerencia para
realizar nuevamente la evaluacién de madurez.

CONCLUSIONES

El sistema de gestién de continuidad del negocio es
un tema de alta relevancia e importancia para las or-
ganizaciones, debido a que la no adecuada evaluacion,
medicién y revision del mismo, puede causar graves
problemas e inconvenientes para las organizaciones,
especificamente del sector bancario colombiano, afec-
tdndolas como sector.

Mediante este estudio se logré entender y analizar
las diferentes metodologfas existentes que evalian la
madurez del plan de continuidad del negocio a nivel
nacional e internacional y su aplicabilidad en las dife-
rentes organizaciones, adaptdndolas a las organizacio-
nes del sector bancario colombiano.

Por medio de la encuesta aplicada se obtuvo un diag-
ndstico que permitid evaluar y medir la actualidad de
las entidades del sector bancario en temas relevantes
asociados a la continuidad del negocio, encontrando
debilidades y puntos fuertes, asi como oportunidades
para madurar en continuidad de negocio como gremio.

El diagndstico como resultado de la herramienta de
medicion le aportd gran valor a las entidades, las cuales
entendieron y contextualizaron el presente del sistema

de gestion de continuidad de negocio del sector, iden-
tificando fortalezas y debilidades.

La integracion de la norma ISO 22301:2012 con las
metodologias de evaluacién de madurez, permitié
identificar aspectos relacionados que se podian inte-
grar en criterios aplicables para evaluar la madurez de
forma transversal, apoyando el funcionamiento y la
mejora de otros sistemas de gestién en las entidades,
como calidad, riesgos, medio ambiente, entre otros.

Mediante el desarrollo de este trabajo se dio respues-
ta al problema que origing la investigacidn, ya que se
diagnosticd y se elabord una herramienta integral que
no tenfan las entidades, que ayudd al fortalecimiento,
mejora del gremio e identificacién de posibles impac-
tos, corroborando las hipdtesis planteadas al inicio de
la investigacion.

Para las entidades es de gran valor una metodologia de
evaluacion de madurez de la continuidad del negocio
integrada con la norma ISO 22301:2012, debido a que
son exigencias de entes de vigilancia y control y exi-
gencias de sus propios clientes. De tal manera la me-
todologia construida fue una herramienta para que las
entidades analizaran y mejoraran en su plan de conti-
nuidad de negocio y pensaran en pretender certificarse
en la norma.

La investigacion aportd al bienestar de la sociedad, en
la medida que la aplicacion de los elementos y fases
de la evaluacién de madurez del sistema de gestion de
continuidad del negocio contribuyen a la proteccién
del recurso humano tanto al interior de las organizacio-
nes como fuera de ella.

Este tipo de investigaciones son muy interesantes y
tienen muchos campos y temas por abarcar, seria re-
comendable hacer un instrumento de medicién que
pueda evaluar muchos mds aspectos y que de alguna
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manera se pueda integrar con otros sistemas de gestion
existentes en las empresas.

Para este tipo de investigaciones, y segtn la descrip-
cién del proyecto, se recomienda incluir minimo el 95
% de nivel de confianza con un margen de error del 5
%, o en su defecto hacerlo con el total de la poblacidn,
que para el caso de este proyecto no fue posible.

Se presentaron algunas dificultades en la interpreta-
cién y andlisis de los resultados de las encuestas debido
a que se utilizaron algunas variables muy abiertas que
no permitian concretamente tener un resultado y esto
hacia que se sesgaran los resultados en algunos casos,
especificamente para el encabezado de la encuesta.

Algunas de las preguntas de la encuesta no eran claras
para quien la diligenciaba, por lo cual se hizo impor-
tante aplicar las encuestas presencialmente en las en-
tidades ubicadas en Bogotd, para las entidades de otras
ciudades se hizo de manera virtual, generando algunos
retrasos en los tiempos del cronograma.

Se presentaron dificultades en la escogencia de las en-
tidades, ya que al principio se iban a tomar todas las 25
entidades, pero algunas de ellas no participaban en el
proyecto por confidencialidad de la informacién, ante
lo cual se realizd una muestra probabilistica por conve-
niencia, descartando a las entidades que no participa-
ban en el proyecto, contando al final con 18 entidades
que era la muestra requerida.

Se presentaron algunas dificultades y desviaciones en
el proyecto reflejadas en el cronograma, correspon-
dientes a demora en la aprobacién del proyecto por las
entidades debido a que el proyecto requirid de infor-
macion confidencial de las entidades que participaron.
Adicionalmente se presentd demora en el diligencia-
miento de la encuesta debido a que en algunas enti-
dades, por temas de seguridad de la informacidn, era
dificil diligenciar y responder algunas preguntas de la

encuesta, por lo cual se gestiond con dreas especificas
a nivel gerencial para obtener la aprobacion y el apoyo
con el diligenciamiento de la encuesta.

En el presupuesto econdmico proyectado versus el
ejecutado se presentd una diferencia que no afectd o
impactd en términos generales el proyecto, ya que se
contaba con una provisién adicional para atender estas
situaciones.

Segin el punto de vista de las entidades bancarias,
serfa conveniente realizar una evaluacién minimo una
vez al afio al plan de continuidad del negocio con la he-
rramienta metodolGgica, tanto cada entidad como una
aplicacién en el gremio, para discutir los resultados y
oportunidades de mejora de la evaluacion en el comité
de continuidad de Asobancaria.
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