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Resumo

Existe um ramo do Direito especializado nas tecnologias de comunicacao e informacao?
Faz sentido tratar do “Direito digital” como uma disciplina separada? O presente artigo
aborda estas questdes como um ponto de partida para tratar dos principios e regras
brasileiros em matéria de internet, especialmente o marco civil da internet e aspectos
penais. Se faz uma interpretacdo legal e analise da jurisprudéncia do STJ para expor as

principais caracteristicas do tratamento juridico da internet.
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Abstract

Is there a law branch specialized in the communication and information technologies? It
does make sense to treat the “digital law” as a discrete disciplin? The present article
approaches these questions as a starting point to focus in the Brazilian legal principles
and rules on internet, mainly the internet’s civil framework and criminal regimes. There
is an interpretation of legal statutes as well as of some cases at the Superior court of

Justice to expose the main features of Brazilian legal treatment of internet.
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Introducéo

Pode-se, efetivamente, falar de um Direito das tecnologias de comunicagéo e
informacdo? Repetida com referéncia a cada area dos estudos juridicos, a pergunta a
respeito da existéncia e classificacdo de um ramo pode ser, evidentemente, retomada
para a area digital ou informatica.

A resposta tradicional vincula a existéncia do ramo a um texto legal especifico,
preferencialmente codificado ou, no minimo, capaz de dar suporte a elaboragédo
doutrinaria de um nucleo principioldgico coerente. A referéncia ao Codigo Civil, a
Consolidagdo das Leis do Trabalho e ao Cddigo de Processo Penal, por exemplo,
facilitam a afirmacdo da existéncia dos ramos correspondentes. No mesmo sentido, a
articulacdo constitucional de principios referentes a Ordem Econdmica e ao Meio
Ambiente, por exemplo, esteiam bons argumentos em favor do Direito Econémico e do
Direito Ambiental.

No Brasil, a aprovagéo da Lei 12.965 de 23 de Abril de 2014, mais conhecida
como Marco Civil da Internet (MCI) ndo chegou a facilitar a tarefa de se defender a
existéncia de um novo ramo do Direito referente as tecnologias de informacéo e
comunicagdo (TICs) por duas principais razdes. Em primeiro lugar, trata apenas de
internet e, portanto, ndo abrange todo o universo das questdes digitais. Além disso, seu
carater precipuamente transversal cria regras especificas para questdes de internet em
outros ramos - comercial, adminsitrativo e consumerista, p. ex. - mas ndo chega a
constituir um rol de sujeitos e principios proprios e caracteristicos, capaz de caracterizar
um campo juridico especifico.

Porém, uma abordagem menos formalista, a qual enfoque preferencialmente as
relacBes sociais e econdmicas que interagem com as formas de regulacéo estatal, pode
auxiliar na identificagdo do universo especifico de questdes abordadas por esse Direito,
bem como seu sentido pratico, necessario para uma compreensdo consciente e
aprofundada da composigéo principioldgica do ramo.

Para tanto, o presente artigo se volta a identificar o ramo do Direito das TICs a

partir da literatura juridica da &rea, passando, entdo, a uma breve avaliacdo de

PIDCC, Aracaju, Ano IV, Edi¢do n° 08/2015, p.336 a 351 Fev/2015 | www.pidcc.com.br



ISSN ELETRONICO 2316-8080

DIREITO DAS TECNOLOGIAS DE COMUNICAGAO E INFORMAGAO: UMA PRIMEIRA ABORDAGEM DO
MARCO CIVIL DA INTERNET

338

transformacdes sociais e econdmicas que permitem a identificacdo de um conjunto
relevante e caracteristico de atores organizados, o que possibilita encontrar o0s
problemas e perguntas relevantes. Por fim, a partir da observacdo do Direito legislado e
jurisprudencial brasileiro, avalia-se a existéncia do ramo, entendido ndo apenas como
uma unidade formal com principios proprios genericamente aceitos pela comunidade
juridica, mas como campo de interacdo entre a regulacdo estatal e a atividade de grupos

€ movimentos.
1.Ramo do Direito?

Digital € a caracteristica de sistemas que utilizam valores discretos ou
descontinuos, opondo-se a analdgico, que usa representacdes na forma de fungdes
continuas. Numeros, letras e outros simbolos sdo representacfes discretas, ao passo que
sons e imagens sdo analogicas. Utilizando-se o termo em seu sentido mais estrito, a
expressao “direito digital” ndo aponta para um significado claro. N&o obstante, isso vem
sendo utilizado para se referir a questdes relacionadas com as novas tecnologias de
informag&o — construidas a partir de instrumentos eletronicos digitais. Portanto, “direito
digital” aparece como um sindénimo de “direito informatico”.

Optou-se, aqui, pela designacdo “Direito das tecnologias de informacdo e
comunicagdo” pois as efetivas transformacgdes sociais e econdmicas relacionadas com
tais inovagOes, capazes de afetar aspectos significativos da vida, se referem mais a
ampliacdo das comunicagdes e fluxo informacional a longa distancia e em tempo real do
que ao incremento da capacidade de processamento de dados. Nao que esta ultima tenha
efeitos irrelevantes: o desaparecimento de uma série de empregos de escritorio e as
profundas mudancas em servicos bancarios, por exemplo, resultam da automatizacéo de
sistemas de computacdo. As TICs, entretanto, favorecem a realocagdo espacial das
atividades e a reestruturacdo dos relacionamentos, dando-se mais importancia a relacdes
em rede em detrimento das hierarquias de maior rigidez.

No entanto, isso ndo elimina as ddvidas a respeito do significado da expressao.
Dificilmente se poderia falar em um ramo do Direito: ndo se trata de uma derivagéo da
divisdo classica em Direito publico e privado que tenha objeto e principios especificos,

que a distinguem de outras categorias vinculadas ao mesmo tronco — como seria 0 caso
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do Direito Civil e Direito Comercial como ramos do Direito Privado. Tampouco se trata
de um estudo sobre direitos subjetivos que se encontrem enfeixados nas relagdes
juridicas de uma determinada categoria social, como é o caso do Direito do Trabalho e
do Direito do Consumidor.

Porém, é possivel uma interessante aproximacdo com o Direito Ambiental.
Essa disciplina ndo se caracteriza pela diferenciacdo em face do Direito Publico e do
Direito Administrativo. Embora, de fato, quando se coloca o enfoque no controle
governamental, como nas tematicas do licenciamento ou da implementacao de politicas
publicas, € tentador categoriza-lo como um mero galho do Direito Administrativo;
temas como a responsabilidade por danos ambientais, acesso e reparticdo de beneficios
de recursos da biodiversidade e aspectos da atuacdo das comunidades tradicionais e
povos indigenas parecem apontar em outra dire¢cdo. De fato, a unidade do Direito
Ambiental se esteia em discursos multidisciplinares a respeito da protecdo da natureza
com vistas a atender as necessidades de geragdes futuras, muitas vezes em ambito
global. Assim, mesmo sem uma articulacdo técnica coesa ou a identificacdo de uma
categoria de atores sociais especificamente vinculados a ele, o Direito Ambiental
consegue se firmar como disciplina a partir da consagracdo de principios préprios e a
referéncia a problemas proprios.

Direito Digital ou Direito Informatico, portanto, parecem ter a mesma vocagao:
a geracao de reflexdo e solucéo de questdes juridicas projetadas sobre uma problemética
prépria do desenvolvimento de tecnologias digitais de informagdo — computadores,
software e redes, por exemplo — e seus impactos sobre a organizacdo social e
econdémica. Desse modo, uma possivel disciplina lanca suas bases sobre temas
relacionados & tecnologia da informac&o e seus efeitos, buscando compreender e gerar
solucdes juridicas para as questfes sociais que emergem de sua aplicacao.

2.Sobre os efeitos da tecnologia de informacao.

O desenvolvimento recente da informatica, chegando a ser designado até
mesmo “revolucdo da informagéo”, vem afetando profundamente as maneiras com que
se produz e distribui conhecimento.

Os impactos sobre a sociedade vém sendo estudado ja ha décadas. Nos anos

1970 e 1980, o desenvolvimento da microeletronica acendeu a polémica referente a
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automacao das fabricas e, por conseguinte, uma “sociedade do lazer” em que ocorreria o
“fim do trabalho”, com profundas consequiéncias para a dinamica da e da sociedade.
Hoje os temas se relacionam com a expansao e aumento da funcionalidade da internet,
inclusive democracia eletronica, relagdes virtuais, redes sociais, modelos de difusdo e
protecdo de obras artisticas e técnicas e direito a intimidade, entre outros.

Ja h& muito que se fala em sociedade da informacao,

Frank Webster (2003), por exemplo, analisa o conceito e aspectos da sociedade
de informacdo a partir do cotejamento das teorias de Daniel Bell (sociedade pos-
industrial), Manuel Castells (sociedade em rede e capitalismo informacional), Herbert
Schiller (manipulacdo da informacdo), Jirgen Habermas (declinio da esfera publica)
Anthony Giddens (funcdo de controle e vigilancia da informacdo em face da
modernizacéo reflexiva) e os pds-modernistas Jean Baudrillard e Zygmunt Bauman, que
analisam a profusdo dos signos na atualidade. O autor estabelece uma perspectiva de
anélise que contrapbe aqueles que acreditam que as transformacdes sdo realmente
estruturais e profundas, de um lado, e aqueles mais céticos, que enfatizam a
continuidade, do outro lado.

Para a discussdo do direito digital ora proposta, € mais importante ressaltar a
complexidade da discussdo filoséfica, econdbmica e socioldgica do que detalhar as
polémicas existentes. Ndo obstante, cabe destacar, isso ndo é uma peculiaridade do
discurso da sociedade de informagéo, mas

3.Direito digital: tematica e unidade tedrica

H& muitos temas ao redor da nocdo de Direito digital. Diane Rowland et al.

(2012) apontam 12 aspectos relacionados com a regulacdo juridica da gestdo e dos
impactos da tecnologia de informacéo:

1. Regulacéo da internet,

2. Regulacdo dos conteudos e responsabilidade dos

intermediarios,
3. Crimes cibernéticos,
4.  Privacidade e protecdo de dados,

5. Vigilancia e encriptacao de dados,
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6 Comérecio eletronico,

7 Nomes de dominio,

8.  Direitos de autor e internet,

9 Direitos de propriedade intelectual sobre o software,

10. Licencas de software, software como servico e
licenciamento livre e fontes abertas e

11. Software defeituoso.

Tal rol é, com efeito, bastante abrangente. E possivel, porém, buscar uma
classificacdo em categorias mais restritas como ponto de partida para encontras as
caracteristicas especificas de um Direito digital.

A maior parte das categorias de Rowland se relaciona com a rede mundial de
computadores, a Internet (numerais 1 a 8). Trés fazem referéncia aos programas de
computadores, ou software (numerais 9 a 11). Decerto, questdes referentes a dados (2 a
5) ndo sdo necessariamente vinculadas a internet, pois ha outros meios eletrénicos de
reproducdo, transmissdo e distribuicdo. N&o obstante, faz sentido afirmar que as
guestbes mais prementes do Direito digital dizem respeito a Internet e software.

Caso se pretenda organizar a teoria do Direito digital partindo das tematicas
abordadas, este poderia ser definido como a regulacdo juridica da criacdo,
processamento e distribuicdo eletrénica de dados digitais, abarcando (i) os proprios
dados e (ii) os meios técnicos relacionados (software e hardware), com énfase (iii) na
sua transmissdo em rede (Internet).

Tal definicdo, evidentemente, da conta de abarcar os temas mais relevantes e
polémicos identificados acima. Nao parece suficiente, porém, para identificar uma
verdadeira unidade tedrica ou pratica. A propria revisdo da tematica relevante mostra
haver relacdo de cada aspecto especifico com algum ramo tradicional do Direito.

Aqui, novamente, a analogia com o Direito Ambiental ¢ importante. Com
efeito, além de uma consideravel concentracdo da regulacdo ambiental no campo do
Direito Administrativo, hd uma reconhecida transversalidade que estende a
problemética e os principios ambientais a todo o Ordenamento e prética efetiva. Ha,
portanto, muito mais do que uma delimitacdo teméatica como “direito relacionado aos

ecossistemas” ou algo semelhante.
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A unidade teodrica do Direito Ambiental nasce de algumas construcées
conceituais, particularmente:

1)Um quadro de principios proprios e especificos da area;

2)A identificacdo de titulares e sujeitos relevantes, sobretudo
mediante a nocdo de interesses e direitos difusos, bem como do
reconhecimento de grupos particularmente sensiveis, como parcelas da
sociedade civil organizada e populagdes sensiveis e

3)O reconhecimento tedrico de um carater transversal, que torna os
principios e sujeitos do Direito ambiental relevantes nos processos de
tomada de deciséo juridica em outros ramos.

E possivel encontrar elementos analogos para a identificagdo de um Direito
Digital?

4. Interesses e titulares de direitos digitais?

As tipologias da problemética digital podem seguir critérios sensiveis a
caracterizacdo social dos interesses e atores. Nesse sentido, Andrew Murray (2010)
indica cinco categorias de questdes:

1.Governanca

2.Direitos de propriedade intelectual digital
3. Atividade criminosa

4.Comércio eletronico

5.Privacidade

De fato, a listagem de Murray é mais sistematica e possibilita divisar interesses
especificos por tras de cada categoria, como o de usuarios e reguladores da internet, a da
industria dos conteddos e o dos usuarios individuais. Nesse sentido, surge a
possibilidade de identificar movimentos sociais

5. Regulacéo da internet

O primeiro grande projeto a respeito da regulagdo da rede mundial de
computadores, denominada normalmente “internet”, foi o PL 84/99, conhecido por “Lei

Azeredo” por haver sido relatado pelo senador do PSDB mineiro Ricardo Azeredo.
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Como criminalizava vérias condutas comuns, foi objeto de pesadas criticas e originou
uma mobiliza¢do em prol de um marco regulatério prévio.

Em 2009 o Ministério de Justica iniciou um amplo processo de consulta e
discussdo publicas, o qual resultou na formulagdo do marco civil da internet, convertido
no PL 2126/2011. Com 25 artigos, o projeto apresenta cinco capitulos: (1) Disposi¢oes
preliminares, (2) Dos direitos e garantias dos usuérios, (3) Da provisdo, conexdo e
aplicacdes da internet, (4) Da atuagdo do Poder Publico e (5) Disposicoes finais.

Um dos pontos polémicos é o principio da neutralidade da rede (MCI, Artigo
39, conforme o qual ndo se podem atribuir privilégios de circulacdo de informacao ou
discriminar as informaces disponibilizadas em razdo de sua origem ou objetivo. Assim,
os provedores ndo podem privilegiar o tipo de informagdo- musicas, videos, textos
escritos- mesmo que alguns deles ocupem mais memoria e demandem maior fluxo de
dados que os outros. Na pratica, provedores gostariam de evitar o uso de roteadores sem
fio, telefonia internet (VOIP), programas de compartilhamento de arquivos e sitios de
video e TV, de modo a reduzir a quantidade de informacao circulando e, sempre que
possivel, cobrando mais conforme o tipo de informacgéo, o que seria uma clara violagdo
da neutralidade.

O proprio MCI, porem, estabelece também o principio da preservacdo da
estabilidade e da funcionalidade da rede como capaz de mitigar a neutralidade, ou seja,
seria possivel hierarquizar as informacBes para ndo sobrecarregar o fluxo de
informacoes.

A competéncia para regulamentar as excec¢des a neutralidade da rede ficam a
cargo do Poder Executivo que, mediante decreto, estabeleceria padrfes para a
discriminacdo (interrupcdo de atividade ou servigo) e degradacao do trafico (mitigacéo
seletiva da circulacéo da informagéo) (MCI, Artigo 9°).

6. Regulacéo dos conteudos e responsabilidade dos intermediarios

N&o ha qualquer determinacao especifica a respeito da ilicitude dos contetdos.
Quaisquer contetdos proibidos, em qualquer outro meio publico (jornal, revista, radio
ou televisdo, por exemplo), em razdo de violacdo de direito autoral, intimidade,
moralidade ou outra razdo legal, tampouco podem ser veiculados pela internet. Os

sujeitos que os puseram a disposi¢do do publico, portanto, assumem a responsabilidade.
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Discute-se, porém, até que ponto deve haver responsabilizagdo dos
intermediérios, ou seja, prestadores de servicos de internet que possibilitam a
hospedagem, busca e acesso a contetdos postos em circulagdo por seus usuarios.

No MCI, Artigos 14 e 15, se estabelece que os intermediarios ndo sdo
responsaveis pelos conteddos postados por seus usuarios, havendo responsabilidade
civil apenas se houver demora ap6s a ordem judicial para retirada do conteddo ilicito.

Antes da existéncia de marco regulatorio especifico, a jurisprudéncia brasileira
vinha sido consistente no sentido de nédo exigir dos prestadores de servico o controle
sobre os contetdos disponibilizados por seus usuarios, mas, por outro lado, privilegiar a
pronta remocao de informagdes abusivas.

Trata-se, decerto, da tensdo existente entre o interesse coletivo na pronta
disponibilizacdo dos dados e, por outro lado, o grande potencial ofensivo de conteidos
ilicitos, dadas a rapidez e amplitude do alcance da internet.

No REsp. 1192208/MG, a Terceira Turma (relatora Min. Nancy Arrighi)
esclareceu, com referéncia a hospedagem de blogs, que ndo ha necessidade de
fiscalizacdo prévia dos contetidos veiculados por usuérios, pois, prejudicaria o livre e
rapido fluxo e acesso a informacéo, que é de interesse da coletividade. Por conseguinte,
ndo sendo o conteudo ofensivo parte do risco inerente da atividade, ndo cabe
responsabilidade objetiva nos termos do Artigo 927 do Cédigo de Defesa do
Consumidor. N&o obstante, uma vez notificado pelo interessado, o prestador de servicos
deve retirar prontamente o conteudo ofensivo e atuar com a maior diligéncia possivel
para coibir o0 anonimato e identificar os autores diretos do dano.

A mesma Turma entendeu, no REsp. 1323754/RJ — a respeito de perfil falso no
Orkut — que uma vez notificado o prestador de servigo, pelo préprio usuario mediante
ferramenta “denuncia de abusos” a respeito da irregularidade de conteddo, se deve
retirar o conteudo em até 24 horas, sob pena de responder solidariamente com o autor
direto do dano. Ressalta a decisédo que a retirada imediata se justifica pelo potencial
lesivo, podendo haver ulterior avaliacdo do conteudo e retorno da acessibilidade, sem
prejuizo de medidas para reprimir o abuso da reclamacao indevida. No mesmo sentido,
REsp 1308830/RS.
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Em Recurso Especial (REsp. 1316921/RJ) o STJ decidiu que a filtragem de
conteddo ndo ¢é atividade intrinseca dos servigcos de pesquisa na internet (Google, no
caso), pois uma vez identificada a origem do conteudo (URL) se deve promover sua
retirada, ndo o blogueio da busca, pois “ndo se pode, sob o pretexto de dificultar a
propagacao de conteudo ilicito ou ofensivo na web, reprimir o direito da coletividade a
informacao”. Do mesmo modo, o servi¢o de provisdo de email ndo implica o dever de
controlar ou filtrar o conteido das mensagens, havendo o dever de suspender
imediatamente conta de email a partir da notificacdo e ajudar na identificagdo do
usuario responsavel; mesmo com cadastros lacunosos, a possibilidade de rastrear o IP
dos usuarios mediante o provedor de acesso € suficiente para caracterizar a diligéncia
média exigida (REsp 1300161/RS).

N&o obstante, quando a atividade comp®fe, expressa ou implicitamente, 0
objeto social da empresa, esta seréd solidariamente responsavel nos termos do CDC, pois
“a solucdo da controveérsia deve partir da principiologia do Cddigo de Defesa do
Consumidor fundada na solidariedade de todos aqueles que participam da cadeia de
producdo ou da prestacdo de servi¢os”, como se afirmou em acorddo referente a falso
anuncio de servicos eréticos homossexuais (REsp. 997993/MG).

E possivel, entdo, observar que a jurisprudéncia do STJ tem corroborado a
percepcdo de que a rapidez e liberdade do uso da internet implicam beneficios a
coletividade que ndo devem ser barrados em face do eventual risco que seu emprego
desviado possa representar. O que se exige, sobretudo dos intermediérios, é a acdo mais
célere possivel para mitigar ou evitar eventuais danos resultantes de conteddos
ofensivos. Assim, embora VAarios servigos gratuitos sejam considerados como
remunerados, para os fins de incidéncia das normas de protecdo ao consumidor (veja-se
item 4, abaixo), a jurisprudéncia tem considerado que o controle sobre os conteudos
postados em e-mails, blogs, sitios de relacionamento e outros ndo € obrigatorio, pois
ndo é intrinseco da atividade.

Nesse sentido, as decisbes mereciam justo aplauso. N&o onervam
desnecessariamente os fornecedores, nem os liberam de quaisquer responsabilidades,
pois deixava clara sua obrigacao de, notificados pelos prejudicados, retirar, incontinenti,

0s contetdos de circulacao.
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A compreensdo do MCI no que se refere a retirada de conteddo em seguida a
notificacdo da vitima foi diversa. Propulsinada pela importante e razoavel preocupacgao
em proteger os prestadores de servigos e, expressamente, “assegurar a liberdade de
expressdao e impedir a censura”. Em conformidade com a jurisprudéncia anterior
dominante, ndo estende a responsabilidade ao provedor de conexdo (Artigo 19, § 1°).
Contrariamente, afirma, quanto ao provedor de aplicagdes, que “somente podera ser
responsabilizado civilmente por danos decorrentes de contetidos gerados por terceiros
se, apds ordem judicial especifica, ndo tomar as providéncias...”

N&o obstante, tal barreira a responsabilizacdo ndo deve ser tomada por
absoluta: certamente ndo cobre o ato doloso e, no culposo em sentido amplo, dependera
de avaliacdo do nexo. Fica estabelecido, porém, ndo haver dever juridico especifico do
provedor de aplicacGes controlar o contetdo disponibilizado por terceiro (evitando
responsabilizacdo objetiva e inversdo de onus probandi) e retirar o conteddo sem ordem
judicial, a menos que exista razao séria para tanto. Tampouco se deve interpretar a regra
como implicando um dever legal de manter o conteldo postado até que exista ordem
judicial, seguindo-se padrdes de razoabilidade e conformidade com a regulacdo
contratual da prestacdo do servico, a qual pode prever a retirada a demanda do afetado
ou a liberdade de retirar.

7. Crimes informéticos

O Direito Penal se caracteriza, entre outros aspectos, por exigir a tipificacdo
especifica da conduta para que essa possa ser apenada. E a legalidade estrita de um
ramo que s6 pode punir em virtude de lei e a aplicacdo do principio nullum crime, nulla
poena, sine lege. Deste modo, para que condutas referentes a dados eletrénicos e sua
circulacdo possam ser propriamente cobertas por normas criminais, deve haver previsao
legal, 0 que torna esse ramo menos aberto as modernizacgdes jurisprudenciais e mais
dependente de alteracGes legislativas.

Destarte, houve duas leis que alteraram o Cddigo Penal para a tipificacdo de
novas condutas: a 9.983/00 e a 12.737/12.

A primeira tipificou, no capitulo referente aos crimes de funcionarios publicos

contra a Administracdo, duas novas condutas: a “insercdo de dados falsos em sistemas
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de informacao” (CP, ARt. 313 — A) e a “modificacédo ou alteracdo ndo autorizada de
sistema de informacgdes” (CP, Art. 313 — B). Nesse mesmo capitulo, no crime de
“violagéo do sigilo funcional”, inclui a facilitacdo de acesso a sistemas de informagéo e
bancos de dados (CP, Art. 325, 1). Por fim, j& no capitulo sobre a prote¢do da liberdade
individual, também estabeleceu como apenavel a divulgacédo de informagdes sigilosas
ou reservadas existentes em bancos de dados e sistemas de informacéo (Art. 153, § 1° -
A).

Ja a Lei “Carolina Dieckmann” incluiu na secdo referente a protecdo da
inviolabilidade do segredo, que integra o capitulo sobre a protecdo das liberdades
individuais, o crime de “invasao de dispositivo informatico” (Arts. 154 — A e B). Trata-
se da invasdo de dispositivo informético, violando mecanismo de seguranca (senhas,
leitores biométricos ou qualquer meio técnico para dificultar acesso de estranhos), para
“obter, adulterar ou destruir” informacdo (CP, Art. 154, caput). Além da conduta
indicada no caput, a producdo, oferecimento, distribuicdo ou venda de dispositivo ou
programa para facilitar a invasdo descrita no caput podem acarretar a mesma pena.

Embora néo caiba, aqui, realizar a minuciosa exegese das alteracfes resultantes
dessa lei, € importante ressaltar que as condutas que levaram a sua pronta aprovacao e
adocdo do apelido se relacionam com os §8 3° e 4° do Art. 154, ou seja, (a) a obtengéo
de comunicacOes privadas, segredos comerciais ou industriais e informacdes sigilosas e
(b) a divulgacdo, comercializagdo ou transmissdo das informagdes obtidas. Essas
hipoteses, evidentemente, devem estar vinculadas a efetiva invasdo, ou seja, sem a
ocorréncia da conduta descrita no caput, ndo se pode falar da incidéncia das hipoteses
desses paragrafos.

A protecdo do direito de autor referente a programas de computador também &,
nos termos da Lei 9.609/98, implementada mediante a tipificagcdo penal de seu Art. 12,
que descreve a conduta de violacdo de direitos de autor de programa de computador,
com penas mais elevadas para quem realiza a “reproducdo ... para fins de comércio” (8
1°) ou “vende, expde a venda, adquire, oculta ou tem em depoésito, para fins de
comércio” (8§ 2°).

O uso da internet para difundir imagens explicitas ou pornograficas envolvendo

criancas ou adolescentes €, também, tipificado criminalmente nos termos dos Artigos
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141-A e 141-B do Estatuto da Crianga e do Adolescente. Em que pese a amplitude do
tipo, trata-se de conduta necessariamente dolosa para que se caracterize o crime.

No que se refere a aspectos processuais, € importante estabelecer o lugar do
crime, sobretudo em face do Artigo 6° do CP, conforme o qual é o lugar onde se
realizou qualquer ato do iter criminis. Para os crimes contra a honra, o STJ, nédo
obstante, optou pelo lugar da sede do provedor (CC 97201/RJ, CC 106625/DF e CC
125125/SP).

Outro aspecto importante € o que, em face do alcance internacional da rede
mundial de computadores, refere-se a competéncia criminal da Justica Federal, nos
termos do Artigo 109, V, da CF, para os crimes efetivados por seu meio. Decerto, a
jurisprudéncia do STJ (CC. 99133/SP, CC 119561/SP e 121215/PR, entre outros) é
estavel ao exigir comprovacdo de que o ato criminoso se estendeu para além das
fronteiras nacionais pela efetiva circulacdo dos contetdos, o que, ndo obstante, pode
ser presumido quando da disponibilizagdo em mecanismos de compartilhamento de
contetdos como o “E-mule” (CC 120055/RS).

Ademais, “a mera divulgacdo da venda por meio da internet, tout court, ndo
tem o conddo de conduzir ao reconhecimento da transnacionalidade” e, portanto, a
competéncia da Justica Federal para o crime de venda de DVDs contrafeitos (CC
116820/MG).

8. Outros aspectos: consumidores e autores

Dada a auséncia de um tratamento legal sistematizado e de uma jurisprudéncia
suficientemente ampla e especifica que possa justificar, no presente ambito, o
detalhamento da analise dos aspectos referentes ao comércio eletrdnico, oferta de
servicos de internet e protecdo de direitos de autor, resolveu-se apresentar alguns breves
aspectos de seu tratamento jurisprudencial recente.

8.1 Servicos de internet

O MCI, ao estabelecer o carater essecial do acesso a internet, assegura alguns
direitos ao usuario, os quais impactam diretamente na prestacdo dos servigos. A regra
enfoca a continuidade e qualidade do servi¢co, bem como o respeito a intimidade e ao

sigilo das informac0es prestadas.
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Na jurisprudéncia brasileira, os servigos oferecidos gratuitamente na internet
(sitios de buscas, hospedagem de blogs e acesso a contetdos) vem sendo considerados
como realizados “mediante pagamento” para os fins do Artigo 14 do Cédigo de Defesa
do Consumidor (REsp 1192208/MG, REsp. 1316921/RJ), pois se pressupOe relacéo de
cross marketing, em que 0s acessos e utilizacdo sdo remunerados indiretamente
mediante anuncios, propaganda ou outras formas de veiculacdo mediante pagamento.

Um servico comumente oferecido pela internet é a intermediacdo de negdcios,
como a feita pelo E-Bay ou, no Brasil, Mercado Livre, entre outros. Trata-se de relagéo
de consumo, independentemente da estipulacdo especifica de taxa paga ao
intermediario, de modo que, nos termos do acérddao do REsp 1107024/DF, o “prestador
de servigos responde objetivamente pela falha de seguranca do servigo de intermediagéo
de negocios e pagamentos” e a “estipulagdo pelo fornecedor de clausula exoneratoria ou
atenuante de sua responsabilidade é vedada pelo art. 25 do Codigo de Defesa do
Consumidor.”

O STJ admite que as falhas no fornecimento de servigos de internet podem
ensejar dano moral (REsp. 1141675/MG), in verbis: “O transtorno as atividades
rotineiras e a frustracdo decorrente do descaso demonstrado pelo fornecedor de servigos
de Internet, no caso, gravitam na esfera extrapatrimonial do autor e sdo potencialmente
capazes de ensejar o dano moral”

8.2 Direitos de autor e internet

O MCI pouco se refere aos direitos de autor e, quando o faz, é para remeter a
regulacdo a “previsao legal especifica, que devera respeitar a liberdade de expressédo e
demais garantias previstas no art. 5° da Constituicdo Federal”, permanecendo as normas
da legislacdo autoral vigente até a promulgacdo da lei especifica (Artigo 19, § 2° e
Artigo 31) .

Com efeito, a internet € apenas um novo meio de publicacéo e divulgacdo das
obras autorais, ndo diferindo essencialmente de qualquer outro. N&o obstante, pode-se
destacar os baixos custos da reproducdo e oferta como tipicos do novo meio, o que
reduz a importancia de intermediarios (gravadores, editores, impressores e
distribuidores) tradicionalmente encarregados de fazer a obra chegar a um publico

suficiente para justificar a escala de producdo do bem cultural comercializado.

PIDCC, Aracaju, Ano IV, Edi¢do n° 08/2015, p.336 a 351 Fev/2015 | www.pidcc.com.br



ISSN ELETRONICO 2316-8080

DIREITO DAS TECNOLOGIAS DE COMUNICAGAO E INFORMAGAO: UMA PRIMEIRA ABORDAGEM DO
MARCO CIVIL DA INTERNET

350

E inegéavel que a brutal queda do custo de geracéo e difusdo de informagéo por
meio da rede mundial de computadores é capaz de gerar novas estruturas negociais que
venham a por em questéo as formas tradicionais de exploracéo dos direitos autorais.

E fundamental, portanto, ter em vista que os negdcios juridicos em matéria de
direitos autorais devem, sempre, ser interpretados de maneira a conservar 0 maior
controle possivel nas mdos do autor da obra. Nesse sentido, o Artigo 4° da Lei de
Direitos Autorais estabelece que deve ser restritiva a interpretacdo juridica de tais
negocios, o que se esclarece ainda mais no Artigo 49, VI, pois, in verbis: “ndo havendo
especificacbes quanto a modalidade de utilizacdo, o contrato serd interpretado
restritivamente, entendendo-se como limitada apenas a uma que seja aquela
indispensavel ao cumprimento da finalidade do contrato”.

Deste modo, a cessdo dos direitos para publicacdo ou difusdo mediante
utilizacdo de quaisquer meios digitais, inclusive a internet, deve ser expressamente
disposta no contrato.

Por fim, mas ndo com menor importancia, é necessario ressaltar que, apesar do
senso comum as vezes indicar direcdo diversa, 0s programas de computador (software)
sdo protegidos como objeto de direitos de autor, ndo de patentes (Lei 9.609/98). Como o
acesso e a divulgacdo desses programas €, hoje, extremamente comum na internet,
multiplicam-se as possibilidades de violacdo de direitos autorais ndo apenas mediante a
reproducdo e estocagem indevida de textos e imagens protegidos, mas dos proprios

sistemas executados pelos computadores.
Concluséo

A promulgacdo do MCI e a jurisprudéncia anterior ndo parecem corroborar o
aparecimento de um ramo do Direito que pudesse vir a ser denominado Direito Digital.
A denominacéo Direito da tecnologia da informacéo, ainda que seja melhor, tampouco
possibilita a identificacdo de sujeitos e principios caracteristicos.

Decerto, a unificacdo da regulacdo da internet € bem vinda e significa um
importante passo para a protecdo das liberdades publicas e da propria cidadania,
inclusive contra a hiperestasia dos direitos de titularidade privada (WACHOWICZ;

KIST, 2014). Mais do que a jurisprudéncia anterior, bastante zelosa da protecdo de
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direitos subjetivos eventualmente violados mediante uso da internet, o MCI reforca a
importancia da liberdade de expressdo e do combate a censura, sem deixar de garantir
importantes padrées minimos para os usuarios e prestadores de servigos, evitando
formas de exploragao indesejada.

A busca pela construgdo de um ramo, se é que isto € realmente importante,
passa mais pela compreensdo das necessidades, expectativas e identidades socialmente
contruidas do que pela estruturacdo e racionalizacdo de codigos legais; e 0 MCI sequer
tem a pretensdo de codificar. Assim como o Direito Comercial permanece intacto a
mudanca da sede legislativa de parte de sua regulacdo e o Direito Ambiental independe

de um cddigo proprio, um Direito das tecnologias da informacéo pode vir a se firmar.
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