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Capítulo tercero

Redes sociales y posverdad en el devenir de los Estados
Eva Moya

Resumen

Occidente ha descubierto todo el potencial de las redes sociales para mani-
pular la opinión pública de sus ciudadanos, al margen de los grandes medios 
de comunicación. Los casos del Brexit, el presidente Trump y el escándalo 
de Facebook y Cambridge Analytica demuestran que las redes están siendo 
utilizadas como un arma política y geoestratégica, llegando a alterar los des-
tinos de los Estados. Este capítulo tiene por objeto analizar la evolución de 
las amenazas de las redes sociales en diferentes ámbitos, con la intención 
de prever usos futuros que afecten a la seguridad de los ciudadanos y la 
defensa de los estados.

Palabras clave

Redes sociales en seguridad y defensa, propaganda y manipulación en re-
des sociales, las redes sociales y la opinión pública, las redes sociales como 
arma.
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Abstract

Occident has discovered the full potential of social networks to manipulate the 
public opinion of its citizens, outside the mass media. The cases of Brexit, Pre-
sident Trump and the Facebook and Cambridge Analytica scandal show that the 
networks are being used as a political and geostrategic weapon, even altering 
the destinies of States. The purpose of this chapter is to analyse the evolution 
of social network threats in different spheres, with the intention of considering 
future uses that affect the security of citizens and the defense of states.

Keywords

Social networks in security and defense, propaganda and manipulation in social 
networks, social networks and public opinion, social networks as a weapon.
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Pero… ¿cómo hemos llegado hasta aquí?

La sinergia es la clave. No se puede entender el éxito y la potencia de las 
redes sociales sin comprender el contexto en el que han nacido, se han de-
sarrollado e incluso han evolucionado.

Proponer aquí un resumen de este punto de partida sería una osadía por 
parte de la autora; sin embargo, sí he querido introducir una serie de ele-
mentos clave, desarrollados en el mapa conceptual propuesto, que ayuda-
rán al lector a tomar perspectiva de una de las preguntas más frecuentas: 
¿cómo es posible que las redes sociales tengan semejante impacto en las 
sociedades que las manejan?

Para comprenderlo haremos un breve pero importante viaje al pasado para 
descubrir cómo la mezcla entre el desarrollo de nuevas tecnologías revolu-
cionarias, a la par que un contexto social único basado en ideales democrá-
ticos potenciados por un proceso de globalización, han sido los elementos 
clave de unas nuevas y reconvertidas generaciones que utilizan las redes 
sociales como un punto de apoyo social, así como una fuente de información 
sobre la realidad muy relevante. Este viaje se resume en el siguiente esque-
ma conceptual:

Imagen 1: Mapa conceptual de elaboración propia para comprender el éxito de las redes 
sociales para campañas de posverdad.
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Globalización, democracia y lobby

Es difícil intentar comprender el impacto y la capacidad de viralización de las 
redes sociales sin mencionar, a la vez, la relevancia del contexto histórico en 
el que surgen.

El cambio de siglo significó para la humanidad dejar atrás un mundo divi-
dido en bloques con dos sistemas de gobierno muy definidos: capitalismo y 
comunismo.

Conforme el capitalismo ganaba la batalla y las nuevas organizaciones in-
ternacionales nacidas después de la II Guerra Mundial se hacían con ciertas 
cotas de poder, la globalización inicia su veloz recorrido: comienzan los in-
tensos movimientos de capitales a nivel internacional, basados en una gran 
cantidad de bienes de todo tipo. Entre ellos, y para la temática que nos ocupa, 
destacan por encima de todos Internet, los ordenadores y los dispositivos 
móviles.

Por otro lado, la globalización tiene un efecto positivo en la sociedad gracias 
a la mejora de los transportes, pues personas de todo el mundo entran en 
contacto e intercambian su forma de ver la vida, de resolver problemas vita-
les y, por supuesto, aquellas cuestiones más «de moda» en sus respectivos 
países, como lo fue el uso de Internet.

Sí es cierto que, actualmente, los propios ciudadanos se hacen conscien-
tes de que la globalización también tiene sombras a las que hay que hacer 
frente, como el hecho de los Gobiernos supranacionales que, en ocasiones, 
parecen olvidarse de la gente de a pie, una expresión que llevamos obser-
vando desde hace unos pocos años en redes como Twitter y que impulsa a la 
sociedad hacia un debate más profundo sobre cómo debe organizarse bajo 
el actual contexto histórico.

Así, el concepto de aldea global acuñado por Marshall McLuhan en 19621 co-
bra un nuevo sentido, pues los contactos entre las diferentes sociedades que 
pueblan el planeta ya no son solo materiales, sino que afectan al modo de 
vida y, por supuesto, a la comunicación a través de los medios tradicionales 
como la televisión, la radio y los periódicos, y ahora también a través de la 
comunicación en de las redes sociales.

Por otro lado, como ya estamos avanzando, las plataformas digitales de las 
redes sociales, desde su configuración, educan por igual a todos los ciudada-
nos, sean del país que sean y tengan la cultura que tengan. Les ofrecen la po-
sibilidad de mostrar toda su humanidad expresando cualquier pensamiento, 
deseo y emoción, sin filtro racional de ningún tipo más allá del que cada 
ciudadano desarrolla por sí mismo. Incluso, aunque en ciertos países como 

1 McLuhan, Marshall, The Gutenberg Galaxy: The Making of Typographic Man, Canadá: Uni-
versity of Toronto Press, 1962.



Redes sociales y posverdad en el devenir de los Estados

111

China o Turquía las redes sociales apliquen censura a algunos contenidos de 
tipo político, en general no hay censura de ningún tipo.

En este sentido, la democracia es clave para el desarrollo de las redes so-
ciales como una herramienta de movilización social e incluso de propagan-
da, entre otras cuestiones porque nació de la mano de una de las mayores 
democracias del mundo. Su modo de ver las cosas se impuso de nuevo en 
este tipo de desarrollos tecnológicos y con ella dos de sus valores más rele-
vantes: la igualdad y la libertad de expresión.

En las redes sociales da igual que seas político, deportista, famoso o un ciu-
dadano cualquiera. Da igual que tengas pocos recursos o seas multimillo-
nario. En las redes sociales se escucha a todos por igual y todos, por igual, 
pueden decir lo que quieran. Aunque si bien es cierto, mientras se escriben 
estas líneas el debate del si «todo vale» en las redes está abierto y comien-
za a dar ciertos frutos, como por ejemplo el bloqueo de aquellos perfiles 
que hagan apología del terrorismo, algo que le debemos al Dáesh, que fue 
quien nos impulsó a dicha reflexión. Sin lugar a dudas, aun nos queda mucho 
debate por delante y la historia dirá si veremos finalmente a las redes so-
ciales, uno de los máximos referentes de la libertad de expresión, terminar 
totalmente desnaturalizadas y volviendo a sus inicios más propios de las 
relaciones humanas y el ocio que con cualquier otra temática.

Tal es el poder que han alcanzado estas plataformas que ya desde 2014 se 
asocian con otros gigantes como Google y Amazon para impulsar campañas 
de lobby que favorezcan regulaciones alineadas con sus intereses. De hecho, 
a finales del 2015 saltó la noticia de que Facebook había invertido 2,69 mi-
llones de dólares en actividades de lobby solo durante el segundo trimestre 
de ese mismo año2.

Del usuario pasivo al «ciudadano interactivo»

Desde que revolucionaron Internet las redes sociales no han dejado de sor-
prendernos, tanto en la aparición de nuevos canales que innovan donde ya 
se pensaba que era imposible, como por ejemplo las redes sociales cen-
tradas en un formato concreto por ejemplo el vídeo o la imagen (como es 
el caso de la conocida YouTube o Instagram), así como por temáticas, como 
Catmoji, una red social de gatos originaria de Japón. Pero también nos han 
sorprendido con el uso que le damos los ciudadanos a las mismas: desde 
los ideales más elevados, como la ayuda a personas desesperadas, hasta 
los comportamientos sociales más oscuros como la pornografía infantil.

2 Lapowsky, Issie. «What tech giants are spending millions lobbying for» [en 
línea], en Wired. 23 julio 2015. Disponible en web: https://www.wired.com/2015/07/
google-facebook-amazon-lobbying/.
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Aunque los primeros colonos fueron la gente joven «para hablar de sus 
cosas», el mundo de los negocios pronto vio una gran oportunidad como 
plataforma de publicidad y captación de clientes, especialmente para el 
e-commerce. Por su puesto, las celebrities también comprendieron muy rá-
pido que desde las redes sociales podían conectar rápidamente con su pú-
blico. Y ya, por último, cuando era evidente que se habían convertido en un 
fenómeno social, se subieron al carro de las redes las organizaciones inter-
nacionales, los políticos y diferentes áreas de Estado de diferentes países.

El usuario actual se relaciona con la comunidad virtual de igual a igual. Pue-
de optar por una posición interactiva, donde el juego de acción-reacción es 
el lenguaje usado: intercambio de mensajes interrelacionados entre sí como 
en una cadena. El usuario interactivo reacciona a la vez que crea su propio 
contenido. En este tipo de relación prima la participación sobre la calidad de 
las publicaciones, que en numerosísimas ocasiones nada aportan y no son 
más que respuestas impulsivas a, también en demasiadas ocasiones, men-
sajes generados por bots.

Por otro lado, tenemos al usuario proactivo, que es el creador y controlador 
de principio a fin de todo el contenido que genera. No solo es desarrollador, 
sino también estratega en cómo y cuándo lanzar su contenido y mensaje 
para su mayor difusión y beneficio. Aquí la calidad es fundamental, por enci-
ma de la cantidad, ya que el prestigio del creador depende de ello.

La inmediatez que proporciona Internet hace que estos usuarios puedan 
también ejercer de auténticos trasmisores de actualidad, reporteros del 
aquí y ahora a través de las redes, que no conocen de filtros ni de sesgos 
ideológicos.

Estos son los efectos del éxito del social media en convertir a un usuario 
pasivo, propio de los comienzos de Internet, en un usuario proactivo, el de 
hoy día.

Para comprender mejor la argumentación de este capítulo hagamos retros-
pectiva y detengámonos un momento para explicar la clave del cambio so-
cial que impulsó la transformación de la llamada web 1.0 a la web 2.0, hoy 
término obsoleto y que ha dado paso a un concepto que resume mejor la 
realidad de esta tecnología: social media o medios sociales.

La aparición de Internet es tratada por algunos autores e investigadores 
como una verdadera revolución en la forma de vivir de los ciudadanos de 
finales del siglo xx y principios del siglo xxi, algunos incluso la comparan con 
el descubrimiento del fuego o de la penicilina3.

3 Gregorio, Paco, «Internet es como el fuego o la penicilina» [en línea], en Diario de Sevilla. 
9 agosto 2017. Disponible en web: http://www.diariodesevilla.es/entrevistas/Internet-fue-
go-penicilina_0_1161783910.html.
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En los comienzos, la 1.0 basaba todo su modelo de negocio en la generación 
de contenidos. Era una época en la que para comunicar y tener presencia 
en Internet era imprescindible reunir un equipo de personas especializadas  
en programación, diseño y generación de contenidos multimedia.

En esta época, la mayoría de los internautas visitaban varias «.com» que 
procuraban suministrar los mejores contenidos posibles para conseguir vi-
sitas continuadas a sus espacios web. Este modelo se acercaba más al viejo 
modelo de las antiguas revistas de ocio, divulgación y entretenimiento. Sin 
lugar a dudas, una de las más conocidas y que representó todo lo bueno y lo 
malo de esa época fue el conocido portal de noticias Yahoo4, que entre otras 
de las líneas de negocio que desarrolló terminó por convertirse en uno de los 
pocos buscadores que ha podido rivalizar con Google.

Esta Internet era una Internet unidireccional, donde los usuarios solo nave-
gaban sin interactuar más allá de pulsar algún botón, especialmente en el 
caso de los juegos. Si bien es cierto que los foros servían como plataformas 
de interacción social, las cuales se convertían en las primeras comunida- 
des virtuales en torno a un hobby, a un interés común o a un debate, lo cierto 
es que el diálogo entre el lector y el portal se hacía básicamente a través del 
email y de tú a tú. Poco tenía que ver realmente con la red «multicomunica-
ción» en la que vivimos y operamos hoy día con conversaciones a dos, tres e 
infinitas bandas a través de múltiples canales a la vez.

Por otro lado, los usuarios se veían obligados a dedicar tiempo a localizar 
aquellos portales que parecían más interesantes porque, aunque se dispo-
nía de Altavista, un motor de búsqueda basado en la creación de repositorios 
de enlaces, la realidad es que se hacían necesarias publicaciones en papel 
al estilo de una guía donde se publicaban listados basados en la temática de 
contenidos de aquellos que resultaban más interesantes: motor, deportes, 
decoración, belleza, noticias, foros, etc.

Tras explotar la burbuja de las «.com», muere el negocio centrado en la ge-
neración de contenidos, que se transforma en el término que Tim O´Really 
hizo tan popular: la web 2.05.

Detengámonos un momento en lo que significa e inspiran estas nuevas tec-
nologías. En la conferencia de 2005 junto a sus compañeros, O´Reilly Media 
apuntó qué condiciones deben cumplir las tecnologías 2.0, basadas en la 

4 Greenberg, Julia. «Once upon a time, Yahoo was the most important Internet com-
pany» [en línea], en Wired, 23 noviembre 2015. Disponible en web: https://www.wired.
com/2015/11/once-upon-a-time-yahoo-was-the-most-important-internet-company/.
5 O’Reilly, Tim; Pahlka, Jennifer. «The “Web Squared” Era» [en línea], en Forbes, 24 sep-
tiembre 2009. Disponible en web: https://www.forbes.com/2009/09/23/web-squared-orei-
lly-technology-breakthroughs-web2point0.html#60d4ee695b53. 
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idea de que «Tú controlas tu propios datos»6. Es la clave del meme que re-
sume la tormenta de ideas de O´Reilly Media. Algunas de ellas serán vitales 
para el desarrollo y uso de las redes sociales:

a) La comunidad como plataforma: Sin duda esta es una de las más rele-
vantes. La comunidad de internautas y/o desarrolladores se convierte 
en el eje central de todos los nuevos desarrollos.

b) Creación de una red de innovación y desarrolladores libres: Muy inspi-
rado en la filosofía Open Source, es uno de los principios que da paso al 
desarrollo de la inteligencia colectiva7, por la cual la Red y sus usuarios 
funcionan como un único ente, colaborando individuos independientes 
entre sí para la aportación del conocimiento e información que confor-
ma la red. Se trata de una de las disciplinas más relevantes de hoy día 
para todo tipo de áreas, no solo la tecnológica.

c) Creación de negocios basados en software que permita difundir conte-
nido: Este principio cambia completamente el enfoque anterior. Ahora 
el control del contenido ya no está en manos de unos pocos, la clave es 
el desarrollo de plataformas que permitan a cualquiera compartir con 
el mundo para crear esa comunidad.

d) Software por encima de un solo aparato: principio que da origen al desarro-
llo de la nube o cloud computing. Esto impulsa, además, que el desarrollo 
del software sea mucho más sencillo y con orientación universal, que cual-
quiera pueda usarlo, sin las limitaciones propias de no saber programar.

e) Aceptación del estado beta como una constante: Aunque parezca algo 
más relacionado con el desarrollo de la tecnología, la realidad es que 
dicho estado permite a las plataformas mejorar y adaptarse a los cam-
bios que la comunidad va solicitando, como por ejemplo, el relacionado 
con el aumento de seguridad y privacidad. El conseguir que estos desa-
rrollos diseñen arquitecturas que puedan ir modificándose con el paso 
del tiempo es absolutamente imprescindible y todo un reto. Además, 
estas modificaciones deben ir asociadas a una curva de aprendizaje 
relativamente sencilla para el usuario base de Internet.

Retomando el discurso, tiempo antes de la aparición de las redes sociales, 
Bill Gates se había propuesto que hubiera un ordenador personal en to-
das las casas (1975)8. A la par, la conexión a Internet se globalizaba a gran 

6 O´Reilly, Tim, «Design Patterns and Business Models for the Next Generation of Soft-
ware» [en línea], en O’Reilly, 30 septiembre de 2005. Disponible en web: http://www.oreilly.
com/pub/a/web2/archive/what-is-web-20.html?page=1#mememap.
7 Tapscott, Don; Williams, Anthony D. Wikinomics: How mass collaboration changes every-
thing, Nueva York: Portfolio, 2016.
8 Beaumont, Claudine, «Bill Gates’s dream: a computer in every home» [en línea], en 
The Telegraph. 27 junio 2008. Disponible en web: https://www.telegraph.co.uk/technolo-
gy/3357701/Bill-Gatess-dream-A-computer-in-every-home.html.
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velocidad9, de manera que ordenadores e Internet se convertían así en un 
tándem ideal para la rápida propagación de las nuevas tendencias en comu-
nicación digital. Por otro lado, para quien no pudiera disponer de alguno de 
ellos, había a disposición de los ciudadanos los famosos negocios llamados 
cibercafés, donde mientras el cliente tomaba un café podía utilizar los orde-
nadores y la conexión a Internet que el propio negocio ponía a disposición de 
los clientes.

Como venimos comentando, la nueva etapa que decía adiós al modelo de 
negocio basado en la generación de contenidos y anuncios publicitarios se 
transformaba en una totalmente nueva, centrada principalmente en el desa-
rrollo de nuevas aplicaciones que pudieran aprovechar dos de los grandes 
beneficios de Internet: conexión a cualquier hora y con cualquier parte del 
mundo.

Estas nuevas aplicaciones, cuyos principios básicos estaban inspirados bajo 
la idea de que cualquier ciudadano tuviera la posibilidad de generar sus pro-
pios contenidos, interactuar con otros ciudadanos y crear comunidades de 
conocimiento, conectan rápidamente con la necesidad de comunicación y 
expresión de la sociedad, generando algunas aplicaciones tan relevantes, y 
que aún utilizamos hoy día, como son la sindicación de contenidos, los blog, 
las wikis, la folcsonomía, y, por supuesto, las redes sociales.

Una cuestión de máxima relevancia para el tema que nos ocupa en este capí-
tulo es el hecho de que en los desarrollos web 2.0 no se contempla la figura 
del editor, moderador o intermediario entre los contenidos y la publicación 
de los mismos, pues si recordamos los principios básicos, la idea es crear 
aplicaciones sin barreras de ningún tipo para los ciudadanos y la comunidad. 
Esa figura, que sí estaba muy presente en los tiempos del Internet 1.0 ,ya que 
seleccionaba los contenidos digitales en función de los criterios de calidad y 
expectativas de la audiencia, queda relegada ahora a la figura de los content 
curator10. 

Los content curator son perfiles profesionales, requeridos solo por las gran-
des compañías y organizaciones, las nuevas revistas digitales y blogs de 
tendencia. Así pues, ¿qué pasa con el resto de millones de posts11 que se 
publican cada semana? ¿Y de los millones y millones de mensajes, imágenes 
y vídeos que se vuelcan cada día en las redes sociales? ¿Quién está detrás de 
esos contenidos? La respuesta es sencilla: cualquiera de nosotros, porque 
nosotros somos «comunidad».

9 «Internet Growth Statistics» [en línea], en Internet World Stats. Disponible en web: ht-
tps://www.internetworldstats.com/emarketing.htm.
10 Los content curator son perfiles profesionales preparados para buscar información y 
elaborar un discurso profesional, donde la validación de fuentes es la clave y la seriedad en 
la selección del lenguaje marca el estilo de cada contenido.
11 «World posts written today» [en línea], en Worldometers. Disponible en web: http://
www.worldometers.info/blogs/.
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Con la aparición de los blogs apareció una forma ágil y cómoda de dar salida 
a la necesidad humana de hablar para el mundo, en parte por la arquitec-
tura del desarrollo de estas plataformas, en forma de diario organizado por 
fechas, en parte porque crear una web seguía siendo solo para iniciados, 
ciudadanos de todo el mundo comenzaron a usarlos para expresar cualquier 
cosa, literalmente. 

Nacían así los tan queridos diarios personales digitales. En ellos había des-
ahogos, poesías, frustraciones, alegrías, ideas políticas, religiosas y todo tipo 
de curiosidades. Los blogs capturan audiencia y, a la vez, la derivan hacia 
otros con los que están enlazados en red. Los lectores pueden participar en 
un post12 a través de los comentarios, unas veces buenos y otras totalmente 
fuera de lugar.

Gracias a la libertad para comentar cualquier cosa que se leía, se fragua una 
nueva generación de usuarios en la Red que descubría lo que significaba «no 
tener pelos en la lengua». Hablaran de lo que hablaran, nada podía pasar 
más allá de recibir un insulto. Por supuesto, el blogger13 podía borrar todo lo 
que considerara no apropiado en su blog.

En esta época inicial, conseguir muchos seguidores o lectores no era la ma-
yor preocupación; tampoco lo era la calidad del contenido, entre otras cosas 
porque la mayoría de los usuarios no sabía de diseño gráfico, ni tampoco de 
investigación, redacción o desarrollo de contenidos digitales. Por otro lado, 
quedaba todavía lejos el interés por elaborar un discurso serio y cuidado, 
ya que, además, nadie pagaba por ello. Simplemente se daba salida a la ex-
presión de uno mismo, sin preocupaciones más graves que el hecho de que 
apareciera algún trol14 en el blog.

La velocidad a la que se expandieron los blogs demostró de forma categó-
rica el deseo de las personas por comunicarse y darse a conocer con voz 
propia, sin intermediarios, como podrían ser los medios de comunicación, la 
clase política o las instituciones públicas, considerados los antiguos porta-
voces de la sociedad.

En sus inicios, la red social de blogs estaba formada por gente «de la 
calle», y como tal el contenido de sus post se basaba en su día a día y su 
problemática: se intercambiaban consejos y construían conocimiento de 
forma colectiva. Cabe comentar que los inicios no estaban carentes de 
cierta ingenuidad, como la de un niño que da sus primeros pasos, pues el 

12 Nombre técnico para designar un artículo de un blog.
13 Nombre técnico para designar al propietario de un blog. En parte tiene su origen en la 
plataforma de generación de blogs de Google llamada Blogger.
14 Los trols son usuarios especializados en destruir la reputación de una comunidad vir-
tual y/o de las personas y organizaciones. Sus motivaciones son muy variadas, desde la 
económica, con una visión mercenaria dispuestos a ser contratados por una compañía ri-
val, hasta aquellos individuos que simplemente se divierten generando caos.
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que escribía, escribía sus verdades, sus anhelos y compartía su conoci-
miento real. De hecho, este tipo de libertad de expresión estaba entre los 
principios de la comunidad de internautas15. Esta forma de utilizar la gran 
Red no pasó desapercibida entre los lectores, los cuales iban otorgando 
cada vez una mayor credibilidad a lo que decían otros ciudadanos frente 
a la que le conferían a los «medios oficiales o tradicionales». Al fin y al 
cabo… ¿quién entiende mejor al ciudadano de a pie que otro ciudadano 
de a pie? 

Se crea así una sensación de libertad total de expresión en la comunicación 
digital, paradójicamente recuperando comportamientos sociales propios de 
los albores de la humanidad, donde el boca a boca permitía a las socieda-
des desarrollarse e introducir nuevas formas de hacer. Por otro lado, esta 
libertad de expresión permitía esconder la autoría detrás de un avatar16 que 
permitía ocultar la identidad real del usuario.

Poco tiempo después de la expansión de los blogs aparecen las redes socia-
les tal y como las entendemos hoy día. Una de las primeras fue Sixdegrees, 
cuya filosofía estaba basada en la idea de que todos estamos conectados en 
solo seis saltos17. Le siguieron My Space u Orkut, pero sin duda, si hubo una 
plataforma que revolucionó la nueva forma de comunicar fue la plataforma 
Facebook (el nombre la define como «libro de caras», es decir, de personas 
y, en definitiva, de perfiles). Con una visión totalmente internacional y de ca-
rácter global, Facebook nació de las manos de un equipo de trabajo liderado 
por Mark Zuckerberg. Se suponía que era un proyecto para conectar a estu-
diantes18 y que se pudieran mantener en contacto a pesar de la distancia o 
de estar en otro campus, pero el éxito basado en la curiosidad innata del ser 
humano por saber cómo le va al otro la convirtió en una de las herramientas 
más poderosas del mundo19.

15 Greer, James Gregory; Deokar, Amit V. «The Antecedents of Community Commitment 
in Online Community of Practice», en Proceedings of the Nineteenth Americas Conference on 
Information Systems. Chicago, Illinois. 15-17 agosto 2013.
16 El avatar es una imagen que representaba a un perfil en la red, se acompañaba de un 
nick, que era el nombre alternativo por el cual el internauta deseaba ser conocido. En la 
actualidad, gran parte de los que participan en Internet utilizan de avatar su propia foto y 
de nick su propio nombre.
17 Sixdegrees, http://www.sixdegrees.com/.
18 Beahm, George (Editor). The Boy Billionaire: Mark Zuckerberg in his own words. Chicago: 
Agate B2 Publisher, 2012.
19 Peak, Kenneth J. (Editor), «Encyclopedia of Community Policing and Problem Solv-
ing», en SAGE Publications, USA, 2013. STATISTA, «Most famous social network sites 
worldwide as January 2018, ranked by number of active users (in millions)» [en línea]. 
Statista, 2018. Disponible en web: https://www.statista.com/statistics/272014/
global-social-networks-ranked-by-number-of-users/.
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Las redes sociales son similares a los blogs, puesto que la arquitectura de 
la aplicación obliga a seguir una línea temporal que se llama timeline20, es 
decir, cada contenido va asociado de forma inseparable a la fecha en la que 
se ha compartido. Sin embargo, su gran ventaja es que este tipo de platafor-
ma es mucho más veloz, en tanto en cuanto no obligan a desarrollar un gran 
discurso. Sin embargo, sería raro que alguien creara un post en su blog con 
solo una línea de contenido.

Para educar a los usuarios en este nuevo tipo de comunicación, las propias 
aplicaciones sugieren tipos de contenido que se pueden compartir. Así, por 
ejemplo, un usuario puede resumir su estado anímico en las áreas organiza-
das para ello, que invitan a hacerlo con frases del tipo «Cuéntale al mundo 
cómo te sientes», «¿En qué estás pensando?», etc. Por otro lado, los perfiles 
de las plataformas contienen una serie de campos que suelen requerir de 
cierta actualización como el estado sentimental, dónde se trabaja, qué tipos 
de intereses se tienen actualmente, etc.

Por tanto, si en los blogs los usuarios deben elaborar cierto discurso, en las 
redes sociales ya no hace falta. Con manifestar ciertas emociones como «hoy 
estoy triste», «deseando que llegue el fin de semana», «hasta las narices de 
mi jefe» o «¡Mañana me caso!» se despertaba el interés de los que estaban 
conectados al perfil, de manera que los seguidores interactúan rápidamente 
para comentar su estado y/o compartir otros momentos, algo que, además, 
se vio potenciado cuando las redes sociales incorporaron las etiquetas21.

Con la introducción de este tipo de aplicaciones, y conforme los usuarios 
aprendían a utilizarlas, se produce una explosión de creatividad en la comu-
nicación digital, enriquecida por la aparición de nuevos formatos de compre-
sión22 como las imágenes y los vídeos, que hacían más fácil compartir este 
tipo de recursos.

Toca detenerse un momento en la evolución de la comunicación digital. Una 
vez más, gracias a los principios del 2.0, aparecen también herramientas 

20 El timeline, conocido en la jerga del social media como «tl», es el muro donde se van 
publicando todos los mensajes de las redes sociales. Los creadores lo llamaron así porque 
en esencia es una línea de tiempo que muestra la trayectoria de cada perfil.
21 Las etiquetas en las redes sociales tienen su origen en la creación de la folcsono-
mía. Con ellas se puede mencionar a otros perfiles directamente permitiendo así compartir 
cualquier tipo de contenido. Se pusieron especialmente de moda gracias a Facebook, ya 
que permite subir fotografías grupales y etiquetar directamente a todos los que salen en la 
foto. Hoy día, las etiquetas también se utilizan para conseguir la atención de otros perfiles 
para un tema concreto. Por ejemplo, cuando se lanza un evento se puede etiquetar en la 
imagen de la convocatoria a múltiples perfiles a los que se quiere invitar. Esta técnica es 
muy utilizada en las movilizaciones sociales.
22 Los formatos de comprensión de imagen como el .jpg o .png, los de vídeo como el .mp4 
o el divx y su versión open, el xvid y los de audio como el .mp3 permitieron desarrollar con-
tenidos que no eran exigentes a la hora de ser compartidos en Internet, pues no ocupaban 
demasiado espacio y además, no tardaban en «subirse a la Red».
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que permiten ser mucho más creativos, como es el caso de aquellas que fa-
cilitan la creación de infografías o la edición de pequeños vídeos, algo clave, 
por ejemplo, para las campañas de propaganda en las redes sociales. Nue-
vos conceptos, como los memes23, demuestran que un discurso puede ser 
sintetizado en forma de una única imagen. Por otro lado, el éxito de las redes 
sociales basadas en contenidos en forma de imagen y vídeo como Instagram 
o YouTube demuestra una vez más la tendencia al cambio en los hábitos 
lectores de la población, como agudamente se describe en el libro titulado 
¿Cómo leemos en la sociedad digital?, presentado en 201724:

«Considerando la Red un espacio privilegiado de subjetivación […] ex-
ploramos […] cómo esas formas de textualidad […] despliegan nuevos 
y estrechos vínculos con lo audiovisual, la sociabilidad distribuida de 
los medios sociales, la interactividad, la convergencia, la velocidad y la 
hiperabundancia. Este sistema emergente de relaciones hipertextuales 
hace presagiar efectos que están aún por comprenderse en su verda-
dera dimensión».

Un problema relevante que agrava la facilidad con la que se puede intoxicar 
a la opinión pública, ya que este tipo de contenidos se consume todavía más 
rápido que el texto e incitan a una interacción casi inmediata. De ahí su alta 
capacidad para generar una gran viralizacion25, ya sea real o no el contenido 
que se está viralizando.

La pequeña revolución de la movilidad y la evolución de los 
dispositivos móviles

Paralelamente, tiene lugar otro fenómeno no menos revolucionario y que 
será de vital importancia para los nuevos usos que se les dan a las redes 
sociales.

A finales del siglo xx aparecen los primeros smartphones entre los que des-
tacó el sistema Palm OS, que fue copiado por muchas compañías de telefo-
nía móvil de la época. Estos dispositivos todavía no estaban conectados a la 
Red, pero ya permitían cierta libertad a sus usuarios como relacionar sus 
agendas o dibujar en la pantalla. Se introducía el concepto de que un teléfono 
podía servir para mucho más que para llamar y se educaba al usuario en el 
uso de otras funcionalidades para sus terminales más relacionadas con el 
movimiento de los dedos que con la voz.

23 Imagen o texto, a menudo de contenido humorístico, que se comparte viralmente en las 
redes sociales durante un periodo breve.
24 Cruces, Francisco (Director). ¿Cómo leemos en la sociedad digital? Lectores, booktubers 
y prosumidores, España: Fundación Telefónica y Editorial Ariel, 2017.
25 El término viral se utiliza en las redes sociales para hacer referencia a aquellos con-
tenidos que son consumidos por una gran cantidad de usuarios en un corto periodo de 
tiempo. El concepto está inspirado en el comportamiento de los virus.
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A partir de 2001, con el nacimiento del 3G en Japón26, Internet salta de las 
pantallas del ordenador a las pantallas de los dispositivos móviles. Se inicia 
un nuevo camino que culmina con la aparición de una nueva generación de 
smartphones. En esta fase, uno de los casos de éxito más relevantes fue la 
creación del sistema operativo para móvil llamado Android en 2008 por par-
te de la compañía Google27. Inspirado en la filosofía Open Source y las comu-
nidades libres de desarrolladores, facilitó a los grandes fabricantes cambiar 
las reglas del mercado de los teléfonos móviles convirtiéndolos definitiva-
mente en pequeños ordenadores de bolsillo.

Como era de esperar, las aplicaciones 2.0 comenzaron a realizar nuevos de-
sarrollos que permitieran su uso en estos terminales. Incluso nacen algunas 
totalmente nuevas, exclusivas para estos terminales, como las de mensa-
jería instantánea como WhatsApp, Telegram o SnapChat. Por su parte, las 
principales redes sociales tampoco desaprovecharon la oportunidad de con-
tinuar su expansión invirtiendo en sus desarrollos para móvil. Incluso apa-
recen redes sociales exclusivas para estos dispositivos, como fue el caso de 
Instagram (nombre basado en instante), orientada a dar salida a la necesidad 
de muchos «ciudadanos interactivos» de capturar un momento y compartir-
lo con el mundo mientras sucede, y potenciando la vertiente informativa de 
todos estos usuarios que actúan más como periodistas de actualidad que 
como meros generadores de contenido.

Ahora, la oportunidad de compartir cualquier cosa pasada, presente o futura 
en las redes sociales adquiría una nueva dimensión, puesto que el teléfono 
móvil está siempre a mano, en algunos casos, incluso llegando a convertirse 
en una adicción28.

Este uso intensivo de los smartphones impulsa también el deseo de disponer 
de mayor velocidad y capacidad en la conexión de datos para los dispositivos 
móviles, lo que se traduce en la carrera hacia la conexión 5G.

Computación en nube, big data e inteligencia artificial

La primera aproximación al concepto de nube como una red de computado-
ras global que ofrece todo tipo de servicios, surge en los años sesenta. Sin 
embargo, es con compañías como Sales Force y Amazon entorno al año 2000 
con las que se inicia la utilización de los servicios en nube de forma intensiva 
por parte de grandes compañías. Año tras año, la computación en nube o 

26 «First 3G mobiles launched in Japan», BBC News, 1 de Octubre de 2001, http://news.
bbc.co.uk/2/hi/business/1572372.stm.
27 RAO, M.N., «Fundamentals of open source of software», PHI Learning Pvt. Ltd., Del-
hi, 2014.
28 Yang, Zheng, Encyclopedia of Mobile Phone Behavior. USA: IGI Global, 2015.
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cloud computing se abre camino para convertirse en la mejor solución para 
todo tipo de organizaciones, sean del sector que sean.

Sin la nube, las redes sociales no tendrían sentido, pues su necesidad de 
almacenamiento de información, así como de procesamiento de los millones 
de datos que reciben al día, exige este tipo de servicio. Prueba de ello es el 
hecho de que ya en 2016 el top 20 de organizaciones que consumían los 
servicios en nube eran plataformas de social media29, y entre ellas casi todas 
las principales redes sociales.

Imagen 2: Infografía de Sky Hih Networks sobre el uso del cloud computing.

La ingente capacidad que tienen los usuarios de Internet para crear con-
tenido y contar sus historias ha impulsado una disciplina que sigue siendo 
realmente relevante: el big data. Esta disciplina trata el dato desde tres 
dimensiones principales (volumen, velocidad, variedad) y dos dimensio-
nes que depuran el contenido para que realmente sea útil (veracidad y va-
lor), que son las que permiten obtener un resultado que facilite la toma de 
decisión.

En relación a las redes sociales, el big data es el actor principal que facilita 
conocer qué interesa en un país, cuál es la opinión pública sobre un tema, 
quiénes son las personas de influencia, cuáles son las nuevas tendencias, 
etc. Si bien es cierto que uno de los grandes problemas que este tipo de 

29 Cook, Brandon. «The most popular cloud services rankings 2016» [en línea], en Sky-
highnetworks. Disponible en web: https://www.skyhighnetworks.com/cloud-security-blog/
the-20-totally-most-popular-cloud-services-in-todays-enterprise/.
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plataformas han demostrado es la inocencia en relación a la dimensión ve-
racidad, puesto que, hasta hace poco, se daba por sentado que lo que decía 
un perfil, era real. Igualmente, la potencia del análisis del big data puede 
exponer vulnerabilidades sociales para ser manipuladas por potencias ex-
tranjeras para sus propias intenciones.

La inteligencia artificial ha irrumpido en nuestras vidas a través de la 
robótica y es una de las disciplinas que más va a crecer en los próximos 
años. En las redes sociales la IA interviene en numerosos procesos, prin-
cipalmente a través del uso de los bots. Lamentablemente, también hay 
usos no tan buenos de los mismos. A día de hoy, existen numerosos tipos 
de bots categorizados en función de su utilidad. Algunos de los «buenos» 
son, por ejemplo, socialbots o chatsbots, especializados en interactuar 
con los clientes; y algunos de los «malos» serían, por ejemplo, los hac-
ker bots o spam bots, encargados de difundir publicidad masiva y virus 
informáticos.

Pero los bots «malos» pueden tener un alcance mucho mayor del que la 
comunidad se imaginaba en un principio. La facilidad con la que se pueden 
abrir perfiles falsos, facilita la creación de redes de bots integrados en las 
principales redes sociales para influir sobre diferentes poblaciones. De he-
cho, este es uno de los riesgos de la IA sobre la que alerta el Cambridge Risk 
Center en su informe The Malicious Use of Artificial Intelligence: Forecasting, 
Prevention, and Mitigation30, donde se describe el futuro riesgo político de la 
IA como el riesgo derivado del «uso de tareas automáticas para monitori-
zación masiva ciudadana, para operaciones de persuasión y operaciones 
de decepción. [...] Se esperan también ataques nutridos de la capacidad de 
analizar la personalidad, el humor y las creencias de las personas». En este 
sentido, las redes sociales se convierten tanto en una fuente de información 
que puede ser evaluada por la IA como en el vector de ataque a través del 
cual se difunda cualquier campaña de manipulación y propaganda, basada 
en comunicaciones muy centradas en el uso de las técnicas propias de la 
posverdad.

Como resultado de todos estos elementos de los que hemos estado hablan-
do, nos encontramos con un ciudadano deseoso de participar en la sociedad 
y en la democracia, dispuesto a convertirse en ideólogo, político, historiador 
y por supuesto, también periodista.

La unión de todos estos pilares facilita la aparición de un nuevo concepto re-
lacionado con la generación de contenidos: el periodismo ciudadano31, que si 

30 VV.AA., «The malicious use of Artificial Intelligence: Forecasting, Prevention and Miti-
gation», Centre for the study of Existential Risk, University of Cambridge, 21 de Febrero de 
2018, https://www.cser.ac.uk/resources/malicious-use-artificial-intelligence/. 
31 Espiritusanto, Óscar; Gonzalo Rodríguez, Paula, «Periodismo ciudadano. Evolución 
positiva de la comunicación» [en línea], en Revista Comunicar, Editorial Ariel y Fundación Te-
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bien nace en los inicios de la 2.0, gracias a la movilidad y las nuevas aplica-
ciones móviles ha adquirido una proyección global, pues permite a cualquier 
ciudadano registrar, con su cámara de móvil y sus redes sociales, lo que está 
pasando en cualquier parte del mundo, mucho antes, incluso que los medios 
denominados «tradicionales».

Política, relaciones internacionales y economía a golpe de tuit

Propaganda política y posverdad «transparente»

El éxito demostrado en el aumento de la visibilidad derivada de la presencia 
en las redes sociales ha generado la aparición de nuevos actores vinculados 
con la política en los últimos años. En los inicios de las redes sociales no 
hubiéramos pensado que podrían haber llegado a revolucionar su uso, pues 
nadie podía imaginar que se podría llegar a gobernar a golpe de tuit.

Seducidos ante la posibilidad de llegar a más gente con unos costes relati-
vamente bajos, han decidido apostar por dedicar tiempo y recursos a estas 
plataformas. Así, con la aparición de estos nuevos actores políticos en las 
redes, se introducen nuevas motivaciones en la tipología de su uso que no se 
habían explorado hasta entonces de forma masiva: la defensa de los ideales 
políticos.

a) Viejos estilos de propaganda en nuevas plataformas

Un caso de estudio muy interesante sobre propaganda a la vieja usanza, 
pero en las nuevas plataformas digitales, es el protagonizado por el Go-
bierno israelí, uno de los primeros en dar el salto a utilizar las redes so-
ciales para sus propios intereses, llegando a crear una «patrulla virtual de 
ciberguerreros»32.

En 2013, Israel consideró la creación de varias cuentas de Twitter como ca-
nales de propaganda directa, inundando esta red las veinticuatro horas del 
día con mensajes de todo tipo y en todos los idiomas. Los ciberguerreros de 
Israel dominaban perfectamente el lenguaje de Twitter, siendo capaces de 
optimizar la limitación de espacio, además de ser capaces de contaminar los 
hashtags de sus geografías clave con sus mensajes. De esta forma, si alguien 
quería consultar algo al respecto lo primero que encontraría en su búsqueda 
serían sus argumentos.

Estos son algunos ejemplos de aquella época:

lefónica. 2011. Disponible en web: https://www.revistacomunicar.com/pdf/2011-12-15-li-
bro-periodismo-ciudadano.pdf.
32 Greenwood, Phoebe. «Israel invests millions in drive for elite “cyber warriors”» [en 
línea], en The Telegraph. 1 noviembre 2012. Disponible en web: https://www.telegraph.
co.uk/news/worldnews/middleeast/israel/9648820/Israel-invests-millions-in-drive-for-
elite-cyber-warriors.html.
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Imagen 3: Fuente, captura propia. Perfiles de los ciberguerreros de Israel en Twitter.

Si bien, cabe destacar para el capítulo que nos ocupa que en este estadio 
las acciones políticas se realizan de forma transparente y directa, por tanto 
los actores estaban identificados y los mensajes son claros. En definitiva, se 
conoce perfectamente su origen.

El grupo de ciberguerreros de Israel manejaba perfectamente una de las 
claves del éxito de este tipo de comunicación: la gestión de las emociones 
de los usuarios de las redes sociales. Este tipo de comunicación debe ser 
clara y directa y provocar al instante algún tipo de reacción como com-
partir el mensaje, realizar algún tipo de protesta o llevar a cabo lo que 
se pide.

Para conseguirlo, lo primero es identificar el tipo de perfil sociodemográfico 
al que nos vamos a dirigir, en definitiva, seleccionar los targets. La campaña 
tendrá un objetivo, pero para conseguirlo tal vez sea necesario dirigirse a 
diferentes tipos de usuarios.

Una vez realizado el perfil social de los receptores de los mensajes se elabo-
ra un discurso que facilite la integración inmediata del mensaje o mensajes 
de la campaña que se está llevando a cabo.

Por ejemplo, en el caso de los dos tuits de 2013 de los ciberguerreros de 
Israel, el primero se dirige a todas aquellas personas que consideran que 
los israelíes son invasores y asesinos, mientras que el segundo va dirigido 
a mujeres que luchan por los derechos y libertades de la mujer. Aunque los 
perfiles y la comunicación se dirigen a varios target, el objetivo es el mismo: 
convencer de que Hamás es el verdadero enemigo y el «malo».
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b) Llamando a la movilización social

Sin duda, uno de los papeles más relevantes de las redes sociales en el ám-
bito político y social es su capacidad para difundir rápidamente un mensaje 
que permita movilizar a los ciudadanos. Por supuesto, las redes sociales 
también participan en el estadio inicial, el de alimentar la tensión social.

Dentro de esta categoría, si hubo un evento mundial que situó a las redes 
sociales en el punto de mira respecto a su poder de intervenir en la política y 
Gobierno de un Estado, fueron las revoluciones que se iniciaron en 2011, lla-
madas por aquel entonces Primaveras por el prestigioso periódico francés 
Le Monde en su artículo Un printemps en hiver33.

Si bien la intención de este capítulo no es analizar el hecho histórico, del que 
hay abundante literatura, sí merece especial mención el uso que los ciuda-
danos de los distintos países árabes le dieron a las redes sociales, espe-
cialmente Twitter, para organizarse y movilizarse frente a sus respectivos 
Gobiernos.

En estos casos nos encontramos de nuevo con una construcción de men-
sajes dirigida a provocar una emoción como, por ejemplo, la ira contra los 
dirigentes de un país. Para analizar este tipo de uso de las redes se propone 
un ejemplo de un mensaje de Twitter realizado por un perfil cualquiera, opo-
sitor al expresidente de Egipto, Hosni Mubarak, en 2011, durante el periodo 
de tensión social.

Imagen 4: Fuente, captura propia. Perfil de un opositor al expresidente egipcio.

Este perfil no es famoso ni es de los más influencer34; sin embargo, participa 
en la creación y difusión de la campaña contra el expresidente. Esta es una 
de las claves de este tipo de campañas. No solo es necesario que alguien con 

33 Ben Jelloun, Tahar. «Un printemps en hiver» [en línea], en Le Monde. 22 enero 2011. 
Disponible en web: http://www.lemonde.fr/idees/article/2011/01/22/un-printemps-en-hi-
ver_1469161_3232.html.
34 Los influencers son perfiles en las redes sociales con gran alcance y capacidad de 
llegada al resto de la Red y, por tanto, capaces de movilizar a miles o cientos de miles de 
personas en aspectos muy diversos, desde crear tendencias en moda, nuevos comporta-
mientos sociales o cómo llevar hacia la movilización política.
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influencia y alcance movilice a los ciudadanos, sino que estas campañas solo 
tendrán éxito si, una vez lanzada la convocatoria, son los propios ciudadanos 
los que de forma espontánea desean participar en la difusión de la misma, 
a su manera.

En este aspecto, cobra sentido más que nunca lo planteado en las primeras 
páginas de este capítulo en relación al 2.0 como una forma de participación 
directa e involucración ciudadana en cada momento o situación de la socie-
dad. Y junto a ella, todo el poder de la comunidad a través de la inteligencia 
colectiva, que permite el desarrollo de nuevas ideas creativas que calen con 
el mensaje; algo que un grupo de opositores, por sí solos, nunca podría lo-
grar, pues no tendrían tiempo ni recursos como para diseñar los cientos o 
miles de mensajes diferentes que se lanzan en este tipo de situaciones.

Por otro lado, este ejemplo nos sirve para ilustrar una cuestión que puede 
pasar desapercibida en el momento en el que tiene lugar la movilización y 
que, sin embargo, es de vital importancia para adelantar el éxito que tendrá 
o no y su alcance.

Llama la atención que el mensaje no está en el idioma local, sino en inglés. 
La intención es muy clara: conseguir involucrar a la comunidad internacional 
y a medios de comunicación extranjeros que permitan dar una proyección 
global al conflicto que pueda estar teniendo lugar.

Por tanto, este tipo de mensajes no habla para dentro de las fronteras, sino 
que está totalmente dirigido para captar la atención de otros países. En este 
sentido, además, utilizar los códigos culturales a los que la movilización de-
sea dirigirse se hace imprescindible para que sea comprendido por el recep-
tor del mensaje. En el caso de este tuit, se hace referencia a un código muy 
anglosajón, relacionado con sociedades que viven el capitalismo en su máxi-
ma expresión: la compra y venta de cualquier activo. La crudeza del mensaje 
incita rápidamente a la ira, pues a través de una inferencia rápida el lector 
pensará que los ciudadanos de un país están a la venta al mejor postor por 
culpa de su presidente. No contento con esta idea, que ya de por sí es hiriente 
y podría haber sido un tuit por sí mismo, continúa en pocas palabras con el 
hecho de que su presidente jamás ha gobernado, por lo que está a estrenar. 
Y aunque pudiéramos pensar que, debido a ello, la venta significaría la en-
trada de dinero para el país, remata con la idea de que gobernar Egipto es 
imposible y, por tanto, el valor de la misma sería bajísimo.

Mensajes de este tipo, en otros idiomas y durante una movilización social, 
permiten conocer parte de la estrategia de la misma, pues cuando ya se bus-
ca involucrar a agentes extranjeros se está buscando ayuda de forma global.

En este tipo de campañas, los convocantes están especialmente interesados 
en involucrar a otros medios de comunicación extranjeros con la intención 
de evitar la censura o el alineamiento ideológico de los medios de comunica-
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ción nacionales y que puedan bloquear, en un momento dado, que la campa-
ña realmente cale entre los ciudadanos.

En el caso de las revoluciones árabes, resultó ser la clave para centrar la 
atención de la comunidad internacional sobre lo que estaba teniendo lugar 
en Oriente Medio por aquel entonces. De hecho, muchos informes de los 
servicios de inteligencia de todas partes del mundo utilizaron la informa-
ción que se suministraba a través de varias redes sociales como Facebook 
y Twitter para conocer la evolución de las movilizaciones y comprender las 
motivaciones y las tácticas que se estaban llevando a cabo, una información 
vital para tomar ciertas decisiones al respecto.

Por supuesto, esta transparencia de las movilizaciones en las redes signi-
ficaba también una fuente fácil y barata para los grandes medios de comu-
nicación, que aprovechaban cualquier trending topic en Twitter o mensajes 
virales para abrir sus noticiarios o alimentar sus breaking news, indepen-
dientemente de que tuvieran o no periodistas desplazados.

Otra de las razones del éxito de las redes sociales en las movilizaciones es 
la inmediatez suministrada por el uso de las mismas en los dispositivos mó-
viles. Esto permite convocar rápidamente a los ciudadanos y mantenerlos 
informados mientras la movilización tiene lugar. De nuevo, la inteligencia co-
lectiva se pone al servicio de la propia sociedad que la genera para dirigirla, 
incluso aunque existan algunos perfiles con liderazgo temporal.

Conviene recordar el significado de Twitter: piar. El hecho de que sea un pá-
jaro no es solo una licencia creativa, sino que responde al concepto del «pio, 
pio» de un pajarillo y su comportamiento grupal.

Con su arquitectura tecnológica, Twitter representa a una gran bandada 
de pájaros que no para de piar. Bandada que en un momento determinado  
se puede dividir en varias bandadas más pequeñas (los hashtags de la red) 
que son seguidas por los diferentes grupos de pájaros. Van tan rápido que, 
en un momento dado, pueden volver a juntarse, y dividirse de otra forma y 
volver a juntarse, y volver a separarse, etc. Hay que comprender que en el 
comportamiento de estas bandadas, los líderes pueden ir cambiando y ser 
temporales, y este dinamismo es lo que dota de una sensación de «realidad» 
a los que forman parte de la bandada, pues no lideran solo políticos, sino 
también gente «de la calle».

c) Twitter y la comunicación entre Gobiernos

Un interesante ejemplo del uso de Twitter como canal de comunicación 
gubernamental fue protagonizado en 2013 por el Gobierno egipcio de los 
Hermanos Musulmanes, uno de los primeros casos que se registran en las 
redes sociales de un Gobierno que se dirige a otro a través de una red social.

El Gobierno de los Hermanos Musulmanes utilizó una de sus cuentas oficia-
les de Twitter para acusar públicamente al Departamento de Estado de los 
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EE.UU. por lo que ellos consideraban una falta de respeto a la religión mu-
sulmana. El suceso había tenido lugar unas horas antes, en el que la que fue 
portavoz del Departamento de Estado, Victoria Nuland, realizó una serie de 
comentarios en un programa americano humorístico sobre el interrogatorio 
del Gobierno Egipcio a Bassem Youssef, un humorista que, supuestamente, 
había insultado al presidente Mursi35.

Lo más llamativo no es el hecho del mensaje en sí, sino ver cómo los Herma-
nos Musulmanes de Egipto utilizaban perfectamente, por aquel entonces, los 
códigos de Twitter para dirigirse al Gobierno americano, llegando a mencio-
narle directamente a través de la «@» e incluyendo un hashtag bastante po-
pular como era el «#FJP» (Freedom and Justice Party) para darle un carácter 
internacional a sus acusaciones.

Por otro lado, de nuevo, al hacerlo en el idioma del receptor del mensaje, los 
Hermanos Musulmanes activaban la estrategia de la condena pública ante 
lo sucedido según su visión de las cosas. De esta manera, las relaciones 
internacionales se transforman y proyectan a un nuevo escenario que puede 
tomar por sorpresa a los jefes de cualquier gabinete de comunicación, ase-
sores políticos, etc.

Cabe destacar que el hecho de que los Hermanos Musulmanes estuvieran 
viendo el programa de televisión americano, también demuestra cómo los 
medios de comunicación más tradicionales, como la televisión, han entrado 
en el juego de las relaciones internacionales, pues unos comentarios pensa-
dos y dirigidos exclusivamente para el público americano son interpretados 
como una amenaza para uno de los protagonistas, del que no se esperaba 
que estuviera atento a los mismos.

Imagen 5: Fuente: Captura propia. Perfil de Ikhwanweb en Twitter.

35 EFE, «La embajada de EE. UU. en Egipto polemiza en Twitter con el Gobierno de 
Mursi» [en línea], en El País. 4 abril 2013. Disponible en web: https://elpais.com/econo-
mia/2013/04/04/agencias/1365031886_990101.html.
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La situación sobrepasó al Gobierno americano, que no estaba preparado 
para reaccionar, así que fue la misma embajadora de EE.UU. en Egipto la que 
tomó la decisión espontánea sobre cómo resolver la crisis. Pensó que borrar 
el perfil de la embajada en Twitter posiblemente prevendría una oleada de 
ataques contra el perfil y la posibilidad de que aumentara la tensión contra 
la embajada, incluso con movilizaciones de carácter presencial. Lo que ella 
no consideraba es que un acto como este podría haber sido interpretado 
también como un enfriamiento mayor de las tensas relaciones y causar un 
mal mucho mayor. Hoy en día, sin duda, se hubiese interpretado así. Final-
mente, bajo petición del Gobierno americano, la cuenta se restauró sin más 
incidentes.

A pesar de lo extraño que pueda parecer este tipo de uso de las redes socia-
les en las relaciones internacionales hoy en día, seguimos encontrándonos 
con esta forma de medir fuerzas entre Estados. Sin duda, el presidente de 
EE.UU., Donald Trump, es un gran conocedor de los ritmos y comunicación al 
respecto, sorprendiéndonos todos los días con su particular forma de ver las 
cosas y convencer al pueblo americano.

Lo primero que hay que destacar es que el señor Trump no habla a través de 
la cuenta oficial del presidente en Twitter, @potus. No, Donald Trump prefie-
re utilizar su propia cuenta, @realdonaldtrump, para capitalizar el impacto 
de todos sus mensajes sobre su persona con la intención de aumentar su in-
fluencia, incluso cuando deje de ser presidente. También es una forma de in-
tentar diluir ciertos mensajes impactantes que pueden ser analizados como 
«su punto de vista», pero no la «del presidente de los EE.UU.», que poste-
riormente escuchará a sus asesores y tomará la decisión más adecuada.

Tal es la relevancia de su cuenta a nivel mundial que un empleado de Twi-
tter, «supuestamente por accidente» (pero que muy probablemente estu-
viera vengándose), borró este perfil en su último día de trabajo36. Sin duda, 
borrar la cuenta de Donald Trump representa un acto clarísimo de activismo 
político.

El señor Trump sorprende todos los días con su manejo populista de las 
redes sociales, a través de los cuales es capaz de construir un mensaje para 
hablar tanto a los americanos que le han votado como al resto del mundo.

Uno de los mensajes más impactantes, que más sorprendió al mundo entero 
y que podría haber tenido consecuencias nefastas en este sentido tuvo que 
ver con la gestión de la crisis de Corea del Norte en uno de sus momentos 
más tensos. A raíz de unos comentarios amenazantes de Kim Jong-un sobre 
el avance del poder del armamento nuclear de su país, el señor Trump tuvo 
a bien responder lo siguiente:

36 REDACCIÓN, «El empleado de Twitter que en su último día de trabajo desactivó la cuen-
ta de Donald Trump» [en línea], en BBC. 3 noviembre 2017. Disponible en web: http://www.
bbc.com/mundo/noticias-41854972.
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De nuevo vemos una manifestación más de la comunicación basada en el 
intento de generar emociones. Es fácil imaginar que los votantes del señor 
Trump, al ver esta reacción, habrán sentido cierto júbilo al sentir que, sin 
duda, América es más poderosa que nadie. Esta comunicación es muy con-
tundente, directa y «de la calle», algo que acerca al presidente a gran parte 
de sus ciudadanos, que pueden llegar a pensar de forma ilusoria que el se-
ñor Trump es «como ellos», que es un patriota y que les está defendiendo.

Por otro lado, el mensaje es tan sencillo, típico de estas comunicaciones, que 
es muy fácil de comprender por cualquier ciudadano sea cual sea su estrato 
social. Y, de hecho, esta es una de las grandes habilidades del presidente: 
reducir aspectos complejos a frases tan sencillas que las podría entender 
un niño, aunque estén plagadas de falsos supuestos o desprecien todos los 
matices que hacen que la situación sea mucho más compleja y tenga más 
impacto del que pueda aparentar en un principio.

Debemos ver en esta nueva tipología de uso, por parte de los dirigentes de 
cualquier país, un riesgo para las relaciones internacionales que bien pudie-
ra derivar en crisis y conflictos muy complejos de resolver.

Hay que comprender que cuando se emite un mensaje de estas característi-
cas a través de una red social no se emite bajo criterios de comunicación de 
«gabinete» como debería, sino que la espontaneidad y el carácter emocional 
de este tipo de mensajes claramente dirigidos a causar impacto y revuelo 
pueden tener consecuencias insospechadas en el receptor del mismo, quien 
puede emprender acciones no contempladas en el momento inicial del envío 
del mensaje. Además, dependerá también de la reacción del resto de la Red, 
pues en el momento en el que se hacen públicos estos mensajes, aparecen 
otros actores que pueden quebrar la estrategia inicial e incluso volverla con-
tra nosotros.

Imagen 6: Fuente: Captura propia. Perfil de Donald Trump en Twitter.
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d) Los perfiles de las redes sociales como un activo de un país

En este sentido otro gran personaje con presencia relevante en la gestión de la 
comunicación política en las redes sociales, especialmente en Facebook, fue la pre-
sidenta de Argentina Cristina Fernández de Kirchner, una gran fan del social media.

Buena conocedora de este tipo de medios, mantenía durante su presidencia 
sus cuentas de Twitter y Facebook muy activas, utilizándolas para ofrecer su 
punto de vista sobre todo lo que sucedía en Argentina.

Por ejemplo, en 2013 tuvo que asumir varias críticas por su gestión en las 
recientes inundaciones. Aprovechando que una de esas críticas se la habían 
hecho llegar a través de su cuenta en Facebook, decidió contestar pública-
mente sabiendo que tendría un impacto mayor sobre la población que con-
testando a través de un comunicado gubernamental.

Frases del tipo «Quiero contarte que llegamos a las familias del Arroyo 
Maldonado gracias a tu mensaje del sábado», «El responsable del grupo es 
Horacito [...], hijo de detenidos desaparecidos. Nunca conoció ni conocerá a 
sus padres» demostraban que la señora Fernández de Kirchner es una gran 
conocedora de la comunicación emocional y cercana propia de este tipo de 
plataformas. La respuesta tuvo una gran acogida porque la acompañó de va-
rias fotografías que demostraban que sí había respondido inmediatamente 
con hechos, no solo palabras. En definitiva, convirtió una situación que podía 
haber dañado su reputación en una de la que salió todavía más reforzada.

Imagen 7: Fuente: Captura propia. Perfil de Cristina Fernández de Kirchner en Facebook.
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Con su hiperactividad en las redes sociales, la señora de Kirchner, tras per-
der la presidencia en 2015, protagonizó un hecho que hasta entonces no 
había tenido lugar en las redes sociales y que abrió un debate en toda la 
comunidad, que se tuvo que plantear la pregunta: ¿De quién es el perfil en 
las redes sociales de un país?

Hasta ese momento, la cuenta oficial del Gobierno de Argentina en Twitter era  
@CasaRosadaAR. Sin embargo, tras perder la presidencia, la señora de Kirchner 
se apropió de la misma para convertirla en un tributo a los años de su presidencia37.

Imagen 8: Fuente: Captura propia. Perfil de la Casa Rosada en Twitter.

El hecho histórico en las redes sociales lo convirtió en viral y dio la vuelta al 
mundo. De hecho, los nuevos inquilinos de la Casa Rosada se vieron forzados 
a abrir una nueva cuenta oficial en esta red social para representar al nuevo 
Gobierno del país38.

Un deseo tan fuerte por parte de un político de no perder el control de las 
redes sociales demuestra que son conscientes de cómo esta herramienta 
puede controlar la opinión pública y convertirla en una herramienta afín a 
sus propios intereses políticos y personales. Este deseo plantea reflexiones 
profundas sobre la propiedad de las mismas y sobre quién debería tener el 
control gubernamental de unos perfiles que representan a todos los ciuda-
danos de un país. Sin duda, un manual de buenas prácticas se hace impres-
cindible para evitar casos como el de la señora Fernández de Kirchner.

37 REDACCIÓN, «Diarios extranjeros ironizan con el cierre de la cuenta de Twitter de Casa 
Rosada» [en línea], en Clarín. 9 diciembre 2015. Disponible en web: http://www.clarin.com/
mundo/Diarios-extranjeros-Twitter-Casa-Rosada_0_1482452054.html. 
38 REDACCIÓN, «El Gobierno abrió una nueva cuenta de Casa Rosada en Twitter» [en 
línea], en La Nación. 22 diciembre 2015. Disponible en web: http://www.lanacion.com.
ar/1856430-el-gobierno-abrio-una-nueva-cuenta-de-casa-rosada-en-twitter.
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Propaganda política y posverdad «enmascarada»

Cabe destacar que, en los mensajes propios de la posverdad, uno de los fac-
tores emocionales que más activan a la ciudadanía es el relacionado con su 
seguridad. 

En las redes sociales, nada funciona mejor que todos aquellos mensajes que 
apelan al hecho de que las decisiones de políticos, Gobiernos, empresarios 
o agentes en el poder y/o con poder abusan de su posición para sus propios 
intereses y no protegen a sus ciudadanos o consumidores.

Si bien es cierto que tradicionalmente el miedo más profundo de todo ser hu-
mano es la muerte, en las últimas décadas, y muy relacionado con las gran-
des crisis, también se asocia la supervivencia a la supervivencia económica.

A raíz de la crisis del 2008 la brecha social entre ricos y pobres cada vez es 
mayor. Las clases medias se han visto mermadas, mientras las familias con 
mayor poder adquisitivo no solo se han reafirmado en sus fortunas, sino que 
las han aumentado dando la bienvenida, incluso, a nuevos miembros, tal y 
como demuestra el Informe Anual de la Riqueza en el Mundo 201539, realiza-
do por las consultoras Capgemini y RBC Wealth Management.

Con la transformación digital, la robótica40 y la globalización varios sectores 
de la población han visto cómo sus trabajos de toda la vida han ido desapa-
reciendo o se han visto tan afectados que los jornales no dan para vivir como 
antes.

Estos sectores, sin embargo, perciben que la clase política solo busca enri-
quecerse al servicio del gran capital y, por tanto, no les representan.

Tanto o más importante como la transformación económica son los cam-
bios sociales que se han producido en los últimos años, como consecuen-
cia de diversos factores, para explicar la crisis política de las democracias 
occidentales.

La cada vez menor confianza en los organismos políticos y representativos41 se 
ve apuntalada no solo por los modos de encarar los cambios económicos, sino 
también por las crisis de refugiados que se vienen sucediendo desde 201542 

39 Narayan, Krishnan. «La población de individuos con elevado patrimonio y sus niveles 
de riqueza alcanzan nuevos máximos» [en línea], en Capgemini. 17 junio 2015. Disponible 
en web: https://www.capgemini.com/es-es/news/la-poblacion-de-individuos-con-eleva-
do-patrimonio-y-sus-niveles-de-riqueza-alcanzan-nuevos/.
40 Costantini, Luca. «El mayor fabricante de móviles sustituye a 60.000 trabajadores por 
robots» [en línea], en El País. 27 mayo 2016. Disponible en web: https://elpais.com/econo-
mia/2016/05/27/actualidad/1464342646_679598.html. 
41 EDELMAN. «2017 Edelman Trust Barometer» [en línea]. S.f. Disponible en web: https://
www.edelman.com/trust2017/.
42 EUROPEAN COMMISSION. «The UE and the migration crisis» [en línea]. Julio 2017. Dis-
ponible en web: http://publications.europa.eu/webpub/com/factsheets/migration-crisis/en/.
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y los numerosos ataques terroristas islamistas en suelo europeo43, unido todo 
ello al sentimiento del electorado de inacción por parte de instituciones y parti-
dos políticos.

Si bien durante décadas se habían considerado manifestaciones secundarias, 
todas estas circunstancias han sido el caldo de cultivo para el renacimiento de 
movimientos radicales y populistas en el ámbito social y político europeo, y ac-
tualmente su auge es innegable; pero han resurgido en forma de movilizaciones 
en la red o la creación de partidos políticos como un nuevo modo de atraer e invo-
lucrar a ciudadanos, en creciente desafección44, en un uso inteligente de las redes 
sociales para amplificar su mensaje sin necesidad de una estructura tradicional 
compleja45. Ahora se trata del activismo del presente: el activismo online.

De esta manera, se supera la concepción histórica que había caracterizado 
a estos movimientos en épocas pasadas de contestación a los poderes fácti-
cos y contra el establishment político46.

La política europea actual refleja esta tendencia: los partidos radicales tanto de 
extrema izquierda como de derecha se han hecho fuertes en Parlamentos como 
el sueco47, austríaco48 o danés49, llegando a alcanzar el Gobierno Syriza en Grecia 
y Akel en Chipre50, y también logrando representación en el Parlamento Europeo51.

43 EUROPOL. «2017 EU Terrorism Report» [en línea] 15 junio 2017. Disponible en web: 
https://www.europol.europa.eu/newsroom/news/2017-eu-terrorism-report-142-failed-
foiled-and-completed-attacks-1002-arrests-and-142-victims-died.
44 Funke, Manuel; Schularick, Moritz; Trebesch, Christoph. «Politics in the Slump: 
Polarization and Extremism after Financial Crises, 1870-2014» [en línea], en European 
Commission. 23 septiembre 2015. Disponible en web: http://ec.europa.eu/economy_finan-
ce/events/2015/20151001_post_crisis_slump/documents/c._trebesch.pdf.
45 Martínez, Anna-Clara. «Las nuevas formas de participación política: de Internet a las Institu-
ciones» [en línea], en Debate21. 1 julio 2015. Disponible en web: http://debate21.es/2015/07/01/
las-nuevas-formas-de-participacion-politica-de-internet-a-las-instituciones/. 
46 VV.AA. «Populism, Political Radicalism and Political Extremism: Normalisation and Contesta-
tion in Changing Democracies» [en línea], en European Consortium for Political Research, General 
Conference, University of Oslo. 6/7 septiembre 2017. Disponible en web: http://extremism-and-de-
mocracy.com/wp-content/uploads/2017/09/ECPR-Oslo-S049-Final-Programme.pdf.
47 Sveriges, Riksdag. «The Sweden Democrats [en línea]. S.l., s.f. Disponible en web: 
http://www.riksdagen.se/en/members-and-parties/
48 NATIONALRAT. «Results of Austrian Parliamentary Election 2017: Freedom 
Party of Austria» [en línea]. S.l., s.f. Disponible en web: http://www.austria.org/
the-latest/2017/10/30/austrian-parliamentary-election-2017.
49 FOLKETINGET. «Members in each Party Group: The Danish People´s Part» [en línea]. 
S.l., s.f. Disponible en web: http://www.thedanishparliament.dk/Members/Members_in_
party_groups.aspx. 
50 Katsourides, Yiannos. Radical Left Parties in Government: The Cases of Syriza and Akel. 
UK: Palgrave-Macmillan. 2016.
51 EUROPEAN PARLIAMENT, «MEPs Seats» [en línea]. S.f. Disponible en web: http://www.
europarl.europa.eu/meps/en/hemicycle.html.
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Son vistos como la alternativa natural a los partidos tradicionales, en eviden-
cia tras su fracaso en la gestión de los nuevos desafíos sociales y económi-
cos, y han sabido explotar muy bien, una vez más con la ayuda imponderable 
de las redes sociales, el temor a una inmigración sin control desde los países 
de Oriente Medio y su vinculación con la violencia52, los unos, y la política 
económica de corte conservador y neoliberal53, los otros. Todo ello espoleado 
por unas instituciones europeas que son vistas como poco o nada resoluti-
vas, paralizadas frente a las crisis surgidas y en plenos debates nacionales 
por la pérdida de soberanía ante una autoridad supranacional, junto a la falta 
de comunicación y conexión efectiva de las autoridades comunitarias con la 
ciudadanía54.

En esencia, las mismas razones de base pueden explicar el triunfo de 
las posiciones más radicales y populistas en los Estados Unidos: crisis 
económica, situación de la inmigración y desconfianza en las institucio-
nes55. Desde la crisis, la población se ha visto bombardeada desde un 
sector de la clase política con continuos mensajes de ultranacionalismo, 
proteccionismo económico y chivo expiatorio en los inmigrantes56, que 
han sido muy bien acogidos por una parte importante del electorado57. El 
mejor reflejo es el discurso político del señor Trump, que aglutina estos 
postulados y que, como se ha visto anteriormente, no duda en compartir, 
cuando tiene a bien, a través de todas las opciones que la Red pone a su 
alcance y sin filtro alguno, para alborozo de sus votantes y estupefacción 
de sus detractores58.

52 Guibernau, Montserrat. «Migration and the rise of the radical right» [en línea], en Bar-
row Cadbury Trust Policy Network, UK 2010. Disponible en web: http://www.policy-network.
net/uploadedFiles/Publications/Publications/Migration%20and%20the%20rise%20of%20
the%20far%20right.pdf.
53 March, Luke. «The European radical left and the international economic crisis» [en línea], 
en OpenDemocracy. 5 febrero 2013. Disponible en web: https://www.opendemocracy.net/
luke-march/european-radical-left-and-international-economic-crisis-opportunity-wasted.
54 Monti, Mario. «Salvar Europa» [en línea], en El País. 3 febrero 2016. Disponible en web: 
https://elpais.com/elpais/2016/02/03/opinion/1454497691_517516.html
55 PEW RESEARCH CENTER. «Trust in government» [en línea]. 23 noviembre 2015. Disponi-
ble en web: http://www.people-press.org/2015/11/23/1-trust-in-government-1958-2015/.
56 Mason & Holland. «Trump´s U.N. speech shows nationalism instincts firmly intact» [en 
línea], en U.S. News. 19 septiembre 2017. Disponible en web: https://www.usnews.com/news/
top-news/articles/2017-09-19/trumps-un-speech-shows-nationalist-instincts-firmly-intact.
57 REDACCIÓN. «Presidential Election Results: Donald J. Trump wins» [en línea], en The 
New York Times. 9 agosto 2017. Disponible en web: https://www.nytimes.com/elections/
results/president.
58 Robinson, Eugene. «This is getting worse» [en línea], en The Washington Post. 30 
noviembre 2017. Disponible en web: https://www.washingtonpost.com/opinions/
this-is-getting-worse/2017/11/30/65c255fc-d616-11e7-b62d-d9345ced896d_story.
html?utm_term=.8145b1c31075.
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Bajo este contexto resulta sencillo alimentar cualquier tensión basada en 
engaños y mentiras, ante las cuales el sentido común se sorprende al ser 
consciente de que hay ciudadanos que son capaces de creérselas. Para con-
seguirlo, por ejemplo, se exagera la realidad. En este tipo de campañas, se 
selecciona algún dato real y se amplifica y exagera de tal forma que se con-
vierte en un mensaje completamente sesgado, pero que capta la atención y 
la emoción de los ciudadanos rápidamente.

En un contexto de este tipo, es fácil detectar cuáles son los puntos débiles de 
una sociedad para atacarla y manipularla desde la base.

En este sentido, se han registrado dos hechos que pasarán a la historia por su 
relevancia y por cómo se alcanzaron los objetivos de quienes estaban detrás.

Europa, como constructo conceptual muy joven, todavía tiene mucho camino 
que recorrer en cuanto a lo que quiere para sí misma y para sus ciudadanos. 
En este sentido, el ritmo de integración es muy diferente y parece mostrar 
cierto desconocimiento por parte de algunos ciudadanos, de lo que significa 
Europa o lo que Europa puede hacer por ellos. Prueba de ello, es el último 
Informe sobre la Ciudadanía de la UE de 201759, donde la Comisión pone el 
acento en la necesidad de «Promover y aumentar la participación ciudadana 
en la vida democrática de la UE», puesto que observa poca intención de voto 
para elecciones europeas por parte de algunas sociedades. De este porcen-
taje bajo en la intención de voto se puede concluir que ciertos ciudadanos 
consideran a los organismos de Gobierno de la UE entidades alejadas que 
les gobiernan e impactan sobre sus vidas, pero sobre los que los ciudadanos 
no tienen ninguna influencia.

Evidentemente, una percepción de este tipo genera un gran descontento que 
puede ser alimentado rápidamente con mensajes propagandísticos de todo tipo.

Un ejemplo claro ha sido el del Brexit. No es objetivo de este capítulo abordar las 
causas y consecuencias de este hecho histórico que obliga a Europa a replan-
tearse su evolución, pero sí resulta relevante destacar cómo se ha podido ma-
nipular a cierta parte de la sociedad inglesa para que votara salir de la misma.

Si bien es cierto que «la culpa» no es de las redes sociales, estas han cola-
borado a aumentar la tensión y el descontento entre quienes ya lo estaban. Y 
este tipo de tácticas pueden ser directas o indirectas.

Por ejemplo, una de las proclamas para el Brexit es el control de personas 
que circulan libremente por Europa. Apelando a la seguridad física, una de 
las justificaciones para dicho control, además de la tradicional de «nos ro-
ban el trabajo», es el aumento del terrorismo de radicales yihadistas en for-

59 PARLAMENTO EUROPEO, «Informe sobre la ciudadanía de la UE: Fortaleciendo los de-
rechos de los ciudadanos en una Unión de cambio democrático (2017/2069(INI))» [en lí-
nea]. 30 noviembre 2017. Disponible en web: http://www.europarl.europa.eu/sides/getDoc.
do?pubRef=-//EP//TEXT+REPORT+A8-2017-0385+0+DOC+XML+V0//ES.
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ma del grupo terrorista Dáesh. La inferencia que se pretende es clara: todos 
los musulmanes son terroristas.

En esta línea, tras los atentados de Londres de 2017, uno de los mensajes en 
Twitter que más impactó fue el de una cuenta llamada @SouthLoneStar, que 
en apariencia parecía americana en tanto en cuanto hablaba un inglés ame-
ricano, el avatar era un americano vestido al estilo de los cowboys y además 
se hacía llamar «Texas Lone Star».

El mensaje contenía todos los elementos propios de la posverdad: una «me-
dio verdad» exagerada para provocar una emoción relacionada con la ira 
contra la comunidad musulmana.

Imagen 9: Fuente, The Guardian. Mensaje que se hizo viral tras los atentados de Londres.
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Debido al impacto que tuvo su foto, la mujer fue entrevistada y reconoció 
estar aterrorizada y en shock en ese momento. Por otro lado, varios testigos 
afirmaron que antes de la toma de la foto la habían visto ayudando a las 
víctimas. Sin embargo, sus palabras no tuvieron tanta fuerza como este tuit, 
incluso a pesar de describir la realidad.

La misma cuenta de Texas Lone Star continuó alimentando la tensión con 
otros mensajes como «Espero que después de que UK vote el Brexit comien-
ce a limpiar su país de la invasión musulmana!»60.

La sorpresa acaeció varios meses después de que investigadores de la Uni-
versidad de Edimburgo analizaran cientos de perfiles involucrados en men-
sajes a favor del Brexit. Los investigadores concluyeron que este perfil, que 
parecía y se comportaba como un estadounidense del sur, apuntaba a un con-
trol desde Rusia, y que pertenecía a lo que hoy se denomina granja de trols61 
o fábrica de trols. Si fuera así, significaría que Rusia ha incluido en sus cam-
pañas de propaganda y decepción el uso intensivo de las redes sociales para  
manipular, intervenir o alterar la opinión de los ciudadanos de aquellos  
países o áreas geográficas que considera que impactan sobre su estrategia 
geopolítica.

En este sentido, investigadores de EE.UU. y Reino Unido encontraron 45 mil 
mensajes prorruptura con Europa realizados desde cuentas falsas rusas du-
rante las 48 horas antes de la votación del referéndum para el Brexit62.

Otra gran sorpresa mundial en esta línea fueron las investigaciones de la 
Comisión Federal de Comercio de EE.UU. sobre el uso de cincuenta millo-
nes de datos personales de Facebook por parte de la consultora Cambridge 
Analytics63, alineada con el entorno del señor Trump. Estos datos, que facili-
taban un perfilado exhaustivo de los usuarios de Facebook, fueron utilizados 
para influir desde EE.UU. en el Brexit a través de la compra de anuncios en 
la propia Red. Algo por lo que el mismísimo creador, Mark Zuckerberg, tuvo 

60 VV.AA., «Russia used hundreds of fake accounts to tweet about Brexit, data shows», The 
Guardian, 14 de Noviembre de 2017 https://www.theguardian.com/world/2017/nov/14/
how-400-russia-run-fake-accounts-posted-bogus-brexit-tweets.
61 Las granjas de trols son una extensión del concepto de granjas de servidores, lugares 
que reúnen gran cantidad de servidores al servicio de las compañías, como por ejemplo las 
granjas de servidores de Amazon. El concepto alude a la posibilidad de que determinados 
Gobiernos estén desarrollando cientos de miles de perfiles falsos en las redes sociales 
para manipular la opinión pública.
62 Lomas, Natasha, «Study: Russian Twitter bots sent 45k Brexit tweets close to vote» 
[en línea], en TechCrunch. 15 noviembre 2017. Disponible en web: https://techcrunch.
com/2017/11/15/study-russian-twitter-bots-sent-45k-brexit-tweets-close-to-vote/.
63 McKinnon, John D. «FTC Probing Facebook over data use by Cambridge Analytica» [en 
línea], en The Wall Street Journal. 20 marzo 2018. Disponible en web: https://www.wsj.com/
articles/ftc-probing-facebook-over-data-use-by-cambridge-analytica-1521561803.
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que pedir disculpas a Reino Unido a través de un comunicado publicado en 
los principales periódicos del país64.

¿Hasta qué punto este tipo de mensajes pudieron influir en la votación? A pe-
sar de las sospechas de numerosos investigadores, la respuesta es desco-
nocida. Sin duda, los ciudadanos de hoy en día deciden tener el control sobre 
la información que reciben, informándose por su cuenta, especialmente a 
través de lo que cuentan otros ciudadanos, y en este sentido las redes so-
ciales tienen mucho que aportar. Si bien es cierto que este comportamiento 
está muy estudiado ya en el ámbito comercial, del que emanó el concepto 
prosumer; no está tan claro en el ámbito político e ideológico.

A pesar de todo, otro hecho histórico de estas características, como fue el 
de las elecciones presidenciales americanas del señor Trump, podría servir 
para avanzar que, si bien la manipulación de las redes sociales por sí mis-
mas no implican el cambio de opinión de forma inmediata, sí puede resultar 
ser un factor más que los ciudadanos tienen en cuenta para terminar de 
convencerse.

El ejemplo de la supuesta injerencia rusa en las elecciones de EE.UU. que 
ayudaron al presidente Trump a conseguir el poder es un ejemplo de cam-
paña muy bien pensada, diseñada y ejecutada; incluso aunque haya sido 
descubierta, pues cumplió su cometido: intoxicar a Hilary Clinton como can-
didata y potenciar al señor Trump.

Hasta el momento lo que sabemos es que la campaña consistió en la crea-
ción de cientos de perfiles falsos en las redes sociales, así como en la com-
pra de anuncios en Facebook y Google para potenciar la visita a sitios web 
que incluían, desde filtraciones, hasta supuestas filtraciones creadas para 
engañar.

Uno de los ejemplos más interesantes al respecto de la injerencia fue inves-
tigado por The New York Times y FireEye65 (reputada firma de ciberseguri-
dad americana).

Uno de los mensajes que fueron promovidos en Facebook como un anuncio 
llevaba directamente a una web llamada DCleaks. La web alojaba varias fil-
traciones relacionadas con Wikileaks realizadas por el grupo cibercriminal 
ruso Fancy Bear66.

64 AGENCIAS. «Mark Zuckerberg pide perdón por la filtración de datos mediante un anun-
cio en la prensa británica» [en línea], en El Mundo. 25 marzo 2018. Disponible en web: 
http://www.elmundo.es/internacional/2018/03/25/5ab77df1468aeba35e8b464d.html.
65 Shane, Scott. «Rusia creó perfiles falsos de estadounidenses para influenciar en las elec-
ciones» [en línea], en The New York Times en español. 19 septiembre 2017. Disponible en web: ht-
tps://www.nytimes.com/es/2017/09/19/rusia-facebook-perfiles-falsos-elecciones-eeuu/.
66 REDACCIÓN. «¿Se perdió entre los correos de Podesta? Claves de la gran filtración de 
WikiLeaks sobre Hillary Clinton» [en línea], en RT en español. 13 octubre 2016. Disponible en 
web: https://actualidad.rt.com/actualidad/221089-clinton-wikileaks-correos-tanda-claves. 
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De nuevo, para que las filtraciones tuvieran el mayor impacto posible entre 
el target seleccionado, era imprescindible poner en conocimiento de los ciu-
dadanos americanos la existencia de la web. Así pues, como si de una marca 
cualquiera se tratase, los creadores de la misma demostraron un gran co-
nocimiento de las técnicas de marketing digital y compraron espacio en los 
anuncios de Facebook y Google para promocionar la existencia de la web.

Uno de los anuncios era un tanto sorprendente, pues cierta educación sobre 
cómo funcionan habría hecho pensar a los usuarios de Facebook que era 
extraño que un padre cualquiera, supuestamente llamado Melvin Redik, hu-
biera pagado para dar a conocer la web. Sobran palabras ya para recordar 
que de nuevo se recurre a los códigos culturales del receptor del mensaje 
para incitarle a hacer clic.

Investigaciones posteriores de los servicios de inteligencia americanos de-
mostraron que DCLeaks formaba parte de la trama rusa diseñada para in-
fluir en las elecciones de EE.UU. a favor del señor Trump67.

En estos dos casos urge recordar la importancia de la validación de la 
información que se difunde a través de las redes sociales, información 

67 REDACCIÓN. «Following the links from Russian hackers to the U.S. election» [en línea], 
en The New York Times. 6 enero 2017. Disponible en web: https://www.nytimes.com/inte-
ractive/2016/07/27/us/politics/trail-of-dnc-emails-russia-hacking.html.

Imagen 10: Fuente, The New York Times.
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que, ya sea inconscientemente o con total premeditación, puede ser to-
talmente falsa.

Las redes sociales y la manipulación de la economía 

Quizá al lector le sorprenda esta perspectiva; sin embargo, a lo largo de la 
historia de las redes sociales han existido varias situaciones, algunas han 
pasado desapercibidas, que demuestran todo el potencial de las mismas 
para influir sobre la economía de un país o un área geográfica.

Por ejemplo, ¿hasta qué punto la información de las redes sociales puede 
alimentar los algoritmos que determinan cómo irá la bolsa o la economía? 
¿El resultado del colectivo, ya sea de perfiles reales o de bots, podría domi-
nar la economía?

Johan Bollen, Huina Mao y Xiao-Jun Zeng, de las universidades de Indiana 
y Manchester, publicaron en 201068 el resultado de su investigación reali-
zada sobre los comentarios recopilados entre febrero y diciembre de 2008 
con la intención de demostrar la posibilidad de predecir el comportamiento 
del índice Dow Jones en función de los comentarios y mensajes publicados 
en Twitter, con especial atención al comportamiento emocional de felicidad, 
calma o tristeza.

El resultado de su estudio fue realmente sorprendente: demostraron la co-
rrelación entre los mismos, pudiendo predecir el movimiento diario del Dow 
Jones con una exactitud del 87%, aunque, como ellos mismos expresan en 
las conclusiones de su trabajo, no pudieron demostrar las causas del cam-
bio de humor en los mensajes de Twitter, que posteriormente llevaban al 
cambio en el valor de las cotizaciones. Pero sí pudieron demostrar cómo la 
cotización variaba, como máximo, tres días después del cambio de humor 
generalizado en Twitter.

El FBI sí que lo tenía muy claro cuando en 2012 activó la Operación Perfect 
Hedge69, centrada en la investigación de la manipulación del valor de varios 
fondos americanos. La agencia americana, además de su investigación offli-
ne, tuvo muy en cuenta cómo se habían manipulado los valores a través de 
los mensajes oficiales en las cuentas de Twitter de estos fondos.

Siguiendo con esta línea, otro caso muy sonado del FBI que también llegó a 
los tribunales de EE.UU. tuvo que ver con la acusación, en 2015, de varias 

68 Bollen, Johan; Mao, Huina; Zeng, Xiao-Jung. «Twitter mood predicts the stock market» 
[en línea], en Journal of Computational Science. Marzo 2011. Disponible en web: https://arxiv.
org/abs/1010.3003.
69 Goldstein, Matthew; Ablan, Jennifer. «FBI uses Twitter social media to look 
for securities fraud» [en línea], en Reuters. 26 noviembre 2012. Disponible en web:  
h t t p s : / / w w w . r e u t e r s . c o m / a r t i c l e / n e t - u s - i n v e s t m e n t - s u m m i t - f b i /
fbi-uses-twitter-social-media-to-look-for-securities-fraud-idUSBRE8AP0EX20121126.
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compañías americanas contra un ciudadano escocés de 62 años. El hombre 
utilizaba Twitter para difundir noticias falsas desde múltiples cuentas con 
diferentes alias para hacer bajar los precios de los valores de las compañías 
en la bolsa. Según la sentencia publicada por el Departamento de Justicia 
americano, el daño causado por este ciudadano y la estructura que desa-
rrolló para conseguir la manipulación, se podía cuantificar en que las com-
pañías demandantes habían perdido más de un millón de dólares por sus 
prácticas fraudulentas70.

Las motivaciones para manipular la bolsa o la economía de un país son muy 
variadas. Si bien es cierto que hasta este momento se ha planteado la am-
bición y avaricia como motivación principal para manipular los valores al 
antojo de los delincuentes y obtener un buen rédito económico, existen otras 
motivaciones más relacionadas con la ideología o la intención de dañar a 
países considerados enemigos.

En este sentido, uno de los mayores sustos que sufrió Wall Street fue el 23 
de abril de 2013. El delito fue cometido por el grupo ciberterrorista denomi-
nado Syrian Electronic Army (SEA), que usó como vector de ataque a una de 
las agencias de comunicación más respetadas del mundo, The Associated 
Press.

La Syrian Electronic Army intentó uno de los mayores hack de su historia 
con la intención de provocar el caos en su enemigo natural, EE.UU. Para 
conseguirlo, entendieron que atacar directamente a los perfiles en redes 
sociales de la Casa Blanca no generaría gran impacto, pues posiblemente 
estaban muy bien protegidos y cualquier defacement71 en los mismos sería 
corregido inmediatamente. Así pues, ante la pregunta de qué otros actores 
americanos se podían volver contra su propia nación, tomó la decisión de 
hackear el perfil de Twitter de la reputada agencia de noticias The Asso-
ciated Press.

El hackeo consistió en publicar un mensaje falso que generaría una crisis 
inmediata en el país: «Dos explosiones en la Casa Blanca. Obama está heri-
do». Los ciberterroristas sabían que un mensaje como este generaría pánico 
y desconcierto, pues atacaba directamente a su mayor representante y hacía 
sentir a los americanos que no estaban seguros.

70 THE UNITED STATES DEPARTMENT OF JUSTICE. «Scottish citizen indict-
ed for Twitter-based stock manipulation scheme» [en línea], en Office of Pub-
lic Affairs. 5 noviembre 2015. Disponible en web: https://www.justice.gov/opa/pr/
scottish-citizen-indicted-twitter-based-stock-manipulation-scheme.
71 Técnica utilizada por los hackers políticos y terroristas por la cual modifican el as-
pecto de una web, un blog o una red social con sus proclamas con la intención de que 
todos los visitantes a la misma se expongan a ellas. De esta manera, consiguen que su 
mensaje llegue directamente a los ciudadanos alineados con los perfiles que han sido 
hackeados.
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Imagen 11: Fuente, The Telegraph.

Como era de esperar, el mensaje creó pánico en Wall Street durante los po-
cos minutos que se tardó en validar la información.

El índice bursátil descendió en picado 150 puntos, creando un minicrash y 
haciendo perder a la bolsa 139 billones de dólares72.

Una vez confirmada que la noticia era falsa y había sido un hackeo de la 
cuenta, la bolsa recuperó la normalidad. Sin embargo, el gráfico de la caída 
del Dow Jones cuando saltó la noticia falsa, refleja muy bien los efectos que 
este tipo de ciberataques, en los que una vez más se construye un mensaje 
falso pero que puede llegar a ser creíble, pueden provocar en la sociedad.

Imagen 12: Fuente, The Telegraph.

72 Foster, Peter. «’Bogus’ AP tweet about explosion at The White House wipes billions off 
US markets» [en línea], en The Telegraph. 23 abril 2013. Disponible en web: https://www.te-
legraph.co.uk/finance/markets/10013768/Bogus-AP-tweet-about-explosion-at-the-Whi-
te-House-wipes-billions-off-US-markets.html 
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El impacto de la posverdad en las redes sociales y en las 
emergencias: seguridad y defensa

Las redes sociales comenzaron en la calle; luego se sumaron las gran-
des marcas, con la intención de acercarse a los ciudadanos; casi a la par 
también se incorporaron los políticos, que veían en estas plataformas 
una manera de expresarse directamente sin la reinterpretación de sus 
palabras por los medios de comunicación; posteriormente, se sumaron 
los organismos públicos y el Estado, y finalmente se incorporaron aque-
llas áreas relacionadas con emergencias, seguridad y defensa. De ellos, 
quizá las emergencias sean aquellas que han desembarcado con más 
fuerza, gracias la poderosa capacidad de comunicación en una situación 
delicada.

Se proponen algunos ejemplos de los usos de las redes sociales en estas 
áreas, sobre las que también impacta la posverdad.

Catástrofes naturales

Sin duda, pocas situaciones son tan críticas como las emergencias y las 
emergencias en las catástrofes naturales. En situaciones como estas es ne-
cesario responder rápidamente, y para conseguirlo la comunicación es clave.

Una de las mejores versiones de las redes sociales está en relación con el 
uso de estas como herramienta de socorro. Los ciudadanos pueden conectar 
con los servicios de emergencias enviando mensajes de socorro junto a una 
geoposición, y también se pueden mantener informados de la evolución de 
la emergencia.

En 2010, tras uno de los terremotos más virulentos de Chile, el centro de 
recursos de Yahoo! decidió investigar el comportamiento de la difusión  
de los mensajes informativos suministrados por los propios usuarios de la 
red social Twitter que disponían de información de primera mano sobre el 
terremoto. 

Tras analizar los resultados, se dieron cuenta de que debían dedicar 
una parte de su investigación al análisis de la difusión de falsos rumo-
res que contaminaban la realidad de lo que estaba sucediendo. Gran 
parte de las conclusiones fueron extraídas tras la elaboración de esta 
tabla:
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El resultado fue sorprendente: la cifra total de mensajes falsos (1682) supe-
raba con creces a la de aquellos mensajes confirmados (1181).

Cabe esperar que en una situación de emergencia haya una gran confusión, 
por lo que cierto porcentaje de estos mensajes falsos eran errores. Sin em-
bargo, los investigadores también pudieron demostrar la existencia de men-
sajes de trols, dispuestos a «jugar» con la vida de las personas.

A pesar de todo, como se ha expuesto varias veces en este capítulo, la red 
social funciona como una entidad con su propia inteligencia, por lo que otro 
de los datos que recopilaron fue especialmente relevante: el número de per-
files que afirmaban que el mensaje era cierto (1123) era muchísimo mayor 
que los perfiles que afirmaban que los rumores falsos eran correctos (502).

Además, en esta misma línea, resultó que había más mensajes que negaban 
la veracidad de una noticia falsa (836) frente a aquellos que negaban una 
noticia verdadera (4).

En el 2010 era mucho más fácil que el periodismo ciudadano propio de la 
comunidad sirviera como mecanismo de control a los bulos o las noticias 
falsas, tuvieran el origen que tuvieran.

Sin embargo, hoy día ya no es tan fácil que la propia comunidad pueda ejer-
cer de fuente de validación. La intrusión de redes con miles de bots crea 
una especie de cortafuego que dificulta especialmente la labor. Salvo que el 
ciudadano esté presente, su perfil tenga alcance y sepa redactar de manera 
correcta lo que está viendo o conoce, la red de bots cubrirá la situación como 
una neblina que no deja pasar la luz.

A cambio, hoy día prácticamente todos los organismos públicos tienen pre-
sencia en las redes. Esto facilita la concienciación al ciudadano de que, en 
situaciones de emergencia, solo se fie de fuentes fiables, con la potestad de 

Tabla 1. Fuente: Twitter Under Crisis: Can we trust what we RT? .
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organizar a la ciudadanía y actuar rápidamente como, por ejemplo, Protec-
ción Civil, el Ejército, etc.

Crimen, cibercrimen y mercenarios en redes sociales

Como era de imaginar, los criminales también encontraron en las redes so-
ciales una vía para llevar a cabo sus fechorías, utilizando técnicas de inge-
niería social muy cercanas a las técnicas de propaganda y posverdad, que es 
relevante conocer y estudiar por la inspiración que pudiera generar, aunque 
en este capítulo solo se pretende avanzar unas líneas generales sobre lo que 
se presentará en profundidad en posteriores.

Desde el ámbito de la seguridad, los principales problemas se relacionan 
con el acoso infantil, los robos y los secuestros; entre otras cosas, gracias 
al hecho de que la ciudadanía suele compartir más información sensible de 
la que imagina. En este sentido sorprende, por ejemplo, encontrar en You-
Tube un vídeoclip de Johny Escutia73, un rapero mexicano que narra unas 
instrucciones de cómo secuestrar a alguien y pedir un rescate, haciéndolo 
parecer muy fácil. Si bien es cierto, que el vídeo puede ser irónico, también 
lo es la exactitud del proceso de secuestro y obtención del rescate. Un vídeo 
que empieza con las siguientes instrucciones: «Óyeme, escúchame, te daré 
unos consejos; hazte una cuenta falsa de Facebook para estafar a pendejos, 
ponte nombre de mujer y fotos de una perra que se ve bien, busca amigos 
que tengan dinero y haz confianza después de un tiempo […]», demuestra lo 
fácil que podría llegar a ser que un ciudadano caiga en la trampa.

El salto de la ficción a la realidad en México es muy pequeño. Si el lector bus-
ca en Google «secuestros en Facebook» podrá leer innumerables noticias 
de casos que reflejan la credulidad de los ciudadanos ante la comunicación 
digital. Y, sin duda, puede destacarse el caso de un grupo criminal que llevó a 
cabo este tipo de actos creando una cuenta falsa de una tal Tania Valencia74, 
a través de la cual consiguieron realizar varios secuestros.

Además del ámbito de la seguridad, sin duda los cibercriminales son quienes 
más éxito están teniendo en el uso de las redes sociales con fines económicos. 

Los phishing de toda la vida se transforman para adaptarse a estas platafor-
mas que, como nos obligan a vivir en la «inmediatez», juegan con una menor 
reflexión por parte del usuario que hace clic75.

73 YOUTUBE. «Secuestros con Facebook (versión sin censura)» [en línea]. 30 julio 2011. 
Disponible en web: https://www.youtube.com/watch?v=KJOuI2ocfxI&has_verified=1.
74 REDACCIÓN. «Secuestradores engañaban a víctimas por Facebook» [en línea], en Excelsior. 19 
febrero 2015. Disponible en web: http://www.excelsior.com.mx/comunidad/2015/02/19/1009221.
75 Frenkel, Sheera. «Hackers hide cyberattacks in social media posts» [en línea], en The 
New York Times. 28 mayo 2017. Disponible en web: https://www.nytimes.com/2017/05/28/
technology/hackers-hide-cyberattacks-in-social-media-posts.html?_r=0.
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Realizan los acercamientos a las víctimas a través de dos tácticas principales:

a) Suplantando la identidad de una persona o una organización, pública o 
privada.

b) Creando redes de bots para difundir enlaces con software malicioso a 
través de la Red.

Un ejemplo muy típico de la suplantación de identidad, no solo para phishing 
sino también para estafa, es el de la sextorsión. Aprovechando aquellas re-
des que facilitan la grabación de vídeo, se hacen pasar por «una amiga bebi-
da dispuesta a desnudarse» o por el «hombre de tu vida que quiere sentirte 
cerca». Los estafadores invitan a las víctimas a grabarse desnudos y en ac-
tos sexuales y una vez que disponen del vídeo, extorsionan a la víctima ante 
el miedo de que el vídeo será publicado76.

Respecto a la red de bots, el desarrollo de técnicas de ingeniería social avan-
zadas puede hacer que una víctima caiga rápidamente en la trampa para un 
software malicioso. Por ejemplo, jugar con la obsesión de la reputación de 
las personas en Internet puede generar la inquietud suficiente como para 
aceptar la invitación de un buen samaritano como este:

Otra tipología de delito asociada a la reputación tiene que ver con los mer-
cenarios que son contratados para contaminar con comentarios a favor o en 
contra de un producto o servicio, o también perfiles de influencia chantajis-
tas que amenazan a las marcas con publicar contenido contra las mismas si 
no se cede a sus deseos.

En 2013 se produjo en EE.UU. la detención de varias personas asociadas a 
diecinueve empresas que llevaban más de un año operando en Internet bajo 
la falsa apariencia de ser una agencia especializada en marketing online. El 
caso se denominó Operation Clean Turf77 y destapó un mercado jugoso de opi-
niones falsas, ya que no solo se instaba a los empleados de estas empresas a 

76 Hickey, Shane. «Cyber criminals move to exploit ‘safe’ social media spaces» [en línea], 
en The Guardian. 5 diciembre 2016. Disponible en web: https://www.theguardian.com/
money/2016/dec/05/cyber-criminals-exploit-safe-spaces-social-media-sites-blackmail.
77 NEW YORK STATE OFFICE OF THE ATTORNEY GENERAL. «A.G. Schneiderman announces 
agreement with 19 companies to stop writing fake online reviews and pay more than $350000 
in fines» [en línea]. 23 septiembre 2013. Disponible en web: https://ag.ny.gov/press-release/
ag-schneiderman-announces-agreement-19-companies-stop-writing-fake-online-reviews-and.

Imagen 13: Fuente, captura propia de un perfil yihadista. Mensaje intimidatorio.
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mentir, sino que contrataron profesionales freelance en países como Filipinas, 
Bangladesh y Europa del Este. Los comentarios se pagaban al peso, entre uno 
y diez dólares por comentario. Hoy día, con el desarrollo de los bots, pueden 
llevarse varias de estas campañas de engaño a la vez sin el mínimo esfuerzo 
y sin necesitar de una red de empleados y freelance como apoyo.

Terrorismo: el Dáesh en las redes sociales y contrapropaganda

Si bien es cierto que, desde el principio, las redes sociales sirvieron tam-
bién para difundir mensajes políticos asociados a la extrema izquierda y la 
extrema derecha78, el consenso es total para reconocer el mérito al grupo 
terrorista Dáesh del uso de las redes como un arma de guerra.

Toda la habilidad de los nativos digitales puesta al servicio de una de las ideo-
logías más violentas de los últimos tiempos. Sin duda, una gran revolución 
al utilizar códigos propios de las guerras medievales, como la decapitación 
de «infieles», junto a los códigos de comunicación digital más innovadores.

Todo pensado y bien calculado para impactar sobre los ciudadanos de Occidente 
y llevar la guerra a su mente, haciéndose presentes en cualquier momento y 
lugar con mensajes aterradores como, por ejemplo, los mensajes intimidato-
rios sobre cómo preparaban para la guerra a sus hijos, mientras los hijos de 
los occidentales «van de fiesta y se emborrachan». Una temática abordada por  
los seguidores del grupo terrorista con gran frecuencia, no solo por parte de los 
hombres y padres, sino también de las mujeres y madres del Dáesh.

Imagen 14: Fuente, captura propia. Mensajes de orgullo de una de las «madres» más conoci-
das del Dáesh.

78 San Martín, José. «La coartada intelectual de la Extrema Derecha europea», en Revista 
Claves de Razón Práctica. N.º 223. Julio/agosto 2012.
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Imagen 15: Fuente, captura propia. Vídeo del Dáesh para captación, inspirado en el vídeojue-
go Call of Duty.

También la forma de reclutar guerreros y apoyos cambió completamente 
con el uso que les dieron a las redes sociales. Estas se utilizaron de forma 
exhaustiva tanto en comunicaciones directas con los potenciales, a los que 
iban convenciendo poco a poco a través de mensajes privados o grupos ce-
rrados en Facebook con tácticas propias de una secta, como en campañas 
de comunicación masivas, dirigidas por el fallecido ministro de Información, 
Abu Mohamed al Furqan79. Estas últimas se llevaban a cabo con la intención 
de inundar las redes sociales no solo para provocar terror en el «enemigo», 
sino también con el objetivo de activar a grupos potenciales de forma rápida 
y eficaz. Un caso muy conocido tuvo lugar con la sinergia entre la revista di-
gital del Dáesh, Dabiq80 (hoy en día transformada en Rumiyah), y su difusión 
en todas las redes sociales que dominaban para que llegara a cuanta más 
gente, mejor. Sin miedo ni respeto ninguno por que cayera en manos enemi-
gas, mas todo lo contrario.

Siguiendo con la captación a través de redes sociales, cabe destacar, para 
comprender mejor su dominio de las mismas, el hecho de que una de las 

79 Carrión, Francisco. «El IS confirma la muerte de su ministro de Información» [en lí-
nea], en El Mundo. 10 octubre 2016. Disponible en web: http://www.elmundo.es/internacio-
nal/2016/10/10/57fbff35e2704ef86b8b45b4.html
80 Ballesteros Martín, Miguel Ángel. «La estrategia del Dáesh a través de su revista Da-
biq» [en línea], en Instituto Español de Estudios Estratégicos. 13 septiembre 2017. Disponible 
en web: http://www.ieee.es/Galerias/fichero/docs_analisis/2017/DIEEEA51-2017_Estrate-
gia_Dáesh_Revista_Dabiq_MABM.pdf
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piezas del vídeo propagandístico más relevantes se inspiró en la saga de 
vídeojuegos Call of Duty81. Demostrando una vez más su gran comprensión 
del perfil al que dirigían sus campañas de comunicación, esta pieza de vídeo 
sigue un discurso propio de la propaganda más elaborada, acompañada de 
música, infografías muy actuales y un argumento bien dirigido a convencer 
a jóvenes dispuestos a rebelarse y unirse a la «comunidad» para combatir 
«el mal».

Imagen 16: Fuente, Call of Duty.

Imagen 17: Fuente, elaboración propia. Esquema del uso de redes sociales por parte del 
Dáesh.

81 Infinity Ward, Treyarch y Sledgehammer Games (Desarrolladores), «CALL OF DUTY», 
https://www.callofduty.com/es/
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Hasta la aparición del Dáesh, la censura en estas plataformas era algo impensa-
ble en las democracias occidentales; sin embargo, la exposición constante a los 
mensajes propagandísticos basados en la crueldad de sus actos obligó a una re-
flexión profunda y seria sobre qué se podía considerar «libertad de expresión» 
y qué no, afectando así a la política de uso de los perfiles en las redes sociales.

No es nuestra intención profundizar en este capítulo sobre el uso de las 
redes sociales por parte del Dáesh, que da para varios monográficos. Sin 
embargo, sí resulta de interés para el objetivo de este capítulo plantear el 
esquema general de la estrategia de comunicación del grupo terrorista en 
las redes para alcanzar sus objetivos.

En términos generales, se podría concluir que la comunicación se centraba 
en tres objetivos estratégicos:

Imagen 18: Fuente, captura propia. Fragmento del manual de Anonymous para 
luchar contra el Dáesh en las redes sociales.

Igual de sorprendente fue la reacción de miembros de la comunidad de las 
redes sociales y, posteriormente, de los diferentes Gobiernos del mundo.

El caso de Anonymous contra Dáesh circula todavía hoy por la red social 
de Twitter. El conocido grupo hacktivista decidió reaccionar por su cuenta 
al hecho de que las plataformas no censurasen los mensajes de capta-
ción del grupo terrorista, así como tampoco los vídeos violentos como los 
de las decapitaciones. Con ayuda de otros tantos hackers de la comuni-
dad que sentían que sus redes estaban siendo contaminadas, iniciaron  
varias campañas bajo el lema «#OpISIS» con la intención de erradicar 
todos los perfiles de apoyo al grupo terrorista. Incluso crearon un ma-
nual82 para fomentar la participación ciudadana en el movimiento, muy a 

82 Cuthbertson, Anthony. «Anonymous #OpParis: Hacktivists publish ̀ noob’s guide’ for fighting Isis 
online» [en línea], en International Business Times. 17 noviembre 2015. Disponible en web: https://www.
ibtimes.co.uk/anonymous-opparis-hacktivists-publish-noobs-guide-fighting-isis-online-1529173.
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pesar de varios servicios de inteligencia de diferentes países, que esta-
ban aprovechando la comunicación «en abierto» de los terroristas para 
elaborar sus estrategias de seguridad.

Imagen 19: Fuente, captura propia de Twitter. ISIS-chan dirigiéndose a sus fieles y explican-
do cómo cortar bien el melón.

Aunque la acción se inició desde la propia comunidad para defender su es-
pacio digital, pronto nacieron varias iniciativas gubernamentales para com-
batir al Dáesh en las redes, incluyendo a la ONU, quien consideró que las 
plataformas digitales también debían responsabilizarse en la lucha antite-
rrorista, algo hasta la fecha totalmente inédito83.

Otro ejemplo muy bueno de contrapropaganda surgió desde Japón. Crearon 
un personaje cómico llamado ISIS-chan, una chica jovial y apasionada que 
organiza un ejército de melones. Un concepto totalmente inspirado en los 
típicos dibujos de Anime tan icónicos de este país.

ISIS-chan va vestida con las ropas del grupo terrorista, y es dibujada e infil-
trada en las redes sociales para cumplir con varios objetivos:

83 ORTEGA DOLZ, Patricia, « La ONU quiere implicar a Twitter y Facebook contra los yiha-
distas», El País, 28 de Julio de 2015, https://elpais.com/internacional/2015/07/28/actuali-
dad/1438080089_353641.html.
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a) Contaminar las búsquedas en los buscadores como Google y las bús-
quedas en las redes sociales. De esta manera, cuando alguien sensible 
a dejarse convencer buscaba información, se encontraba con ISIS-chan 
haciendo tonterías. Objetivo: hundir el SEO del Dáesh.

b) Eliminar toda trascendencia en las fotografías que el grupo terroris-
ta difundía en las redes. Los creadores de la campaña recopilaban 
las fotografías más vistas y realizaban un montaje muy gracioso con  
ISIS-chan, asumiendo, además, que las cabezas cortadas eran melones 
japoneses, tremendamente cotizados en el país. Y que el hecho de que 
la líder de este ejército de melones sea una mujer, irritaría al Dáesh. 
Objetivo: diluir la sensación de amenaza.

c) Contaminar los hashtags que utilizaba el Dáesh para comunicarse con 
sus seguidores y fieles, dificultando así su comunicación.

Algunos ejemplos de la contrapropaganda de ISIS-chan:

De todas maneras, no sería la primera vez que la comunidad reacciona con-
tra grupos terroristas. Otro caso muy peculiar tuvo lugar en 2013 cuando el 

Imagen 20: Fuente, captura propia de Twitter. ISIS-chan dirigiendo su ejército con camiones 
llenos de melones para el ataque del melón.
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Imagen 21: Fuente, captura propia de Twitter. Seguidores de ISIS-chan demostrando su 
dominio del melón.

Imagen 22: Fuente, captura propia. Solicitud de contaminación de hashtag de Al Qaeda.

investigador y experto en contraterrorismo yihadista J.M. Berger solicitó a 
la comunidad que le ayudaran a trolear una campaña de inteligencia colec-
tiva abierta por Al Qaeda para recoger ideas para sus campañas de propa-
ganda en los medios de comunicación. La comunidad participó ofreciendo 
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ideas muy ácidas y bloqueando toda la capacidad de Al Qaeda de alcanzar 
su objetivo:

Imagen 23: Fuente, captura propia. Una de las imágenes patrióticas de la campaña en redes 
sociales «Soldado ahora es tu turno» (Venezuela).

Las Fuerzas Armadas como objetivo

Existen dos casos muy interesantes relacionados con el uso de las redes 
sociales que impactan directamente sobre las Fuerzas Armadas y que se 
deben tener cuenta con la intención de preparar a las mismas para posibles 
situaciones de este tipo, de corte similar o en sus posibles variantes.

El primero de ellos tiene lugar durante el conflicto en Afganistán, en 2012. 
Entre las tácticas de inteligencia de los insurgentes, se despliegan varias 
maniobras en las redes sociales a través de la generación de decenas de 
perfiles falsos basados en mujeres con la intención de obtener información 
de los soldados de la OTAN presentes en el territorio.

Los insurgentes realizaban una monitorización exhaustiva de las redes en 
busca de soldados que comentaran su presencia actual o próxima en la zona, 
captaban su atención bajo estos perfiles falsos de mujeres y conseguían ob-
tener información personal y relevante del soldado que posteriormente uti-
lizaban tanto para conocer las maniobras de la OTAN como para amedrentar 
a los soldados a través del uso psicológico del miedo al daño a su familia84.

Fue Australia quien detectó este tipo de prácticas, sobre las que alertó a tra-
vés de un informe donde demostraba que los soldados no eran conscientes 
de la información que suministraban a través de las redes, pues no vincula-
ban el uso de estas al concepto de seguridad.

84 Ben Farmer, Kabul. «Taliban pose as women to fiend soldiers on Facebook» [en línea], 
en The Telegraph. 11 septiembre 2012. Disponible en web: https://www.telegraph.co.uk/
news/worldnews/asia/afghanistan/9535862/Taliban-pose-as-women-to-friend-soldiers-
on-Facebook.html.
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Para luchar contra el desconocimiento y el riesgo derivado del mismo, crea-
ron una guía específica sobre cómo debe proceder el personal de defensa en 
las redes sociales85, algo imprescindible hoy día en cualquier organización 
de este tipo.

El segundo de los casos que merece una mención especial es el realizado 
por la oposición venezolana en 2014 con la intención de rebelar al Ejército 
venezolano contra el presidente Maduro.

La peculiaridad de esta campaña radica en que para conseguir que el men-
saje fuera viral se buscó alcanzar dos trending topic (TT) encadenados en 
Twitter, algo inédito hasta la fecha para un objetivo como este.

El primer TT venía acompañado del hashtag «#VenezuelaMuereTuCallas». El 
objetivo estaba muy bien definido: utilizando toda una batería de imágenes y 
vídeos conmovedores que buscaban demostrar las penurias que atraviesan 
los venezolanos bajo el Gobierno de Maduro, se conseguía llamar la atención 
de prácticamente todo el país.

Una vez con la atención puesta en este TT, se introducía el mensaje real con 
el objetivo final que se esperaba conseguir a través del hashtag «#Solda-
doAhoraEsTuTurno», que también se convirtió en TT amplificado gracias al 
anterior.

Imagen 24: Fuente, captura propia. Una de las imágenes patrióticas de la campaña en redes 
sociales «Soldado ahora es tu turno» (Venezuela).

«Soldado ahora es tu turno» es un ejemplo claro de campaña de propa-
ganda contra las Fuerzas Armadas. En línea con los típicos mensajes 

85 AUSTRALIAN GOVERNMENT. «Use of social media by Defence personnel» [en línea], 
en Department of Defence. 16 enero 2013. Disponible en web: https://www.defglis.com.au/
resources/SocialMediaPolicy.pdf.
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de panfleto contra las «fuerzas enemigas», utiliza los medios digitales 
para «mover conciencias» y procurar su objetivo: que el Ejército se vol-
viera contra Maduro con la intención de «liberar al pueblo de su yugo».

Para conseguirlo, la campaña iba acompañada una pieza de vídeo86 elabora-
da según las normas y reglas básicas de la propaganda y que seguía un guión 
muy elaborado, donde se había cuidado, incluso, el ritmo de la banda sonora 
para motivar las emociones justas que llevaran a la reacción deseada:

a) Despertar conciencias: Mostrando la crudeza de los actos del presiden-
te Maduro y de cómo utiliza las fuerzas y cuerpos de seguridad contra 
ciudadanos inocentes y desarmados.

b) Reconocimiento de grupo: Mostrando cómo otros soldados ya se han 
unido a la causa contra el presidente.

c) Apelar al sentido de estado: Apelando a los mensajes de socorro y ayuda 
de una ciudadanía que está totalmente desprotegida ante el «tirano».

Si bien es cierto que el uso de la propaganda en una guerra contra las fuer-
zas enemigas es un clásico, no lo es tanto el uso de los medios y canales 
digitales para conseguirlo. Por ello, cada vez se hace más relevante incluir 
procesos que permitan evitar riesgos y amenazas derivados de las nuevas 
formas de comunicar a las que todavía no se es resiliente.

Tácticas utilizadas para combatir la propaganda y la manipulación 
a través de la posverdad

Algunos ejemplos de cómo distintos países con diferentes regímenes y Go-
biernos han abordado la lucha contra la manipulación en las redes sociales:

a) Táctica del bloqueo: Aniversario de Tiananmen, China. Los censores to-
man la decisión de bloquear el acceso a medios sociales como Twitter 
o Flikr para evitar posibles altercados por la celebración del 20 aniver-
sario de lo sucedido en 1989. Además, se prepara un bloqueo especial 
también para los medios extranjeros de manera que si se detecta que 
están hablando del aniversario se corte automáticamente la noticia87.

b) Táctica del miedo: Turquía se mantiene en una fina línea entre permi-
tir el uso o prohibir su uso. Si bien, hasta la fecha, ha decidido que no 
las prohibirá, sí las vigila muy de cerca para conocer en profundidad 
todo lo que dicen sus ciudadanos con la intención de procesarles o mul-

86 YOUTUBE. «Soldado, ahora es tu turno…!» [en línea]. 9 marzo 2014. Disponible en web: 
https://www.youtube.com/watch?v=qGT4iQcdAAo.
87 Reynolds, Paul. «Censura en el aniversario de Tiananmen» [en línea], en BBC Mun-
do. 2 junio 2009. Disponible en web: http://www.bbc.co.uk/mundo/internacional/ 
2009/06/090602_1552_tiananmen_internet_jg.shtml. 
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tarles en función de lo que digan88. Para ejercer más control, decidió 
prohibir la apertura de cuentas falsas o enmascaradas por motivos de 
seguridad, de manera que los ciudadanos turcos que quieran usarlas 
deberán identificarse, como si fuera una extensión de su identidad real 
en la red89.

c) Táctica de «el Gran Hermano»: Posiblemente la táctica más utilizada 
en los países occidentales y democráticos. Sin duda, uno de los casos 
estrella es el sucedido con el programa PRISM planteado por la NSA de 
EE.UU. Este programa diseña una estrategia de escuchas generaliza-
das en toda Internet e incluye peticiones específicas del Gobierno ame-
ricano a las grandes plataformas como Facebook y Google para que 
les permitan acceder a contenido privado de usuarios que consideran 
«de riesgo»90. Sin embargo, como es de esperar, no solo EE.UU. utiliza 
este tipo de vigilancia digital; según Le Monde, Francia también tiene un 
programa de estas características91.

d) Táctica de «la siembra»: Esta es más bien una táctica de construcción 
de una realidad alternativa. Está dirigida a modificar la percepción y 
reputación, por ejemplo, de un país en Internet y con ello obtener todos 
los beneficios que una buena reputación ofrece a quien la tiene: mejo-
ra en el turismo, aumento en la compra de sus productos y servicios, 
mejora en las condiciones financieras internacionales, etc. Para ello, 
EE.UU. comenzó destinando en 2013 630 000 dólares para comprar 
«fans»92. Por supuesto, esta misma táctica puede ser utilizada para 
crear una mala reputación contra aquellos países o sectores de países 
que resulten ser competidores o enemigos.

88 EFE. «Un pianista turco condenado a 10 meses de cárcel por criticar el islam en Twit-
ter» [en línea], en El País Internacional. 15 abril 2013. Disponible en web: http://internacio-
nal.elpais.com/internacional/2013/04/15/actualidad/1366037587_412492.html.
89 «Fake social media accounts to be prevented: Turkish deputy PM» [en línea], enTurk-
ish Weekly. 21 junio 2013. Disponible en web: http://www.turkishweekly.net/news/152201/
fake-social-media-accounts-to-be-prevented-turkish-deputy-pm.html.
90 Greenwald, Glenn & McAskill, Ewen. «NSA Prism program taps in to user data of Ap-
ple, Google and others» [en línea], en The Guardian. 7 junio 2013. Disponible en web: http://
www.guardian.co.uk/world/2013/jun/06/us-tech-giants-nsa-data.
91 Follorou, Jacques; Johannès, Franck. «Révélations sur le Big Brother français» [en 
línea], en Le Monde. 4 julio 2013. Disponible en web  : http://www.lemonde.fr/societe/ar-
ticle/2013/07/04/revelations-sur-le-big-brother-francais_3441973_3224.html. 
92 Zhang, Moran. «US State Department Facebook ‘Likes’: DOS Spent $630,000 On Buying 
Fans» [en línea], en International Business Times. 4 julio 2013. Disponible en web: http://www.ibti-
mes.com/us-state-department-facebook-likes-dos-spent-630000-buying-fans-1334457#.
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