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Resumen— Este articulo explica ampliamente los fundamentos del
nivel fisico de la tecnologia ZigBee basado en el estandar IEEE
802.15.4 de redes inalambricas de area personal. Presenta los
componentes, las topologias, y la arquitectura utilizada por los
dispositivos que usan este tipo de tecnologia. El conocimiento de
esta tecnologia resulta indispensable para la posterior aplicacion
del sistema en aplicaciones reales, como en las redes de sensores.
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Abstract— This article explains the basics widely ZigBee
technology based on the IEEE 802.15.4 wireless personal area
networks, at all levels of its architecture standard. Presents the
components, topologies, and architecture used by devices using
this technology. The knowledge of this technology is essential for
the subsequent application of the system in real applications such
as sensor networks.
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L INTRODUCCION

Las redes inaldmbricas descentralizadas como las ad-hoc es un
campo muy activo de las actuales tecnologias emergentes,
basadas estds generalmente bajo estdndares como el IEEE
802.15.4.

El protocolo 802.15.4, es un estindar de comunicaciones
inaldmbricas para redes de drea personal. Segun [1] este
protocolo fue creado por el Instituto de Ingenieros Eléctricos y
Electronicos IEEE (Institute of Electrical and Electronics
Engineers) [2], entidad cuya tarea principal es establecer
normas comunes para los avances tecnoldgicos. El estindar fue
disefiado para ser utilizado en una amplia variedad de
aplicaciones que requieren comunicaciones inaldmbricas
sencillas de corto alcance y limitada potencia. Es importante
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seflalar que el enfoque de la norma IEEE 802.15.4, es ser un
facilitador de aplicaciones, donde el valor estard en la
aplicacion y no en la capacidad inaldmbrica [3].

Zigbee es una tecnologia inaldmbrica de baja tasa de
transferencia, bajo consumo de energia. La IEEE y Zigbee
Alliance han estado trabajando estrechamente para especificar
toda la pila de protocolo. Este protocolo sigue la definicién por
capas del modelo de referencia de interconexién de sistemas
abiertos OSI (Open System Interconnection). IEEE 802.15.4,
se centra en la especificacién de las dos capas inferiores del
protocolo (capa fisica, control de acceso al medio). Por otro
lado, Zigbee Alliance, proporciona las capas superiores de la
pila del protocolo desde la capa de red hasta la de aplicacién

[4].

La principal funcién de ZigBee, es la de crear una topologia de
red jerdrquica para que un nimero de dispositivos se
comuniquen entre ellos, ademds de establecer caracteristicas
adicionales de comunicacion tales como la autenticacion,
encriptacion, de asociacién y en los servicios de aplicacién de
la capa superior [5].

Este articulo de revision tiene como objetivo mostrar
profundamente la capa fisica dentro de la arquitectura del
protocolo ZigBee, comprendiendo cada caracteristica que la
compone. Asimismo, es importante comprender la masiva
aplicacion que tiene este estdndar de comunicacién. A su vez
permitird a la comunidad cientifica y en general, a abordar de
una forma mads clara la importancia que tienen las tecnologias
emergentes, especificamente la que tiene que ver con
aplicaciones de la tecnologia ZigBee, consideraba esta como
una alternativa de solucidn exitosa en diversos sectores en lo
que se refiere para aplicaciones de una red inaldmbrica.
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Como se menciona en [6], la ciencia y la tecnologia es
importante para la sociedad ya que la influencia de esta es
grande para el desarrollo econdmico, politico y cultural de los
paises. Por lo tanto los intereses de bienestar social estén
inherentes a ellas, hasta el punto de que se produce una fuerte
competencia entre las naciones por la carrera del desarrollo
cientifico y tecnolégico, considerdndolo como una de las
mayores aspiraciones de la humanidad.

Ahora bien, la revisién bibliografica es un tipo de articulo
cientifico que sin ser original recopila la informacién mas
relevante sobre un tema especifico [7].

Por lo tanto este articulo de revisiébn considera aquellos
elementos principales que componen el uso de la tecnologia
ZigBee.

III. RESULTADOS Y DISCUSION

Las Red Inaldmbrica de Area Personal (WPAN- Wireless
Personal Area Network, se centran en un espacio alrededor de
una persona u objeto que normalmente se extiende hasta 10m
en todas las direcciones. El foco de WPAN es de bajo costo, de
baja potencia, de corto alcance y de tamafio muy pequefo.

El grupo de trabajo IEEE 802.15 se forma para crear la norma
WPAN. Este grupo actualmente ha definido tres clases de
WPAN que se diferencian por la velocidad de datos, la descarga
de la bateria y la calidad de servicio (QoS). La alta velocidad
de datos WPAN (IEEE 802.15.3) es adecuado para
aplicaciones multimedia que requieren muy altas QoS. Tasa
Media WPAN (IEEE 802.15.1 / blueetooth) se encargara de
una variedad de tareas que van desde teléfonos celulares para
comunicaciones PDA y tienen QoS adecuados para las
comunicaciones de voz. Las principales caracteristicas del
estandar IEEE 802.15.4 WPAN es la flexibilidad de la red, de
bajo costo, muy bajo consumo de energia, y baja velocidad de
datos en una redes mdviles ad hoc permitiendo la conexién de
diversos dispositivos econdémicos fijos, portdtiles y méviles

[81,[91.
A. Los componentes de una WPAN con ZigBee

Un sistema de ZigBee consta de varios componentes. El méas
basico es el dispositivo que puede ser un dispositivo de funcién
completa (FFD - full-function device) o dispositivo de funcién
reducida (RFD - reduced-function device) [10], [11]. Una red
incluird al menos un FFD, que opera como coordinador del
PAN [12]. El FFD puede funcionar en tres modos: una red de
area personal (PAN) coordinador, un coordinador o un
dispositivo. Un RFD esta disefiado para aplicaciones que son
muy simples y no necesitan enviar grandes cantidades de datos.
Un FFD puede comunicarse con RFDs o FFDs mientras que un
RFD s6lo pueden comunicarse con un FFD [13], [14].
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B. Las topologias de la red basada en ZigBee

Star
Mesh
Pair
Cluster tree
. Coordinators
. Routers
o End devices

Figura No.1. Topologias ZigBee

Imagen tomada de: http://jeromeabel.net/files/ressources/xbee-arduino/images/thumb_620x620/zigbee-
topologies.png

La Fig.1, muestra 4 tipos de topologias que la tecnologia
ZigBee soporta: topologia en estrella (star), la topologia entre
pares (pair) arbol de grupos (cluster tree), topologia malla
(mesh) [15], [16], [17].

Topologia en estrella. En la topologia en estrella, se establece
la comunicacion entre los dispositivos y un controlador central
llamado el coordinador de PAN [18], [19]. El
coordinador de PAN puede ser conectado al fluido eléctrico,
mientras que los otros dispositivos serd probable que sean
alimentados por baterias. Las aplicaciones que se benefician de
esta topologia incluyen domédtica, computadoras personales
(PCs) periféricos, juguetes y juegos [8], [11], [20]. Después de
un FFD se activa por primera vez, puede establecer su propia
red y convertirse en el coordinador de PAN. Cada red de inicio
elige un identificador de PAN, que no estd utilizado
actualmente por cualquier otra red dentro de la esfera de radio
de influencia. Esto permite que cada red en estrella para operar
de forma independiente [8].

unico,

Topologias entre pares. En topologia de punto a punto,
también hay un coordinador de PAN. En contraste con
topologia en estrella, cualquier dispositivo puede comunicarse
con cualquier otro dispositivo, siempre y cuando estdn en el
rango de uno al otro. Una red peer-to-peer puede ser ad hoc, de
auto-organizacién y auto-recuperacion. Las aplicaciones como
el control industrial y la vigilancia, las redes de sensores
inaldmbricos de activos y seguimiento de inventario se
beneficiarian de una topologia de este tipo [12], [21], [23], [24].
También permite multiples saltos para encaminar mensajes
desde cualquier dispositivo a cualquier otro dispositivo en la
red, proporcionando fiabilidad por enrutamiento multiples [25],
[26].
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Topologia arbol de grupos. Esta denominacion corresponde a
un hibrido que se forma aplicando una estructura de arbol a
varias estrellas. Cada estrella es un grupo (cluster), y el
conjunto serd un arbol de grupo (cluster tree) [27]. Red de arbol
de grupo es un caso especial de una red peer-to-peer en la que
la mayoria de los dispositivos son FFDs y un RFD pueden
conectarse a una red de arbol de grupos como un nodo tnico al
final de cada rama. Cualquiera de los FFD puede actuar como
coordinador y proporcionar servicios de sincronizacién con
otros dispositivos y coordinadores. Sin embargo sélo uno de
estos coordinadores es el coordinador del PAN [28], [29], [30].

El coordinador del PAN se forma con el primer grupo mediante
el establecimiento de si mismo como la cabeza de grupo (CLH
- Cluster head) con un identificador de grupo (CID - cluster
identier) de cero, elegir un identificador PAN sin usar y
transmitir tramas de sefializacién a los dispositivos vecinos. Un
dispositivo candidato que reciba una trama de baliza puede
solicitar unirse a la red en la CLH [31]. Si el coordinador PAN
permite unirse al dispositivo, afiadird este nuevo dispositivo
como un dispositivo secundario en su lista de vecinos. El
dispositivo recién unido afiadird la CLH como su padre en su
lista de vecinos y empezar a transmitir balizas periddicas de tal
manera que otros dispositivos candidatos pueden entonces
unirse a la red en ese dispositivo [9], [32]. Una vez que se
cumplen los requisitos de aplicacién o de la red, el coordinador
PAN puede instruir a un dispositivo para convertirse en el CLH
de un nuevo grupo adyacente a la primera. La ventaja de esta
estructura en cluster es el aumento del drea de cobertura a costa
de una mayor latencia de mensajes [29], [33], [34].

Topologia mesh. La estructura de la topologia de malla es
similar a la de la topologia de 4rbol, con el coordinador en la
parte superior de una estructura en forma de &rbol. El
coordinador estd vinculado a un conjunto de routers Yy
dispositivos End - sus hijos [35].

Un router puede entonces estar vinculado a mds routers y
dispositivos End - sus hijos. Esto puede continuar a un nimero
de niveles. Sin embargo, las reglas de comunicacién son mas
flexibles que en los nodos de router dentro del alcance del otro
puede comunicarse directamente [36].

La topologia de malla da lugar a la propagacién de mensajes
mads eficiente, y significa que posee rutas alternativas en donde
se pueden encontrar si un enlace falla o hay congestién. Una
funcién de "descubrimiento de ruta" es siempre lo que permite
a la red para encontrar la mejor ruta disponible para un mensaje
[22], [37], [38].

C. Arquitectura del dispositivo de la LR-WPAN
El estandar IEEE 802.15.4. (Institute of Electrical and

Electronics Engineers, Inc., IEEE Std. 802.15.4-2003) define
las caracteristicas de la capa fisica y de la capa de control de

240

acceso al medio (MAC- Medium Access Control) para redes
inaldmbricas de &4rea personales (LR-WPAN: Low Rate
Wireless Personal Networks) de baja tasa de transmision. Las
ventajas de un LR-WPAN son la facilidad de instalacién, la
transferencia de datos confiable, operacién de corto alcance,
costo extremadamente bajo, y una duracién de bateria
razonable, manteniendo al mismo tiempo una pila de protocolo
simple y flexible.

La Fig.2, muestra un dispositivo de LR-WPAN. El dispositivo
comprende la capa fisica (PHY-layer physical), que contiene el
transceptor de radiofrecuencia (RF- radio frequency), junto con
su mecanismo de control de bajo nivel, y una subcapa MAC
que proporciona acceso al canal fisico para todos los tipos de
transferencia [9]. Las capas superiores se compone de una capa
de red, que proporciona la configuracién de red, Ia
manipulacién y el enrutamiento de mensajes, y la capa de
aplicacién, que proporciona la funcién prevista de un
dispositivo [9].

Una 802.2 control de enlace 16gico IEEE (LLC) puede acceder
a la subcapa MAC a través de la subcapa de convergencia
especifica de servicio (SSCS) [39]. Como la mayoria de otros
protocolos 802, no se especifica ni describir las capas
superiores de la pila OSI/ISO [29]. De hecho, si se compara el
modelo de referencia OSI con la representacién dada en la
Fig.2, es evidente que 802.15.4 ni siquiera representa un
conjunto completo de las capas de los medios de comunicacion
como se especifica en el modelo OSI.

Upper Layers
t Y
802.2.LLC
y
SSCS
v :
MAC
v v
PHY
Physical

LLC: Logical Link Control
MAC: Medium Access Control
SSCS: Service Specific Convergence Subplayer

Figura No.2 arquitectura del dispositivo IEEE 802.15.4 LR-WPAN
Imagen tomada de: http://staff.ustc.edu.cn/~ustcsse/papers/SR10.ZigBee.pdf
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D. Lacapa fisica de IEEE 802.15.4

La PHY proporciona dos servicios: el servicio de servicio de
datos PHY y gestion PHY interfaz con la entidad de gestion de
capa fisica (PLME- physical layer management entity). El
servicio de datos PHY permite la transmision y recepcién de
unidades de datos de protocolo de la capa fisica (PPDU- PHY
protocol data units ) a través del canal de radio fisico [40].

Las caracteristicas de la PHY son activacién y desactivacion
del transceptor de radio, la detecciéon de energia (ED),
indicacion de la calidad del enlace (ICT), seleccién de canal,
evaluacion clara canal (CCA) y transmitir asi como recibir
paquetes a través del medio fisico [42].

El estdndar ofrece dos opciones PHY basado en la banda de
frecuencia. Ambos se basan en espectro ensanchado de
secuencia directa (DSSS) [1], [9]. La velocidad de datos es
250kbps a 2.4GHz, 40kbps en 915MHz y 868MHz a 20kbps.
La velocidad de datos superior a 2,4 GHz se atribuye a un
esquema de modulaciéon de orden superior [13]. Menor
frecuencia proporciona mayor alcance debido a las pérdidas de
propagacion mds bajos. Baja tasa se puede traducir en una
mejor sensibilidad y una mayor area de cobertura. Tasa mds alta
significa mayor rendimiento, menor latencia o ciclo inferior de
trabajo [42].
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El protocolo IEEE 802.15.4 se encuentra en el nivel 2 del
modelo OSI, capa llamada de enlace de datos. Aqui las
unidades digitales de informacién (bits) son gestionados y
organizados para convertirse en impulsos electromagnéticos
(ondas) en el nivel inferior, el fisico. Esta capa es similar a los
otros conocidos tales como la 802.11 (denominada
comercialmente bajo las tecnologias WiFi) o el comiin Ethernet
(802.3). El medio de transmisién ZigBee trabaja sobre la banda
ISM (Industrial, Scientific and Medical), bandas reservadas
internacionalmente para uso no comercial de radiofrecuencia
electromagnética en dreas industrial, cientifica y médica [43].
Las frecuencias definidas en el estdndar se reparten entre 27
canales diferentes, divididas en tres grupos principales como se
muestra en la tabla 1.

Las frecuencias definidas en la tecnologia ZigBee se reparten
entre 27 canales diferentes, divididas en tres grupos principales
[37]. La tabla 1, muestra las bandas de frecuencia y la velocidad
de datos segun la banda elegida.

El estandar IEEE 802.15.4 define dos representaciones fisica
que incorporan tres bandas de frecuencias de licencia libres
[44] tal como se indica en la figura No.3, e incluyen dieciséis
canales a 2.4 GHz, diez canales a 902-928 MHz, y un canal en
868-868.6 MHz. Las tasas mdximas de datos para cada banda
son 250 kbps, 40 kbps y 20 Mbps, respectivamente [37].

Tabla 1: Bandas de frecuencia y velocidad de datos

Parametros de propagacion Parametros de los datos
Banda de Numeros de
Fisica Frecuencia canales Veloc1daf1 de Modulacién Bits por .Cantldad. (’ie Modulacién
procesamiento segundo informacién
868-870 MHZ 0 300 kchip/s BPSK 20 kb/s 20 kbaud BPSK
868/915MHZ
902-928 MHz l1alo 600 kchip/s BPSK 40 kb/s 40 kbaud BPSK
2.4-2.4835 . 16-ary
2.4 GH 11a2 2.0 Mch -QPSK 250 k 2.5k

GHz GHz a?26 0 Mchip/s 0-QPS 50 kb/s 62.5 kbaud Orthogonal

Varios canales en diferentes bandas de frecuencia permite la
posibilidad de moverse dentro del espectro. La norma también
permite la seleccién dindmica de canales, una funcién de
exploracién que través de los pasos en una lista de canales
soportados busca ya sea una sefial de baja potencia que se
emplea sin modular como sefial de seguimiento o test, llamado
Beacon o Baliza, asi como también, la deteccién de la energia
del receptor, la indicacion de la calidad del enlace y el cambio
de canal [45]; [46], [47]. La sensibilidad del receptor son -
85dBm de 2.4GHz y -92dBm de 868 / 915MHz. La ventaja de
6-8dB proviene de la ventaja de la tarifa mds baja. La variedad
mads es una funcién de sensibilidad del receptor y potencia de

transmision [9]. La mdxima potencia de transmisién se ajustard
a la normativa local.
E. Aplicaciones de la Tecnologia ZigBee

Las aplicaciones de la tecnologia ZigBee son diversas, van
desde aplicaciones de automatizacion del hogar, control
industrial, en electromedicina [48], en aplicaciones
industriales, en control de trafico, en sistemas de alertas,
localizaciébn y seguimiento de personas [49], activos Yy
animales, control de accesos, deteccidn de fugas, sistemas de
alerta y peticién de ayuda, control de perimetros de seguridad,
optimizaciéon de recursos, control de gasto energético,
seguimiento de patrones de consumo, monitorizacién y control
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de equipos eléctricos y electrénicos [50], medicion de variables
ambientales [51] monitorizacién de datos medioambientales
[52], control de iluminacién [53] domética activado por
comandos de voz [54], en redes industriales [55], medicion del
consumo de agua domiciliara [56], gestién energético de
energia [57], y climatizacién, automatizacién de escenas,
sensorizacién y automatizacion industrial y doméstica [58],
[59], [1], [60].

Cada vez mds, las empresas desarrollan aplicaciones de
seguimiento y control en entornos como edificios industriales
y comerciales buscando tecnologias inaldmbricas como ZigBee
para ahorrar el costo de cableado y la instalacién, asi como para
permitir un despliegue mas flexible de los sistemas [55].

Iv. CONCLUSIONES

Recapitulando, ZigBee se fundamenta en el estindar de
comunicaciones IEEE 802.15.4 que define el hardware y
software de las capas fisica (PHY) y de acceso al medio
(MAC). Se han revisado las normas ZigBee / IEEE 802.15.4
que componen la tecnologia ZigBee. ZigBee son adecuados
para aplicaciones de baja velocidad de datos con una alta
eficiencia energética de la baterfa limitada tales como los
dispositivos mdviles y las redes de sensores que funcionan con
baterias, debido a su bajo consumo de energia que lleva a una
larga vida q1til. Segun lo investigado el protocolo de
enrutamiento ZigBee es mds estable y fiable.

Es probable que ZigBee cada vez juegue un papel importante
en el futuro de la informadtica y la comunicacién. En términos
de tamafio de la pila del protocolo, de ZigBee 32 KB es
alrededor de un tercio del tamafio necesario en otras tecnologias
inaldmbricas (para dispositivos finales de capacidad limitada,
el tamafio de la pila es de tan sélo 4 KB). ZigBee basado en
IEEE 802.15.4 estd disefiado para los controles y sensores
remotos, que son muy muchos en nimero, pero necesita solo
los datos de paquetes pequefios y, sobre todo, utiliza muy bajo
consumo de energia a lo largo de su vida de uso. Por lo tanto
son naturalmente diferentes en su enfoque de sus respectivos
ambitos de aplicacion. Los objetivos de las aplicaciones de la
Alianza ZigBee van desde los mercados de consumo,
comerciales, industriales y gubernamentales en todo el mundo.
Las aplicaciones inaldmbricas son muy codiciados en muchas
redes que se caracterizan por numerosos nodos que consumen
potencia minima y disfrutando de larga duracién de las baterias
lo que ha hecho que la Tecnologia ZigBee este disefiado para
adaptarse mejor a estas aplicaciones, por la razén de que
permite la reduccién de costos de desarrollo y adopcién en el
mercado muy rdpido.

RECOMENDACIONES

La presente resefia hace parte de la bisqueda y recopilacion de
informacién para la realizacién del proyecto red de sensores
inaldmbricos basado en protocolo IEEE 802.15.4 para la
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medicién de algunas variables ambientales financiado por el
Sistema de gestion de la investigacion SIGI de la Universidad
Nacional Abierta y a Distancia — UNAD Colombia. Mediante
convocatoria interna No.002 bajo el cédigo SIGI-0044 al grupo
de investigacion GRINDES-COL0045135.
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