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Resumen: En el MERCOSUR no existe un derecho penal comiin, no obstante
observarse una creciente corriente orientada a la adopcion de normas
generales de politica criminal tendiente a combatir diversos actos delictivos.
Ello se cristaliza en la creacion de normas de cooperacion internacional en
materia penal, con el objeto de lograr la asimilacion y adecuacion “macro”
de las legislaciones penales de los Estados Parte.

Es justo reconocer que en este trabajo no se pretende elaborar un corpus
iuris por simple traslacion de conceptos o legislacion mercosurefia, todo
lo contrario. Por medio del andlisis de las particularidades juridicas del
proceso de integracion y sus instrumentos de derecho se busca dejar sentado
que el MERCOSUR se encuentra encaminado en la creacion de un espacio
integrado de cooperacion en materia penal, mds alld del aspecto pura y
exclusivamente econémico. Y, principalmente, analizar como se presenta
hoy en dia la modalidad conocida como cibercrimen y la utilidad de las
herramientas sefialadas para lograr combatirlo.

Resumo: Ndio existe um direito penal comum no MERCOSUL, apesar
disso se pode observar uma tendéncia crescente para a adogdo de regras
gerais de politica criminal destinadas a combater vdrios atos criminosos.
Isso se cristaliza na criagdo de normas de cooperagdo internacional em
matéria penal, com o objetivo de alcangar a assimilagdo e a adaptagio
“macro” das leis penais dos Estados Parte.

E justo reconhecer que este artigo ndo pretende elaborar um corpus iuris
por simples tradugdo de conceitos ou legislagdo do MERCOSUL, muito pelo
contrdrio. Através de uma andlise das peculiaridades legais do processo de
integragdo e dos seus instrumentos juridicos, procura-se estabelecer que
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0 MERCOSUL se destina a criar um espago integrado de cooperagdo em
questoes criminosas, além de suas particularidades puramente economicos.
E, principalmente, analisar como é apresentadao hoje a modalidade
conhecida como cibercrime e a utilidade das ferramentas indicadas para
combaté-lo.

Palabras clave: Cibercrimen, Cooperacion penal, Traslado de
condenados, Extradicion, MERCOSUR, Derecho de la integracion
Palavras-chave: Cibercrime, Cooperagdo penal, Transferéncia de
pessoas condenadas, Extradigdo, MERCOSUL, Direito da integragao

1. ASPECTOS PRELIMINARES: EL DERECHO DEL MERCOSUR

Ya se ha dicho' que el nucleo central -constitutivo- de las fuentes
del derecho o fuente primaria nos ubica frente al Tratado de Asuncién?
y sus Protocolos Adicionales.

Esta normativa originaria es de cardcter juridico-internacional.
Se fundamenta en el consentimiento estatal, formado a través de los
procedimientos constitucionales de cada uno de los Estados Parte’. Y, a
su vez, por tratarse de normas convencionales internacionales sujetas a
las reglas del derecho internacional en materia de tratados -es decir a la
Convencion de Viena sobre Derecho de los Tratados*- se instrumentan
a través del sistema juridico internacional previsto para los Tratados
celebrados en forma solemne.

Junto alos instrumentos juridicos mencionados, pero en una escala
jerarquica inferior, encontramos las fuentes derivadas, conformadas por
los actos adoptados por los 6rganos del MERCOSUR para la aplicacién
o ejecucion de los principios y objetivos establecidos por dicho Tratado
y Protocolos.

En este contexto y a los efectos de permitir el correcto desarrollo
del proceso de integracidn, el Protocolo de Ouro Preto® enumera
taxativamente las fuentes juridicas del MERCOSUR, fija una prelacion

1 DELUCA, Santiago. “El MERCOSUR tras la suspensién de Paraguay y el ingreso de
Venezuela: ponderacién del Laudo TPR N°1/2012”. Papeles de Derecho Europeo e Integracion
Regional. 2013, n° 16.

2 Suscripto el 26 de marzo de 1991 dando inicio al proceso de integracion mercosureflo. En
adelante TA.

3 Profundizar en PEROTTI, Alejandro. Habilitacion constitucional para la integracion
comunitaria. sl: Fundacién Konrad Adenauer, 2004.

Asimismo, se recomienda la lectura de KLEIN VIEIRA, Luciane. “La reforma de las
constituciones de los Estados Partes del MERCOSUR”. En LL. 25 de julio de 2012, p. 4-7.

4 Suscripta el del 23 de mayo de 1969. Sobre el tema MANGAS MARTIN, Araceli, LINAN
NOGUERAS, Diego J. Instituciones y derecho de la Unién Europea. 2* ed. sl: McGraw-Hill,
1999; FLOREAL GONZALEZ, Flavio. “MERCOSUR: un orden juridico debilitado y dispar.
La necesidad de un cambio”. En LL, aio 54, n° 61, p. 2.

5 Firmado el 17 de diciembre de 1994. En adelante POP.
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normativa y establece un orden®. Es decir, una imposicion racional entre
las normas que lo integran y una relacién de subordinacién y jerarquia’,
clasificandolas en tres grupos diferentes®.

Ademds de estos instrumentos juridicos convencionales
encontramos otra categoria constituida por el conjunto de normas
aplicables en el ordenamiento juridico del MERCOSUR -incluso
no escritas- que se traducen en actos atipicos o sui géneris, como los
principios generales del derecho o la jurisprudencia, o cuyo origen es
exterior al ordenamiento juridico del bloque, como el derecho surgido
de las relaciones exteriores o el derecho complementario emanado
de los actos convencionales celebrados entre los Estados Parte para la
aplicacion del TA®.

2. LA COOPERACION INTERNACIONAL EN MATERIA PENAL
EN EL MERCOSUR

La cooperacion en materia judicial penal se traduce en acuerdos
entre Estados surgidos de la necesidad de comunicarse, ya sea para
procurarse pruebas e informacion, o bien para pedirse y obtener la
entrega de individuos ubicados fuera de sus territorios para someterlos
a proceso o cumplimiento de una condena.

Los tribunales nacionales aceptan la participacion de organos
jurisdiccionales de otros Estados, o requieren o excitan esa participacion
cuando lo estiman conveniente a los fines del proceso penal instaurado
en su propia jurisdiccion. Ello implica -en definitiva- la comunicacién
para obtener medios de prueba e informacién y la comunicacion de
personas acusadas o condenadas'’.

Sise hace un rapido repaso de las decisiones emanadas del Consejo
Mercado Comun'! desde el afio 1991'? a la fecha, podran encontrarse
sendas y variadas normas que abarcan la mas diversa indole. Lo mismo
ocurre con los pronunciamientos de los Jefes de Estado, que reflejan en
forma fiel los objetivos perseguidos por quienes se encuentran en cada
momento a cargo de la conduccién del MERCOSUR en oportunidad de

6 Ver articulos 10y 13 T A 09, 15y 20 POP.

7 SAN MARTINO DE DROMI, Maria Laura. De la nueva historia del Derecho. A propdsito del objeto,
método y fuentes del Derecho del MERCOSUR. Buenos Aires: Ciudad Argentina, 1997, p. 100.

8 JARDEL, Silvina; BARRAZA, A. MERCOSUR: aspectos juridicos y econémicos. Buenos
Aires: Ciudad Argentina, 1998, p. 83-85. Resultan interesantes los planteos y cuestionamientos
que efectian los autores respecto de la implicancia y finalidad de la enumeracion que lleva a
cabo el articulo 41 POP.

9 DELUCA, Santiago. Unién Europea y MERCOSUR: los efectos del derecho comunitario sobre
las legislaciones nacionales. Buenos Aires: Rubinzal-Culzoni Editores, 2003, Cap. II.

10 DIBUR, José Nicasio; DELUCA, Santiago. Extradiciones: tratados y convenios. Buenos
Aires: Editorial Ad Hoc, 2006.

11 En adelante CMC.

12 26 de marzo de 1991, fecha de suscripcion del Tratado de Asuncidn, constitutivo del
Mercado Comun del Sur.
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ejercer la Presidencia Pro Témpore".

Particularmente, en lo que atafie al tema que nos incumbe,
pueden mencionarse entre tantas otras: CMC/Dec. N° 06/92
Recomendacion a los gobiernos de los Estados Parte para la ratificacion
de la convenciéon interamericana sobre restitucion internacional de
menores; CMC/Dec. N° 2/96 Protocolo de asistencia juridica mutua en
asuntos penales; CMC/Dec N° 5/98 Plan de cooperacion y asistencia
reciproca para la seguridad regional en el MERCOSUR; CMC/Dec. N°
14 y N° 15/98 Acuerdo sobre extradicion entre los Estados Parte del
MERCOSUR, Bolivia y Chile; CMC/Dec. N° 16/99 y 17/99 Acuerdo
de Asuncién sobre restitucion de vehiculos automotores terrestres
y/o embarcaciones que trasponen ilegalmente las fronteras entre los
Estados Parte del MERCOSUR, Bolivia y Chile; CMC/Dec. N°© 22/99
Plan general de cooperacion y coordinacion reciproca para la seguridad
regional; CMC/Dec. N° 3/01 Programa de accion del MERCOSUR al
combate de los ilicitos en el comercio internacional; CMC/Dec. N° 34y
N° 35/04 Proyectos de acuerdo sobre traslado de personas condenadas
entre los Estados Parte del MERCOSUR vy entre los Estados Parte del
MERCOSUR vy la republica de Bolivia y la republica de Chile; CMC/
Dec. N° 36/04 Sistema de intercambio de informaciéon de seguridad
del MERCOSUR (SISME); CMC/Dec N° 37/04 Proyecto de acuerdos
contra el trafico ilicito de migrantes, entre los Estados Parte del
MERCOSUR, la republica de Bolivia y la reptblica de Chile; CMC/Dec.
N° 17/05 Protocolo de Asuncion sobre compromiso con la promocién
y proteccién de los derechos humanos del MERCOSUR; CMC/Dec.
N° 13/05; Protocolo sobre el traslado de personas sujetas a regimenes
especiales; CMC/Dec. N° 16/06 Acuerdo marco sobre cooperacion en
materia de seguridad regional entre los Estados Parte del MERCOSUR
y la republica de Bolivia, la republica de Chile, la Reptblica de Ecuador,
la Republica de Pert y la Republica Bolivariana de Venezuela; CMC/
Dec. N° 48/10 Acuerdo sobre la orden MERCOSUR de detencién y
procedimientos de entrega entre los Estados Parte del MERCOSUR y
Estados Asociados.

A la luz del vasto plexo normativo resenado, si se parte de la
consideracion inequivoca de que el MERCOSUR, como todo proceso de
integracidn que se precie de tal reconoce un claro e indiscutible origen
economico comercial*, mas alla de que la elaboracion de una teoria que

13 Al respecto, es dable aclarar que tales pronunciamientos no revisten interés mayor que
desde el punto de vista politico.

14 En efecto, ha de senalarse que el fundamento juridico internacional del MERCOSUR,
que le permite desarrollarse como tal y lo exceptiia de extender los mayores beneficios que
se otorgan los Estados Parte a otros paises latinoamericanos e incluso de otras latitudes
pero que también forman parte de la Organizaciéon Mundial de Comercio, es la inscripcion
del Tratado de Asuncién de 26 de marzo de 1991 como un Acuerdo de Alcance Parcial de
Complementacion Econdmica -el ACE N°18- al amparo del Tratado de Montevideo de 1980
constitutivo de ALADI. Proceso de integracion latinoamericano que -a su vez- permite la
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sostenga la existencia de dos pilares complementarios al econémico supera
los objetivos fijados para este trabajo®, puede afirmarse la coexistencia de
estos dos pilares complementarios. Mas concretamente, uno atinente a
Politica Exterior y Seguridad Comun y otro a Interior y Justicia'.
Centraremos nuestro analisis en el ultimo de estos “pilares”.

3. EL PROTOCOLO DE SAN LUIS DE 1996

El Protocolo de Asistencia Juridica Mutua en Materia Penal' reconoce
en sus considerandos que la cooperacién en materia juridica contribuye a
profundizar la reciprocidad de intereses de los Estados Parte en el proceso
de integracion y que la respuesta colectiva es necesaria por la grave amenaza
que se manifiesta a través de modalidades criminales transnacionales.

Su objeto radica en regular la cooperaciéon en materia de recepcion
y produccion de prueba (documentos, testimonios, peritajes, registros,
etc.), los procedimientos particulares para la localizacion de personas, el
traslado de las personas sujetas a proceso penal, las medidas cautelares
sobrebienes, la emision yla ejecucion de 6rdenes de captura o de citaciones,
la incautacidn, transferencia de bienes decomisados y otras medidas de
naturaleza similar, aseguramiento de bienes a efectos del cumplimiento
de sentencias judiciales que impongan indemnizaciones multas, etc.'®

Es decir, se prevé una amplia gama de actividades a desarrollarse
en el ambito del Estado requerido que de otra forma no seria posible
llevar a cabo, ya que se violaria la actividad jurisdiccional por él
desplegada. En cuyo caso, de no contarse con esta herramienta de
cooperacion, se verificaria una serie de consecuencias negativas en los
Estados requirentes que obstaculizarian el buen funcionamiento de su
aparato judicial.

Por su parte, no obstante la facultad discrecional que se otorga a
los Estados para solicitar la asistencia en materia penal a otro Estado
parte del MERCOSUR, se prevé que los Estados pueden rechazar la
prestacion de asistencia si el requerimiento se refiere a un delito militar,

formacion de procesos de integracion sub regionales en razén de su inscripcion al amparo
de la Clausula de Habilitacion aprobada en el marco de la Ronda de Tokio del GATT de 1979,
que posibilita a los Estado en via de desarrollo formar este tipo de asociaciones aun cuando no
cumplan con los requisitos del art. XXIV del GATT, excepciondndose de aplicar el principio de
no discriminacion en sus dos variantes de trato nacional y naciéon mds favorecida, establecido
en el articulo I del GATT.

15 Tal como se sucedi6 en la UE a partir del Tratado de Maastricht de 1991 y hasta la entrada
en vigencia el 1 de enero de 2009 del Tratado de Lisboa.

16 Sobre el particular se recomienda ampliar en DELUCA, Santiago. “El MERCOSUR necesita
su Maastricht”. Revista Pensar en Derecho. 2012. n° 1. DELUCA, Santiago. “Es correcto hablar
de un derecho penal del MERCOSUR?”. En Derecho Penal Empresario. Buenos Aires: Editorial
BdeF, 2010.

17 Suscripto en San Luis, Argentina, el 25 de junio de 1996, aprobado mediante CMC/Dec.
N°2/96 y con vigencia desde el afio 2000.

18 Articulo 2.
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tributario o politico, si la persona concernida ya fue juzgada por el
mismo hecho en el pais requerido o si el requerimiento atenta contra el
orden publico o contra los intereses esenciales del Estado requerido'.

En cuanto al procedimiento a seguir, se establece una autoridad
de aplicacion unica en cada Estado que centraliza los requerimientos
de asistencia y ésta actiia con base en los pedidos de asistencia de las
autoridades judiciales o del Ministerio Publico del Estado requirente
encargados del juzgamiento o investigacion de delitos®.

Al respecto cabe sefialar que, si bien no resulta posible acceder a
informacion especifica relacionada a causas judiciales en tramite, desde
el ambito de la Procuracion General de la Nacidon Argentina se ha puesto
de manifiesto ya en 2007 que la totalidad de las solicitudes de asistencia
y cooperacion en materia penal cursadas por Estados miembros o
asociados del MERCOSUR, son efectuadas sobre la base e invocacion
de los términos de este Protocolo?!.

Dentro de las facultades otorgadas a los Estados requeridos,
se destaca la vaguedad de los motivos por los cuales éstos pueden
rechazar un pedido de asistencia concreto, asi como el hecho de que
las autoridades pueden postergar el cumplimiento de un pedido si, a su
criterio, éste puede constituir un obstdculo a un proceso en curso®.

Por ultimo, vale la pena poner de relieve que si bien especialistas
en la materia se han expresado en favor de una cooperacion judicial
horizontal, que permitiria a los jueces y fiscales de los Estados Parte
comunicarse directamente entre ellos con las ventajas que ello conlleva,
en el Estado actual del proceso de integracion ello no se observa como
posible, principalmente y sin mencionar otros motivos, por el caracter
intergubernamental que presenta el MERCOSUR®.

4. EXTRADICION EN EL MERCOSUR

Puede decirse con parte de la doctrina que la extradicion es ‘el acto
por el cual un Estado entrega a un individuo a otro Estado que lo reclama,
a objeto de someterlo a un juicio o a la ejecucion de una pena™, cuyo

19 Articulo 5.

20 Articulo 3y 4.

21 Informe producido por la Procuracion General de la Nacion a solicitud de la Sub Comision
de Asuntos Penales de la Comision del MERCOSUR de la Federacién Argentina de Colegios
de Abogados.

22 Articulo 9.

23 Intergubernamentalidad que surge del texto expreso del articulo 2 del Protocolo de Ouro
Preto y que implica -ni mas ni menos- la no delegacion de competencias propias de los poderes
publicos de los Estados hacia las instituciones u drganos del proceso de integracion.

24 SOLER, Sebastian. Derecho Penal Argentino. Act. por Guillermo J. Fierro. Buenos Aires:
Editorial TEA, 1992, tomo I, p. 235.

Asimismo, FIERRO, Guillermo J. “La ley penal y el derecho internacional” . 2* ed. Buenos
Aires: Editorial Tea, 1997, p. 614-616. Los autores, en forma concordante, llevan a cabo un
minucioso repaso de las diferentes acepciones del instituto de la extradicion efectuadas por la
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objeto consiste en la entrega o traslado forzoso de una persona desde un
territorio estatal a otro, fundado en la existencia de un tratado bilateral
o multilateral, de una ley interna o de una convencion internacional
que imponen la obligacion de extraditar, a causa de la presunta o cierta
comision anterior por parte de la persona requerida de una infracciéon
punible cuyo juzgamiento o castigo es de competencia del Estado
requirente®.

El instituto de la extradicién fue incluido en el marco normativo del
MERCOSUR a partir de la aprobacién de las CMC/Dec. N°14/98 y N°15/98%.

Como ya hemos dicho en anterior oportunidad”, ambas normas
adoptan el sistema de cuantificacion de la pena para la concesion de la
extradicion, previendo como limite que el delito sea punible en ambos Estados
con una pena privativa de libertad cuyo maximo no sea inferior a dos afios.
Sin embargo, establecen que basta con que uno de los delitos cumpla con esta
exigencia para que la extradicion sea concedida por los demas®.

En lo que hace a la opcion que se otorga al ciudadano del Estado
requerido para ser juzgado o cumplir condena en el pais, se establece
el principio general de la no invocabilidad de la nacionalidad, excepto
cuando exista una clausula constitucional que en forma expresa impida
la remisién de sus stubditos. No obstante, en estos casos la decisiéon de
dar curso al extrafamiento quedara en manos del Estado requerido
(clausula facultativa)®.

Esta acertada clausula permitira a los paises que vean impedida la
extradicion de sus nacionales por imposicidn constitucional, sortear este
impedimento incluyendo en su orden juridico interno normas que, por
su caracter comunitario®, admitirian hacer excepcion a aquél principio
constitucional, en virtud de las relaciones reciprocas que se crean entre
las normas de uno y otro orden.

Por ultimo, un dato curioso respecto de estas normas se presenta
al analizar su aplicabilidad espacial, por cuanto prevén que el Acuerdo
de extradicion entrard en vigor, con relacion a los dos primeros Estados

doctrina, tanto nacional como internacional.

25 Vid. FIERRO, Guillermo J. Op. cit., p. 616.

26 Ambas decisiones fueron firmadas en Rio de Janeiro el 10 de diciembre de 1998 y regulan
la extradicion en el ambito del MERCOSUR en forma idéntica. La primera entre los Estados
Parte y la otra entre los Estados Parte, Bolivia y Chile.

27 Del CARRIL, Enrique; DELUCA, Santiago. “La Extradicion en el Ambito del MERCOSUR”.
Sup. Dcho. Penal. 2003, vol 11.

28 Articulo 2.1y2.3.

29 Articulo 11.1y 11.2.

30Si bien la cuestion de si el derecho del MERCOSUR es 0 no “derecho comunitario” resulta
controvertida, consideramos que el derecho de la integracion del MERCOSUR es un todo
independiente diferente al derecho de los Estados Parte y en vias de consolidacion, por lo cual
no resulta correcto tratarlo como mera cooperacién internacional aun cuando la cuestion
terminoldgica pueda no ser la mas exacta. Al respecto DELUCA, Santiago. Unién Europea y
MERCOSUR: efectos del Derecho Comunitario en las legislaciones nacionales. Buenos Aires:
Editorial Rubinzal Culzoni.
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Parte que lo ratifiquen, en un plazo de treinta dias a contar de la fecha en
que el segundo pais deposite su instrumento de ratificacion. Y, para los
demas Estados Parte que lo ratifiquen, entrara en vigor el trigésimo dia
a partir del depdsito de sus respectivos instrumentos de ratificacion®.

La trascendencia de la metodologia escogida para la aplicacion de
estas normas resulta del hecho de que contraria el sistema de vigencia
simultaneo de las normas del MERCOSUR establecido por el Protocolo
de Ouro Preto®, propio de todo esquema de integracién de indole
intergubernamental, habilitando a partir de entonces lo que se ha dado a
conocer en el ambito europeo como integracion en distintas velocidades™.

Es decir que hoy en dia estas decisiones tienen plena operatividad
solo respecto de Bolivia, Brasil, Chile, Ecuador, Paraguay y Uruguay que
yalas han internalizado*. No asi para Argentina, que continua aplicando
el régimen de la Ley 24767 o los tratados bilaterales o multilaterales que
lavinculan con sus socios del MERCOSUR, impidiendo la armonizacién
y unificacién normativa sobre la materia.

5. TRASLADO INTERNACIONAL DE CONDENADOS ENTRE
LOS ESTADOS PARTE DEL MERCOSUR, BOLIVIA'Y CHILE

Los Acuerdos de Traslados de Personas Condenadas entre los
Estados Partes del MERCOSUR entre si y entre éstos con la Republica
de Bolivia y la Republica de Chile son instrumentos que poseen idéntico
contenido yresponden -literalmente- a laletra dela Dec. CMC N° 34/04.
Ademas de cumplir en forma real con los compromisos asumidos por
los Estados Parte de dar proteccion y fomento de los derechos humanos
en toda la region™®.

Esta nueva normativa completa los esquemas de cooperacion
en materia penal ya existentes que unen a los Estados Parte en forma
bilateral y simplifica la labor jurisdiccional, generando como pocas
veces se ha visto en el MERCOSUR la tan anhelada armonizacion y
asimilacion legislativa’®.

31 Articulo 31.

32 Articulo 38 POP.

33 Caracteristica propia de un esquema supranacional que dota al proceso de mayor
dinamismo -entre otras cosas-. Igualmente, debemos lamentar que esta metodologia no ha
sido utilizada con posterioridad, a excepcion de la llamada “supranacionalidad atenuada”
empleada para la reorganizacion del Parlasur respecto de la cantidad de parlamentarios que
posee cada Estado Parte. Aunque corresponde sefialar que dicha similitud no resulta del todo
idéntica en su formulacion a la utilizada en las decisiones bajo andlisis.

34 Chile incorporé a su legislacién interna la decision en 2012 y Ecuador por adhesion a partir
del 30 de junio de 2008.

35 Voluntad que se reflejo expresamente en sus considerandos al sostener que la rehabilitacién
social del condenado es una finalidad humanitaria.

36 Aunque aun no sea posible referirse a la operatividad de las CMC/Dec. n°14/98 y n°15/98
que intentan regir las cuestiones atinentes a la extradicion en el MERCOSUR.

Maxime cuando ellas, el traslado de condenados a sus paises de origen y el Protocolo de San
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La primera nota de interés que puede sefialarse es que ya no es
necesario remitirse a la ley interna para encontrar un marco regulatorio
general que dé respuesta -obviamente parcializada- a los desfasajes
existentes entre cada uno de los tratados especiales que unen a los
Estados Parte en la materia, asi como se diluyen las diferencias de trato
que giraban en torno de los criterios de cooperacion con los Estados
segun se aplicara una norma de derecho internacional especifica o -ante
su ausencia- el principio de reciprocidad.

Las demas notas se desprenden de sus estipulaciones especificas.

Asi, se prevé un gran avance mediante la ampliacion de las
situaciones por las cuales se puede acceder al traslado. Anteriormente
s6lo se daba curso a los traslados para casos de condenas firmes y
ejecutoriadas de privacion de libertad””. Como consecuencia de esta
nueva normativa también se accede a él en casos de condena condicional
o libertad condicional, anticipada o vigilada®.

En cuanto a la parte faltante de la pena no puede ser inferior a 1
afio para su procedencia, salvo acuerdo en contrario®.

Se reafirma la necesidad de contar con el consentimiento y
conocimiento de las condiciones legales por parte del condenado.
Y se agrega la obligacion para los Estados Parte de informar sobre el
contenido de este Acuerdo a todo* condenado por sus tribunales y la
posibilidad de que el Estado receptor verifique que el consentimiento y
conocimiento en cada caso particular es tal, a fin de evitar situaciones
andmalas que puedan ser -en realidad- expulsiones encubiertas
unilaterales por voluntad del Estado sentenciador*'.

Se recepta un criterio amplio y se acepta que el origen de la
peticidn sea respecto de un nacional o residente legal y permanente del
Estado receptor®.

Se unifica el criterio en la valoracion del delito, correspondiéndole
a ambos Estados el anilisis en torno a la doble subsuncién. No
obstante, se establece que no debe atenderse para ello a las diferencias
de denominacién que puedan tener los delitos en cada Estado, la
concordancia debe serlo en la substancia®.

Se unifica también el criterio en torno a quién puede solicitar el
traslado, facultindose a ambos Estados, al propio condenado o a tercera

Luis -con sus agregados- vendrian a representar desde el ambito normativo del MERCOSUR
lo que la Ley 24.767 representa en el ambito interno de la Republica Argentina.

37 Tal como acontecia en Argentina por aplicacion de las previsiones de la Ley 24.767 o de los
tratados bilaterales y multilaterales.

38 Articulo 2, inciso 1, segundo parrafo.

39 Articulo 3, inciso 6.

40 La negrita es propia.

41 Articulo 3, inciso 2, articulo 4 y articulo 5, inciso 4.

42 Articulo 2 in fine.

43 Articulo 3, inciso 3.
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persona en su nombre*.

La facultad para denegar el traslado recae sobre ambos Estados;
aunque dicha decision debe ser fundada®.

La pena continta cumpliéndose conforme la Ley del Estado
receptor y su revision serd facultad exclusiva del sentenciador®.

Se mantiene la imposibilidad de investigar o procesar al
condenado trasladado por hechos iguales, asi como que los gastos del
traslado corren por cuenta del Estado sentenciador hasta el momento
de la entrega®’.

Se prevén también dos clausulas que favorecen su aplicacion
y agilizan su tramite: la ausencia de necesidad de legalizaciones y la
posibilidad de utilizaciéon de todo tipo de medios tecnoldgicos para la
remision de informes y documentacion®.

6. LOS DESAFIOS QUE PLANTEA LA LUCHA CONTRA EL
CIBERCRIMEN

Por su parte, la cuestion de la criminalidad informatica viene
generando profundos cambios en el ambito de la asistencia judicial
internacional. Por un lado, porque la ubicuidad de los delitos de base
tecnoldgica dejan, muchas veces, perplejasalasjurisdicciones locales por
la dificultad en la determinacion de nociones que parecerian tan basicas
como el lugar de ocurrencia del delito o las normas procedimentales
para la obtencién de la prueba.

Por el otro, porque lamismaldgica dela Sociedad dela Informacion
ha puesto en consideracién nuevos actores en la investigacion
tecnologica de los delitos. Hoy dia confluyen en la investigacion del
delito informatico tanto los propios Estados a través de sus organos
judiciales y de seguridad como los actores privados que prestan servicios
relacionados con internet y que, por sus caracteristicas trascienden
fronteras y jurisdicciones

En suma, circundando a la asistencia judicial internacional
cldsica -aquella que ocurre entre Estados Nacionales y/o organismos
internacionales- se van sucediendo colaboraciones y entrecruzamiento de
informacion para la investigacion criminal provista a los 6rganos judiciales
sin distincion de nacionalidad por parte de las prestadoras de servicios en
internet (ESP) y de las prestadoras del servicio de internet (ISP).

Esta virtual asistencia internacional no se rige, como es obvio,
por los convenios internacionales, sino que se va construyendo a partir

44 Articulo 5, inciso 1.

45 Articulo 8, inciso 1, segundo parrafo.

46 Articulo 10, incisos 2, 3 y 4 y articulo 11.

47 Articulo 8, inciso 3 y articulo 10, inciso 1.

48 Articulos 13 y 15. Ambas cldusulas se presentan en consonancia con los términos del
articulo 2 inciso k del Protocolo de San Luis.
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de manuales de buenas practicas, guias de acciéon para fuerzas de la
ley (Law Enforcement Guidelines) propuestas por las compaiias de
internet a partir de la propia interpretacion de las normas locales que las
obligan e, incluso, por relaciones interpersonales que generan vinculos
de confianza entre las empresas y las instituciones.

En este marco algo cadtico y en constante evolucion, el papel de los
organismos internacionales resulta fundamental ya que son los tnicos
capaces de generar practicas uniformes que vinculen a los Estados y,
principalmente, provean a los particulares de un marco normativo que
les dé previsibilidad y los proteja de eventuales consecuencias juridicas
(incluso penales) en las que hoy dia pueden recaer por estar lidiando
con una infinidad de sistemas juridicos diferentes®.

Quizas el esfuerzo mas logrado para conseguir esta armonizacion
se haya alcanzado en el ambito europeo a partir de la Convencién de
Budapest™ y el protocolo de Lanzarote. Puesto a consideracion de los
Estados Miembro el 23 de noviembre de 2001 por el Consejo de Europa,
este convenio tiene la particularidad de que fue abierto a la firma de
cualquier pais del mundo®'.

Y si bien este modelo, inédito, pareceria desdibujar el sistema
de homogeneizacién normativa que ejercen los drganos de la Unién
Europea, esta opcion parece acertada teniendo en cuenta que, como se
dijo, el problema de la cibercriminalidad se resiste a ser enmarcada en
limites territoriales, aunque sea tan extenso como la misma Europa.

Por otra parte, la Convencién de Budapest se enmarca en la
practica usual en estos tiempos en lo que hace a instrumentos bilaterales
para la lucha contra algun tipo de criminalidad. En su primera parte
establece un glosario de definiciones a utilizar®, para luego proponer
figuras penales especificas™ que, como es comun en estos instrumentos,
sirven tanto como modelo normativo para los paises firmantes como
también suplen para la doble subsuncién en los supuestos que esta sea
exigida por los 6rdenes nacionales de los Estados™.

A continuacién, establece mecanismos de colaboracién
internacional, las pautas tradicionales para la determinacion de la
jurisdiccion de los delitos y, por fin, la base juridica para la asistencia
internacional y la extradicion™.

Hasta el momento este instrumento es el inico en la materia que
se encuentra vigente, aunque otros 6rdenes internacionales como la

49 SCHIFF BERMAN, Paul. “From International Law to Law and Globalization”. Columbia
Journal of Transnational Law, 43, p. 485.

50 DIAZ GOMEZ, A. “El delito informatico, su problematica y la cooperacién internacional
como paradigma de su solucién: El Convenio de Budapest”. REDUR 8, 2010, p. 169-203.

51 Articulos 37 y 38.

52 Capitulo 1.

53 Capitulo 2, seccién 1.

54 Articulo 24.

55 Capitulo 1, seccion 2, capitulo 1, seccidon 3 y capitulo 3 respectivamente.
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Organizacion de los Estados Americanos o la propia Naciones Unidas
estan realizando ingentes esfuerzos para la elaboracion de convenios
similares. En las Naciones Unidas, por ejemplo, se aprobd el capitulo
relacionado con el cibercrimen en el marco de la Oficina de las Naciones
Unidas contra la Droga y el Crimen (UNODC, por sus siglas en inglés),
que se encuentra en plena busqueda de consensos para celebrar un
convenio de estas caracteristicas. Por su parte, la OEA ha generado la
Estrategia Interamericana Integral para Combatir las Amenazas a la
seguridad cibernética®® que ha puesto el tema en agenda en el ambito
interamericano.

7. EL CIBERCRIMEN Y EL MERCOSUR

Enlo quehaceal tema que nosocupa, esto esel MERCOSUR, sibien
no existe un proyecto de elaboracién de un instrumento internacional
similar, se han planteado interesantes propuestas para la coordinacion y
cooperacion en cuestiones de cibercrimen y ciberseguridad.

Recientemente, en el Comunicado Conjunto de los Presidente
de los Estados Parte del MERCOSUR” se destacé la importancia
de las Reuniones de Autoridades sobre Privacidad y Seguridad de
la Informacion del MERCOSUR para la proposicion de politicas e
iniciativas comunes en el area de seguridad cibernética, la privacidad,
la proteccion de los datos personales, la confianza en el uso de Internet,
la prevencién y el combate al cibercrimen, mediante estrategias y
politicas de promocién de la coordinacion local y regional respetando
las particularidades de los Estados Parte. Esta reunion, denominada
RAPRISIT, si bien tiene caracteristicas mas técnicas que juridicas,
viene haciendo importantes contribuciones para la planificacién de
una estrategia conjunta en materia de seguridad informatica y combate
contra el cibercrimen.

Seria deseable que este 6rgano tomara definitivo protagonismo
en el analisis de la normativa de los Estados Parte con el objeto de
determinar si éstas alcanzan los estandares deseados en materia de
proteccion de datos personales.

Otra vez aqui, el ejemplo de la experiencia europea es
encomiable. Mediante la directiva Directiva 95/46/CE se establecieron
los presupuestos minimos para el tratamiento de datos personales,
que establece un minimo comun para los paises miembros. Ademas,
establece un procedimiento de control para terceros paises en el caso de
trasmision de datos fuera del contexto europeo®.

56 AG/RES. 2004 (XXXIV-0/04).

57 Suscripta en la Ciudad de Asuncion el 21 de diciembre de 2015, en ocasion de la XLIX
Reunién Ordinaria del Consejo del Mercado Comun.

58 Articulo 25. Principios: 1. Los Estados miembros dispondran que la transferencia a un
pais tercero de datos personales que sean objeto de tratamiento o destinados a ser objeto de
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Este procedimiento, conocido comtiinmente como de “puerto seguro”
(safe harbour) ha demostrado ser un interesante control sobre el tratamiento
de los datos personales tanto para adentro como afuera de Europa®.

Pero mas alla de estas promisorias noticias y si bien, como se
dijo, no existe un ambito ni un instrumento especifico para cuestiones
relacionadas con la cibercriminalidad, los tratados referidos cuentan
con herramientas que pueden responder a las exigencias planteadas en
la lucha contra esta problematica.

Mas arriba se hizo mencidn a estos instrumentos y su operatividad
dentro del MERCOSUR, por lo que resultaria reiterativo insistir en ello.
Sin embargo, en lo que hace a este tipo de delitos donde la velocidad en
que ocurren los hechos y la volatibilidad de la prueba exigen respuestas
inmediatas y eficaces, si bien los instrumentos de asistencia mutua en
asuntos penales del MERCOSUR, como la mayoria de los instrumentos
de la materia, no tienen referencias expresas a la prueba digital, la
viabilidad de la medida de colaboraciéon puede encuadrarse en la
posibilidad de requerir documentos u otros elementos de prueba®.

En definitiva, la cuestion de lo que podriamos denominar el
“ciberderecho” se encuentra aun en sus primeros albores y los érdenes
juridicos nacionales no alcanzan a generar una legislacion comprensiva
y adecuada de estas nuevas realidades®. Esto responde basicamente
a que, por su naturaleza, las nuevas tecnologias y la Sociedad de la
Informacion exceden la logica de los Estados, circunscriptos en limites
geograficos bien determinados donde pueden -solo dentro de ellos-

tratamiento con posterioridad a su transferencia, unicamente pueda efectuarse cuando, sin
perjuicio del cumplimiento de las disposiciones de Derecho nacional adoptadas con arreglo
a las demds disposiciones de la presente Directiva, el pais tercero de que se trate garantice un
nivel de proteccion adecuado.

2. El caracter adecuado del nivel de protecciéon que ofrece un pais tercero se evaluara
atendiendo a todas las circunstancias que concurran en una transferencia o en una categoria
de transferencias de datos; en particular, se tomard en consideracion la naturaleza de los
datos, la finalidad y la duracién del tratamiento o de los tratamientos previstos, el pais de
origen y el pais de destino final, las normas de Derecho, generales o sectoriales, vigentes en el
pais tercero de que se trate, asi como las normas profesionales y las medidas de seguridad en
vigor en dichos paises.

3. Los Estados miembros y la Comision se informaran reciprocamente de los casos en que
consideren que un tercer pais no garantiza un nivel de proteccién adecuado con arreglo al
apartado 2.

4. Cuando la Comision compruebe, con arreglo al procedimiento establecido en el apartado 2
del articulo 31, que un tercer pais no garantiza un nivel de proteccion adecuado con arreglo al
apartado 2 del presente articulo, los Estado miembros adoptaran las medidas necesarias para
impedir cualquier transferencia de datos personales al tercer pais de que se trate.

59 Respecto de la Republica Argentina, se consideré que “garantiza un nivel adecuado de
proteccién por lo que respecta a los datos personales transferidos desde la Comunidad”
mediante la decisién C(2003)1731.

60 Articulo 2 inc. h y articulo 23 del Protocolo de Asistencia Juridica Mutua en Asuntos
Penales del MERCOSUR.

61 SUZOR, Nicolas. “The role of The Rule of Law in Virtual Communities”. Berkeley
Technology Law Journal, vol 25, 1817.
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imponer sus exigencias juridicas®.

De alli que, como se dijo, las regulaciones internacionales de los
fenémenos relacionados con las tecnologias de la informacion exigen
un ambito mas amplio para su aplicacion.

CONCLUSIONES

De lo dicho puede sostenerse que la normativa MERCOSUReiia,
junto con la generalidad de la normativa internacional, no posee hasta
el dia de hoy un marco especifico para hacer frente a la realidad cada vez
mas extendida del cibercrimen.

Sin embargo, por un lado, los instrumentos de asistencia judicial
mutua en asuntos penales se presentan como herramientas utiles -aun
con el acotado alcance que revisten- para paliar esta ausencia.

Se verifica una creciente preocupacion en los 6érganos centrales del
MERCOSUR para asumir esta conflictividad y, en ese sentido, anhelamos
la generacién de un marco normativo adecuado para hacerle frente.
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