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Resumo: O presente artigo tem como propédsito apresentar a experiéncia de
implantacao da area de auditoria de Tecnologia da Informacao no Tribunal de
Contas do Estado do Ceara (TCE-CE). O controle externo sobre a governanca e o
uso dos recursos de Tecnologia da Informacao (Tl), bem como os processos de
aquisicao dos mesmos no ambito da Administracdo Publica estadual, é de
extrema importancia, uma vez tratar-se de area estratégica, de alto teor técnico,
de grande dinamicidade e que envolve recursos financeiros significativos dentro
dos orgcamentos publicos.

O objetivo maior com a implantagcdo de uma area de auditoria de Tl no TCE-
CE foi buscar garantir que os recursos destinados a essa éarea, dentro da
Administracao Publica, sejam corretamente aplicados. Teve também o intuito de
contribuir para a boa governanca da Tl na Administracao Publica estadual, em
beneficio da sociedade. Neste contexto, o TCE-CE espera introduzir uma visao de
auditoria de Tl ndo limitada apenas ao regramento legal, mas também com énfase
na verificacao da efetividade dos resultados dos programas, projetos, processos e
atividades de Tl, que dao suporte a aplicacao de politicas publicas.

Neste artigo, sdo apresentadas as motivacoes que justificaram a criacdo desta
nova area, sua estrutura organizacional, acbes realizadas, competéncias,
atribuicoes, processo de trabalho; e finalmente os resultados e beneficios
alcancados com sua atuagao.
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Introducao

A crescente utilizacdo das novas tecnologias tem provocado uma forte
dependéncia das organizacoes atuais com os sistemas informatizados. Essa
dependéncia é consequéncia da quantidade e complexidade dos sistemas
computacionais que controlam os mais variados tipos de operacoes e o préprio
fluxo de informacdes das organizacdes. O TCE-CE e os 6rgaos e entidades sob sua
jurisdicdo ndo sao uma excecdo neste cenario, uma vez que utilizam
intensamente a Tecnologia da Informacao para automatizar seus processos, além
de gerar e manter informacoes.

O processo de modernizacao pelo qual vem atravessando a Administracao
Piblica do Estado do Ceard, ao longo dos ultimos anos, tem estado
intrinsecamente relacionado ao uso da Tecnologia da Informacado, o que vem
provocando sensiveis alteracbes no funcionamento do Estado, sob diferentes
aspectos, principalmente nos processos organizacionais; armazenamento,
tratamento e disseminacdao de informacdes; capacitacdo profissional; e no
relacionamento entre o governo e a sociedade e entre os drgaos publicos.
Verifica-se ainda uma maior aplicacdo do governo eletrdénico e um crescente
aumento da utilizacdo de redes sociais como forma de interacio com a
sociedade. No caso especifico do Estado do Ceard, iniciativas do governo
estadual, tais como o Cinturao Digital, Sistema de Gestao Governamental por
Resultados - S2GPR, sistema de compras pela Internet, virtualizacdo de
processos, entre outras, fortalecem a certeza de que essa tendéncia tende a se
acentuar.

A informatizacdo crescente reclama, portanto, especial atencao das
organizacdes, uma vez que a utilizacao da Tecnologia da Informacdo para
manipulacao e armazenamento de dados tem adquirido um carater critico na
medida em que sdo introduzidos novos riscos e aumenta-se a fragilidade de
algumas atividades. Assim, torna-se essencial a atencdo dos gestores publicos
para as questoes relacionadas a seguranca da informacao, qualidade de software
edisponibilizacao de sistemas informatizados ao publico.

A Tl desempenha, portanto, um papel cada vez mais importante no suporte
aos processos e no apoio a tomada de decisdes nas organizacdes. No setor
publico, tipico prestador de servicos a sociedade, a Tl é especialmente relevante



porque suporta decisoes relativas a politicas publicas e a aplicacdo de recursos
publicos. Sao portanto decisdes que afetam diretamente a vida de muitas pessoas,
ou mesmo de toda a sociedade. Nesse sentido, podemos dizer que o uso da Tl é
estratégico para os governos.

Nesse sentido, o TCE-CE tomou a decisao estratégica de implantar uma area
de auditoria de Tl, com o objetivo de buscar garantir que os recursos destinados a
programas, projetos, processos e atividades baseados em TI, dentro da
Administracao Publica estadual, sejam bem aplicados. Igualmente importante é
buscar garantir que a Tl seja corretamente administrada, com uma boa
governanca, buscando sempre aprimorar os resultados alcancados a partir de sua
utilizacdo, sempre em beneficio da gestao publica e, em dltima andlise, da
populacdo. Neste contexto, o TCE-CE busca introduzir uma visao de auditoria de
Tl que, além do aspecto puramente contabil e legal, também tivesse foco nos
resultados efetivamente alcancados pelas acoes de TI, que dao suporte a
aplicacao de politicas publicas.

Obviamente mantendo o aspecto fiscalizatorio dos trabalhos, no primeiro
momento, o TCE-CE decidiu, quando cabivel e legalmente respaldado, adotar
uma abordagem mais orientativa que punitiva, considerando o ineditismo do
tema para os jurisdicionados e entendendo que investimentos em Tl muitas vezes
demandam tempo para serem concretizados. No que concerne a governanca de
Tl, por exemplo, optou-se algumas vezes por dar prazos ou exigir planos e
cronogramas, para que o jurisdicionado se adequasse (obtivesse conformidade)
aos padroes desejaveis e recomendados, antes de aplicar penalidades. Durante e
ap6s os prazos dados, o TCE-CE realiza acompanhamentos periédicos para
avaliar a implementacao das recomendagoes e determinagoes proferidas pelo
Tribunal.

Espera-se com isso que os gestores publicos, ao implementarem projetos
baseados em TI, ndao sé apliquem corretamente os recursos, mas também
contribuam com a efetiva melhoria de qualidade da prestacao dos servicos
publicos, com o aperfeicoamento dos processos intra e intersetoriais, e com o
aumento da transparéncia dos atos governamentais.

Porque auditar Tl

Dentro desse contexto, a importancia de se fiscalizar a gestao e o uso da Tl
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nas administracdes publicas deve-se basicamente a trés motivos principais: a
importancia estratégica da Tl dentro das organizagbes governamentais,
considerando a relevancia da informagao para a gestao publica e o processo de
tomada de decisao; a complexidade da Tl, devido ao seu alto grau de tecnicidade
e dinamicidade de atualizacao; e os valores financeiros gastos com aquisicoes de
bens e servicos de Tl, que sao significativos dentro dos orcamentos publicos de
investimento e custeio.

Informacao é estratégica

A Tl é estratégica para as organizacdes, pois € através de sua utilizagdo que
sao criadas, gerenciadas e recuperadas as informagoes utilizadas nas atividades
diarias e no planejamento de a¢oes futuras. Como informagao é um fator cada vez
mais estratégico para uma correta tomada de decisdo, a Tl deve ser tratada com
esse enfoque. Hoje em dia, é praticamente impossivel pensar em dados e
informacodes que nao estejam armazenados em documentos digitais e bancos de
dados, e sejam manipulados através de programas e sistemas computadorizados.
Por esse motivo, entendemos que a auditoria de Tl deve ser considerada
estratégica, pois pode ajudar a prevenir problemas de ma gestao publica, uma vez
que as decisdes sdo tomadas com base nas informagoes existentes nos 6rgaos e
entidades governamentais. Tais informacdes precisam ser integras e confiaveis.

ComplexidadedaTI

A drea de TI, devido a sua tecnicidade elevada, torna-se relativamente
complexa para os procedimentos de auditoria administrativos, contdbeis e
financeiros tradicionais, e para o publico leigo. De forma geral, um auditor
governamental padrao nao possui o nivel de especializacdo necessario para
auditar essa area. Nesse sentido, para um bom resultado dos trabalhos de controle
externo nessa area, os auditores precisam ser especializados, visando a atender as
competéncias necessarias ao desempenho das fungoes, através de um processo
permanente de capacitacao.

Aquisicoes de Tl podem as vezes suscitar uma avaliacdo subjetiva e de
mensuracao nao trivial. A propria avaliacao dos resultados de projetos também
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nao é simples, pois muitos dos resultados obtidos com o uso da tecnologia sao
intangiveis, sendo, portanto, de dificil mensuracao. Melhoria da qualidade de um
servico e agilizacao de um determinado processo sao exemplos de resultados que
podem ser alcancados com a implantacao de um novo sistema de informacao,
por parte de um 6rgao publico, e que as vezes sao dificeis de mensurar. No
entanto, mesmo nesses casos, ha técnicas para a avaliacao dos resultados e até
mesmo célculo do retorno dos investimentos realizados. A area de auditoria de Tl
do TCE-CE devera nao apenas fiscalizar se o processo de aquisicao foi feito de
forma regular, seguindo os principios da Administracao Publica (legalidade,
impessoalidade, moralidade, publicidade, economicidade, isonomia, eficiéncia,
etc), mas, sim, também avaliar se aquela acao teve retorno para o governo e se
gerou resultados efetivos para a populacéo.

Diante do exposto, faz-se necessario, portanto, que as aquisicbes que
envolvam bens e servicos de Tl sejam auditadas de forma especial, por equipe
especializada, possuindo competéncias muitas vezes bastante especificas.

Valores significativos

Em muitos casos, os valores gastos pela Administracdo Publica com Tl sao
significativos dentro do conjunto das despesas publicas. Aquisicoes de
tecnologia podem, algumas vezes, requerer recursos financeiros elevados,
quando proporcionam alto valor agregado as atividades do governo. Para que
efetivamente proporcione estes beneficios, a Tl precisa ser bem utilizada, tendo
seu uso otimizado ao maximo, evitando desperdicio ou subutilizacdo. Além
disso, aavaliacdo do custo correto para um projeto de Tl pode nao ser uma tarefa

facil de ser feita, devido a complexidade e tecnicidade envolvidas.
Diante do exposto, faz-se necessario, portanto, que as aquisicbes que

envolvam bens e servicos de Tl sejam auditadas de forma ampla, considerando
nao sé os valores empregados, mas também a qualidade dos bens e servicos
adquiridos, o nivel de qualidade dos produtos gerados, a garantia da seguranca da
informacdo, os prazos e condigoes impostos pela gestao publica e o alcance dos
beneficios obtidos.




Fase inicial : a Comissao

Ciente da necessidade de se fiscalizar o uso e gestao da Tl na Administracao
Publica, o TCE-CE decidiu, entao, iniciar uma atuagao nessa area. Em agosto de
2008, foi criada a orientacao de Auditoria de Tl para a especialidade “Auditoria,
Fiscalizacdo e Avaliacao da Gestao Pablica”, na area “Controle Externo” do cargo
de Analista de Controle Externo do TCE-CE, através de Resolucao Administrativa

TCE N°005/2008.
Para dar inicio efetivo as atividades, foi criada em fevereiro de 2009, por

meio da Resolucao Administrativa TCE N° 001/2009, a Comissao Especial de
Auditoria de Tecnologia da Informacdo, no ambito da Secretaria de Controle
Externo, destinada a realizar auditorias de Tl, com a finalidade de fiscalizar a
gestao e o uso de recursos da Tl pela Administracao Publica estadual. A area de
auditoria de TI teve, portanto, sua atuacdo delimitada dentro do conjunto de
jurisdicionados do TCE-CE.

Ap0s realizacdo de concurso publico, tomaram posse em junho de 2009 os
novos analistas de controle externo na area de auditoria de Tl, sendo os mesmos
incorporados a Comissao Especial de Auditoria de TI, conforme Ato da
Presidéncia do TCE-CE N° 18/2009, de 2 de julho de 2009. A Comissao ficou,
entdo, composta de 5 (cinco) integrantes, sendo ampliada posteriormente para 6
(seis), todos servidores efetivos da casa, mais um coordenador (o autor que vos
fala), detentorde cargo comissionado do Tribunal.

A estruturacao da area por meio de uma comissao foi a opcao adotada pelo
TCE-CE na fase inicial de implantacao da darea, por ser de mais facil e rapida
implementacao. No entanto, acreditivamos que, em um futuro breve, a partir do
volume e relevancia dos trabalhos desempenhados, seria plenamente justificavel
a estruturacdo da area de auditoria de Tl nos moldes de uma Inspetoria de
Controle Externo (ICE). Como uma ICE, a area estaria mais bem estruturada
organicamente dentro do padrao dos setores executivos do controle externo do
TCE-CE. De fato, em 2011 foi criada uma ICE especifica para auditar TI.

No caso do Tribunal de Contas da Uniao (TCU), por exemplo, a area de
auditoria de Tl daquela Corte de Contas, teve inicio como um grupo de trabalho.
Com os resultados obtidos, a area foi gradativamente crescendo de importancia,
ocupando niveis cada vez mais altos na estrutura hierarquica do Tribunal. Desde
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2006, esta estruturada como uma secretaria, a Secretaria de Fiscalizacao de
Tecnologia da Informacao (SEFTI).

Além do TCU, foram realizadas consultas a sitios de outras instituicoes que

sao referéncia na area de auditoria, durante a fase inicial de estruturacao da
Comissao (ver relacao no Anexol).

A Comissao funcionou no periodo de 08/07/2009 a 31/08/2011, quando foi

extinta e suas atribuicoes transferidas para a 132 ICE, que havia sido instituida em
22/03/2011, por meio da Resolucdo Administrativa TCE N° 02/2011, com a
finalidade especifica de realizar auditorias de TI.

TI:

Competéncias

As seguintes competéncias foram estabelecidas para a area de auditoria de

¢ Fiscalizacdo, levantamento, acompanhamento, avaliacdo, inspecdo e
auditoria na gestao e no uso de recursos da Tecnologia da Informacao pela
Administracao Publica estadual;

* Representacdo de irregularidades ou ilegalidades relativas a gestao e ao uso
de recursos da Tecnologia da Informacao pela Administracao Pdblica
estadual;

* Realizacao de pesquisas e o desenvolvimento de técnicas, métodos e

padroes para orientar as fiscalizagoes em sua area de competéncia;

¢ Desenvolvimento de rotinas, procedimentos, normas, manuais e acoes
relativas a projetos de Tl financiados com recursos estaduais, bem como as
que visem ao aperfeicoamento das atividades decorrentes de suas
competéncias;

¢ Andlise e emissao de laudos técnicos nos processos relativos a area de TI
encaminhados pelos Gabinetes de Conselheiros, Gabinetes de Auditores,
Gabinetes de Procuradores do Ministério Publico de Contas, ou pela
Secretaria de Controle Externo do TCE-CE;

* Emissao de pareceres técnicos, quando solicitada, para subsidiar o
processo interno de contratacao de bens e servicos de Tl no ambito do TCE-
CE;

* Planejamento, coordenacdo e execugdao de auditoria nos sistemas
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computacionais do TCE-CE em conjunto com a controladoria interna.

Para o bom desempenho das atividades, as seguintes competéncias
individuais deverao estar atendidas pelos integrantes do setor:

e Estrutura e funcionamento do TCE-CE;

¢ Processo de tomada e prestacao de contas;
e Técnicas de auditoria;

* Auditoria governamental;

e Auditoria de sistemas;

* Auditoriade Tecnologia da Informacao;

e Legislacao sobre Tl;

* Gestao publica;

* Legislacao sobre licitagcdes e contratos;

* Contabilidade e financas publicas;

* Gestao de projetos;

¢ Gestao de patriménio publico;

e Conhecimento de padroes, modelos, referéncias e técnicas relativas a area.

Além dos temas acima, outros poderao ser agregados conforme o necessario
e de acordo com a evolucao técnica da éarea. Para o atendimento das
competéncias, as capacitagoes das pessoas envolvidas sao supridas pelo Instituto
Escola Superior de Contas e Gestao Publica Ministro Placido Castelo (IPC), 6rgao
do TCE-CE.

Atribuicoes
Dentre as atribuicoes definidas para a area de auditoria de Tl, podemos citar:

e Auditar programas, projetos, processos e atividades de TI nos
jurisdicionados, de acordo com as areas de auditoria definidas (ver mais
adiante neste texto);

* Auditar processos de aquisicdes de Tl, gestao de contratos e convénios de
Tl, gestao de fornecedores de TI, processos de terceirizacao de TI, bem
como outros processos especificos da area;

* Realizar inspegoes em campo, quando necessario;
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* Emitir pareceres técnicos;

e Propor resolucoes e outras regulamentacdes sobre a area de Tl dos
jurisdicionados;

e Participar do Processo de Prestacio e Tomada de Contas dos
jurisdicionados;

e Participar de auditorias solicitadas pela Assembléia Legislativa;

e Realizar auditorias operacionais;

* Interagir com outros 6rgaos de controle da Administracao Publica;

* Apresentar palestras e participar de eventos relacionados ao tema;

* Promover eventos;

* Publicar orientacdes e entendimentos relativos a area de auditoriade Tl;

e Editar recomendacoes de boas praticas de governanca de Tl, gestao de TI,
qualidade de software, governo eletrénico, seguranca da informacao,
dentre outros temas;

¢ Realizacao de consultas publicas sobre planejamento na drea de Tl publica,
governanca de Tl, seguranca da informacao, novas tecnologias, melhores
praticas em Tl e outros temas correlatos.

Acoes realizadas

No ambito da entao Comissao Especial de Auditoria de TI, foram realizadas
diversas acoes e projetos com o objetivo de estruturar esta nova area de
conhecimento dentro do TCE-CE. Dentre as principais iniciativas, podemos citar:

* Elaboracédo do projeto de implantacao da area de auditoria de Tl no TCE-
CE;

¢ Definicao dos objetivos, atribuicoes e competéncias da area e da equipe;

* Organizacgdo dos trabalhos da Comissao, compreendendo:

® [dentificacdo das dareas de auditoria a serem trabalhadas
prioritariamente; selecdo de objetos para cada area identificada;
definicao de escopos de auditoria; identificacao de pontos de controle
para auditoria de TI e sistemas de informacao; estabelecimento de
método de acompanhamento dos trabalhos (reunides de avaliacao,
relatorios, etc); definicao do processo de auditoria de Tecnologia da
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Informacao a ser adotado, contemplando as entradas, os critérios, as
técnicas de auditoria e os produtos gerados; definicao das normas,
procedimentos e modelos de documentos a serem utilizados, com
base nos padroes do TCE-CE; dentre outros;

¢ Elaboracdo do Plano de Capacitacao e Certificacao para os Auditores de
Tecnologia da Informacao;

e Compilacao do marco regulatorio de Tecnologia da Informacao da
Administracao Estadual e Federal;

* Pesquisa em sitios de 6rgaos e consulta a publicacoes relacionadas com a
areade auditoriade TI;

* Pesquisa e estudo comparativo em metodologias, padroes e melhores
praticas na areade auditoriade Tl;

e Participacao de analistas em cursos e eventos da area;

¢ Elaboragdo da Metodologia de Selecao de Auditorias de Tl;

* Visita a Secretaria de Fiscalizagao de TI (SEFTI) do Tribunal de Contas da
Uniao (TCU), para conhecimento e estabelecimento de contatos;

* Desenvolvimento do sitio web da Comissao no Sitio Institucional do TCE-
CE;

¢ Elaboracao de estudo para auditoria sem papel no escopo de atuacao do
TCE-CE;

e Realizacao do diagnéstico “Levantamento acerca da situacao da
Governanca de Tecnologia da Informacdao na Administracdo Publica
Estadual”;

* Realizacao do Seminario “Governanca de Tecnologia da Informacao na
Administracao Puablica Estadual” com os jurisdicionados do TCE-CE em
08/04/2011;

* Contratacao de consultoria especializada para estabelecimento de planos,
processos e métodos de trabalho.

Capacitacoes

* Capacitacbes em “Contratacao/Aquisiciao de Bens e Servicos de TI” e
“Formacao de Auditores Lideres em Seguranca da Informacao — ISO/IEC
27.001:2005” (realizadas como parte da consultoria contratada);
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e Curso preparatério para a certificacao “Certified Information Systems
Auditor (CISA)”. A certificacao profissional CISA ¢é reconhecida
mundialmente como um padrao para os profissionais que exercem
auditoria, controle, monitoramento e avaliacio dos sistemas de
informacao nas organizacoes;

 Capacitacao em auditoria governamental (ministrado por técnicos do
Tribunal de Contas da Uniao - TCU);

* Qutras capacitagoes (Cobit, Direito Digital, etc).

Certificacoes

¢ Obtencao, pelos membros da Comissao, da certificacdo "Auditor Lider em
SegurancadaInformacao —1SO 27.001".

Levantamento da Governanca de Tl na Administracao Pablica Estadual

Uma das agoes mais relevantes realizadas pela Comissao foi a realizagao do
diagnostico “Levantamento acerca da situacao da Governanca de Tecnologia da
Informacdo na Administracao Publica Estadual”, que teve como objetivo tragar
um perfil, ou “tirar uma fotografia”, da situacdo da governanca de Tl nos 6rgaos e
entidades estaduais.

A forma de realizar o diagnéstico foi por meio de um questionario eletrénico
enviado aos jurisdicionados, que o responderam via interface web,
disponibilizada no sitio da Comissao. Com essa estratégia adotada, conseguimos
que a totalidade dos jurisdicionados participassem do levantamento,

respondendo as questdes postas.
Arelacdo das questdes apresentadas aos jurisdicionados pode ser consultada

no Anexo Il.

ApOs as respostas serem recebidas, a equipe tabulou os dados, gerou graficos
e compilou suas conclusdes em um relatorio de inspecao, que foi analisado por
um conselheiro, que relatou o processo e o apresentou no Pleno do Tribunal. O
Pleno, ao apreciar o relatério do Relator, emitiu a Resolugao TCE N° 3550/2010,
com determinagoes e recomendacbes a serem seguidas por todos os
jurisdicionados. O cumprimento as decisdes tomadas pelo Tribunal vem sendo
acompanhado atualmente pela 132 ICE.
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O perfil tracado no levantamento tem servido de base para os trabalhos da
area de auditoria de TI, principalmente como subsidio na selecdo das

fiscalizacbes a serem conduzidas.
Este trabalho gerou um documento integrante da colecao “Sintese de

Auditoria” do TCE-CE, que pode ser consultado no sitio institucional do TCE-CE
na Internet, na drea destinada a auditoriade TI.

Consultoria para definicao de procedimentos e métodos

Para a estruturacao da area de auditoria de Tl, entendeu-se como necessaria a
definicao dos procedimentos e métodos de trabalho sob a responsabilidade da
Comissao. Esta acdo ajudou a padronizar os procedimentos realizados nas
diversas atividades de auditoria, bem como trouxe maior produtividade e
efetividade aos trabalhos da area.

Com financiamento do Banco Mundial, foi contratada uma consultoria
especializada na &rea para desenvolver, conjuntamente com a equipe de
auditores da Comissao, os ditos procedimentos e métodos, além de realizar o
planejamento estratégico do setor e ministrar alguns cursos.

Os produtos desenvolvidos pela empresa de consultoria contratada foram os
seguintes:

e Plano Estratégico de Auditoriade Tl (2011-2015);
* Manual de Auditoriade Tl;
* Procedimento de Auditoria de TI, contemplando:

» Auditoriade GovernancadeTI;

= Auditoria de Infraestruturade TI;

= Auditoria de Sistemas de Informacao;

= Auditoriade Aquisicoesde TI;

= Avaliacao de Programasde TI;

= Auditoria de Seguranca da Informacao;

¢ Realizacao dos cursos “Contratacao/Aquisicao de Bens e Servicos de TI” e
“Formacao de Auditores Lideres em Seguranca da Informacgao — ISO/IEC
27.001:2005"




Processo de Trabalho

O processo de trabalho estabelecido para a realizacao das auditorias de Tl
pela Comissao seguiu 0 mesmo padrao de trabalho das Inspetorias de Controle
Externo do TCE-CE (as ICE’s), dentro do dmbito da Secretaria de Controle
Externo.

Como base desse processo, foi desenvolvida uma metodologia para a
selecao das auditorias a serem realizadas. A metodologia visa a tornar o processo
de identificacao de auditorias mais formal e objetivo, reduzindo o empirismo e
evitando decisdes com base em critérios subjetivos. Mais adiante neste texto,

apresentamos a metodologia de forma detalhada.
As fiscalizacoes realizadas nos jurisdicionados sao de dois tipos basicos: “ex-

ante” e “ex-post”. As acoes “ex-ante” podem ser iniciadas em qualquer tempo,
por iniciativa da propria drea de auditoria de Tl, a partir de critérios e condicoes
identificadas em planejamentos e diagnosticos prévios, visando a uma atuagao
pro-ativa. Ja as acoes “ex-post” tém um carater reativo e podem acontecer a partir
de denuncias, solicitacbes da Assembleia Legislativa, representacoes ou mesmo

dentro do processo normal de prestacao e tomada de contas.

Nos trabalhos de fiscalizacao sdo adotados os padrdes, normas e modelos de
referéncia mais utilizados para a area de TI, e observadas as melhores praticas do
setor consagradas internacionalmente. Além do padrao COBIT (Control
Objectives for Information and related Technology), que devera ser adotado
amplamente para as atividades de auditoria de Tl, outros modelos, tais como ITIL,
ISO, ABNT, dentre outros, poderao ser utilizados quando aplicavel, e a depender
dos objetos e do escopo da auditoria.

A prética de realizar benchmark “s em organizacoes similares também foi
adotada, principalmente durante a fase inicial de funcionamento da Comissao.

A atuacao da area de auditoria de Tl, a exemplo de como é desempenhado

em outros 6rgaos congéneres, tais como o TCU, buscam orientar, além de
fiscalizar, os gestores publicos nas melhores praticas de governanca de TI,
visando a garantir a correta aplicacdo dos recursos publicos em projetos e
atividades dependentes de TI. Nos trabalhos, os auditores tentam obter respostas
para varias perguntas, que poderao traduzir o estado da area de Tl dentro da
organizacao do auditado, podendo ser gerados, a partir dai, diversos indicadores
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de resultado. Como exemplos de perguntas a serem respondidas pelas auditorias
realizadas, podemos citar:

1. Os sistemas de informacdao e sitios sao seguros? Estao bem
documentados? Foram desenvolvidos seguindo normas e padroes de
qualidade?

2. Osinvestimentos em Tl apresentam relacdo custo-beneficio adequada?

3. Solucoes de Tl estao sendo usadas convenientemente para dar
transparéncia aos gastos publicos?

4. As regulamentacoes estao bem elaboradas? Estao amplamente
divulgadas e de facil acesso e leitura? Estao em concordancia com
normatizacoes superiores?

5. O modelo de gestao de Tl estd bem definido e proporcionando uma boa
governancade TI?

6. Os processos de aquisicao de Tl estio em conformidade com os

normativos legais? E os contratos e convénios?

7. Ha real efetividade nos projetos e acoes de governo baseados em TIZ A
sociedade esta realmente sendo direta ou indiretamente beneficiada com
0 uso dos recursos tecnologicos utilizados?

8. O pessoal da area de Tl e usudrios dos servicos estao capacitados
adequadamente? Estao certificados?

Em prol de uma boa realizacdo das atividades de auditoria, todos os
procedimentos seguidos no ambito da Comissao foram devidamente
formalizados e documentados. Isso permite que os trabalhos sejam sempre
realizados com método e obedecendo a padroes estabelecidos.

Da mesma forma que as demais areas do TCE-CE, a area de auditoria de Tl
também tem seu desempenho mensurado por meio de indicadores de
produtividade.

Areas de Auditoria

As atividades de auditoria de Tl no ambito do TCE-CE foram distribuidas em
areas, visando a categorizacao dos trabalhos realizados. O intuito com isso foi
definir os objetivos e objetos das auditorias. As seguintes areas sao consideradas
nas fiscalizagoes:
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AREA DE AUDITORIA

OBJETIVO DA AUDITORIA

OBJETOS A SEREM
AUDITADOS

Sistemas de Informacao

Auditar sistemas de informacéo e
sitios de Intranet/Internet

Sistemas de
informacao, sitios na
Intranet/Internet, etc

Programas, projetos,
processos e atividades
de TI (resultado para a
sociedade)

Fiscalizar se as iniciativas
baseadas em Tl estdao sendo
eficazes para a sociedade; se a
qualidade dos servicos prestados é
aceitavel; se estao atingindo os
objetivos esperados

Programas, projetos,
processos e atividades
de TI, sitios e portais na
Internet

Aquisicoes de Tl

Verificar se os processos de
aquisicao de bens e servicos de Tl
(licitacoes, adesdes a registros de
precos, inexigibilidades e
dispensas de licitacao) estao
regulares

Processos de aquisicao
de bens e servicos de
Tl

Contratos e convénios
de Tl

Auditar os contratos e convénios
de Tl e a gestao de fornecedores

Contratos e convénios
de Tl

Patriménio de TI

Auditar o controle patrimonial de
Tl

Controle patrimonial e
inventario de TI

Regulamentacdo de TI

Avaliar se as regulamentacoes
para a area de Tl estao elaboradas
de forma adequada, e verificar se
o modelo de gestao de Tl definido
estd adequado as melhores
préaticas de governanca de TI

Decretos, instrucdes
normativas, resolucoes,
politicas, diretrizes,
modelos de gestao,
outros procedimentos
formalizados, etc

Prestacao de servicos
de Tl aos servidores
puablicos

Averiguar a efetividade da
prestacao dos servicos pablicos
baseados em Tl aos servidores
publicos e outros colaboradores

Sitios na Intranet e
sistemas de informagao
disponibilizados
internamente aos
colaboradores do
governo
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AREA DE AUDITORIA

OBJETIVO DA AUDITORIA

OBJETOS A SEREM
AUDITADOS

Capacitacao e
competéncias no uso
de recursos de TI

Averiguar se os usuarios Tl estao
capacitados para utilizar
adequadamente os recursos
disponibilizados (contempla os
servidores publicos e os cidadaos)

Planejamento e gestao
de capacitacdo e de
competéncias, sistemas
de gestao de
treinamentos,
resultados de
avaliacoes, e
documentagoes de
cursos ministrados

Seguranga da
Informacao

Avaliar a organizagdo da
seguranca da informacao e os
controles existentes

Politicas de seguranca
da informacao,
controles na area de
seguranca da
informacao,
capacitagao da equipe
de Tl na area de
seguranca, dentre
outros

Infraestrutura de TI

Investigar sobre a infraestrutura de
Tl existente, verificando a
adequacdo da mesma as
atividades do ente publico,
inclusive quanto a capacidade de
ampliagao visando a atender
demandas futuras e os controles
pertinentes

Descricao da
infraestrutura de TI
existente, diagramas de
rede, Data-Center,
controles existentes,
modelos e frameworks
utilizados, capacitacao
da equipe de Tl no
tema, etc
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OBJETOS A SEREM

AREA DE AUDITORIA | OBJETIVO DA AUDITORIA AUDITADOS

Planejamento
Estratégico
Institucional,
Planejamento
Estratégico de TI,
Politica de Gestao de
TI, manuais de

Auditar o estado atual da governanca de TI,
Governancga de Tl governanca de Tl e verificar os registros de
controles existentes acompanhamento e

execucao dos
planejamentos,
controles existentes,
modelos e frameworks
utilizados, capacitacdo
da equipe de Tl no
tema, etc

TABELA 1 — Areas de Auditoria

Dentro das diversas areas de auditoria, deverao ser definidos escopos das
auditorias a serem conduzidas. O escopo podera envolver processos completos
dos jurisdicionados ou parte dos mesmos.

Metodologia de Selecdo de Auditorias

Para selecao das auditorias de Tecnologia da Informacao a serem realizadas
nos jurisdicionados do TCE-CE, foi desenvolvida uma metodologia baseada em
critérios relativos a caracteristicas dos objetos a serem auditados. A metodologia
teve como finalidade a otimizacao dos recursos e a padronizacao dos trabalhos
realizados pela Comissao Especial de Auditoria de Tecnologia da Informacao.
Esta metodologia de selecao permite o planejamento das auditorias que farao
parte do Plano Anual de Auditoria do TCE-CE e do Plano de A¢des Anual da area
de auditoria de TI. Além destas auditorias selecionadas, e com base no quadro
efetivo de técnicos da Comissao, também sao consideradas, na elaboracdo do
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cronograma de trabalho, auditorias que sao determinadas pela Lei Organica do
TCE-CE e outras que forem identificadas como prioritarias, por outros motivos
que nao os dos critérios de selecao.

A metodologia para selecao de auditorias de Tecnologia da Informacgao para
o TCE-CE édividida em 4 (quatro) etapas:

1. Selecao dos trabalhos de auditoria de acordo com 4 (quatro) critérios de
selecdo: relevancia, risco, materialidade e desempenho dos servicos
publicos na Internet(conforme Tabela 2);

2. Estudode viabilidade de execucao das auditorias;

Priorizacao dos trabalhos de auditoria;

4. Planejamento das auditorias para o exercicio corrente.

[SS]

1. Selecao dos trabalhos de auditoria de acordo com critérios
1.1. Relevancia

= No ambito do Poder Executivo, o analista seleciona os programas,
projetos, processos e atividades de Tl que sejam aderentes ao critério de
relevancia, utilizando o sistema de planejamento governamental (no caso do
Estado do Ceard, o Sistema de Monitoramento de A¢oes e Projetos Prioritarios —
MAPP), além da Lei Orcamentaria Anual (LOA) e a Lei de Diretrizes
Orcamentarias (LDO). Para os demais poderes, sao avaliadas a LOA e LDO. As
iniciativas de Tl que forem destaque na midia também devem ser relacionadas
neste critério. Para este critério, devem ser relacionadas para a préxima etapa, no
minimo 5 (cinco) auditorias.

1.2. Risco

= No ambito do Poder Executivo, o analista seleciona os programas,
projetos, processos e atividades de Tl que sejam aderentes ao critério de risco,
utilizando o sistema de planejamento governamental, além da LOA e LDO. Para
os demais poderes, sdo avaliadas a LOA e a LDO. As vulnerabilidades detectadas
no diagnodstico sobre a governanga de Tl dos jurisdicionados do TCE-CE,
realizada pela Comissao, ou em outras auditorias anteriores, devem servir de
insumo para a escolha das areas e dos orgaos/entidade a serem auditados.
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Também deverao ser pesquisados editais e contratos que possuam riscos
significativos que justifiquem auditorias. Para este critério, devem ser
relacionadas para a préxima etapa, no minimo 5 (cinco) auditorias.

1.3. Materialidade

= No ambito do Poder Executivo, o analista seleciona os programas,
projetos, processos e atividades de Tl que sejam aderentes ao critério de
materialidade, utilizando o sistema de planejamento governamental, além da
LOA e LDO. Para os demais poderes, sdo avaliadas a LOA e a LDO. Devem ser
relacionadas para a préxima etapa, no minimo 5 (cinco) auditorias.

1.4. Desempenho de Servicos Piblicos na Internet

= Sao relacionados 5 (cinco) servicos relevantes disponibilizados na
Internet pelos jurisdicionados. Os servicos disponibilizados para a sociedade de
forma eletronica devem ser analisados com a intencdo de se perceber como eles
estdo estruturados, e como sao avaliados pelo cliente (cidadao-usuario). Para a
selecao dos servicos a serem auditados, poderao ser utilizados estudos, pesquisas

e rankings, como o “Ranking Sites”, elaborado pelo Governo do Estado do Ceara.
Auditorias anteriores (incluindo o diagndstico sobre a governanca de TI),

meios de comunicagao (midia) e outros sistemas de informacao governamentais
também podem ser utilizados como fontes para identificacido de possiveis
auditorias dentro dos critérios estabelecidos.

CRITERIO FONTES
RELEVANCIA
Importancia e impacto que um programa, MAPP ' LOA / LDO (2), Meios de
projeto, processo ou atividade de Tl tem comunicagao (midia), Auditorias
para a Administracao Publica, ainda que anteriores
ndo seja financeiramente significativo
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CRITERIO FONTES

RISCO

Relacao entre probabilidade e impacto de Editais, Contratos, MAPP " LOA / LDO (2)
ocorréncia de eventos indesejaveis Auditorias anteriores

advindos do uso e da gestao de sistemas

de TI

MATERIALIDADE MAPP ™ LOA / LDO “, Sistemas
Importancia relativa ou representatividade orcamentarios e financeiros, Auditorias
do volume de recursos envolvidos anteriores

DESEMPENHO DE SERVICOS PUBLICOS

NA INTERNET Estudos, Pesquisas, Rankings, Meios de
Qualidade da prestagao de servigos publicos| comunicacao (midia), Auditorias
disponibilizados para a populacéo via anteriores

Internet

TABELA 2 - Critérios de Selecao para Trabalhos de Auditoria

1.Monitoramento de Acdes e Projetos Prioritarios
2.Lei Orgamentaria Anual / Lei de Diretrizes Orcamentarias

2. Estudo de viabilidade de execucao das auditorias

= ApOs a selecao feita na etapa anterior, o analista deve verificar se existe
viabilidade técnica e financeira para a execucdo das auditorias selecionadas.
Nesta etapa, € verificado se serd necessaria a contratacao de alguma assessoria
técnica ou consultoria. Deve também ser verificado se existem recursos
tecnologicos, de logistica, e tempo disponivel para a realizacao das auditorias.

3. Priorizacao dos trabalhos de auditoria

= Nesta etapa, a area de auditoria de Tl realiza reunides para que sejam
definidos os trabalhos de auditoria que poderao ser executados no exercicio
corrente, de acordo com o quadro de pessoal disponivel, a demanda de outras
atividades internas e a relagao das auditorias consideradas viaveis. Devem ser
priorizados inicialmente os trabalhos de auditoria que aparecem relacionados em
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mais de um critério.
4. Planejamento das auditorias do exercicio corrente

= Apos a priorizagdo das auditorias, é elaborado um Plano Anual de
Auditoria de TI, com as auditorias selecionadas, o cronograma e os recursos
humanos, tecnologicos e financeiros que serdao alocados para cada trabalho.
Neste momento, sao alimentados o Plano Anual de Auditoria do TCE-CE e o
Plano de Ac¢odes anuais da area de auditoria de TI. Oportunamente, outras
auditorias poderao ser incluidas no Plano Anual de Auditoria de TI, durante o
exercicio, a partir de novas demandas da prépria area ou de outras origens
previstas na Lei Organicado TCE-CE.

Aplicando a metodologia prevista, sempre se buscou designar pelo menos
dois analistas para cada auditoria, com o objetivo de dividir o esforco de trabalho,
propiciar uma melhor analise da situacdo a partir de mdltiplas visdes e
entendimentos e reduzir pressdes sobre os integrantes da equipe de fiscalizacao.

Fase atual: a Inspetoria

Confirmando as expectativas, em 01/09/2011, foi implantada a 132
Inspetoria de Controle Externo (ICE), que havia sido instituida em 22/03/2011,
por meio da Resolucao Administrativa TCE N°02/2011, com a missao de realizar
auditorias de Tl no ambito da Administracao Publica estadual no Estado do Cear3,
absorvendo as funcdes da Comissao Especial de Auditoria de TI, que foi extinta. A
partir desta data, os membros da entao Comissdo, integrantes do corpo de
servidores efetivos do Tribunal, passaram a compor a nova inspetoria. A partir da
implantacao da inspetoria, a gestao da area passou a ser conduzida por um diretor
e um subdiretor, selecionados dentre os proprios servidores da equipe, conforme
pratica existente no TCE-CE. A nova ICE é, portanto, a unidade organizacional
que responde atualmente pela drea de auditoriade Tl no Tribunal.

A nova inspetoria vem dando continuidade ao planejamento de certificacdes
para aequipe de auditores, com o foco inicial na obtencao da certificacao CISA.
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Conclusao

Entendemos que foi bastante relevante a implantacio da area de auditoria de
Tl no Tribunal de Contas do Estado do Ceard, pois veio suprir uma deficiéncia
nesta area no ambito da Administracao Publica estadual. Antes da criacao da
Comissao de Auditoria de Tl nao existia atuacao especifica e especializada do
controle externo nessa area junto aos 6rgaos e entidades estaduais. Da mesma
forma, as acoes de controle interno nessa area eram muito incipientes, pelo
menos dentro do Poder Executivo.

A drea de auditoria de TI, além de fiscalizar os jurisdicionados, presta
também o servico de consultoria interna para as demais areas de fiscalizacao do
TCE-CE, emitindo pareceres e apoiando-as na elaboracao dos seus trabalhos, em
temas especificos de Tl. As equipes de fiscalizacdo do Tribunal frequentemente se
deparavam com duvidas técnicas da area de Tl e nao tinham um setor especifico
para consultar e apoia-las, quando da elaboracao de seus relatorios de auditoria e
inspecao.

Adicionalmente, a 4rea de auditoria de Tl também pode eventualmente
realizar auditorias internas no préprio TCE-CE, de forma a buscar garantir a boa
governanca de Tl, segundo as recomendacoes ditadas pelo préprio Tribunal e
preparando-o para ser um bom exemplo a ser seguindo pelos seus
jurisdicionados.

Além do papel de fiscalizacdo, a atuagao da Comissdo junto aos
jurisdicionados foi vista pelos gestores de Tl dos 6rgaos e entidades como
importante para respalda-los no processo interno de aprovacao de investimentos
paraaareade Tl. O trabalho de diagnéstico da governancga de Tl realizado tornou
evidente a necessidade de maiores investimentos na aquisicao de infraestrutura
de Tl e na qualificacdo de pessoal nessa area no ambito estadual. Chamou a
atencdo o fato de varios gestores terem solicitado para serem os primeiros a serem
auditados (apos o diagndstico, a Comissao passou a realizar auditorias mais
especificas e aprofundadas nos jurisdicionados).

Dentre os principais resultados e beneficios advindos com a implantacao da

areade auditoriade Tl, podemos citar:

¢ Aperfeicoamento do controle externo na area de Tl no ambito no TCE-CE;
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* Melhoria na governancada Tl na Administracao Publica estadual;

e Maior controle dos sistemas computacionais estaduais, por parte dos
jurisdicionados;

e Aprimoramento da qualidade dos softwares desenvolvidos pelos 6rgaos e
entidades estaduais;

* Melhoria dos processos de aquisicao de bens e servicos de Tl, tanto em
termos de economicidade e racionalidade, quanto de qualidade das
aquisicoes;

* Melhor aplicagdao dos recursos de Tl nos processos intra e
interorganizacionais dentro do escopo da Administracao Publica estadual,
aperfeicoando a geracdo das informacdes e os controles necessarios a uma
efetiva gestao publica;

* Melhoria da efetividade dos servigos prestados a populagdo de forma
eletronica;

* Melhoria da qualidade das informacdes disponibilizadas a sociedade
através dos sitios e portais oficiais;

* Melhor suporte as demais areas de fiscalizacao do TCE-CE, em questoes
relativasaTI;

e Estimulo a criacao de dreas de controle interno de Tl nos 6rgaos e entidades
jurisdicionados.

Como resultado do trabalho de auditoria especializada de TI, acreditamos
que, com uma melhor governanca de Tl, haja uma sensivel melhoria na prestacao
dos servicos publicos a sociedade, aperfeicoamento da gestao pablica e aumento
da transparéncia dos atos governamentais, através de um uso mais adequado,
racional e efetivo da Tecnologia da Informacao por parte da Administracao
Publica estadual.

Por fim, esperamos que nossa experiéncia no TCE-CE, relatada neste texto,
possa contribuir com outras instituicoes pablicas que desejem implantar ou que
jaestejam implantando areas de auditoriade TI.
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ANEXO |

InstituicOes de referéncia em auditoria

* ANAO - Australian National Audit Office

* GAO - US General Accounting Office

* [IA - Institute of Internal Auditors

* INTOSAI - International Organization of Supreme Audit Institutions

¢ ISACA - Information Systems Audit and Controle Association

* NAO - National Audit Office

* TCU - Tribunal de Contas da Uniao

* ASUL - Associacao de Entidades Oficiais de Controle Publico do Mercosul

* EUROSAI - Organizacao das Entidades Fiscalizadoras Superiores da
Europa

* ASOSAI - Organizacao Asiatica de Entidades Fiscalizadoras Superiores

¢ EURORAI - Organizacao Européia das Instituices Regionais de Controle
Externo do Setor Publico

* OLACEFS - Organizacao Latino-americana e do Caribe de Entidades
Fiscalizadoras Superiores
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ANEXO I

Questionario sobre a Situacao da Governanca de Tecnologia da
Informacao

Objetivo: realizar levantamento sobre a gestao e uso da Tecnologia da
Informagao na Administracao Publica estadual.

Questoes:

* Alinstituicao possui planejamento estratégico?

e O setorde Tl dainstituicao possui planejamento estratégico?

*H4& um Plano de Continuidade do Negocio (PCN) formalmente
estabelecido capaz de garantir as necessidades operacionais da instituicao?

* A instituicao utiliza Processo de Desenvolvimento de Software
formalmente estabelecido?

* Ha comité diretivo na instituicao que decida sobre a priorizacao das acoes
e investimentosde TI?

e O gestorde Tl da instituicao é servidor do Estado?

* O gestor é servidor/ empregado publico? E da prépria instituicao?

e Ha cargos especificos para a area de Tl no plano de cargos e carreiras da
instituicao?

* A instituicao possui e mantém atualizado inventdrio de: hardwares,
softwares, sistemas informatizados e bases de dados?

e Ainstituicdo possui uma Politica de Seguranca da Informacao alinhada aos
requisitos do negocio e com as leis e regulamentagdes relevantes?

* Existe formalmente um gestor ou area especifica, com responsabilidades
definidas, para lidar estrategicamente com seguranca da informagao?

e Ainstituicao classifica a informacao (por exemplo, em termos do seu valor,
requisitos legais, sensibilidade e criticidade)?

e Existem procedimentos formais de controle de acesso fisico de pessoas ao
setor de Tl da instituicao?

* A instituicao possui uma politica formal de realizacao de copias de
seguranca (backup)?

¢ Existe na instituicao uma politica formal de controle de acesso légico aos
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recursos de Tl (rede, Internet, sistemas de informacao, arquivos, correio,
etc)?
Existem politica formal e medidas de seguranca para a protecao contra os

riscos do uso de recursos de TI moveis?

* Existe processo formalizado de auditoria de Tecnologia da Informacao na
instituicao?

* A instituicao possui um processo formal de Gerenciamento de Projetos de
TI?

* Ainstituicao possui servidores / empregados com certificacio PMP (Project
Management Professional) do PMI (Project Management Institute)?

¢ Alinstituicao possui um escritério de projetos formalmente implantado para
os projetos de TI?

* A instituicdo possui um ponto Gnico de contato para atender as

necessidades de Tl (Central de Servicos, Help Desk, etc)?
* A instituicao possui formalmente implantado processo de Gerenciamento

de Incidentes/Problemas, contemplando no minimo, o registro e o
monitoramento de incidentes/problemas, verificacao de status de recursos
de sistemas, preenchimento de pedidos de servigco padrao e gerenciamento

de conhecimento?
* A instituicao possui formalmente implantado processo de Gerenciamento

de Mudancas, contemplando no minimo, a verificacao e a aprovacao de
pedidos de mudanca na infraestrutura de Tl e também a coordenacao de
mudancas aprovadas a serem implementadas?

* A instituicao possui formalmente implantado processo de Gerenciamento
de Acordos de Niveis de Servigo de TI, com o objetivo de estabelecer e
manter acordos da area de Tl com os seus usuarios, quanto a qualidade dos
servicos prestados?

* A instituicao possui formalmente implantado processo de Gerenciamento
de Acordos de Niveis de Servigo de TI, com o objetivo de estabelecer e
manter acordos com os fornecedores de TI, quanto a qualidade dos
servicos prestados?

* A instituicao possui formalmente implantado processo de Gerenciamento
Financeiro de Servigo de Tl, que identifica os custos de fornecimento dos
servicos e viabiliza consideracdes sobre custo e beneficio (ou preco e




TRIBUNAL DE CONTAS
DO ESTADO DO CEARA

desempenho) nas decisoes sobre mudancas na infraestrutura de Tl ou nos
servicosde TI?

* A instituicao possui formalmente implantado processo de Gerenciamento
da Capacidade, que aborda a estruturacao dos recursos de Tl, dentro das
perspectivas de otimizagao de custos e tempo, para suportar os acordos
feitos com os usuarios?

* A instituicao possui formalmente implantado processo de Gerenciamento
da Continuidade, abordando a capacidade da organizacao de Tl em
continuar a fornecer servicos em niveis previamente acordados com os
usudrios, apos a ocorréncia de um evento de interrupgao das atividades?

« £ designado formalmente gestor/fiscal para os contratos de TI?

* Ha pesquisa de satisfacdo dos usudrios internos/externos dos servigos de
TI?

* Os gestores de Tl participam da elaboracao do orcamento da instituicao?

* Ainstituicao possui procedimentos formais de Andlise de Riscos na drea de
TI?

* Ha pessoas terceirizadas em funcdes de Tl sem exercerem na pratica
atividades especificas da area de Tl (trabalhando no setor de Tl da
instituicdo)?

¢ Informe a quantidade de servidores da instituicao que trabalham na area de
Tl

¢ Informe a quantidade de terceirizados que trabalham na areade Tl

¢ Informe a quantidade de estagiarios que trabalham na area de Tl

e Informe a quantidade de servidores do Estado cedidos de outras
instituicoes que trabalham na dreade Tl

* Em quais das seguintes areas a instituicao tem necessidade de receber
capacitagcao para o seu pessoal de TI? Coloque em ordem de prioridade
(PMBOK, ITIL, COBIT, Seguranca da Informacao, Governangade TI)

Obs.: Deverdao ser anexados documentos que possam comprovar as
respostas, caso sejam afirmativas.




