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Mucho se ha hablado del virus
WannaCry del tipo Ransom-
ware estos Ultimos meses, vy
que ha afectado a muchas em-
presas a nivel mundial como
Telefdnica, Gas Natural, lber-
drola, etc. pero éiqué es exacta-
mente el ransomware Wanna
Cry?

Un virus es un programa crea-
do por una persona, con un fin
concreto, robar datos, recopilar
informacion, dafiar el sistema u
otros intereses. Lejos quedod
aquella época en la que se
decia que los creadores de los
virus eran las propias casas de
antivirus para obtener asi un
beneficio econémico vendiendo
su producto.

La creacion de este tipo de
programas dafinos (malware),
es usado por empresas, paises,
ciberdenlicuentes o simple-
mente, por usuarios para de-
mostrar su habilidad tras una
pantalla, si bien, los objetivos
finales que promueven dicho
comportamiento son muchos y
variados, y seran objeto de otro
articulo.

En unos casos, los virus apro-
vechan los agujeros de seguri-
dad que pueden tener algunos
programas, en el caso que nos
lleva, el virus WannaCry, apro-
vechd una vulnerabilidad que
tenian y seguro que aun tienen
algunos ordenadores con siste-
mas operativos Microsoft, co-




El virus es imparable, los
equipos vulnerables se
contagian de manera
masiva y a velocidad de
vértigo.
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mo es el caso de Windows XP,
Vista, 7, 8, 8.1, 10, asi como las
versiones servidor Windows
Server 2003, 2008, 2012 vy
2016, si es su caso, desde el
centro de descargas de Micro-
soft Update, obtendra el par-
che para su sistema, igualmen-
mente, la gran mayoria de las
casas de antivirus, han desple-
gado el parche de seguridad
para solucionar la vulnerabili-
dad.

En muchas ocasiones se utili-
za el término virus para referir-
se a cualquier tipo de malware,
pero hay que sefialar caracte-
risticas de lo que es un virus. El
término “virus” hace referencia
al programa malicioso que esta
en el equipo de forma latente,
y se activa cuando se ejecuta el
archivo que estd infectado,
para, a continuacion, infectar el
resto de archivos que se estan
ejecutando en el ordenador vy,
de esta forma, el virus intentar
replicarse.

Por otro lado existe lo que se
denomina “gusano”, siendo
igualmente un software mali-
cioso, que en su caso lo que ha-
ce es contaminar a otros equi-
pos de la red informatica, sien-
do esta la forma de propaga-
cion de WannaCry, de ahi que
los administradores de la red
de la mercantil Telefénica como
se vio en las noticias, comuni-
caran a sus empleados que apa-
garan los ordenadores, de esta
forma evitarian que se conta-
giaran equipos limpios de la
misma red, y que los contami-
nados no facilitaran la propaga-
cion de WannaCry.

Pero ¢cdmo se contamina ini-
cialmente un usuario? La forma

mas habitual de contagiarse
junto con el uso de pendrives y
descargas de software de sitios
webs poco fiables, es a través
de correos electrénicos. El abrir
correos de remitentes descono-
cidos o cuyo remitente hace
creer al destinatario que pro-
cede de una empresa o servicio
de confianza, etc. hace que de-
mos pie a que se infecten nues-
tros equipos.

Una vez abierto el archivo
adjunto del correo de dudoso
origen, éste activa lo que se
llama “dropper” cuya funcion
es aprovechar la conexion a In-
ternet (y/o conexién de red)
para descargarse,,;Wanna Cry y
es en ese momepto cuando se
contamina el equmo puesto
que el gusagp apr'Bv’echa la vul-
nerabllldaq; del siste-
ma que p d ejecucion re-
mota de codlglo p6r parte de un
atacante para ejecutar una ac-
cién. Vulnerabilidad ésta, que
ya fue publicada por Microsoft
el 15 de mayo de 2017 y por la
gue comunicaba el nivel de cri-
ticidad de la misma y la actuali-
zacion de seguridad correspon-
diente.

El virus es imparable, los
equipos vulnerables se conta-
gian de manera masiva y a ve-
locidad de vértigo, y ¢éahora
qué? Infectado el sistema, en-
tra en funcionamiento lo que se
conoce como “payload” (el cual
esta embebido en el propio
dropper), siendo este payload
la parte del cdédigo malicioso
que se encarga de culminar el
dafio final definido por el ciber-
delincuente, en el caso que nos
lleva, cifrar los datos del equi-
po, de ahi el englobar Wanna-
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Cry en la familia de virus del ti-
po “ransomware” o secuestra-
dores, ya que se pierde el con-
trol de los archivos, ya no son
accesibles por el usuario al ser
ilegibles.

Si el usuario quiere acceder a
sus datos, no podrd, estan en-
criptados; si quiere recuperar
su valiosa informacién, se le pi-
de un rescate de unos 300 eu-
ros en divisa virtual Bitcoins, a
cambio de la clave de desen-
criptacion.

Como cualquier tipo de se-
cuestro, jamas se debe pagar y
doblegarse al chantaje, no solo
porque se alienta a que se siga
realizando este tipo de practi-
cas, sino porque recibir la clave
de desencriptacién no es sino-
nimo de que esta vaya a funcio-
nar, ni garantia de que se vayan
a recuperar los datos.

Una pregunta que puede sur-
gir es; y si se tenia conocimien-
to de que existia esa vulnera-
bilidad épor qué no se imple-
mentaron las medidas de pro-
teccidon correspondientes? La
falta de actualizaciéon de los sis-
temas operativos y software de
terceros fabricantes no se debe
a capricho, sino a una medida
preventiva de seguridad, aun-
que parezca contradictorio tie-
ne su sentido. Microsoft, de
manera habitual, informa de las
vulnerabilidades de sus siste-
mas y publica las actualizacio-
nes correspondientes conoci-
das como “hotfix”, coloquial-
mente Ilamados parches de
seguridad, los cuales pueden
jugar una mala pasada a los
administradores de una red, ya
que aunque no sea lo normal,
ese parche no solo no puede

solucionar el problema para el
que ha sido destinado, sino que
ademds puede dafar otros
servicios.

La necesidad de implementar
una solucién urgente hace que,
desde Redmond, los ingenieros
de Microsoft no puedan tes-
tear con garantias suficientes
las actualizaciones de seguri-
dad, esa labor se hard a poste-
riori publicando los “Services
Packs”, lo que viene siendo una
recopilacion de “hotfix” ya tes-
teados con garantias.

Cualquier red informatica que
se precie e independientemen-
te del servicio que preste, no se
puede permitir el lujo de que
su sistema se venga abajo por
una mala solucién preventiva,
por lo que en muchos casos,
antes de implementar en la red
corporativa un parche de cual-
quier distribuidor de software,
éste es instalado y probado en
unos equipos controlados, para
una vez verificados, instalarlos
en el resto de ordenadores de
la red. Evidentemente en gran-
des redes informaticas como
puede ser el caso de Telefdnica,
este proceso de verificacion se
prolonga en algunas ocasiones
en exceso dado el volumen de
datos a comprobar.

De todos es sabido que la
seguridad total no existe y en el
mundo de la informatica no va
a ser una excepcién, motivo
por el cual estas empresas sue-
len tener un plan de contingen-
cia para que en caso de que su-
ceda una incidencia, la capaci-
dad de resiliencia sea minima,
hecho que demostré Telefdni-
ca.

Como cualquier tipo de
secuestro, jamds se debe
pagary doblegarse al
chantaje, no solo porque se
alienta a que se siga
realizando este tipo de
prdcticas, sino porque
recibir la clave de
desencriptacion no es
sindnimo de que esta vaya
a funcionar, ni garantia de
que se vayan a recuperar
los datos.
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¢Cémo se pard la propagacion
de WannaCry? Los creadores
de éste virus tenian previsto el
bloqueo de malware a través,
pero épor qué dejar un “boton
de autodestrucciéon”? Una vez
sale a la luz una vulnerabilidad,
ésta se intenta explotar al maxi-
mo por el ciberdelincuente ya
que una vez descubierta, em-
presas y usuarios se apresuran
en implementar las medidas de
proteccién  correspondientes.
Entonces ¢équé sentido tenia
dejar la posibilidad de bloquear
el virus?

pleando técnicas de ingenieria
inversa, logré frenar la propa-
gacion de WannaCry. Para ello
y, tras analizar el cédigo del vi-
rus, descubrié que este mal-
ware intentaba conectarse a un
dominio de Internet concreto,
dominio que al no estar creado
permitia seguir actuando a este
malware. Como resultado del
estudio, el analista decidio re-
gistrar dicho dominio y es esa
conexién correcta entre el virus
y el nombre de dominio lo que
permitié frenar su propaga-
cion. ¢Qué fin tenia dejar esa
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Rapidamente las casas de
antivirus, Microsoft y sobre to-
do el CERTSI (Centro de Res-
puesta ante Incidentes Ciberné-
ticos de Seguridad e Industria)
que opera bajo INCIBE (Institu-
to Nacional de Ciberseguridad)
y junto con la coordinacion del
CNPIC (Centro Nacional de In-
fraestructuras Criticas), publica-
ron los parches correspondien-
tes para proteger los equipos
no infectados, pero un joven
analista de malware conocido
como @MalwareTechBlog, em-

puerta abierta por parte del
ciberdelincuente?

Desde que comenzaron este
tipo de infecciones alla por el
ano 2011, han salido a luz di-
versas variantes de ransom-
ware, desde el Cryptoloker pa-
sando por Android Koler, hasta
el actual WannaCry, pudiendo
asegurar sin ningun género de
dudas, que a fecha de publica-
cion del presente hay nuevos
virus y variantes de ransom-
ware.
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Las primeras versiones se
camuflaban bajo la apariencia
de mensajes procedentes de
correos electrénicos de entida-
des publicas, como el mensaje
de Correos por el que informa-
ban de que se tenia una carta
certificada e invitaban a pinchar
sobre un enlace para recibir in-
formacién sobre la misma, en-
lace que al pincharle conllevaba
irremediablemente a la infec-
cién del equipo. O el famoso
“virus de la policia”, cuya fuen-
te de contagio eran los malos
habitos de navegacién de algu-
nos usuarios al visitar paginas
poco fiables y/o seguras, des-
cargas de software pirata, etc.
Una vez contaminado el equi-
po, se bloqueaba el acceso al
sistema operativo no permi-
tiendo el acceso mostrando una
pantalla simulando ser el Cuer-
po Nacional de Policia usando
la imagen corporativa del refe-
rido cuerpo policial, acusando
al usuario haber descargado
pornografia infantil, software
pirata o peliculas y musica, pi-
diendo un pago de 100 euros a
través de plataformas y pasa-
relas de pago como uKash o
Paysafecard para asi evitar la
acciéon penal. El que fuera una
cuantia minima y junto al hecho
de que saliera a la luz tal acto
que dafiaria la reputacién e
imagen de la victima, hacia que
un gran numero de usuarios
pagaran por el desbloqueo del
equipo, desbloqueo que nunca
llegaria y que conllevaba, en al-
gunos casos, a repetir el pagoy,
en otros, llamaban a Comisaria
qguejandose porque no se les
habia desbloqueado el equipo
tras haber pagado la multa. Es-

te tipo de “virus de la policia”
tuvo diversas variables, llegan-
do a fotografiar a través de la
webcam al usuario y mostran-
do su imagen en la pantalla,
para que no se tuviera ninguna
duda sobre la identidad del au-
tor y coaccionar aun mas a la
victima a realizar el pago.

Desde la Policia Nacional, se
informd en diversas ocasiones

y por distintos medios de éste

virus, asi como de la forma de
solucionar el secuestro del vi-
rus que no permitia acceder al =

sistema. Y como en otros deliéj‘

tos monetarios, hubo una cifra
negra de victimas dificil de
cuantificar.

Tiempo después y, por parte
de la Brigada de Investigacién
Tecnoldgica (BIT) del Cuerpo
Nacional de Policia, se procedid
a la desarticulacion de la célula
que operaba en Espafia para el
blanqueo de capitales proce-
dente de los pagos que genera-
ba el ransomware, y de la de-
tencion de un ciudadano ruso
en Dubai, creador del virus.

Posteriormente nacieron otras

versiones de este virus, esta
vez afectaba a las versiones de
Windows Server usadas en em-
presas, esta vez mas dafiino,
ahora permitia acceder al sis-
tema pero en contrapartida en-
criptaba los archivos de datos
de las sociedades mercantiles,
y dada la importancia de los
mismos, garantizaba en mas o
menos medida cobrar por el se-
cuestro de datos.

Pero, épor qué dejarlo ahi?,
surgieron nuevas variantes por
las que afectaban a versiones
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de usuario de sistemas opera-
tivos Microsoft, Windows XP,
Vista, 7,.. y como no, si un
smartphone es una extension
de un ordenador personal, tam-
bién hay virus que afectan a sis-
temas Android con la misma
finalidad; encriptar documen-
tos, fotografias, etc.

Tal es la cantidad de virus de
este tipo, que ya no llama la
atencioén el oir que a una perso-
na le han encriptado los datos
del mévil u ordenador, pero lla-
ma la atencién cuando las victi-
mas son grandes empresas.

Como la tendencia futura es
un aumento de virus del tipo
ransomware, es recomendable
tomar una serie de sencillas
medidas tanto preventivas co-
mo reactivas en caso de ser in-
fectado, lo dificil es habituarse
a las mismas y no dejarlas de
lado como si de una dieta se
tratara.

Tener los equipos actualiza-
dos con los ultimos parches de
seguridad del sistema operati-
vo.

Hay antivirus con herramien-
tas antiespia, antimalware, fire-
wall, etc. que facilitan estas la-
bores, pero no son del todo
tiles si no se tienen buenos
habitos de navegacién a la hora
de ver paginas webs o realizar
descargas, recordando que no
se debe abrir correos de origen
desconocido, mucho menos
pulsar sobre los enlaces que
puedan contener, ni abrir los
archivos adjuntos.

En caso de que el usuario ha-
ya sido infectado por algun tipo
de malware tendremos que re-

currir a las copias de seguridad,
copias de las que solo se acuer-
da uno cuando tiene proble-
mas, por lo que un buen con-
sejo es programarlas para que
se hagan de manera periddica.
Pero cuidado, de nada nos sirve
hacer los backups en un disco
externo y dejarlo conectado
siempre al ordenador, ya que
de hacer esto, también se cifra-
ran los datos de nuestra copia
de seguridad.

Si nuestro equipo ha sido
infectado y no disponemos de
copia de seguridad, solo nos
queda guardar nuestro disco
duro y esperar a que se pu-
bliguen los algoritmos de
desencriptado, evidentemente,
nunca hay que pagar al ciberex-
torsionador.

De forma periddica se publi-
can las claves de desencriptado
de los diversos virus del tipo
ransomware que operan cada
dia. Uno de estos casos, a
modo de ejemplo, es
www.nomoreransom.org,  un
proyecto de la policia holan-
desa desde donde facilitan la
posibilidad de recuperar nues-
tros datos cifrados de forma
gratuita, asi que solo serd cues-
tion de tiempo que implemen-
ten la solucién a WannaCry. B




