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I. INTRODUCCION

La diseminacién generalizada de
las tecnologias de informacién tan-
to en los lugares de trabajo como en
los mismos hogares aunada al incre-
mento en el uso de Internet y otras
redes de computadoras, ha creado
una nueva forma de conducir el co-
mercio y el mercado.

Se estdn sobrepasando las estruc-
turas organizativas antiguas y
erradicando las barreras entre divi-
siones de empresas, asi como las exis-
tentes entre las empresas y sus pro-
veedores y clientes.

El comercio electrénico es un
medio para hacer posible y soportar
tales cambios; permite que las em-
presas sean més eficientes y flexibles
en sus operaciones internas, traba-
jar mds estrechamente con sus pro-
veedores y dar mejor respuesta a las
necesidades de sus clientes.

El impacto del comercio electrd-
nico se dejara sentir tanto en las em-
presas como en la sociedad en gene-
ral y tal vez su implantacién va a
cambiar el modo de vida como en su
momento lo hicieron el automévil o
el teléfono.
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Sin embargo, en el mundo ané-
nimo del Internet, los clientes y los
vendedores deben enfrentarse a un
nuevo conjunto de amenazas como
son: accesos no autorizados, altera-
cién de datos, monitoreo por perso-
nas ajenas y negacion de servicios.
Todos estos peligros pueden tener
como principales consecuencias:
fraudes, interrupcion de servicios,
pérdida de ventas, robo de informa-
cién confidencial y la pérdida de con-
fianza de los clientes.

Una de las soluciones planteadas
para enfrentar estos problemas de-
pende del tipo de comercio electréni-
co que se trate, de empresa a empre-
sa o de cliente a empresa. En el caso
de comercio entre empresas, la alter-
nativa es el uso de IED (Intercambio
Electrénico de Datos) en donde las
partes interesadas ya han estableci-
do una relacién contractual e
intercambian mensajes sobre una red
segura. Esta relacion exige el acuerdo
de los participantes en la definicién y
orden de los campos, ya que la inte-
gracién de la informacién a la aplica-
cién especifica de cada socio seré de
forma automatica y sin manipulacién
humana, por esto se requiere la in-
formacién en un formato estdndar.

Pero es en el caso del comercio
entre cliente y empresa donde las
amenazas que se mencionaron cau-
san mds estragos, debido a que las
comunicaciones se llevan a cabo so-
bre la red mundial mas amplia e in-
segura del mundo: Internet, y casi

todos los negocios se realizan entre
“desconocidos” lo cual suma un ries-
go muy grande a la transaccién,

Por lo antes mencionado, este ar-
ticulo tiene como objetivo el mos-
trar aspectos generales de lo que es
el comercio electrénico, los protoco-
los de seguridad més comunes y
estandarizados para el manejo de
informacién confidencial, y las em-
presas certificadoras de servidores
seguros para esta actividad .

Se plantea el uso de estos certifi-
cados digitales como solucién a los
problemas de seguridad y se justifi-
can los esfuerzos que se estn llevan-
do a cabo en lo que respecta a mejo-
ramiento de la misma, para hacer que
el comercio electrénico sea una alter-
nativa confiable para hacer negocios.

I1. QUE ES EL COMERCIO
ELECTRONICO¢

Se puede definir al comercio elec-
trénico como: Cualquier tipo de
transaccién comercial en que las
partes interactidan virtualmente (a
través de medios electrénicos) en
lugar de realizar contactos directos.
Sin embargo, esta definicién es muy
amplia, ya que abarca desde los ca-
jeros automaticos hasta las transac-
ciones comerciales hechas en
Internet, y no capta el espiritu ac-
tual del comercio electrénico.

En este sentido, el comercio elec-
trénico (basado en Internet) abarca
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una amplia gama de actividades, in-
cluidos el acceso a informacién co-
mercial, el intercambio de bienes y
servicios por medios digitales, el su-
ministro en linea de contenidos
digitales, las transferencias electré-
nicas de fondos, el comercio electro-
nico de valores, el contacto en linea
con los fabricantes, la contratacién
puiblica, la mercadotecnia, los servi-
cios posventa directos al consumi-
dor, la certificacién de identidades y
transacciones y, en general, todo lo
relacionado a Internet con
implicaciones econémicas y comer-
ciales. Corresponde igualmente a
productos y servicios (de informa-
cién o servicios financieros y juridi-
cos), y tanto a actividades tradicio-
nales como la educacién, como en
nuevas actividades (centros comer-
ciales virtuales).

Se puede decir, entonces, que el
comercio electrénico consiste en
efectuar todas las operaciones inhe-
rentes al comercio convencional
como comprar, vender, solicitar pro-
ductos o servicios, etc., a través de
un medio electrénico. Es una herra-
mienta que ha impactado las activi-
dades econémicas en su conjunto, en
particular las relaciones y transaccio-
nes més frecuentes, vinculando los
distintos sectores de la industria y
los servicios.

El comercio electrénico no es un
suefio futurista, ya que estd ocu-
rriendo ahora, con algunas actuacio-
nes satisfactorias y bien implanta-
das. Tiene lugar en todo el mundo,
y aunque los Estados Unidos, Japén
y Europa estén liderando el camino,
el comercio electrénico es esencial-
mente global, tanto en concepto
como en ejecucion.

Se tienen registrados diversos es-
tudios interesantes en relacién al uso
del comercio electrénico, en particu-
lar hay uno que contemplé 386 en-

trevistas [Andersen Consulting,
1998] de las cuales se obtuvieron re-
sultados que indican que la mayoria
de los directivos encuentra grandes
ventajas con este tipo de comercio.
El 82% opina que en sus empresas
se hard un uso més amplio de éste
en pocos aios. A pesar de esto, s6lo
en un 39% de los casos el comercio
electrénico es parte significativa de
la forma actual de operar en estas
compaiiias; el otro factor que puede
afectar el desarrollo de esto es que
més de la mitad de los entrevistados
cree que la mejor actitud “ahora”
consiste en “esperar y ver como evo-
luciona” en sus respectivos merca-
dos.

Otros datos interesantes del es-
tudio son que el comercio electréni-
co aporta una mayor velocidad en las
transacciones (73%), que mejora la
gestion de la informacién (69%) y el
servicio al cliente(68%), ademds de
facilitar el acceso a los mercados
globales (63%); sin embargo, las li-
mitaciones de estos beneficios radi-
ca en la diferencia de acceso a la tec-
nologia, que es evidente entre pai-
ses desarrollados y no desarrollados.

La realidad del comercio electré-
nico se concreta en dos escenarios del
futuro: el dejarse guiar por la politi-
ca de “esperar y ver” que se resume
en una amenaza para la competiti-
vidad, pérdida de cuota de mercado
y de puestos de trabajo o aprovechar
la ventaja competitiva del comercio
electrénico, provocando de esta for-
ma el aumento de la competitividad,
la creaci6n de nuevas empresas y el
crecimiento del empleo.

Para aquellas empresas que ex-
ploten completamente su potencial,
el comercio electrénico ofrece la po-
sibilidad de cambios que modifiquen
radicalmente las expectativas de los
clientes y redefinan el mercado o
creen mercados nuevos,

III, TIPOS DE COMERCIO
ELECTRONICO

Entre los distintos tipos de co-
mercio electrénico que se realizan se
destacan los siguientes tres niveles
[Salté, 1999]:

* Empresa - Consumidor. El medio
de acceso que se utiliza es Internet.
Se refiere al comercio desarrollado
hacia el consumidor final. La em-
presa ofrece la gama de productos
con intencién de venta, que se res-
ponde por las intenciones de com-
pra y quedando el trimite de pago
de forma electrénica, aunque la
entrega de la gran mayoria de los
productos necesariamente es fisi-
ca. Los beneficios de este tipo de
comercio son muy grandes; el
cliente no tiene que moverse de su
casa, su capacidad de eleccion es
mayor, no necesita trasladarse a
los lugares de compra para buscar
distintas opciones y elegir las més
convenientes, ademds de la facili-
dad de compra con el simple nu-
mero de la tarjeta de crédito y es-
perar la entrega de los productos
adquiridos en su propio domicilio.

Por otro lado, los riesgos existen-
tes en esta forma de comercio se
deben a la carencia de costumbre
por parte del consumidor y la fal-
ta de una cultura econémica que
posibilite la masificacién. Tam-
bién es posible que el tiempo de
espera del producto por falta de
planeacién logistica del proveedor
se haga muy espaciada de la fecha
de compra. A pesar de lo anterior,
sus perspectivas de desarrollo son
alentadoras.

Empresa - Empresa: En este caso,
los mecanismos deben ser ms pre-
cisos y seguros. El medio utiliza-
does el Intercambio Electrénico de
Datos (IED), mediante el cual se
transmite informacién estructu-
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rada de computadora a computa-
dora con el fin de que el emisor y
el receptor cuenten con informa-
cién uniforme y la puedan proce-
sar sin necesidad de papel ni cap-
turas reiterativas. Se da principal-
mente para satisfacer la demanda
de insumos, materias primas,
transporte, almacenaje y otros ser-
vicios de uso productivo.

Existen una multitud de transac-
ciones que se pueden hacer me-
diante IDE con base en estdndares
previamente acordados entre am-
bas partes y que funcionan en el
mundo. IDE se integra a los siste-
mas de cémputo independiente-
mente de las plataformas técnicas
y permiten el resurtido y la pro-
duccién, ademés del pago en estre-
cho contacto con las instituciones
financieras, la fecha, el lugar de en-
trega, etc. El Intercambio de Da-
tos Electrénico es una forma de
simplificacién de las relaciones co-
merciales que reduce sustancial-
mente los costos, disminuye erro-
res humanos en recaptura, el gas-
to en papel, permite la recepcion
puntual de los productos y la pro-
duccién precisa sin mantener
grandes inventarios.

* Instancias gubernamentales: Uti-
lizan como medio de comunica-
cién Internet por los particulares
requerimientos de las licitaciones
y registro de participantes, ademds
del pago de bienes y servicios que
proporciona el gobierno, las com-
pras gubernamentales, el pago y el
trdmite de asuntos relacionados
con los impuestos, etcétera.

Las empresas que participan del
Comercio Electrénico se pueden
agrupar en tres mecanismos bési-
cos [Saltd, 1999]:

* Catélogos Electrénicos: son una
especie de escaparates virtuales.

Una empresa que estd interesada
en comercializar bienes o servicios,
monta los mismos en un medio
electrénico, que sea accesible a la
comunidad a la que desea llegar.

* Subastas: Se sigue el principio del
intercambio de valores bursétiles.
Se establecen las condiciones de
compra de un producto y se lo lle-
va el mejor postor. Representan un
mecanismo de mercado que apro-
vecha las oportunidades de los
medios de electrénicos de comu-
nicacién entre proveedores y clien-
tes. Es un sistema de mercado en
tiempo real.

Licitaciones: Estas tienen que ver
con actividades de adquisicién de
productos o servicios por parte del
gobierno, pero aprovechando los
medios electrénicos para la
agilizacién de procesos.

IV. SEGURIDAD EN EL MANE]JO
DE LA INFORMACION

El objetivo de la seguridad en
computadoras es prevenir que los
invasores logren objetivos a través de
accesos no autorizados o el uso no
autorizado de computadoras y redes.

Existen tres categorias de seguri-
dad: confidencialidad, integridad y
disponibilidad. La confidencialidad
requiere que la informacién sea ac-
cesible sélo a aquellos autorizados
para esto; la integridad requiere que
la informacién permanezca sin alte-
raciones por accidentes o intentos
maliciosos, y la disponibilidad signi-
fica que los sistemas de cémputo per-
manezcan trabajando sin degrada-
cién de acceso y proveyendo recur-
sos a los usuarios autorizados cuan-
do se requiera. [Howard, 1997]

Los recursos que se quieren pro-
teger son los procesos (programas en

ejecucion), los archivos (colecciones
de registros o datos) y los datos en
trénsito (paquetes de datos que se
transmiten a través de una red).

En nuestro caso de estudio (co-
mercio electrénico), el elemento que
ha llegado a crear més desconfian-
za, es la seguridad en el manejo de
informacién confidencial (transmi-
sién y almacenaje) de las transaccio-
nes que se realizan electrénicamente,
aclarando que es un aspecto en el que
se ha avanzado mucho en los dlti-
mos afos y que serd mas confiable
conforme se extienda esta forma de
comercio.

Actualmente, los clientes y las
empresas deben enfrentar algunas
amenazas cuando hacen negocios a
través Internet y las més comunes
son [Netscape, 1999):

* Accesos sin autorizacién: Alguien
hace un acceso 0 un mal uso de un
sistema de cémputo para intercep-
tar informacién y robar datos de-
licados.

* Alteracién de datos: En el conte-
nido de una transaccién comercial
se modifican datos como: nombre,
nuimero de tarjeta de crédito, mon-
to de la transaccién, etc. y éstos
son alterados durante su transmi-
sion.

Acciones de repudio: Una de las
partes interesadas en la actividad
comercial niega que la transaccién
ocurrié o que fue autorizada.

* Acciones de monitoreo: Se da al
romper mecanismos de seguridad
en las redes de computadoras (sin
autorizacién) y monitorear la in-
formacién confidencial que est4
siendo transmitida.

* Negacién de servicios: Un usuario
sin permisos o privilegios suficien- 43
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tes apaga servidores o niega el ac-
ceso a los visitantes.

Las amenazas mencionadas re-
presentan un obstaculo para el de-
sarrollo del comercio electrénico en
algunos paises, y como se puede ver,
gran parte de estos problemas tienen
que ver con el manejo de informa-
cién confidencial en las transaccio-
nes. Por esto se han dedicado esfuer-
zos en el planteamiento de nuevas
soluciones que permitan eliminar los
efectos de estos problemas y asi, tan-
to empresas como clientes puedan
concentrarse en obtener los mayo-
res beneficios que este tipo de comer-
cio les ofrece.

V. PROTOCOLOS DE SEGURI-
DAD.

Un nimero considerable de dife-
rentes protocolos de seguridad se
han introducido con el fin de esta-
blecer “canales seguros” de comuni-
cacion sobre redes abiertas como lo
es Internet, para que de esta forma,
las partes interesadas en realizar una
transaccién en la que se maneje in-
formacién confidencial puedan “ser
inmunes” a los ataques de terceros.

Cada uno de los protocolos que
resume la tabla 1 tiene una aplica-
cién especifica y actualmente sélo
SET (Secure Electronic Transac-
tions) y SSL (Secure Sockets Layer
& Transport Layer Security) son los
que se han implantado para efectos
de proporcionar esquemas de segu-
ridad para las partes interesadas en
realizar comercio electrénico.

Técnicamente, no hay similitu-
des entre SET y SSIL, exceptuando
que ambos hacen uso de la cripto-
grafia de llave publica de RSA Data
Security Inc. (empresa dedicada a la
construccion, disefio de soluciones

44 de seguridad para las tecnologias de
informacién, telecomunicaciones,

CDPC
(Cellular Digital Packet Data)

Este es un esténdar disefiado que permite
a los clientes el envio de datos de computadora
sobre las existentes redes celulares.

DNSSEC
(Domain Name System
Security Extensions)

Es un protocolo para la distribucion segu-
ra de servicios de nombres como hostname y
direcciones IP.

DOCSIS
(Data Over Cable Service
Interface Specification)

Este estandariza el cable médem para la
transmision segura de datos con proteccion
hacia la negacién y robo de servicios, asi como
la proteccién de la privacidad de los clientes.

IEEE 802.11

Es un protocolo estdndar para la seguridad de
redes de drea local del tipo inalimbricas.

1PSec
(IP Security Protocol)

Es un estdndar para los servicios de autentica-
cién basada en servicios de: criptografia, inte-
gridad y confidencialidad en la capa de
datagramas de IP.

PPTP
(Point-to-Point Tunneling
Protocol)

Este estandar es usado para crear comuni-
caciones entre redes virtuales privadas a través
de Internet bajo la tecnologia de protocolos en
“Conductos”; trabaja en la capa de datagramas
de IP. L

SET
(Secure Electronic Transactions)

Estandariza las transacciones seguras con tar-
jetas de crédito a través de Internet.

S/MIME

(Secure MIME) Carantiza la transmisién segura, almacenaje,
autenticacién y retransmision de informacién
secreta en la capa de aplicaciones.

SSH

(Secure Shell) Este protocolo permite a los usuarios accesos
remotos seguros de computadora a computa-
dora a través de una red.

SSL & TLS

(Secure Sockets Layer Habilita un “canal seguro” entre dos apli-

& Transport Layer Security) caciones para la transmisi6n segura de datos y

la autenticacién mutua.

Tabla 1. Protocolos de Seguridad [RSA, 1999)
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servicios financieros e industrias del
entretenimiento). Pero atin asi, RSA
les permite alcanzar distintos obje-
tivos de seguridad.

VL. SSL (SECURE SOCKETS
LAYER)

El protocolo SSL fue desarrolla-
do por Netscape Communications
Corporation para proporcionar segu-
ridad y privacidad sobre Internet. El
protocolo proporciona encriptacion
de datos, autentificacién del servi-
dor, integridad de mensajes y auten-
tificacién opcional de clientes para
conexiones TCP/IP. SSL esta dispo-
nible en la mayoria de los navegado-
res y servidores WEB, y al instalar
un certificado digital habilita las ca-
pacidades del protocolo.

SSL es una aplicacién indepen-
diente, permitiendo que otros pro-
tocolos como HT TP y Telnet sean
montados sobre él de manera trans-
parente.

El protocolo SSL es insertado en-
tre el protocolo TCP y al protocolo
de aplicacién. SSL opera en 2 fases.
En la segunda fase los datos son
encriptados usando un algoritmo y
llaves escogidas en la primer fase.
Actualmente Netscape usa el algo-
ritmo RC4 que es un algoritmo de
encriptacién inventado por RSA
Data Security Inc. para la
encriptacién de datos. De cualquier
forma, SSL soporta un rango de otros
algoritmos de encriptacién incluyen-
do DES (Data Encryption System
desarrollado por el gobierno de los
Estados Unidos).

SSL esta disponible en dos ver-
siones: la de 40 bits y la de 138 bits;
esto se refiere a la longitud de la lla-
ve de sesién encriptada, la cual es
generada para cada transaccion, En-
tre més larga sea la llave es mds di-

ficil romper el cédigo de encrip-
tacion.

La mayoria de los navegadores
soportan sesiones SSL de 40 bits; y
los més recientes navegadores, per-
miten a los usuarios transacciones
en sesiones encriptadas de 128 bits.

VIL SET (SECURE ELECTRONIC
TRANSACTIONS)

El protocolo SET (Secure
Electronic Transactions) es un con-
junto de normas de seguridad,
encriptadas, que constituyen una
forma esténdar para la realizacion de
transacciones de pago a través de
Internet.

El protocolo SET autentifica a los
titulares de las tarjetas de crédito, los
comerciantes y los bancos, Garanti-
za la confidencialidad de la informa-
cién de pago y asegura que los men-
sajes no ser&n manipulados.

Este protocolo fue desarrollado
en 1996 por Visa, Master Card y em-
presas como I[BM, Microsoft,
Netscape, RSA, Verisign, entre otras
para:

* Proteger el sistema de tarjetas de
crédito utilizadas en Internet.

* Generar en la mente del consumi-
dor una opinién de confianza res-
pecto al nuevo concepto de
Internet como mercado.

* Descubrir y aplicar nuevas tran-
sacciones financieras seguras para
este nuevo canal,

La especificacién SET estd divi-
dida en 3 libros [SETCO, 1999]:

+ La descripcion del negocio, que da
una vista general del proceso.

* La guia del programador, que des-

cribe los mensajes, campos y el
apropiado perfil del procesa-
miento.

* Ladefinicién formal del protocolo
que proporciona la més rigurosa
descripcién de los mensajes y cam-
pos de SET.

Si se encuentra alguna discrepan-
ciaentre la definicién formal del pro-
tocolo y los otros libros, la definicién
formal del protocolo debe ser segui-
da.

La implantacién del protocolo
SET aporta una serie de beneficios
de cardcter inmediato:

* Autentifica los titulares de las tar-
jetas de crédito, los comerciantes
y los bancos que intervienen en las
operaciones comerciales por
Internet.

e Garantiza la mixima confidencia-
lidad de la informacién del pago.

* Asegura que los mensajes financie-
ros no serdn manipulados dentro
del circuito del proceso del pago.

* Proporciona interoperabilidad en-
tre distintas plataformas de
hardware y software.

Evitando con esto:

* El pago de compras con tarjetas de
crédito no autorizadas.

* El robo de informacién financiera
del comprador.

Las instituciones financieras ta-
les como: American Express
Company, JCB Company Limited,
MasterCard International, Nippon
Shinpan Company Limited, PBS
International A/S/Dankort y Visa
International, emiten certificados
SET para vendedores y para posee-
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dores de tarjetas de crédito [SETCO,
1999).

VIIL.LOS CERTIFICADOS DIGI-
TALES Y LAS AUTORIDA-
DES CERTIFICADORAS

Los certificados digitales son una
clase de archivos electrénicos que ac-
tiian como un tipo de pasaporte en
linea. Son proporcionados por una
autoridad certificadora confiable, la
cual verifica la identidad del posee-
dor del certificado. [Netscape, 1999]

Los certificados digitales hacen
dos cosas:

* Autentifican que el poseedor (per-
sonas, sitios web e incluso recur-
sos de la red) es verdaderamente
quien dice ser.

* Protegen los datos intercambiados
en linea de robos y alteraciones.

Las autoridades certificadoras
son los equivalentes digitales de las
oficinas de pasaportes. Emiten cer-
tificados y validan la identidad y
autoridad de los poseedores.
[Netscape, 1999]

Una empresa que guiere comen-
zar a vender en Internet necesita,
entre otras cosas, instalar y configu-
rar un servidor seguro, Como conse-
cuencia de este proceso, la empresa
obtendr4 su par exclusivo de claves
(publica y privada), que empleara
para cifrar sus comunicaciones segu-
ras.

Una vez generadas sus claves, el
servidor necesita ser certificado
como servidor seguro, es decir, se
requiere que una tercera parte fiable
verifique la implementacién que ese
servidor concreto hace del protoco-
lo de seguridad, y avale digitalmente
la autenticidad de la relacién entre

ese servidor seguro (con sus claves)
y laempresa que lo posee. Las terce-
ras partes encargadas de otorgar cer-
tificados digitales se conocen como
autoridades de certificacién. Una de
las mas aceptadas a nivel mundial es
Verisign.

También los clientes necesitan
certificados para intercambiar infor-
macién cifrada y autentificada con
los servidores seguros. Los navega-
dores de Internet traen incorporadas
de serie las llaves publicas raiz (o cer-
tificados) de las principales autori-
dades certificadoras. De esta forma,
cuando un usuario visita un servi-
dor seguro acreditado por Verisign,
el navegador puede iniciar con él un
intercambio cifrado, pues dispone de
las claves necesarias y reconoce a
Verisign como una autoridad de cer-
tificacién vélida.

No obstante, los navegadores
proporcionan al usuario control ab-
soluto para decidir qué certificados
considera fables y cuéles no; es de-
cir, para retirar alguno de los exis-
tentes, actualizarlo o afiadir alguno
nuevo.

Ademas de incorporar claves pu-
blicas de autoridades de certificacién,
se puede solicitar e incorporar al
navegador, certificados de cliente (o
usuario), de mayor o menor nivel,
para que se acredite al usuario ante
determinados servidores que requie-
ren su identificacién, algo que serd
imperativo si se implanta SET.
Verisign permite obtener uno de es-
tos certificados, de mayor o menor
nivel (estos ltimos suelen ser ade-
mds gratuitos).

Los certificados digitales tienen
fecha de caducidad, por lo que si se
utiliza una versién antigua de un
programa navegador, es probable
que los certificados que incorpore
estén ya caducados. En este caso, se

deben incorporar nuevos certificados
o actualizar el navegador completo.

IX. CONCLUSIONES

El comercio electrénico es tecno-
logia para el cambio. Las empresas
que lo miren como un “afnadido” a
su forma habitual de hacer negocios,
obtendrin beneficios limitados, sien-
do el mayor beneficio para aquellas
que sean capaces de cambiar su or-
ganizacion y sus procesos comercia-
les para explotar completamente las
oportunidades ofrecidas por el co-
mercio electrénico.

En la medida que el sistema co-
mercial electrénico se robustezca
serd més seguro este mundo virtual,
se reducirdn los tiempos de entrega,
los canales de distribucién serdn mds
eficaces, se ampliaré la capacidad de
satisfacer los pedidos con precisién
y el proceso de produccion serd mds
eficiente al abrir cauces a la
automati-zacién de los procesos;
todo esto fundado en la eficiencia
tecnoldgica.

Mucha gente se muestra escép-
tica a la proliferacion del comercio
electrénico en México, esto debido
a los efectos que causan las
devaluaciones en las tasas de inte-
rés. Esto se refiere a que si el contar
con una tarjeta de crédito conven-
cional para comprar en [nternet es
cada vez mas dificil, se va a restrin-
gir el poder de compra a un sector
mds reducido. Sin embargo, pode-
mos ver las estrategias que empre-
sas similares han adoptado ante este
problema como son pago con dep6-
sito en cuenta, pago al entregar, o
entrega y pago en bodega. Lo ante-
rior tiene sus inconvenientes pero
son soluciones sélo temporales para
la entrada de mejores opciones de

pago.



Hacer un comercio electrénico
seguro se dard en la medida que las
propias empresas y personas que lo
administran evolucionen sus propios
procesos y modifiquen esa cultura
del papel en la que estd basada nues-
tra cultura, mds que propiamente
por la inseguridad de las transaccio-
nes comerciales.

En este momento especialistas y
organismos como el Comité EDI
México, el Banco de México, la
AMECE, la UNCITRAL, entre otros,
estdn trabajando en todos los temas
para resolver problemas juridicos y
validar las tecnologias més adecua-
das que permitirdn el desarrollo de
un comercio electrénico seguro en
nuestro pais.

Por lo anterior, se puede comen-
tar que los esfuerzos a todos los ni-
veles nacionales e internacionales
por lograr salvar problemas de segu-
ridad y estandarizacién de procesos,
deberan aunarse a cambios de acti-
tudes y cultura hacia esta nueva for-
ma de hacer negocios, ya que la tec-
nologia por si sola, no es suficiente .
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