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Resumen

Este capitulo se inicia mostrando las nuevas amenazas que han surgido con-
tra el sistema de sectores estratégicos, tratando, asimismo, la colaboracion
entre las empresas privadas y los organismos publicos para su proteccion.
Como ejemplos de estas amenazas se estudian los ciberataques Blackener-
gy, que consiguid dejar sin electricidad a una poblacién de 1,5 millones de
habitantes, y Stuxnet, primer ciberataque que de forma masiva consiguid la
destruccidn fisica de su objetivo.

El contenido de este trabajo estd basado en la intensa colaboraciéon que el
CNPIC (Centro Nacional para la Proteccidn de las Infraestructuras Criticas) y
Endesa han desarrollado, en el marco de la proteccion de las infraestructu-
ras criticas, durante los ultimos anos, aprovechando asi la experiencia ad-
quirida en el tratamiento conjunto de las ciberamenazas. Actualmente, las
herramientas que el CNPIC, en colaboracion con el INCIBE, pone al servicio de
las organizaciones que proveen servicios esenciales son: apoyo frente a in-
cidentes, equipo de respuesta a incidentes cibernéticos (CERTSI_), servicios
de alerta temprana, planificacion y desarrollo de ciberejercicios y acuerdos
de colaboracién. Al mismo tiempo, la Oficina de Coordinacién Cibernética del
Ministerio del Interior ejerce la tarea de llevar a cabo la coordinacion ope-
rativa entre los elementos tecnoldgicos ya reflejados y las capacidades de
investigacion y de persecucion del delito propias de las Fuerzas y Cuerpos
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de Seguridad del Estado, constituidas por las unidades tecnoldgicas de la
Guardia Civil y de la Policia Nacional.

Para finalizar este capitulo, se da cuenta de distintas herramientas previs-
tas para continuar potenciando la colaboracién publico-privada que tan sa-
tisfactorios resultados estan dando para mejorar la seguridad de nuestros
servicios esenciales.

Palabras clave

Ciberataque, amenaza, stuxnet, blackenergy, normativa, colaboracién publi-
co-privada, CERT (equipo de respuesta a emergencias informaticas), infraes-
tructuras criticas, servicios esenciales, planificacion.

Abstract

This chapter begins by describing the latest threats that have emerged
against the system of strategic sectors. It is also highlighted the need of
seeking cooperation among all actors and building a robust public-private
partnership scheme. Some examples of these new threats are BlackEnergy,
which managed to leave without electricity a population of 1.5 million, and
not so recently, Stuxnet, first known cyberattack which achieved a massively
physical destruction of its target.

The content of this work is based on the intensive collaboration developed in
the last few years between CNPIC (National Centre for the Protection of Cri-
tical Infrastructure) and Endesa, taking advantage of the experience already
acquired in the joint treatment of cyberthreats.

Currently, the tools that the CNPIC, in collaboration with the INCIBE, makes
available to those organizations that provide essential services include: su-
pport against incidents, a devoted cyberincidents response team (CERTSL),
early warning services, planning and development ciberexercises, and non
diclosure agreements for information sharing. At the same time, the Cyber
Coordination Office, of the Ministry of the Interior, is entitled to carry out
operational coordination between all these actors and the Law Enforcement
Agencies, whose capabilities of investigation and crime pursuit are provided
by the technological units of the Civil Guard and the National Police.

Finally, this chapter ends accounting for a number of tools that could be use-
ful to further enhance the public-private partnership.

Keywords
Cyberattack, threat, stuxnet, blackenergy, regulation, public-private partner-

ship, CERT (computer emergency response team), critical infrastructures,
essential services, planification.
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Introduccion

Tras los ultimos ciberataques conocidos contra los servicios esenciales de
diferentes paises de nuestro entorno, con distintos grados de afeccién sobre
los que se conocen como infraestructuras criticas y sus redes de comunica-
ciones, cabe, en buena ldgica, hacerse la pregunta de cdmo de resistente y
adaptable es la sociedad moderna e hipertecnificada de hoy a, por ejemplo,
la dependencia del suministro de energia, agua o medios de pago.

Si una gran ciudad, o una extensa zona de un territorio cualquiera, sufriese
un ciberataque, dirigido por otro Estado o por terroristas, que lograse even-
tualmente una caida del servicio eléctrico, del transporte publico o de las
telecomunicaciones durante, digamos, veinticuatro horas jcémo responde-
ria la poblacidn?, jcdmo responderian los mercados?, jcdmo responderian
nuestros sistemas de emergencia?, jcudndo se restituirian los servicios?, es
mas, ;a qué otros servicios podria arrastrar un posible «efecto dominé»?y,
sobre todo jcudles serian sus consecuencias?

Preguntas como estas podrian repetirse ad eternum pero lo que parece claro
es que nuestra sociedad, la sociedad postmoderna, no solo no estd aun pre-
parada, sino que ni siquiera contempla un posible fallo generalizado de los
servicios esenciales sobre los que pivotan nuestra vida econdmica, politica,
social y nuestra propia supervivencia como individuos. Esto mismo es lo que
ha convertido a los servicios esenciales y a las infraestructuras criticas que
los sustentan en un objetivo de primer nivel y es lo que ha provocado que las
naciones modernas se hayan puesto manos a la obra para proteger estos ac-
tivos que suponen la columna vertebral del mismisimo estado del bienestar.

El estudio de los ataques realizados contra infraestructuras estratégicas nos
sirve para confirmar que una empresa privada no puede defenderse por si mis-
ma de ataques cada vez mas sofisticados y agresivos. La desproporcion entre
los medios con los que cuenta el atacante y el defensor hace que solo sea cues-
tion de tiempo el que aquel consiga el objetivo planteado. Por otra parte, el pa-
radigma de la globalizacién ha hecho posible que, por primera vez en la historia
de la humanidad, las grandes amenazas contra los Estados no tengan por qué
provenir de otros Estados, sino que han entrado en juego otra serie de actores
cuyas capacidades pueden poner en jaque o desestabilizar paises enteros. De
la misma manera, la participacién del sector privado en la seguridad nacional,
dados los recursos y la informacidn que maneja, no es ya un factor meramente
deseable sino que se ha convertido en una verdadera necesidad.

La colaboracidn publico-privada viene a dar algunas de las claves y también
algunas de las herramientas apropiadas para que las empresas privadas y
los propios Estados puedan defenderse con mayores garantias contra estas
amenazas de nuevo cufo.

En Espana esta colaboracién es ya un hecho, sin perjuicio de que ain queda
mucho camino por recorrer. Varios de los sectores estratégicos de nuestro
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pais, si bien es verdad que en diferentes escenarios de madurez, trabajan
de forma coordinada y regular con el Centro Nacional para la Proteccion de
las Infraestructuras Criticas y, a través de este, con el CERT de Seguridad e
Industria (CERTSI_) en la proteccidn de los sistemas informaticos que dan
soporte a las infraestructuras criticas del pais. Muestra objetiva de ello es
gue, tan solo en la primera mitad de 2016, este CERT habia trabajado ya so-
bre doscientos sesenta y dos incidentes reportados sobre activos criticos de
nuestro pais. Mas del doble que en todo 2015 (ciento treinta y cuatro). Y mas
del cuadruple que en todo 2014 (sesenta y tres)'.

Comoindicaba en el parrafo anterior, el trabajo que el CNPIC viene realizando
contempla varios escenarios de madurez. Uno de los mas satisfactorios, en
cuanto a los resultados y en cuanto a la obtencién de la sinergia necesaria,
viene llevdndose a cabo con el sector eléctrico espanol, de los que ENDESA,
qgue ha tenido a bien colaborar con nosotros en este articulo, es uno de sus
mejores representantes. EL camino recorrido por el momento en este mode-
lo de colaboracidn publico-privada es un posible caso de éxito que estamos
intentando replicar en muchos otros proyectos que ahora estamos iniciando.

Un poco de historia

Con el inicio del siglo XXI aparece una nueva tipologia de ciberataques muy
sofisticados, llevados a cabo por grupos organizados apoyados por Estados
o directamente por esos Estados. El objetivo inicial era robar informacion
estratégica que sirva a los intereses del atacante. Con el tiempo, ese objetivo
inicial se amplia a otros mas ambiciosos como el bloqueo de servicios publi-
cos o la toma de control de sistemas industriales, que permitan manejar en
remoto infraestructuras estratégicas para el funcionamiento del pais.

Este tipo de ataques suponen un nuevo tipo de amenaza llamada APT (Ad-
vanced Persistent Threat o Amenaza Persistente Avanzada). Las amenazas
persistentes avanzadas? suelen manifestarse como un malware (software
malicioso) en el que se invierten millones de ddlares, que persigue obje-
tivos muy concretos, tras el que, en un buen nimero de casos, se pueden
encontrar Estados u organizaciones terroristas o criminales y que esta es-
pecialmente disenado para mantenerse oculto en el sistema atacado y que
aprovechan vulnerabilidades de software desconocidas hasta ese momento
0 usan técnicas de ingenieria social muy concretas con las que infectar al
personal de la empresa objetivo.

En este tipo de amenazas, las medidas de seguridad habituales no son efec-
tivas ya que el malware se ha disenado para que las herramientas de segu-

' Fuente: CERTSI_. Informe Situacion Ciberseguridad. Septiembre de 2016.
2 Fuente: CNPIC. Ciberdelicuencia, ciberterrorismo, y proteccion de infraestructuras criticas.
Documento PIC_8_1.pdf
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ridad no las detecten y por lo tanto no actle contra él. Los sistemas de segu-
ridad utilizados actualmente en las empresas como antivirus, IPS (Sistemas
de Proteccion de intrusiones) o firewalls (cortafuegos), basan la deteccidn
de malware en el uso de bases de datos de firmas de malware conocido. Es
decir, de software que sabemos que es malicioso. Pero si es la primera vez
que se usa este software los sistemas de seguridad no lo detectaran. Esto
provoca la dificultad para identificar el malware y por lo tanto para tratarlo
de forma eficaz.

Actualmente, los sistemas informaticos ocupan un lugar central en nuestra
vida, dando soporte a multitud de procesos industriales, procesos ligados a
nuestra actividad econémica y social, como los ligados a la energia, el agua
o el transporte. Como activos importantes de un pais, dentro de un conflic-
to internacional, estos sistemas se han convertido en objetivos atacables
y, por supuesto, en potenciales objetivos terroristas. El concepto de guerra
informatica o ciberguerra hace referencia al desplazamiento de un conflicto
que toma el ciberespacio y las tecnologias de la informaciéon como campo
de operaciones. Podemos definir la guerra cibernética como «el conjunto de
acciones llevadas a cabo por un Estado para penetrar en los ordenadores o
en las redes de otro pais con la finalidad de causar prejuicio o alteracidn».

La ciberguerra ya ha sido empleada en diversos conflictos, tanto en ofensi-
vas militares de un pais contra otro como de un grupo terrorista en contra
de un gobierno.

Estos son algunos de los ataques mas importantes que se han realizado en
los dltimos anos:

— BlackEnergy, Ucrania 2015. Este malware de tipo «troyano», programa
malicioso que permanece oculto en el equipo infectado y ofrece al ata-
cante acceso remoto al mismo, infectdé a varias companias eléctricas
ucranianas y provoc6 apagones de varias horas en la ciudad ucraniana
de Ivano-Frankivsk.

— Stuxnet, Irdn 2010. Stuxnet es un el primer gusano (software malicioso
que se duplica a si mismo) conocido dedicado a espiar y manipular sis-
temas industriales. El ataque tuvo como objetivo los sistemas de cen-
trifugado de las plantas de enriquecimiento de uranio de Iran, logrando
retrasar el programa nuclear irani durante al menos dos anos.

— Ciberataque a Estonia, 2007. El traslado en Tallin del Soldado de Bronce, mo-
numento a los soviéticos caidos durante la Il Guerra Mundial, provocé un ci-
berataque el 27 abril de 2007 que consiguio bloquear el acceso a sitios web
de organizaciones publicas y privadas de Estonia, incluidos el Parlamento,
bancos, ministerios y periddicos. En el momento algido de los ataques, los
teléfonos moviles y las tarjetas bancarias dejaron de funcionar.

— Titan Rain, EEUU 2003. «Titan Rain» fue el nombre en clave que se le
asigno a una serie de ataques coordinados sobre sistemas de informa-
cion de Estados Unidos llevados a cabo desde 2003 hasta 2006, con posi-


https://es.wikipedia.org/wiki/Ciberespacio
https://es.wikipedia.org/wiki/Tecnolog%C3%ADa
https://es.wikipedia.org/wiki/Informaci%C3%B3n
https://es.wikipedia.org/wiki/Teatro_de_operaciones
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ble origen en China. Los atacantes lograron acceso a las redes corporati-
vas de empresas que gestionaban informacién sensible, como Lockheed
Martin, Redstone Arsenal y la NASA, entre otros.

En este tipo de ataques debemos tener en cuenta que las medidas de segu-
ridad habituales no son suficientes. La amenaza ha cambiado, el atacante
estd muy preparado y cuenta con el personal y los recursos adecuados
para atacar cualquier sistema. Tradicionalmente, las empresas trabajan
en un perimetro de seguridad donde se mantienen seguros sus equipos in-
formaticos, utilizando programas de formacion y concienciacion para que
su personal sepa actuar frente a las nuevas amenazas. Sin embargo, esto
no es suficiente, hoy en dia es necesaria la existencia en las empresas de
equipos de respuesta especializados en la prevencion y gestion de este
tipo de incidentes. Estos equipos especializados deben trabajar junto a los
CERT (Computer Emergency Response Team) nacionales en el tratamiento
de los ataques y en mantener informacidn actualizada de las amenazas
y ataques que puedan afectar a su sector. La informacion obtenida deben
transmitirla dentro de sus organizaciones a las distintas areas afectadas
y muy especialmente a aquellas que proporcionan los servicios esenciales
a la sociedad, de la forma mas 4gil posible, estableciéndose una relacién
de confianza que permita el trabajo conjunto y transparente frente a cual-
quier amenaza entre el CERT y los equipos especializados existentes en
las empresas.

Para entender mejor estas amenazas vamos a profundizar en estos casos
por su caracter de referente en este tipo de ataques.

BlackEnergy

En 2013 se inici6 un conflicto entre Ucrania y Rusia provocado por el acerca-
miento de la primera a la Unién Europea. Como consecuencia de este conflic-
to, la peninsula de Crimea, con una poblaciéon mayoritariamente prorusa, se
independizé de Ucrania para adherirse a la Federacién Rusa.

Enmarcado en este conflicto se produce el ciberataque BlackEnergy, ejecu-
tado el 23 de diciembre de 2015, con el objetivo de sabotear los sistemas de
control de infraestructuras publicas ucranianas. En él varias distribuidoras
eléctricas fueron comprometidas por el troyano BlackEnergy dejando a los
hogares de la region ucraniana de Ivano-Frankvisk (con una poblacién de
alrededor de 1,5 millones de habitantes) sin electricidad.

Sin embargo, este no ha sido el Unico caso de ataque ocurrido a sistemas de
control en Ucrania ya que a comienzos de 2016 se produjo un ataque a los
sistemas informaticos del aeropuerto de Kiev con la intencién de provocar el
caos y el desconcierto tras la afeccion del servicio aéreo. Las noticias coin-
ciden en que el malware detectado es similar a BlackEnergy, aunque en este
caso se detectd en sus estados iniciales y pudo ser eliminado sin tener con-
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secuencias. En noviembre de 2015 también se produjo otro ataque a cade-
nas de televisién y medios con caracteristicas similares a los descritos.

BlackEnergy es un troyano, programa malicioso que se presenta al usuario
como un programa aparentemente legitimo e inofensivo, pero que, al ejecu-
tarlo, le brinda a un atacante acceso remoto al equipo infectado. El objetivo
del programa es, obviamente, poder controlar en remoto el equipo infectado.

La via de infeccidn utilizada en el caso que nos ocupa fue el envio de correos
electrénicos con documentos adjuntos infectados, suplantando al emisor.
Estos correos se enviaban a personas seleccionadas de las companias eléc-
tricas afectadas.

El vector de ataque utilizado para la infeccidn es la explotacién de vulnerabi-
lidades de los programas Microsoft Word, Excel y Powerpoint.

El funcionamiento de BlackEnergy® puede resumirse en tres funciones:

— Comunicacién con el servidor de comando y control que lo dirigira. Es
una de las primeras acciones que intenta realizar BlackEnergy para, a
continuacion, poder descargarse nuevos componentes y llevarse la in-
formacion sustraida.

— Escaneos de red que buscan generalmente servicios abiertos relacio-
nados con protocolos del sector de la energia como ICCP o IEC-104 para
obtener informacion de la red.

— Envio de comandos para la ejecucion de érdenes que incluyen multiples
aperturas y cierres de interruptores de circuitos, mas comiunmente co-
nocidos como breakers, en un espacio limitado de tiempo.

— Borrado de archivos de sistema para que el rearranque sea lo mas dificil
posible.

— Borrado de los eventos/registros de Windows para borrar las evidencias
de las actuaciones realizadas.

El objetivo buscado con estas actuaciones es provocar el mayor dano posible
y la incapacidad para arrancar de nuevo los sistemas. Precisamente, al ser
estos los sistemas que gestionan la infraestructura eléctrica, su inhabilita-
cion tiene como consecuencia provocar primero la caida del sistema eléctri-
co y después dificultar la restitucion del servicio.

Stuxnet

En 2006 Irdn retomd su programa nuclear con la puesta en marcha de un
grupo de centrifugadoras para el enriquecimiento de uranio en la planta de
enriquecimiento de combustible de Natanz. Ante la sospecha de que se pu-
diera hacer un uso militar del uranio enriquecido, aumentaron las presiones

¥ Fuente: CERTSI. https://www.certsi.es/blog/blackenergy-sistemas-criticos y https://
www.certsi.es/blog/protegiendose-blackenergy-detectando-anomalias


http://cert.gov.ua/?p=2370
http://cert.gov.ua/?p=2370
https://www.certsi.es/blog/blackenergy-sistemas-criticos

’

Fernando Sanchez Gomez y Justo Lopez Parra

de la comunidad internacional, lideradas por la ONU y Estados Unidos, para
qgue Teherdn abandonase estas actividades.

Ante esta hipotética amenaza nuclear irani surgié Stuxnet, con el objetivo de
retrasar o paralizar el programa nuclear irani. El origen del malware parece
encontrarse en una colaboracién entre la National Security Agency de Esta-
dos Unidos e Israel.

Stuxnet es un gusano informatico, programa malicioso que se duplica a si
mismo y que afecta a equipos con Sistema Operativo Windows que tienen
instalado software de Siemens para el control de plantas industriales. Con
Stuxnet se infectd la planta de combustible de Natanz, consiguiendo que se
modificaran periédicamente las condiciones de funcionamiento de las cen-
trifugadoras (necesarias para el enriquecimiento de uranio, que a su vez es
el combustible usado para provocar una reaccion nuclear) causando un gran
estrés a los rotores y provocando roturas en los mismos. Se calcula que en el
momento mas algido del ataque fueron afectadas unas mil centrifugadoras.

El primer ataque fue en 2008, consiguiendo dejar fuera de control las pri-
meras centrifugadoras afectadas que al mismo tiempo enviaban parame-
tros de funcionamiento normal al Centro de Control de Natanz. Esto provocé
un importante dano fisico a las centrifugadoras pero también una falta de
confianza por parte de las autoridades iranies en sus técnicos y sistemas
de control, que acabaron solicitando ayuda a técnicos internacionales para
tratar de entender la situacidn.

La via de infeccion utilizada fueron dispositivos de memoria USB distribui-
dos entre personal seleccionado del programa nuclear Irani y el personal
con acceso a la planta de Natanz.

El vector de ataque utilizado para la infeccidn fue la explotacidn de vulnera-
bilidades aun no conocidas, llamadas vulnerabilidades de dia 0, de Microsoft
y Siemens.

Stuxnet* es el primer ciberataque que de forma masiva consiguié una des-
truccidn fisica de su objetivo, en este caso las centrifugadoras. Esta puede
haber sido la primera vez que una potencia haya utilizado armas cibernéti-
cas para paralizar la infraestructura de otro pais, logrando, con un software
informatico lo que hasta entonces solo se podia lograr mediante el bombar-
deo de un objetivo o el sabotaje mediante explosivos. Segun la Administra-
cion estadounidense* el ataque provoco un retraso de entre dieciocho meses
y dos anos en el desarrollo del programa nuclear irani.

Aunque el ataque consiguié su objetivo, también provocé problemas impor-
tantes al extenderse a otras infraestructuras vulnerables, fundamentalmen-
te de Iran, pero también de otros paises como Indonesia, India, Paquistan,

4 Fuente: New York Times. http://www.nytimes.com/2012/06/01/world/middleeast/
obama-ordered-wave-of-cyberattacks-against-iran.html
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Rusia, Cuba e incluso los propios Estados Unidos. Seguramente, gracias a
esta infeccidn masiva y no prevista en otros paises, se ha conocido y podido
estudiar el ataque que de otra forma podria haber pasado inadvertido.

Ciberataque a Estonia 2007

En 2007 se iniciaron una serie de protestas en Estonia como consecuencia
del traslado del Soldado de Bronce (monumento soviético homenaje a los
soldados caidos en la Il Guerra Mundial) desde el centro de Tallin a un ce-
menterio. En Rusia este traslado se consideré una ofensa.

Estonia era ya entonces un pais con una alta dependencia de las tecnologias
de la informacidén, donde muchos servicios publicos eran ofrecidos mayori-
tariamente por dichas nuevas tecnologias. Esto originé que las protestas de-
rivasen pronto en ataques cibernéticos, provocando la caida de los sistemas
objetivo y por lo tanto la falta de disponibilidad de los servicios ofrecidos por
estos. En el momento algido de los ataques, ademas de numerosos servicios
publicos, los teléfonos madviles y las tarjetas bancarias dejaron de funcionar.

Este tipo de ataques es conocido como DDoS, acrénimo en inglés de Denega-
cién de Servicio Distribuida, haciendo alusién a un ataque realizado simulta-
neamente desde muchos equipos que lanzan multitud de peticiones contra
el servidor objetivo. Este es uno de los ataques mas populares en internet,
por su eficacia y sencillez.

Los principales objetivos fueron las paginas web del presidente de Estonia,
del Parlamento, de las instituciones de gobierno, de los medios de comuni-
cacion y de los bancos del pais. El pais finalmente se aislé del internet exte-
rior, para poner fin a los ataques.

El ataque provocé la respuesta de la OTAN que ayudo a Estonia desde el Cen-
tro de Ciberdefensa, desde donde se realiza el seguimiento de este tipo de
incidentes. Este ataque se considera el primer ciberataque por denegacion
de servicio organizado contra un pais del que se tiene noticia.

Titan Rain

Este ataque se inicié en 2003 y duré al menos tres afos. Se relaciona con el
Gobierno chino y su necesidad de tecnologia para el crecimiento de un pais
que se estaba convirtiendo en una nueva potencia mundial.

El Gobierno estadounidense acusé al Gobierno chino de estar detrds del ata-
que, lo que provoco enfrentamientos diplomaticos entre ambos gobiernos.
Adam Paller, director del Instituto SANS (especializado en Seguridad de Sis-
temas), indicé que el ataque fue realizado por personal con una «intensa
disciplina» y que «ninguna organizacion puede hacer esto a menos que sea
un ejército», apuntando la autoria al Ejército chino.
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Titan Rain atacéd multiples objetivos gubernamentales y empresariales de
Estados Unidos y de Gran Bretana. Entre los gubernamentales se encon-
traban: la NASA, el FBI, o el Departamento de Defensa, asi como el Foreign
Office britanico. Respecto a las empresas afectadas, destacaron las relacio-
nadas con proyectos de defensa como Loockheed Martin o el Laboratorio
Nacional Sandia, dependiente del Departamento de Energia de los Estados
Unidos, cuyos proyectos tienen por objetivo la prueba de componentes en
armas atémicas, el desarrollo de los programas de energia y del medio am-
biente, asi como la proteccidn de las infraestructuras nacionales.

Los hackers usaron ordenadores y paginas web chinas, con un bajo nivel de
seguridad, utilizandolos como via de infeccién para llevar a cabo el ataque,
protegiendo de esta forma su origen.

Pilares de la colaboracion en la proteccion de las infraestructuras
criticas

Las infraestructuras criticas dan servicio a amplias extensiones de territorio
y a un nimero muy elevado de personas, empresas e industrias. Por lo tanto,
por definicidn, el impacto de la caida de una de ellas debe ser necesaria-
mente global y extenso. Y ello convierte en dependientes tanto los servicios
gue proporcionan estas infraestructuras como las propias infraestructuras
entre si.

Hay que recordar, precisamente, que por «dependencia» se entiende la re-
lacion entre dos productos o servicios en la cual un producto o servicio es
necesario para la generacidén del otro. En el caso que nos ocupa, las depen-
dencias incluyen tanto los servicios esenciales como las infraestructuras
qgue los soportan. De esta manera, para que las infraestructuras funcionen
de manera adecuada se necesita de los servicios suministrados por otras in-
fraestructuras o segmentos del mismo sector o de otros sectores diferentes
y esto es lo que se conoce como interdependencias®.

Lo que si es cierto es que, ya sea a través de la conectividad, las politicas y
procedimientos directos o la proximidad geoespacial, los sistemas criticos
de infraestructuras interactian y de forma cada vez mas acusada. Estas in-
teracciones crean a menudo complejas relaciones que se cruzan entre si.
Sin embargo, el modelado y el andlisis de las interdependencias entre las in-
fraestructurasy sus elementos criticos es un fendmeno relativamente nuevo
y tremendamente complejo.

Los propietarios y gestores de infraestructuras, histéricamente interesados
en el correcto funcionamiento de sus propias instalaciones, a menudo muy

° Parlamento de Espana: Ley 11/2011, de 28 de abril, por la que se Establecen Medidas
para la Proteccién de las Infraestructuras Criticas (articulo 2.j). https://www.boe.es/bus-
car/pdf/2011/BOE-A-2011-7630-consolidado.pdf
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bien acotadas, deben ahora lidiar con los problemas provocados por la ilimi-
tada conectividad de las redes y de la tecnologia.

Hay una necesidad creciente de analizar y comprender mejor la influencia
que tienen entre si multiples sectores, que pueden inducir efectos secunda-
rios potencialmente imprevistos sobre los demds, ya sea directa o indirecta-
mente, y que pueden derivar, en casos extremos, en la generacién de efectos
cascada, o domind, de consecuencias dificilmente previsibles®.

En Espana, de acuerdo a nuestra legislacion vigente, se entiende la Protec-
cion de las Infraestructuras Criticas (PIC) como el conjunto de actividades
destinadas a asegurar la funcionalidad, continuidad e integridad de los ser-
vicios esenciales con el fin de prevenir, paliar y neutralizar el dano causado
por un ataque deliberado contra las infraestructuras que los soportany a ga-
rantizar la integracion de estas actuaciones con las demas que procedan de
otros sujetos responsables dentro del &mbito de su respectiva competencia’.
Asi, en nuestro pais, las politicas sobre PIC se sustentan en cinco principios
béasicos, todos ellos alineados con la Estrategia Nacional de Seguridad de
2013, que dotan de cohesidn y coherencia a todo el sistema®. Estos son:

1. Coordinacién.

2. Responsabilidad compartida y cooperacion publico-privada entre los
diferentes agentes.

3. Equilibrio y eficiencia.

4. Planificacién escalonada.

5. Resiliencia’.

En nuestro pais, la mayoria de las infraestructuras criticas pertenecen o es-
tan operadas por companias privadas, como ya se ha apuntado. Esta situa-

¢ En el ensayo de Duddenhoeffer, Perman y Manic, publicado por el Idaho National Labora-
tory, los autores establecen el concepto de «nodo» y de «borde», para clarificar las diferen-
tes relaciones de dependencia existentes entre las infraestructuras de servicios esenciales.
De esta manera, para Duddenhoeffer «un nodo de infraestructura es una entidad que actua
como fuente, produce, consume o transforma un recurso (..) de la misma manera, sin em-
bargo, un nodo puede representar factores politicos o sociales de influencia que no se ma-
nifiestan en forma fisica, pero que pueden afectar fisicamente a la propia infraestructura».
Por otra parte, el «borde es una entidad fisica o virtual queactia como un conducto para
el flujo para una cantidad fisica, informacién o influencia. Por lo tanto, un borde (o arco)
entre dos nodos representa un nivel directo de dependencia». https://inldigitallibrary.inl.
gov/sti/3578215.pdf

7 bidem, 5.

& DelaCorte, Luis, et al. Seguridad nacional, amenazas y respuestas. Madrid, Editorial LID (2014).
7 Elcompleto trabajo de John D. Moteff, realizado en agosto de 2012 para el Servicio de In-
vestigacion del Congreso de Estados Unidos efectia una primera aproximacion al término
resiliencia desde el punto de vista de la pérdida y recuperacion de los niveles de operacion
habituales de un proveedor determinado. Mds interesante es la propia medida del término,
su combinacion con los factores de riesgo y las medidas y politicas esbozadas para mejorar
los niveles de resiliencia existentes.

https://www.fas.org/sgp/crs/homesec/R42683.pdf

181



’

Fernando Sanchez Gomez y Justo Lopez Parra

cién hace imprescindible que tanto las Adminstraciones Publicas como los
operadores privados trabajen, asumiendo la responsabilidad que a cada uno
les corresponda y de forma coordinada, en la proteccidn de las infraestruc-
turas criticas antes, durante y después de un eventual evento negativo. La
plasmacion de esta idea invoca el segundo de los principios arriba refleja-
dos: el de la responsabilidad compartida y la cooperacidn publico-privada'.

Independientemente de la manera de obtenerlo, el éxito de cualquier modelo
de cooperacién publico-privada debe estar basado en todas o algunas de las
siguientes premisas:

— Confianza. Dado que la materia PIC aborda cuestiones muy sensibles,
es esencial crear una atmdsfera de confianza en la que ambas partes
sean conscientes de la necesidad de cada uno de ellos de actuar con la
discrecién debida. Mantener una relacion de confianza entre la Admi-
nistracion y las empresas privadas es fundamental para hacer crecer
la colaboracién''. Por la experiencia adquirida, se puede constatar que
para fomentar la confianza son necesarios puntos de contacto Gnicos en
ambas partes, con capacidad de decision dentro de su organizacion, que
tengan conocimiento de las posibilidades que tiene la otra parte para
obtener el maximo partido de la relacion. Ademas, es clave fomentar
la colaboracidn en otras actividades de ciberseguridad, como ciberejer-
cicios, cuestionarios, gestidon de incidentes menores, participaciéon en
foros... de forma que sean naturales y automaticos los procedimientos
de colaboracioén frente a cualquier tipo de actuacién que deba realizarse
conjuntamente en un futuro entorno real. La creacién de mecanismos de
cooperacién informal entre el personal de ambas entidades es también
una faceta indispensable para mejorar la confianza entre la Administra-
cion competente y la empresa. La confianza entre ambas partes permi-
tira, ademas, una mayor agilidad en la comparticidon de la informacién y
la rapidez en la toma de decisiones que permitan gestionar el incidente
eficazmente. Un ejemplo significativo del trabajo conjunto en Espafa en
esta materia se produjo precisamente en el marco del ataque BlackEne-
gy, ya comentado en paginas anteriores. Desde el CERT de Seguridad e
Industria (CERTSI_), operado conjuntamente por el INCIBE y el CNPIC, se
informo puntualmente sobre el ataque a las empresas del sector ener-
gético espanol como posibles objetivos de un ataque similar. La informa-
cion que se compartioé incluia un nivel ejecutivo, necesario para ayudar

19 Conceptos ambos introducidos en el estudio de la Comision Europea Inventory of Crisis
Management Capacities in the European Commission and Community Agencies, mayo de 2010.
Documento no publico.

" Esta necesidad fue planteada como una de las conclusiones principales en el Manual
de Buenas Précticas para las Politicas PIC (RECIPE), publicado por la Direccién General de
Interior de la Comisidon Europea en marzo de 2011. http://www.oiip.ac.at/fileadmin/Unter-
lagen/Dateien/Publikationen/FINAL_RECIPE_manual.pdf

182



Cooperacion publico-privada en la proteccion de...

a entender la amenaza a la Alta y Media Direccion'?, y, obviamente, un
nivel técnico dirigida a los operadores especializados de cada organi-
zacion que desvelaba, entre otros parametros, el origen del malware, la
via de transmision, las vulnerabilidades explotadas, los indicadores de
compromiso y las medidas necesarias para prevenirlo. Esto permitié a
las empresas del sector implantar en sus organizaciones las medidas
planteadas, permitiendo adelantarse a una repeticiéon de ese mismo ata-
que y reforzando el sistema, en este caso eléctrico, de nuestro pais.

— Intercambio de informacion. Que debe ser en ambas direcciones, vali-
do para ambas partes y basado en presupuestos de confidencialidad y
explotabilidad™.

— Respeto. Ambas partes deben reconocer el valor anadido que supone la
participacion de la otra parte en la colaboracion.

— Transparencia. Tanto en los procedimientos generales como en la informa-
cion que se pone a disposicion de la otra parte. La transparencia permite
generar el ambiente necesario para que la colaboracién sea fructifera pero
para que tenga continuidad debe darse en ambos sentidos. La transparencia
por parte de la Administracion publica competente (en este caso, el CNPIC)
permitird compartir con las empresas privadas la informacién de incidentes
gue puedan afectar a estas, asi como los medios con los que cuenta para
poder ayudarles. Todo ello les ofrece a las empresas privadas un tiempo
fundamental para preparar la respuesta a estos incidentes. Por su parte, la
transparencia desde la empresa privada hacia la Administracion, tanto en
incidentes como en lo relativo a medios disponibles, permite una valoracién
del incidente por el drgano competente y posibilita una comparticién de la
informacion del incidente con otras entidades del sector que les permitird
tomar las medidas adecuadas para anticiparse al incidente.

— Marco regulatorio claro. Los operadores quieren saber claramente a
gué se deben atener. Es recomendable tener pocas leyes y simples vy,
sobre todo, evitar duplicidades™.

— Neutralidad. En el marco en el que se desarrolla la colaboracién PIC no
pueden existir intereses partidistas ni econdémicos'®.

2 La implicacién de la Alta Direccion en las politicas de seguridad a implantar por la

organizacion es una condicién sine qua non exigida por el CNPIC a la hora de plasmar los
diferentes planes derivados de la Ley 8/2011. Fernando Sanchez, en el libro Marco legal y de
gestidn de la proteccidn de las infraestructuras criticas, coordinado por Francisco J. Vanaclo-
cha, asegura que «es preferible una aproximacién voluntaria a la imposicion, pero de algu-
na manera debe instarse a la cooperacién de los operadores. El establecimiento de marcos
de gobierno y la obtencién del compromiso de la alta direccion es esencial para ello».

® Ibid. 11. Esta necesidad de intercambio de informacion es precisamente lo que subyace
tras la Propuesta de decision del Consejo de 27 de octubre de 2008 relativa a una Red de
informacién sobre alertas en infraestructuras criticas (CIWIN) [COM(2008) 676 finall.
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52008PC0676

' |bid. anterior.

'® La labor de «arbitro» del Sistema, como uno de los objetivos especificos de la legisla-
cion espanola sobre proteccidn de infraestructuras criticas viene justificada por Fernando
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— Interés comun. Los resultados obtenidos deben beneficiar a ambas par-
tes, de forma que exista el necesario quid pro quo.

— Conciencia de las posibilidades y restricciones de cada uno. Esto im-
plica que cada parte debe conocer qué es lo que hace el otro y qué se le
puede pedir.

— Expectativas realistas. En linea con lo anterior. Hay que tener en cuenta
cudles son los recursos, capacidades y limitaciones de cada uno para
disenar objetivos alcanzables. Algunas de las acciones que se pueden
desarrollar, como ejemplo, podrian ser:

e Conocimiento mutuo.

« Participacion en estrategias e iniciativas comunes.

« Elaboracion de guias, estdndares o buenas practicas.

» Ejercicios y simulacros sectoriales

* Empleo operativo: basado en una correcta capacidad de interlocucién
y reaccion.

Lo que parece claro es que los pilares de la colaboracién publico-privada,
mas alla del cumplimiento de la legislacion en curso, deben ser conceptos
como los que se acaban de citar. Es Unicamente sobre estas bases sobre las
gue se podra construir una relacion sélida que permita el intercambio fluido
de informacidny el trabajo conjunto en aquellos incidentes que asi lo necesi-
ten. Y mds, si el «campo de batalla» donde se va a operar debe hacer frente
a una amenaza virtual cada vez mas agresiva y sofisticada.

El sistema de planificacion PIC y su encaje con la ciberseguridad

Normativa PIC, colaboracion publico-privada y ciberseguridad

La proteccidn de las infraestructuras que aseguran el mantenimiento de los
servicios esenciales se ha convertido en una prioridad para las diferentes
naciones, teniendo en cuenta la dependencia que la sociedad tiene de los
mismos y que incrementa exponencialmente afo a ano.

Por este motivo, en el ambito de la Unién Europea, se aprobaron primero
el Programa Europeo de Proteccién de Infraestructuras Criticas (PEPIC)'¢ y,
mas tarde, la Directiva 2008/114 del Consejo de la Unién Europea, de 8 de di-
ciembre'’. Ambos documentos vinieron precedidos en el tiempo por sendas
Comunicaciones de la Comisidn al Consejo y al Parlamento Europeo, donde

Sanchez en el articulo «Las politicas de proteccion de infraestructuras criticas en Espana»,
publicado en la Revista Seguridad y Ciudadania n.° 11, de junio de 2014 (pp. 33 y ss.).

e http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex:52006DC0786. El PEPIC se
basé de manera muy especial en el Libro Verde de 17 de noviembre de 2005, sobre un Pro-
grama Europeo para la Proteccion de Infraestructuras Criticas [COM (2005) 576 final (no pu-
blicado en el Diario Oficial).

7 https://www.boe.es/doue/2008/345/L00075-00082.pdf
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se pedia la puesta en marcha de medidas urgentes en la lucha contra el
terrorismo, tanto en su prevencion, prevencion y respuesta, como en la pre-
paracion y gestion de las posibles consecuencias'®.

A nivel nacional, las politicas sobre proteccion de infraestructuras criticas
empezaron a ver la luz de forma temprana respecto a otras naciones de
nuestro entorno. Ya en 2007 se aprobd, en mayo, un primer Plan Nacional
para la Proteccién de las Infraestructuras Criticas que fue seguido en no-
viembre por la creacidn del Catalogo Nacional de Infraestructuras y la apro-
bacion de un Acuerdo sobre Proteccidn de Infraestructuras Criticas, que tuvo
como primera consecuencia el nacimiento del Centro Nacional para la Pro-
teccidén de las Infraestructuras Criticas (CNPIC)".

El CNPIC, actor central desde ese momento en el campo que nos ocupa, se
configura de este modo como el 6rgano ministerial encargado del impulso, la
coordinaciény supervision de todas las actividades que tiene encomendadas
la Secretaria de Estado de Seguridad del Ministerio del Interior (Autoridad
competente en esta materia) en relacion con la proteccion de las infraestruc-
turas criticas en el territorio nacional?.

HNPIC

Figura 5.1. Logo CNPIC.

El complejo caracter que la seguridad nacional ha adquirido en los ultimos
anos, unido todo ello a la ya mencionada enorme dependencia que la socie-
dad actual tiene del sistema de infraestructuras que asegura la prestacion
de los servicios esenciales, evidencio, ya entonces, la necesidad de poner en
practica estrategias y politicas en esta materia para garantizar la seguridad
en la normal prestacién de los servicios esenciales frente a amenazas deri-
vadas de posibles ataques deliberados?'.

'8 http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex:52004DC0701
http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex:52004DC0698

Y http://www.cnpic.es/index.html

2 Parlamento de Espafa: Ley 11/2011, de 28 de abril, por la que se Establecen Medidas
para la Proteccion de las Infraestructuras Criticas (articulo 7). https://www.boe.es/buscar/
pdf/2011/BOE-A-2011-7630-consolidado.pdf

21 La prestacién de los servicios esenciales y la disponibilidad de los mismos tiene un
enlace claro con el concepto de continuidad de negocio aplicado por la mayoria de las com-
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En Espafa, se considero6 prioritario desde aquel momento integrar en estas
estrategias a las amenazas provenientes del ciberespacio como un potencial
elemento disruptivo del normal funcionamiento de las infraestructuras cri-
ticas. El tiempo, vistos los acontecimientos que han tenido lugar en la Ultima
década, ha dado la razén a esa decision estratégica que entonces adopto el
Ministerio del Interior a la hora de apostar por un concepto de seguridad
integral, entonces muy incipiente a nivel internacional, que aunase las po-
liticas, metodologias y operaciones concernientes a la seguridad fisica de
los activos y las relativas a la seguridad ldgica, o cibernética, de las redes y
sistemas?.

El panorama de seguridad internacional, la irrupcién del terrorismo inter-
nacional y el auge del crimen organizado, como se acaba de mostrar, no han
hecho sino poner de manifiesto los efectos que podrian tener sobre la salud
publica, la industria o la economia nacionales determinados ciberataques
dirigidos contra los sistemas de supervisidn, control y adquisicién de datos
(sistemas SCADA) o los complejos sistemas informaticos que rigen el fun-
cionamiento de los procesos de negocio y servicios de nuestras empresas
estratégicas.

La legislacion espafola, cuyo maximo exponente es la Ley 8/2011, de 28 de
abril, por la que se Establecen Medidas para la Proteccién de las Infraestruc-
turas Criticas (cominmente conocida como Ley PIC) introdujo como figura
clave en las politicas del Gobierno el conocido como «Sistema de Proteccién
de Infraestructuras Criticas»?.

panias privadas. De forma muy especial, el sector financiero tiene una notable madurez
en la aplicacién de politicas de continuidad de negocio que han arraigado con gran fuerza
en la aplicacion, por parte de las entidades de este sector estratégico, de la legislacién
sobre proteccion de infraestructuras criticas. Para mayor informacion sobre ello, consultar
el articulo escrito por César Pérez-Chirinos en 2009, Critical Financial Institutions: Business
Continuity Scenarios and Costs, en European CIIP Newsletter.

http://www.irriis.org/ecn/ECN %20issue %2012 %20v1 %2001.pdf

22 El estudio Protecting Critical Infrastructure in the EU llevado a cabo por el CEPS (Centre
for European Policy Studies) Task Force Report en 2010 (https://www.ceps.eu/system/files/
book/2010/12/Critical %20Infrastructure %20Protection %20Final %20A4.pdf) efectua,
en este sentido, una clara recomendacion al mencionar (p. 28-29): «the CEPS Task Force
strongly recommends that a coordinated, holistic approach be adopted, encompassing
both CIP and CIIP. An early recognition of the need for a coordinated approach between
these two policy domains came in 2003 from the “G8 Principles for Protecting Critical
Information Infrastructures” adopted by the G8 Justice & Interior Ministers, which clearly
state that: In order effectively to protect critical infrastructures ... countries must protect
critical information infrastructures from damage and secure them against attack ..
Effective protection also requires communication, coordination, and cooperation nationally
and internationally among all stakeholders — industry, academia, the private sector, and
government entities, including infrastructure protection and law enforcement agencies».
2 El trabajo publicado en 2016 por la Fundacion Borreda en el libro dirigido por César
Alvarez, El modelo de proteccion de infraestructuras criticas en Espafia-Guia PIC, desglosa los
componentes del Sistema PIC y el esquema de planificaciéon emanado de la Ley 8/2011.
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Segun dicha ley, el Sistema de Proteccion de Infraestructuras Criticas se
compone de todos aquellos agentes (instituciones, 6rganos y empresas pro-
cedentes tanto del sector publico como del privado) con responsabilidades
en el correcto funcionamiento de los servicios esenciales o en la seguridad
de los ciudadanos. El Sistema se asienta, a su vez, en un sistema escalonado
de planeamiento compuesto por los siguientes planes, ordenados de mayor
a menor nivel: Plan Nacional de Proteccidn de las Infraestructuras Criticas,
Planes Estratégicos Sectoriales, Planes de Seguridad del Operador, Planes
de Proteccidén Especificos y Planes de Apoyo Operativo.

La piedra angular sobre la que se basa este Sistema, del cual su cuspide es
la Comision Nacional PIC, no es otra que un robusto esquema de cooperacion
en el que los diferentes agentes (y de forma muy particular los operadores
criticos, sean estos publicos o privados) se encuentren representados y don-
de tengan capacidad de decisidn a la hora de definir dichas politicas.

La forma de promocionar el Sistema PIC por el Gobierno de Espana, a través
del Ministerio del Interior y del CNPIC, responde, en todo caso, a un delica-
do equilibrio en el que, por una parte, se requiere acceder a la cooperacién
mediante procesos de didlogo y colaboracion genuinay, por otra, es preciso
marcar una serie de reglas, de obligado cumplimiento, a las que todos los
participantes han de acogerse. Todo ello es aun mds importante en tanto
en cuanto entran en juego aspectos cada vez mds importantes, como es el

PLANES Hﬂ—-\ A

- IuEIIIE

PLANES DE SEGURIDAD

&= - . —
DEL OPERADOR -
PCN ) CN
PLANES DE PROTECCION T
ESPECIFICOS
PLANES DE APOYO OPERATIVO

Figura 5.2. Esquema del Sistema PIC.
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caso de la ciberseguridad, donde es fundamental contar con mecanismos
agiles e inmediatos de cooperacion e intercambio de informacion entre to-
dos los agentes implicados de alguna u otra manera en la securizacién del
ciberespacio.

Por este motivo, se podria concluir en esta primera aproximacion que la Ley
PIC y el reglamento que la desarrolla (el Real Decreto 704/2011, de 20 de
mayo)?*, han configurado un marco legal y una estructura organizativa que
aporta un aire innovador para implantar una nueva politica de seguridad,
necesaria por otra parte, donde se establece la necesidad de garantizar la
adecuada prestacion de los servicios esenciales a través de mecanismos
que posibiliten la seguridad integral de este tipo de infraestructuras. Para
ello, la participacién del sector privado es esencial y el modelo de colabora-
cién publico-privada, basado en preceptos de confianza y confidencialidad,
la clave del mismo.

Nos detendremos a continuacion brevemente sobre los cinco planes que
conforman el esquema de planificacion del Sistema PIC.

El Plan Nacional de Proteccién de las Infraestructuras Criticas (PNPIC)

El Plan Nacional de Proteccidn de las Infraestructuras Criticas (en adelante,
PNPIC) representa la cluspide del complejo esquema de planificacion inte-
grada del que se ha dotado el Sistema PIC. Como ya se sabe, el PNPIC es
elaborado por la Secretaria de Estado de Seguridad y tiene como objetivo
establecer los criterios generales y las directrices precisas para movilizar
las capacidades operativas del Ministerio del Interior, en coordinacién con
los operadores criticos y con el apoyo, en su caso, de las Fuerzas Armadas
para articular las medidas preventivas necesarias para asegurar la protec-
cién permanente, actualizada y homogénea del conjunto de infraestructuras
nacionales frente a aquellas amenazas de caracter deliberado que tengan
como objetivo las mismas.

Este Plan, vigente desde mayo de 2007 y obsoleto en su mayor parte, se
actualizé en febrero de 2016 mediante la instruccién nimero 1/2016 de la
Secretaria de Estado de Seguridad. De este modo, se demuestra que la Se-
cretaria de Estado de Seguridad, maximo érgano responsable del impulso y
coordinacion de las distintas medidas de seguridad de las infraestructuras
criticas nacionales no es ajena, entre otras cosas, a las amenazas derivadas
de este entorno digital en el que nos encontramos. En particular, consciente
del auge de los incidentes contra activos digitales y lo que esto supone para
el normal funcionamiento de los sectores estratégicos nacionales, el PNPIC
garantiza la presencia de mecanismos de seguimiento de las labores de pre-
vencidn, deteccidn, respuesta y recuperacién ante ciberincidentes.

2 http://www.boe.es/boe/dias/2011/05/21/pdfs/BOE-A-2011-8849.pdf

188



Cooperacion publico-privada en la proteccion de...

EL PNPIC se encuentra en su desarrollo operativamente vinculado con el Plan de
Prevencion y Proteccidn Antiterrorista, también de reciente actualizacion (mayo
de 2015). De este modo, el PNPIC complementa al anterior mediante el estable-
cimiento de una serie de procedimientos de actuacion asociados a cada uno de
los niveles presentes en el conocido como «Nivel de Alerta en Infraestructuras
Criticas» (NAIC). Para cada uno de los cinco niveles de los que consta el NAIC se
determina un incremento gradual de las medidas de proteccién y vigilancia de
las infraestructuras criticas nacionales. Como no podia ser de otra forma, en
cada nivel NAIC se determinan una serie de medidas de seguridad, vigilancia y
proteccion de caracter exclusivamente cibernéticas, medidas que afectan tanto
a los dérganos pertenecientes a Secretaria de Estado de Seguridad, al CERT de
Seguridad e Industria (CERTSI) y a los operadores criticos nacionales.

Una de las principales novedades que presenta el PNPIC es la integracion de
todos los agentes del Sistema de Proteccidon de Infraestructuras Criticas, en-
tre los que cabe destacar, en materia de ciberseguridad, el rol que juegan los
operadores criticos en el desarrollo de medidas de autoproteccion, siendo
fundamental el reporte de incidentes que afecten a su operativa diaria. Este
nuevo requisito va acompanado de la necesidad de identificar en cada ope-
rador critico la figura del Responsable de Seguridad Tl corporativo (o CISQ),
como interlocutor natural en el ambito de la ciberseguridad, con objeto de
agilizar los intercambios de informacion especificos en la materia.

NQIC

NIVEL ALERTA INFRAESTRUCTURAS CRITICAS

= SCNPIC

PLAN NACIONAL

DE PROTECCION DE
INFRAESTRUCTURAS CRITICAS

g— .
Figura 5.3. PNPIC.

Contenidos. Rasgos principales del nuevo PNPIC.

El PNPIC se estructura en un cuerpo principal y en un anexo, donde se re-
cogen las medidas a implantar en cada nivel de activacién del mismo por
los diferentes agentes participantes. Al igual que el Plan de Prevencion y
Proteccion Antiterrorista, con el que estd alineado, el PNPIC esta clasificado
como «Difusién Limitada», y su anexo como «Confidencial».
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EL PNPIC supone la culminacién del Sistema de Proteccidn de Infraestructu-
ras Criticas emanado de la Ley 8/2011, PIC, y la implantacién de todas las
herramientas de planificacidn previstas en dicha norma. Asimismo, intro-
duce como principal novedad la puesta en marcha de medidas operativas
concretas sobre dos presupuestos fundamentales:

— Lainclusion de la figura del operador critico como participe del sistema
de seguridad nacional.

— Lainclusién de medidas de ciberseguridad, dando contenido al concepto
de «seguridad integral».

La figura del Operador Critico en el PNPIC.
Los principales actores participantes en el PNPIC son:

— Centro Nacional para la Proteccidon de las Infraestructuras Criticas
(CNPIC). Organo ministerial encargado del impulso, la coordinacién v la
supervision de cuantas actividades tiene encomendadas la Secretaria de
Estado de Seguridad en relacidn con la Proteccidn de las Infraestructu-
ras Criticas, por lo que asume las funciones de coordinacién del PNPIC.

— Centro de Inteligencia contra el Terrorismo y el Crimen Organizado (CITCO).
Organo directivo de la Secretaria de Estado de Seguridad competente en la
recepcion, integracion y analisis de la informacion estratégica disponible
en la lucha contra todo tipo de terrorismo y radicalismo violento, encarga-
do en lo respectivo a este Plan de la evaluacion de la amenaza terrorista
contra el Sistema de Proteccidn de Infraestructuras Criticas (Sistema PIC).

- Fuerzas y Cuerpos de Seguridad del Estado (FCSE). Responsables de
la proteccion a través de dispositivos preventivos y reactivos de las
infraestructuras criticas que se encuentran ubicadas en su area de
responsabilidad.

- Fuerzas Armadas (FAS). Encargadas de reforzar la proteccién a través
de dispositivos preventivos y reactivos de las infraestructuras criticas
gue previamente se designen por el Ministerio del Interior.

— Operadores Criticos (OC). Los propietarios y/o gestores de las infraes-
tructuras criticas que prestan servicios esenciales a la sociedad.

De todos ellos, la unica figura que no esta presente en el vigente Plan de
Prevencidn y Proteccion Antiterrorista (PPPA) es la del operador critico. El
PNPIC prevé que este agente, emanado de la Ley 8/2011, sea correspon-
sable en la seguridad comun en la parte que le afecta. Por ello, determina
una serie de obligaciones y medidas operativas (que aparecen relacionadas
tanto en el cuerpo como en el anexo del Plan) para su cumplimiento, estando
ademas en coordinacion con el propio PPPA. En este sentido, al operador
critico se le requiere entre otras cosas que:

— Designe obligatoriamente un responsable de Seguridad y Enlace que
serd a todos los efectos el punto de contacto natural entre el CNPIC y su
organizacion.
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— Los Planes de Proteccidn Especificos (documentos de caracter operativo
que se podran ver en las siguientes paginas) tengan una graduacion de
medidas, donde se recojan los diferentes niveles de activacion del PNPIC,
y que deberan estar coordinados con los planes de los cuerpos policiales
competentes.

— Acceda al intercambio de informacién y la actualizacién de datos de sus
activos a una plataforma facilitada por el CNPIC (PI3), donde se centraliza
la informacién disponible.

— Active los protocolos que se deriven del nivel de alerta declarado, en
coordinacién con las FCSE. Estos protocolos vienen recogidos en el ane-
xo del Plan (cuatro medidas para el nivel 1, cinco para el nivel 2, otras
cinco para el 3, cuatro para el nivel 4 y cuatro para el 5), siendo todas
ellas, obviamente, acumulables.

— Participe en una mesa sectorial donde se evalien los procedimientos
de colaboracion y comunicacion existentes y se efectue el seguimientoy
coordinacién de las medidas de proteccion activadas. Esta mesa se con-
voco el pasado dia 15 de junio de 2016 por vez primera.

Igualmente, en el anexo del Plan vienen recogidos las responsabilidades y
cometidos de los diferentes 6rganos del Ministerio del Interior (FCSE, CITCO
y CNPIC) en cada uno de los niveles.

Las medidas de ciberseguridad en el PNPIC?,

La ciberseguridad se incluye como complemento necesario a las medidas
existentes tradicionalmente en el marco de la seguridad fisica. De esta for-
ma, por primera vez se considera este aspecto en una instruccién operativa
dictada por el Secretario de Estado de Seguridad. Entre otras medidas, des-
tacan en el PNPIC:

— Elrol del CERTSI_y la Oficina de Coordinacién Cibernética como interlo-
cutores necesarios con los operadores en los diferentes niveles de alerta
gue se declaren.

— La obligacion, por parte de los operadores criticos, de llevar a cabo la-
bores de vigilancia digital y de reportar incidentes a los anteriores orga-
nismos. Para ello, se estd trabajando en la definicién de unos umbrales
de seguridad (a partir de los cuales se debe comunicar el incidente) y en
unos procedimientos concretos de intercambio de informacién.

— La designacidn de los responsables de Seguridad de la Informacion de
los operadores criticos (CISO/responsables seguridad TI) para reportar
incidentes y coordinarse con el Ministerio del Interior.

Como resumen, hay que apuntar que el PNPIC, al mismo tiempo que com-
pleta la bateria legislativa que deriva de la Ley PIC, homogeniza las medi-
das operativas que contiene el Plan de Prevencion y Proteccidn Antiterro-

% El modelo de proteccion qe infraestructuras criticas en Espana-Guia PIC, Editorial Borr-
mart S.A. dirigido por César Alvarez (pp. 37 y ss.).
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rista, identificdAndose con los niveles de alerta consignados en este Gltimo.
Finalmente, extiende responsabilidades y cometidos en ambos dmbitos a un
nuevo actor, el operador critico (en su mayoria organizaciones privadas), es-
tableciendo un enlace operativo vinculante con la Secretaria de Estado de
Seguridad y con las unidades de las FCSE a nivel territorial.

Los Planes Estratégicos Sectoriales (PES)

Los Planes Estratégicos Sectoriales tienen como misién principal conocer
«cudles son los servicios esenciales proporcionados a la sociedad, el fun-
cionamiento de estos, las infraestructuras estratégicas sobre las que se
asientan, los operadores, propietarios o gestores de las mismas, las vulne-
rabilidades del sistema, las consecuencias potenciales de su inactividad y
las medidas estratégicas necesarias para su mantenimiento»2. En defini-
tiva, tiene por objeto obtener una idea global y completa de los diferentes
sectores o subsectores estratégicos, de modo que se facilite y agilice tanto
la identificacidon de operadores e infraestructuras criticas como las medidas
necesarias para su proteccion, por lo que se puede decir sin temor a equivo-
carnos que estos planes son la base sobre la que se edifica todo el Sistema
PIC. En lo que respecta a la ciberseguridad, los Planes Estratégicos Sectoria-
les permiten obtener informacion veraz de cudl es el nivel de dependencia
del sector para con las tecnologias de informaciéon y comunicaciones.

Cabe destacar que el proceso de elaboracion de un Plan Estratégico Secto-
rial es una tarea eminentemente técnica y multidisciplinar, de manera que
es necesario el concurso de expertos tanto de la rama en cuestién como en
seguridad. La mecdnica de redaccion de este tipo de planes exige la creacion
de grupos de trabajo complejos donde participan expertos de los diferentes
ministerios competentes, otros organismos publicos y privados, empresas,
operadores, consultoras y asociaciones profesionales.

A nivel global, el Plan Estratégico Sectorial (PES) se basa en un anélisis
general de riesgos donde se contemplan las vulnerabilidades y amenazas
potenciales, tanto de caracter fisico como ldgico, que afectan al sector o sub-
sector en cuestion en el dmbito de la proteccidn de las infraestructuras.

Su elaboracién, como ya se ha explicado, se lleva a cabo en el seno de un
grupo de expertos incardinado dentro del Grupo de Trabajo (GTIPIC) y coor-
dinado por el CNPIC. En estos trabajos, principalmente en el desarrollo del
analisis de riesgos general y estratégico del sector, se cuenta con la par-
ticipacion activa y el asesoramiento técnico de aquellos operadores estra-
tégicos identificados en cada sector. Un Plan Estratégico Sectorial tipo se

% José Ignacio Carabias, en su articulo «Proteccion de infraestructuras criticas y planifica-
cién». Revista Seguritecnia, n.° 409, junio de 2014.
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estructura en cuatro capitulos, cuyo contenido se muestra sucintamente a
continuacion?”:

1. En primer lugar, se elabora un estudio y analisis de la normativa secto-
rial a nivel comunitario y nacional que es de aplicacidn especifica a di-
cho sector. Su objetivo estriba en poder conocer toda la base normativa
qgue regula el funcionamiento sectorial para determinar aquella que
puede ser de mayor interés desde el ambito PIC para que el desarrollo
y el resultado de los trabajos del Plan no vayan en contraposicion de
los criterios, reglas y normas que regulan dicho sector.

2. Ensegundolugar, sedirige un estudio delfuncionamientoy de la organi-
zacion del sector, identificando cuales son los servicios esenciales que
se prestan en el mismo y que deben ser objeto de proteccién. Del fun-
cionamiento y estructura de los servicios esenciales se obtendra una
segmentacidén del sector compuesta por los diferentes ambitos de acti-
vidad que se desarrollany la tipologia de infraestructuras o segmentos
sobre los se sustentan los ambitos de actividad. A modo de ejemplo,
el Sector de la Energia, se subdivide en varios subsectores como son
la electricidad, el gas y el petréleo. Dentro del subsector de la electri-
cidad existirian los &mbitos de la generacidn, transporte, distribucién
y operacion-control. Siguiendo con la segmentacién del subsector de
la electricidad, el ambito del transporte de electricidad estaria com-
puesta por los segmentos o tipologia de las infraestructuras siguien-
tes: lineas de transporte (400 y 200 kV) y subestaciones de transporte.
Una vez determinado y realizado el estudio del funcionamiento de los
servicios esenciales prestados a nivel sectorial, se esta en condiciones
de identificar cuales son aquellas infraestructuras estratégicas sobre
las que se asientan los diferentes servicios esenciales. A su vez, se loca-
lizan los operadores mas relevantes, en funcion de la titularidad y de la
gestidn de las tipologias de infraestructuras ya identificadas como fun-
damentales paraelcorrectofuncionamientode los servicios esenciales.
Del estudio del funcionamiento y organizacién del sector, se estable-
cen ademads las diferentes interdependencias intrasectoriales (con
otros ambitos del mismo sector) e intersectoriales (con otros secto-
res estratégicos). El objetivo es disefiar un mapa de interdependen-
cias que ayude a identificar a nivel sectorial, por cada una de las ti-
pologias de infraestructuras definidas, sus dependencias de entrada
(de quién depende la infraestructura) y de salida (quién depende de la
infraestructura).

3. Eltercer capitulo aborda la realizacién de un andlisis de riesgos gene-
ral y estratégico en el que se contemplan las vulnerabilidades y ame-

27 |a estructura, organizacion y contenido de un Plan Estratégico Sectorial tipo aparece
desarrollada en mayor detalle en el articulo de Fernando Sanchez, «Proteccién de infraes-
tructuras criticas: El Sistema de planeamiento como herramienta de implantacion (1)», publi-
cado en la Revista Seguridad y Ciudadania n.° 12, de diciembre de 2014 (pp. 31y ss.).
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nazas potenciales, tanto de cardacter fisico como ldgico, que puedan
afectar al sector o subsector en cuestidn, estimando el impacto que
tendria en la sociedad. Para ello se cuenta con unas tablas de esti-
macion (basadas en los criterios horizontales de criticidad derivados
de la Directiva 2008/114, sobre proteccidn de infraestructuras criticas
europeas) donde se parametrizan los dafios/impacto sobre las perso-
nas, econémico y medioambiental y, finalmente, la incidencia sobre el
servicio prestado. Estas tablas, eminentemente técnicas y de una ex-
trema complejidad, son elaboradas ad hoc para cada uno de los Planes
Estratégicos Sectoriales por equipos de trabajo especializados.

4. Finalmente, el capitulo cuarto, de cardcter mas organizativo, aborda
las propuestas necesarias para la implantaciéon de medidas de dife-
rente tipo, a saber:

e Organizativas y técnicas, necesarias para prevenir, reaccionar y, en
su caso, paliar, las posibles consecuencias de los diferentes escena-
rios que se prevean.

¢ Preventivas y de mantenimiento.

e De coordinacion con el Plan Nacional de Proteccion de las Infraes-
tructuras Criticas.

Cada uno de los Planes Estratégicos Sectoriales debera ser aprobado por la
Comisién Nacional de Proteccidn de las Infraestructuras Criticas, presidida
por el secretario de Estado de Seguridad y compuesta por representantes
de diez ministerios y organismos. Los planes, de caracter clasificado, son
gestionados y custodiados en un registro central por el CNPIC, sin perjuicio
de que cada ministerio y organismo del Sistema dispongan de una copia de
estos, siempre y cuando cuenten con las medidas de seguridad previstas por
la Ley para la custodia, archivo y manejo de material clasificado. A su vez, el
CNPIC sera responsable de garantizar a los agentes del Sistema autorizados
el acceso a toda o parte de la informacidn contenida en dichos planes.

Figura 5.4. Planes Estratégicos Sectoriales aprobados en 2016.
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Durante el ano 2014 se acometid el desarrollo y posterior aprobacién por
parte de la Comisidn Nacional de Proteccion de las Infraestructuras Criticas
de los planes referentes al Sector Energia (electricidad, gas y petréleo), In-
dustria nuclear y Sistema Financiero. Posteriormente, se hizo lo propio en
2015 con el Sector Agua y el Sector Transporte (maritimo, aéreo, carreteras
y ferroviario). En 2016 se aprobaron los correspondientes a los sectores Es-
pacio e Industria Quimica y se estd actualmente redactando el relativo al
sector de las Tecnologias de la Informacién y Comunicaciones (TIC).

Los Planes de Seguridad del Operador (PS0)*

El Plan de Seguridad del Operador es aquel documento de caracter estraté-
gico en el que el operador critico, una vez designado oficialmente a través
de Resolucion del secretario de Estado de Seguridad, ha de recoger cudles
son las politicas generales de seguridad de su organizacidn para garantizar
la proteccidén y la seguridad del conjunto de activos de los que es titular o
gestor.

Como se ha podido ver en el epigrafe anterior, referido a los Planes Estra-
tégicos Sectoriales, una vez se ha procedido al nombramiento de operador
critico tras su identificacion, se inicia un proceso marcado en el articulo 13
de la Ley PIC. Entre las obligaciones a las que se enfrenta, se destaca como
primera de ellas la de elaborar un PSO en el plazo de seis meses a partir de
la notificacion de la resolucién de su designacion. Este Plan (solo uno por
operador critico designado) se presentard al CNPIC para su evaluacion vy, si
procede, su aprobacidn por el secretario de Estado de Seguridad u érgano
en el que este delegue. El Plan de Seguridad del Operador tiene la finalidad,
asi, de integrar todos aquellos criterios de seguridad integral que los ope-
radores criticos aplican al conjunto de las infraestructuras de las que son
propietarios o gestores.

El Plan de Seguridad del Operador, como instrumento de planificacién del
Sistema de Proteccidn de Infraestructuras Criticas, contendra al menos los
siguientes aspectos:

1. La politica general de seguridad del operador y su marco de gobierno.

2. Larelacion de servicios esenciales prestados por el operador.

3. La metodologia de analisis de riesgo (amenazas fisicas y logicas) que
aplica.

4. Los criterios de aplicacion de las medidas de seguridad integral.

% |aestructura y contenido de un Plan de Seguridad del Operador tipo aparece desarro-
llada en mayor detalle en el articulo de Fernando Sanchez, «Proteccién de infraestructuras
criticas: El Sistema de planeamiento como herramienta de implantacion (Il)», publicado en la
Revista Sequridad y Ciudadania n.° 13, de junio de 2015 (pp. 22 y ss.).
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Para marcar el camino a seguir y asesorar al operador en su redaccion, el
CNPIC elabora una guia en la que se recogen los contenidos minimos sobre
los que se debe de apoyar el operador a la hora del diseno y elaboracién de
su Plan. A su vez, se establecen algunos puntos explicativos sobre aspectos
recogidos en la normativa de referencia. En dicha guia, igualmente, se pre-
tende orientar a aquellos operadores que hayan sido o vayan a ser designa-
dos como criticos en el disefo y elaboracién de su respectivo Plan, con el fin
de que estos puedan definir el contenido de su politica general y el marco
organizativo de seguridad, que encontrarad su desarrollo especifico en los
Planes de Proteccion Especifico (objeto del proximo epigrafe) de cada una de
sus infraestructuras criticas. La Guia de Contenidos Minimos es publicamen-
te accesible y fue aprobada mediante Resolucién de 8 de septiembre de 2015
de la Secretaria de Estado de Seguridad (BOE n.° 224, de 18 de septiembre)?.

Dado que el desarrollo de estos planes estd condicionado por la aprobacion
de los respectivos PES que aplican a cada operador critico, hasta el momen-
to se han podido completar aquellos relativos al Sector Energia, Industria
Nuclear, Sistema Financiero, Aguay Transporte, Espacio e Industria Quimica,
estando en fase de iniciacion los correspondientes a los sectores TIC, Ali-
mentacion y Salud.

Los Planes de Proteccion Especificos (PPE)*®

Del sistema de planificaciédn hasta ahora esbozado se deriva una responsa-
bilidad compartida entre el operador critico (propietario y/o gestor de las
infraestructuras criticas que presta servicios esenciales) y el Gobierno de
Espana, representado por la Secretaria de Estado de Seguridad del Ministe-
rio del Interior, como garante de que los servicios esenciales sean proporcio-
nados en condiciones de seguridad, integridad y calidad, en beneficio de la
poblacién civil, las instituciones publicas y el sistema empresarial del pais.

Para ello, las dos primeras piezas de dicho sistema de planificacion ya han
sido, en su mayor parte, como se ha visto en estas lineas, disenadas por el
Estado (Plan Nacional de Proteccidn de las Infraestructuras Criticas y Planes
Estratégicos Sectoriales), mientras que la redaccion de los Planes de Segu-
ridad del Operador es una responsabilidad de los operadores criticos. Todos
estos documentos son de caracter estratégico, elaborados, revisados y, en
su caso, aprobados, en el dmbito de la Administracion General del Estado por
los departamentos u organismos competentes.

27 http://www.boe.es/boe/dias/2015/09/18/pdfs/BOE-A-2015-10060.pdf

30 La estructura y contenido de un Plan de Proteccién Especifico tipo aparece desarrolla-
da en mayor detalle en el articulo de Fernando Sanchez, «Proteccién de infraestructuras
criticas: El Sistema de planeamiento como herramienta de implantacion (Il)», publicado en la
Revista Sequridad y Ciudadania n.° 13, de junio de 2015 (pp. 50y ss.).
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Tras estos planes de cardcter superior, la implantacion del Sistema PIC tiene
su continuacién en el marco territorial y operativo a través de los Planes de
Proteccién Especificos y de los Planes de Apoyo Operativo, sobre los cua-
les las Adminstraciones Publicas tienen responsabilidad en la aprobacién
y revision de los primeros y en la elaboracidén, aprobacion y revision de los
segundos.

El Plan de Proteccion Especifico es aquel documento operativo donde el
operador critico debe definir las medidas concretas ya adoptadas y las que
se vayan a adoptar para garantizar la seguridad integral (fisica y ldgica) de
aquellas infraestructuras que sean catalogadas como criticas. Es decir, el
operador ha de elaborar un Plan por cada uno de los activos identificados
como criticos.

El Plan de Proteccidn Especifico de cada infraestructura deberd contemplar
la adopcion tanto de medidas permanentes de protecciéon como de medidas
de seguridad temporales y graduadas, que vendran en su caso determina-
das por la activacion del Plan Nacional de Proteccion de las Infraestructuras
Criticas, o bien como consecuencia de las comunicaciones que las autori-
dades competentes puedan efectuar al operador critico en relacién con una
amenaza concreta sobre una o varias infraestructuras por este gestionadas.
Al igual que en el caso de los Planes de Seguridad del Operador, los opera-
dores cuentan con una guia de Contenidos Minimos (igualmente aprobada
por Resolucion de 8 de septiembre de 2015, de la Secretaria de Estado de
Seguridad) para el desarrollo de los Planes de Proteccidn Especificos®'.

Cabe destacar en este caso que, dado el elevado nimero de planes existen-
tes, en el desarrollo del sistema de planificacion e implantacion territorial de
los mismos se requiere la intervencion de las distintas Delegaciones de Go-
bierno y Fuerzas y Cuerpos de Seguridad del territorio donde se encuentran
enclavadas las diferentes infraestructuras criticas identificadas.

Por todo ello, y con el fin de culminar el establecimiento del sistema de plani-
ficacion establecido en la Ley 8/2011 a nivel territorial, en atencion a las es-
peciales obligaciones que exige la citada Ley a las Adminstraciones publicas
competentes, y teniendo en cuenta los numerosos agentes que participan
en su implantacion (Delegaciones del Gobierno, Comunidades Auténomas y
Fuerzas y Cuerpos de Seguridad) se dict6 por parte del Secretario de Estado
de Seguridad una Instruccién, de fecha 10 de septiembre de 2015, dirigida
a todos los agentes responsables, donde se termina de definir el marco de
actuacién de estos. Dicha instruccién tiene como objeto contribuir a agilizar
la implantacion del citado sistema de una manera eficaz, 4gil, homogénea
y armonizada en las diferentes Comunidades Autonomas y en las Ciudades
con Estatuto de Autonomia, desde el punto de vista de la seguridad y protec-
cion de las infraestructuras.

1 Ibid. 29.
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Los Planes de Apoyo Operativo (PAO)

La Ley PIC prevé que, sobre cada infraestructura critica, las Fuerzas y
Cuerpos de Seguridad competentes, para llevar a cabo su proteccién, de-
sarrollardn un Plan de Apoyo Operativo en el que se disefiard un plan de
reaccion e intervencién en apoyo de los mecanismos de seguridad imple-
mentados por cada organizacion en sus respectivos Planes de Proteccion
Especificos. Esto supone, por tanto, un trato «preferencial» sobre las ins-
talaciones criticas en caso de incremento del nivel de alerta previsto por
el PNPIC.

El Cuerpo policial competente deberd redactar, tras serle notificada la apro-
bacién del Plan de Proteccion Especifico por la Secretaria de Estado de Se-
guridad, un Plan de Apoyo Operativo para dicha infraestructura, donde se
establecerdn las medidas planificadas de vigilancia, prevencidn, proteccion
y reaccién que debera adoptar dicho Cuerpo policial y, en su caso, su coordi-
nacién con otras Fuerzas y Cuerpos de Seguridad.

El Plan de Apoyo Operativo debera contemplar las medidas preventivas y re-
activas a desarrollar en funcién del nivel de riesgo establecido en el Plan de
Prevencidén y Proteccién Antiterrorista y/o el Plan Nacional de Proteccion de
las Infraestructuras Criticas o de confirmarse la existencia de una amenaza
inminente.

Las medidas propuestas en el Plan de Apoyo Operativo serdn complemen-
tarias a aquellas de caracter gradual previstas por el operador critico en
su Plan de Proteccion Especifico, el cual debera servir como base para la
redaccion del primero. Para ello, el Cuerpo policial competente debera tener
acceso al contenido del citado Plan de Proteccion Especifico y podra requerir
la colaboracién del Delegado de Seguridad de dicha infraestructura critica.
Por su parte, el operador debera poder tener acceso, de forma limitada, al
contenido de dichos planes para armonizarlos con los Planes de Proteccién
Especificos de sus propias instalaciones. De la misma manera, las unida-
des operativas de las Fuerzas y Cuerpos de Seguridad competentes deberan
coordinarse con los servicios de seguridad de los operadores para la protec-
cion de las instalaciones afectadas.

El Plan de Apoyo Operativo, cuya elaboracién sera supervisada por la Dele-
gacién del Gobierno o, en su caso, por el érgano de la Comunidad Auténoma
con competencia en materia de seguridad, se ajustara a los contenidos mini-
mos establecidos por la Secretaria de Estado de Seguridad que se adjuntan
como anexo a la Instruccién de 10 de septiembre de 2015, ya mencionada en
el anterior epigrafe.

Finalmente, una vez elaborado un Plan de Apoyo Operativo, el Cuerpo po-
licial competente lo remite a la Delegacion del Gobierno que, a su vez, lo
cursa al CNPIC para su aprobacién y validacién por la Secretaria de Estado
de Seguridad.
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De esta manera, el ciclo planificador, iniciado con el PNPIC, se ve cerrado con
la aprobacidn de los diferentes Planes de Apoyo Operativo con la interven-
cion y delimitacion de responsabilidades de todos los agentes responsables
en materia de proteccion de infraestructuras criticas. Obviamente este es un
proceso largo, que sera culminado a principios de 2017 en lo respectivo a los
sectores de la Energia y Sistema Financiero y Nuclear. Una vez esté remata-
do se puede decir que el Sistema PIC que emane de dicho proceso tendra la
robustez y agilidad necesarias para abordar la problematica de la proteccidn
de nuestras infraestructuras y servicios esenciales con garantias de éxito,
con los controles necesarios y con la cooperacidn publico-privada como eje
conductor de las actividades e iniciativas que se desarrollen.

Herramientas para la colaboracion

Como ya se ha visto, el Sistema de Proteccién de Infraestructuras Criticas
integra una serie de planes de seguridad en los que la ciberseguridad tiene
un papel fundamental, como complemento a aquellas medidas de seguri-
dad de caracter mas tradicional que se contemplaban hasta el momento de
crear este sistema holistico. Sin embargo, la ciberseguridad requiere en al-
gunas ocasiones el establecimiento de otra serie de medidas particulares
gue garanticen la comunicacion, cooperacion y colaboracién entre los dis-
tintos agentes con capacidad de actuacion. En el &mbito de la proteccién de
las infraestructuras criticas, se considera fundamental no solo el asegurar
una adecuada proteccion cibernética de las infraestructuras®?, sino ademas
el garantizar que se implementan herramientas relativas a la participacion
e integracién de todos los agentes responsables de una u otra manera en la
ciberseguridad. A continuacidn se detallan las medidas implantadas al efec-
to hasta el momento por el CNPIC.

Apoyo frente a incidentes

Las tecnologias empleadas por las infraestructuras criticas no difieren de
aquellas empleadas en otro tipo de entornos, por lo que las amenazas a
las que se ven expuestas son las mismas, si bien el impacto de su mate-
rializacion si que puede amplificarse en entornos criticos. Por lo tanto, los
operadores criticos deben protegerse frente a ataques que puedan afectar a

32 La Comunicacién de la Comision al Consejo y al Parlamento Europeo, de 30 de marzo de
2009, sobre proteccién de infraestructuras criticas, «Protegiendo a Europa de ciberataques
agran escala e interrupciones: mejora de la preparacion, la seguridad y la respuesta» [COM
(2009) 149 finall, hace por primera vez, a nivel europeo, un llamamiento a la convergencia
de la seguridad fisica y la seguridad légica, ante la evidencia de la utilizacion de la red por
criminales y terroristas como medio de llevar a cabo sus acciones contra las infraestruc-
turas criticas.
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:EN:PDF
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la confidencialidad, integridad o disponibilidad de sus activos tecnoldgicos,
siendo conscientes de que la interconectividad, que predomina en este tipo
de entornos, puede facilitar la propagacion de un incidente hacia todo el en-
torno tecnoldgico de la organizacién.

De forma adicional, cabe destacar el hecho de que cuando se tiene conoci-
miento de un incidente, es muy dificil asignar a priori una tipologia concreta.
De hecho, incidentes en los que todo apunta a que van dirigidos exclusiva-
mente hacia el robo de informacién pueden formar parte de un ataque mas
complejo que tenga por objeto inhabilitar el servicio o afectar al correcto
funcionamiento de la infraestructura. Los intereses de los atacantes pueden
diferir por tanto en cada ataque y, siendo compleja su identificacién, suelen
estar referidos a la obtencidn de un beneficio econdmico, a la publicidad de
sus acciones o propaganda de determinadas ideologias o, en casos extre-
mos, a causar terror en la poblacion.

Como se ha resenado repetidamente a lo largo de este articulo el CNPIC
plantea, ademds de ser uno de sus precursores en Espafa, el concepto de
seguridad integral®, trabajando de forma dindmica y continua para garan-
tizar la seguridad a los sistemas de informacion y telecomunicaciones que
soportan las infraestructuras. En este campo se han fortalecido las capaci-
dades de prevencion, deteccidn, respuesta y recuperacién para hacer frente
a las ciberamenazas, desarrollando:

— Un Equipo de Respuesta a Incidentes Cibernéticos (CERT de Seguridad
e Industria—CERTSI_), con sede en Ledn, operado por el Instituto Nacio-
nal de Ciberseguridad (INCIBE), en conjuncién con el CNPIC y que se ha
erigido en el punto de referencia nacional para la resolucidn técnica de
incidentes de ciberseguridad que puedan afectar a la prestacion de los
servicios esenciales®.

3 Exigible a los operadores criticos, entre otras, por la Guia de Contenidos Minimos aproba-
da mediante Resolucion de 8 de septiembre de 2015, de la Secretaria de Estado de Seguri-
dad (BOE n.° 224, de 18 de septiembre).
http://www.boe.es/boe/dias/2015/09/18/pdfs/BOE-A-2015-10060.pdf

3 El CERT de Seguridad e Industria (CERTSI_) es, entre otras acciones, consecuencia del
Acuerdo Marco de Colaboracion en materia de Ciberseguridad entre la Secretaria de Estado de
Seguridad del Ministerio del Interior y la Secretaria de Estado de Telecomunicaciones y para la
Sociedad de la Informacidn del Ministerio de Industria, Energia y Turismo, de fecha 4 de octu-
bre de 2012 (actualizado con fecha 21 de octubre de 2015).

El mencionado acuerdo fijo las bases de la colaboracién entre la SES y la SETSI para impul-
sar en Espana los aspectos de seguridad en el &mbito de la Sociedad de la Informacidn en
general, la proteccién de las infraestructuras criticas y la lucha contra los delitos informa-
ticos (también conocidos como «ciberdelitos») y el ciberterrorismo, dando respuesta a los
objetivos planteados por la Estrategia Espanola de Seguridad de 2011 y la Agenda Digital
para Espana. Dicha colaboracién fue planteada sobre la base de un mecanismo de coordi-
nacion entre el Centro Nacional para la Proteccion de las Infraestructuras Criticas (CNPIC) y
el entonces INTECO (hoy INCIBE) en la resolucion de incidentes y mitigacion de sus efectos,
asi como en el intercambio de informacion de interés.
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— Una Oficina de Coordinacién Cibernética (OCC) en el seno del CNPIC,
como punto de contacto nacional de coordinacién operativa 7 x 24 para
el intercambio de informacion.

En lo que respecta a la gestion de incidentes de ciberseguridad, es importan-
te resaltar que por parte del CNPIC y el CERTSI_ se ha desarrollado la Guia de
reporte de ciberincidentes para operadores criticos, con objeto de establecer
una clara delimitacion de la tipologia de ciberincidentes que deben de ser
reportados, asi como la forma y momento de hacerlo en cada caso.

De este modo, esta guia tiene por objeto dar cumplimiento a lo dispuesto
en el PNPIC, desarrollando en detalle cual es el tipo de acciones que debe
de llevar a cabo el operador critico segun el Nivel de Alerta sobre infraes-
tructuras criticas que se encuentre activo en un momento determinado (a la
hora en que se escribe este articulo nos encontramos en nivel 4, coordinado
con el Nivel de Alerta Antiterrorista). Cabe destacar que el aumento gradual
de medidas asociadas en materia de ciberseguridad conlleva una serie de
obligaciones no solo para los operadores criticos, sino también, muy espe-
cialmente, para el CNPIC y el CERTSI_ como responsables de la administra-
cion de la ciberseguridad de las infraestructuras criticas nacionales, con la
adquisicién de un compromiso para la intervencidn y resolucion de las inci-
dencias en un marco temporal variable, seglin escale el nivel de la amenaza.

El equipo de respuesta a incidentes cibernéticos de seguridad e
industria (CERTSI_)

El CERT de Seguridad e Industria (CERTSI_) es el CERT Nacional competente,
por Acuerdo del Consejo Nacional de Ciberseguridad de 29 de mayo de 2015,
en la prevencidn, mitigacion y respuesta ante incidentes cibernéticos en el
ambito de las empresas, los ciudadanos y los operadores de infraestructu-
ras criticas®.

Creado en octubre de 2012 a través de un Acuerdo Marco de Colaboracién
en materia de ciberseguridad entre la Secretaria de Estado de Seguridad
y la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la
Informacidn, recientemente actualizado el pasado 21 de octubre de 2015, el
CERTSI_ se configura como la entidad tecnoldgica encargada de la gestidn
de incidentes de naturaleza cibernética que afecten a los operadores de los
servicios esenciales en Espana.

Este equipo de respuesta es el resultado de la suma de capacidades y com-
petencias del Instituto Nacional de Ciberseguridad (INCIBE) y del Centro

% El Consejo Nacional de Ciberseguridad (Comité especializado) es un érgano colegiado
de apoyo al Consejo Nacional de Seguridad con la finalidad de informar y asesorar a aquel
en el dmbito de la ciberseguridad, de acuerdo con lo previsto por la Estrategia de Seguridad
Nacional de junio de 2013.
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Nacional para la Proteccion de las Infraestructuras Criticas (CNPIC) y, por
consiguiente, anade a las responsabilidades ya existentes sobre empresasy
ciudadanos, previas a la firma del Acuerdo SES-SETSI, aquellas que se deri-
van de la necesidad de mejorar la proteccidn de las infraestructuras criticas
y la provision de los servicios esenciales®.

En este sentido, cabe destacar que habitualmente los CERT no se encargan
Unicamente de la gestidn de incidentes, sino que ofrecen de forma habitual
otro tipo de servicios de utilidad para su publico objetivo. En el caso par-
ticular del CERTSI_, el inicio de las actividades en el ambito PIC se disend
sobre la base de la identificacion y definicién de un catadlogo de servicios en
el ambito de la prevencidn, deteccidn y respuesta ante incidentes, que se ha
ido mejorando y complementando aprovechando la experiencia y madurez
del propio centro a lo largo de estos ultimos tiempos®’.

En la actualidad, dicho catdlogo contempla servicios adicionales de valor
anadido, como son la realizacidn de ciberejercicios con periodicidad anual
o la comparticién de informacién acerca de vulnerabilidades «dia cero»
(vulnerabilidades que aln no han sido publicadas por el fabricante). De este
modo, se pretende dotar a los operadores criticos de informacién y capa-
cidades privilegiadas con objeto de complementar la, sin duda necesaria,
gestidn auténoma de la ciberseguridad.

La Oficina de Coordinacion Cibernética del Ministerio del Interior

En el ano 2014, mediante la Instrucciéon 15/2014, de la Secretaria de Estado
de Seguridad, se cre6 dentro del CNPIC la Oficina de Coordinacién Ciberné-
tica (OCC) que se configuré desde ese instante como el érgano técnico de
coordinacion de la Secretaria de Estado de Seguridad en materia de ciberse-
guridad. Su objetivo es conseguir una mayor eficiencia en la gestion de aque-
llos aspectos de la Estrategia de Ciberseguridad Nacional que se encuentran

% Algunas de las actuaciones acordadas en el ambito de la proteccion de las infraestruc-
turas criticas son:

1. La respuesta a Incidentes de Seguridad TIC en las infraestructuras criticas y los opera-
dores de servicios esenciales.

2. La puesta en marcha de auditorias de seguridad y esquemas de acreditacion sobre sis-
temas de informacion que dan soporte a las infraestructuras criticas.

Dichas medidas, recogidas en los Contenidos Minimos publicados por Resolucién del Se-
cretario de Estado de Seguridad en relacién a los Planes de Seguridad del Operadory a los
Planes de Proteccién Especificos, seran actualizadas de forma periddica por el CNPIC, y
contaran con la colaboracion del INCIBE en la variable de ciberseguridad.

3. La realizacién de simulacros y ciberejercicios sobre infraestructuras criticas.

37 De acuerdo con lo determinado en el Acuerdo SES-SETSI, el equipo técnico del CERTSI_
atendera los incidentes de acuerdo con las prioridades definidas en los umbrales y proce-
dimientos fijados por ambas entidades. Asimismo, el servicio se desempenara en horario
continuado (24 x 7 x 365) con un acuerdo de nivel de servicio (SLA) que permita dar una
respuesta agil a los incidentes de los que se tenga constancia.
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bajo la competencia del Ministerio del Interior, siendo ademas el punto na-
tural de interlocucion del Ministerio con el CERTSI_ en materia tecnolégica®®.

En este sentido, las actuaciones que lleva a cabo la OCC se refieren nor-
malmente al intercambio de informacién en materia de ciberdelincuencia y
ciberterrorismo; a la coordinacion de acciones de respuesta ante incidentes,
integrando las capacidades de las unidades tecnoldgicas de las Fuerzas y
Cuerpos de Seguridad del Estado cuando sea necesario; a la emision de in-
formacidn de alerta temprana sobre ciberamenazas; a la supervisiéon en ma-
teria de ciberseguridad de los planes de seguridad que conforman el PNPIC
y a la participacién en proyectos de I+D.

Por otra parte, el PNPIC contempla en determinadas situaciones el estable-
cimiento de Dispositivos Extraordinarios de Ciberseguridad. Para su dise-
no e implementacidn, la OCC se ha erigido como el drgano responsable de
efectuar la coordinacion técnica entre los responsables de seguridad de los
sistemas y tecnologias de la informacién de los operadores criticos, las uni-
dades tecnoldgicas de las Fuerzas y Cuerpos de Seguridad del Estado y el
CERTSIL_.

Recientemente, en virtud de otra instruccion de la Secretaria de Estado de
Seguridad (2/2016 de 10 de febrero) la OCC se constituyé también en punto
de contacto del Estado Espanol en el marco de lo prescrito por la Directiva
2013/40/UE del Parlamento Europeo y del Consejo, de 12 de agosto de 2013,
relativa a los ataques contra los sistemas de informacion®.

% En noviembre de 2014, mediante Instruccién 15/2014 del Secretario de Estado de Se-
guridad, se crea la Oficina de Coordinacién Cibernética (OCC). De manera especifica, la OCC
es identificada como la unidad responsable de la coordinacién técnica entre la SES y sus
organismos dependientes y el CERTSI_. Para ello, se le ha dotado de los mecanismos de in-
tercambio de informacién seguros necesarios para comunicarse tanto con dicho CERT como
con las distintas unidades tecnoldgicas de las Fuerzas y Cuerpos de Seguridad del Estado,
agilizando la difusion de informacidn que pueda ser de interés para cualquiera de las partes.
3 La Directiva 2013/40/UE determina en su articulo 13 que los Estados miembros debe-
ran garantizar la existencia de un punto de contacto nacional operativo a efectos del inter-
cambio de informacién sobre ciberataques. Asimismo, establece la necesidad de que estos
cuenten con procedimientos para que, en caso de solicitud de ayuda urgente, la autoridad
competente pueda indicar, en un plazo maximo de ocho horas a partir de la recepcion de la
solicitud de ayuda, si la misma podra ser atendida y la formay el plazo aproximado de ello.
La instruccion 2/2016 tiene por objeto la designacidn de la Oficina de Coordinacién Ciber-
nética como punto de contacto nacional de coordinacion operativa para el intercambio de
informacion con la Comision Europea y los Estados miembros. De esa manera, la OCC se
constituyo, desde febrero de 2016, en el punto de contacto nacional operativo en el marco
de lo establecido en el articulo 13 de la Directiva 2013/40/UE. Esta Oficina dispondra de las
necesarias capacidades de operacién veinticuatro horas al dia, siete dias a la semana, con
el fin de responder a las solicitudes de ayuda en el plazo maximo marcado por la citada
Directiva. Para ello contara, también, con un enlace permanente con las unidades respon-
sables de las Fuerzas y Cuerpos de Seguridad del Estado y con aquellos otros 6rganos de
esta Secretaria de Estado con competencias en la materia.
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MINISTERIO DEL INTERIOR
ESPANA

En los ultimos anos se ha podido observar que, en materia de ciberseguri-
dad, se esta asistiendo a un cambio de paradigma en lo referente al inter-
cambio de informacién sobre ciberincidentes y a las acciones de alerta tem-
prana derivadas del conocimiento de las amenazas que presenta el entorno
en el que desarrollan su actividad los operadores de servicios esenciales.
Este cambio de paradigma se basa en el paso de los viejos usos y costum-
bres de un mundo poco conectado, en el que el acceso a la informacion dis-
ponible era restringido y normalmente referido a sistemas propietarios, a un
escenario en el que la hiperconectividad y el acceso instantaneo a todo tipo
de informacion es omnipresente; escenario en el que, por supuesto, se ven
inmersos los sectores estratégicos nacionales.

En este nuevo escenario, un potencial ciberdelincuente o ciberterrorista
cuenta con una multiplicidad de recursos de los que antes no disponia: infor-
macion sobre sistemas de control industrial, informacién sobre los protoco-
los que usan esos sistemas, sobre sus vulnerabilidades, sobre quiénes los
administran, sobre su pertenencia, asi como cuantiosas herramientas para
poder vulnerar la seguridad de dichos sistemas de control industrial...

Ahora bien, en este nuevo escenario hiperconectado que puede ser aprove-
chado por quienes buscan obtener algun beneficio a través de la disrupcién
de la confidencialidad, la disponibilidad o la integridad de los sistemas, tam-
bién se estd empezando a utilizar como recurso indispensable a la hora de
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luchar contra las amenazas que presenta la operativa de sistemas de control
industrial en un entorno conectado y global. Los dos pilares de este nuevo
paradigma son la alerta tempranay el intercambio de informacion, que fun-
cionan sobre la base de unos principios muy sencillos:

— Cuanto antes se tenga conocimiento de una amenaza y su naturaleza,
antes se podran dedicar recursos para evitar que llegue a materializarse
o, si esto ocurre, a mitigar el impacto producido. En el mundo hiperco-
nectado, conocer que tus sistemas pueden ser comprometidos y difundir
este conocimiento sobre la base de una red colaborativa de usuarios mu-
tuamente interesados es técnicamente posible.

— Lainformacion sobre incidentes reales y como han sido mitigados es de
gran utilidad a la hora de elaborar contramedidas, mejorar los sistemas
y protocolos asi como publicar guias de buenas practicas a fin de evitar
gue un incidente de similares caracteristicas vuelva a reproducirse. La
tendencia de ocultar la informacion de resolucion de incidentes se esta
abandonando progresivamente y ahora prima la difusidn y obtencidon de
informacién sobre aquellos incidentes que pueden afectarnos. Esto es
una consecuencia logica del nivel de avance tecnolégico de la sociedad
industrializada: la cantidad de conocimiento sobre las vulnerabilidades
de nuestros sistemas que se genera en un entorno hiperconectado su-
pera a aquel conocimiento que pueda ser generado por equipos indivi-
duales en la gestidn de sus sistemas y su seguridad, por lo que estraté-
gicamente es mas ventajoso el unirse a comunidades de intercambio de
informacidn que aislarse de estas redes.

Por todo ello, una de las principales lineas de accién del CNPIC, junto con el
INCIBE, es precisamente el impulso, desarrollo e implantacion de proyectos
que tienen como claro objetivo ofrecer soporte tecnoldgico a los responsa-
bles de la administracion de la ciberseguridad en operadores de servicios
esenciales y sus infraestructuras y redes, para que puedan establecer es-
tas redes de intercambio de informacidn y alerta temprana. Este soporte se
realiza en dos niveles distintos: a nivel individual, con aplicativos adaptados
a las caracteristicas del operador critico y, a un nivel mas amplio, mediante
plataformas o proyectos dirigidos al conjunto de operadores de los distintos
sectores estratégicos.

Como ejemplo del nivel individual de accidn, y enmarcado en la Estrategia de
Ciberseguridad Nacional®’, se ofrece el servicio Detector de Incidentes, que
es una plataforma tecnoldgica de alerta temprana y vigilancia tecnoldgica,
por la que el CERTSI_ lleva a cabo el despliegue y operacién de servicios
de inteligencia en ciberseguridad mediante el establecimiento de acuerdos
con entidades de referencia internacional en materia de ciberseguridad,a fin

4 Lineade accién n.° 3: Seguridad de los Sistemas de Informacidn y Telecomunicaciones que
soportan las Infraestructuras Criticas (pp. 34 y ss.).
http://www.dsn.gob.es/es/estrategias-publicaciones/estrategias/estrategia-ciberseguridad-nacional
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de obtener informacion actualizada que se utiliza en las labores de investi-
gacion para la deteccidn proactiva de amenazas. Mediante este servicio se
puede analizar, en las propias instalaciones del operador, el trafico de inter-
net entrante y saliente, contrastando la informacion obtenida con las listas
de recursos maliciosos conocidos y de indicadores de compromiso que su-
ministra en tiempo real el servidor de gestion centralizada del INCIBE. Esta
funcionalidad permite al operador critico reducir de forma drastica el tiempo
de deteccién de compromiso de sus activos tecnoldgicos al contar en sus
propias instalaciones con la informacidn actualizada de amenazas en curso.

En el plano de la accién colectiva, el servicio ICARO ofrece a los opera-
dores criticos una plataforma en la que intercambiar informacién acerca
de ciberamenazas. [CARO es una plataforma que centraliza la informa-
cién aportada por los operadores de servicios esenciales de los distintos
sectores estratégicos, de tal forma que el CERTSI_ puede contrastar y
verificar dicha informacion para posteriormente ofrecérsela a todos los
operadores que conforman la comunidad de intercambio de informacion.
Un aspecto muy importante de este sistema es la utilizacién de estanda-
res internacionales para estructurar dicha informacién y posteriormente
intercambiarla, de tal forma que las labores pueden automatizarse. De
esta forma, el operador puede desplegar en sus instalaciones una ins-
tancia de ICARO que se sincroniza automaticamente con la plataforma
central y puede tanto obtener informacién como aportar nuevos datos
para complementar los que ya se encuentren analizados por el CERT. La
informacién sobre una amenaza concreta puede ser muy diversa, llegan-
do aincluir muestras de malware, listados de IPs con actividad maliciosa,
indicadores de compromiso, reglas de firewall, guias de mitigacién y bue-
nas practicas, etcétera.
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Figura 5.6. Funcionamiento plataforma ICARO.
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Ciberejercicios

La realizacion de ciberejercicios es una pieza fundamental en la estrategia
del Gobierno en materia de ciberseguridad, por ello, desde el afio 2012, el
CNPIC, junto con el INCIBE, a través del CERTSI_*', se ha involucrado en la
organizacion de los ejercicios CyberEX*2. En las primeras convocatorias de
CyberEX (2012 y 2013) el objetivo principal a alcanzar para las entidades
participantes era la evaluacidn de las capacidades técnicas y organizati-
vas, por lo que el ejercicio se basé en la simulacién de ataques técnicos a
servicios perimetrales. En 2014, el publico objetivo fueron operadores de
servicios esenciales y también se procedid a la ejecucion de simulaciones
generalistas, al tener un caracter multisectorial. La ultima convocatoria, en
2015, enfocado en el negocio, se centré ya en operadores del sector estra-
tégico financiero.

Para la actual convocatoria de 2016* se ha apostado de nuevo por una vi-
sién multisectorial; siguiendo el plan previsto, se comienza la alternancia
entre las ediciones sectoriales y multisectoriales, que permitirdn mantener
un contacto cercano con los operadores de nuestros servicios esenciales.
Ademds, en la actual edicion se pasara de dieciocho participantes a treinta.

En cuanto a las pruebas a realizar durante la fase de ejecucidn, se llevaran
a cabo tres, que buscaran entrenar distintos aspectos de la seguridad de las
entidades. Estas son: un ataque/defensa para tratar de entrenar las capa-
cidades de reaccidn frente a ataques, una prueba para entrenar las capaci-
dades de coordinacién y toma de decisiones técnicas y estratégicas en una
crisis y, finalmente, una prueba de andlisis para entrenar las capacidades de
analisis técnico de un incidente.

“ Larealizacion de simulacros y ciberejercicios sobre infraestructuras criticas es uno de
los objetivos del Acuerdo SES-SETSI en materia de ciberseguridad. En dicho documento,
se coincide en que la realizacion de simulacros y ejercicios que sean capaces de probar
el nivel de proteccién corporativa con el que cuentan los operadores de infraestructuras
criticas, la resistencia de las infraestructuras criticas y de los sistemas de informacion que
las soportan y la capacidad de coordinacion real entre los agentes implicados en caso de
ciberataques constituye un mecanismo efectivo y de alto valor, no solo para el CNPIC como
6rgano competente, sino también para los propios operadores criticos.

Basados en la experiencia desarrollada en la realizacién de los ciberejercicios Ciberex y
buscando su continuidad y consolidacion, el CNPIC e INCIBE disenan y coordinan conjunta-
mente ciberejercicios que permiten la mejora de los procedimientos de actuacién, las téc-
nicas, las capacidades, la preparacion y la concienciacion de los operadores de infraestruc-
turas criticas y de otros prestatarios de servicios esenciales, a partir de su entrenamiento
y del mejor conocimiento de los riesgos y amenazas en el ambito de las tecnologias de la
informacion y las comunicaciones.

42 https://www.cyberex.es/international/es/inicio
https://www.certsi.es/servicios-operadores/cyberex

4 https://www.incibe.es/sala-prensa/notas-prensa/comienzan-los-ciberejercicios-naciona-
les-cyberex-2016-destinados-mejorar
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Se prevé que durante la ejecucidn de las pruebas otras entidades publicas
como Fuerzas y Cuerpos de Seguridad del Estado o entidades reguladoras
puedan adquirir el rol de observador.

Como novedad en 2016, se procedera a la ejecucidn de los ciberejercicios
a partir de un entorno tecnoldgico estable (plataforma) que permite la rea-
lizaciéon de competiciones y entrenamiento de conocimientos sobre ciber-
seguridad de los participantes, con el disefo de escenarios que se puedan
desplegar en la plataforma. Se contara con cuatro tipos de escenarios que
pueden ser implementados en esta plataforma: ataque/defensa, descarga-
bles, Capture The Flag (CTF) y didacticos. En el empleo de esta plataforma,
con cada ciberejercicio, el CERTSI_ determinara si se llevara a cabo el ciclo
de vida completo de desarrollo de un ciberejercicio o Unicamente la fase de
ejecucion. Esto permitird reutilizar ciberejercicios, amortizando su coste con
cada iteracién.

Ademads de CyberEX, el CNPIC ha participado como coorganizador y jugador
en otros cuatro tipos de ciberejercicios en los ultimos meses, tanto naciona-
les como internacionales, como las Jornadas PSCIC, en el marco del proyec-
to CIISC-T2 (Critical Infrastructure: Improvement of Security Control Against the
Terrorist Threat). CIISC-T2 es un proyecto ya finalizado y cofinanciado por la
Comisidén Europea a través del programa CIPS en el que CNPIC, junto con el
Centro de Inteligencia contra el Terrorismo y el Crimen Organizado (CITCO),
Isdefe y Kemea (autoridad griega) son cobeneficiarios. Dentro del paquete
de trabajo WP3 «Cyberexercise to protect critical infrastructures», la OCCy
el CERTSI_ han participado como coordinador y jugador, respectivamente, y
la ejecucion de este paquete se ha visto materializada en el ciberejercicio
de las Il Jornadas PSCIC*. Es importante destacar que dentro del paquete
de trabajo WP4 «Cyberexercise to protect potencial european critical infras-
tructures» el CNPIC participé como lider en la planificacidn de un ciberejerci-
cio a nivel europeo en 2015 como continuacion del llevado a cabo en el 2014.

Por otro lado, la Administracion espanola, como pais miembro de la OTAN,
ha participado como planificador y jugador en el ejercicio CMX-16, teniendo
el CNPIC un rol relevante en la recreacion de los escenarios. CMX (Crisis Ma-
nagement Exercise) son ejercicios organizados por OTAN con la participacién
de los paises aliados. A nivel nacional, estos ejercicios son liderados por el
CESEDEN vy para la convocatoria de este ano se han recreado dos eventos
nacionales, un altercado en un buque en aguas nacionales y un ataque a
una infraestructura critica portuaria. Ademas, como cada ano, el CNPIC ha
participado en el ciberejercicio Locked Shields, organizado por el Centro de
Excelencia de Ciberdefensa de la OTAN.

Finalmente, en el &mbito europeo, la OCC esta participando como jugador en el
ejercicio paneuropeo Cyber-Europe 2016, coorganizado, a nivel nacional, por

“  https://www.jornadaspscic.isdefe.es/?lang=es
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el Departamento de Seguridad Nacional (DSN) de Presidencia del Gobierno.
En este mismo dmbito europeo, se organizé en Madrid en febrero de 2016,
conjuntamente por la Unidad de Accién contra el Terrorismo (UAT) de OSCE
(Organizacion para la Seguridad y Cooperacion en Europa) y el CNPIC, un ta-
ller internacional consistente en un ejercicio de simulacidn (table-top exercise)
sobre proteccidn de infraestructuras criticas energéticas contra ataques infor-
maticos, siguiendo el modelo de colaboracion publico-privada, con presencia
de hasta quince grandes entidades del sector energético nacional.

Acuerdos de colaboracion

La eficaz y eficiente colaboracién entre el sector publico y el sector privado
en el dmbito de la proteccién de las infraestructuras criticas debe sustentar-
se sobre los siguientes pilares:

— Intercambio de informacion. EL CNPIC asegura, mediante las platafor-
mas de comunicacion incluidas en el sistema informatico de gestion del
Catdlogo Nacional de Infraestructuras, la comunicacién y el intercambio
de informacion tanto con las Fuerzas y Cuerpos de Seguridad y con los
organismos competentes para la seguridad de los distintos sectores es-
tratégicos como con los operadores criticos. En materia de ciberseguri-
dad, a través del CERTSI_ circula cualquier tipo de informacion relevante
gue pueda mejorar el conocimiento del entorno, ya sea a nivel sectorial,
organizativo o individual.

— Responsabilidad compartida. No se puede cargar al Estado con la res-
ponsabilidad exclusiva del aseguramiento del correcto funcionamiento
de los servicios esenciales, al estar cerca del 80 % de las infraestruc-
turas criticas que los suministran en manos del sector privado. En este
sentido, los servicios ofrecidos por el CNPIC de forma general y por la
OCCy el CERTSI_ de forma particular, en materia de ciberseguridad, tie-
nen como uno de sus objetivos mejorar la concienciacion de los opera-
dores, con el fin de que sean capaces de responder auténomamente ante
incidentes cibernéticos. Con todo, el CERTSI_ y la OCC siempre estaran
como soporte de aquellos operadores criticos que requieran una ayuda
excepcional.

— Confianza mutua. Las colaboraciones publico-privadas se basan funda-
mentalmente en el establecimiento de relaciones soélidas entre los parti-
cipantes. Se da por hecho que, si bien la participacién en colaboraciones
publico-privadas es voluntaria, una vez se forma parte de una de ellas
se asume que las conclusiones son vinculantes. La confianza mutua es
la Unica manera de salvar la barrera del natural recelo a informar sobre
incidentes, sobre todo cuando esta informacién pueda ser aprovechada
por la competencia.

Sin embargo, no basta con la definicidn de esos tres pilares para garantizar
una adecuada cooperacion publico-privada. Mas si cabe cuando el intercam-
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bio de informacion se lleva a cabo mediante medios tecnoldgicos para los
gue es necesario asegurar la confidencialidad de la informacidn transmiti-
da. Por este motivo fundamentalmente, los servicios del CERTSI_ se ofrecen
siempre bajo la suscripcidn de un acuerdo de confidencialidad en materia de
ciberseguridad que obliga a las partes suscriptoras (actualmente alrededor
de cien, lo que supone una «bolsa» de un centenar de beneficiarios de lo
que puede ser considerado como uno de los mayores foros de intercambio
de informacidn de nuestro pais). De forma adicional, los operadores criticos
firman igualmente otro acuerdo de confidencialidad con el CNPIC para ga-
rantizar que la informacion disponible en el Catalogo de Infraestructuras se
maneja de forma apropiada y con las garantias necesarias. No obstante, los
operadores que firman acuerdos deben garantizar igualmente que manejan
adecuadamente lainformacion aportada desde el CNPIC, el CERTSI_o la OCC,
de modo que se ratifique la confianza mutua mencionada anteriormente.

Controles recomendados

Ademds de las herramientas tratadas durante este capitulo, que ya se estan
utilizando para potenciar la colaboracidn publico-privada, existen otras que
nos permitirdn seguir fomentando la colaboracién y con ella la ciberseguri-
dad. Un claro ejemplo es la adopcidn de controles o medidas de seguridad
internacionalmente reconocidos para la proteccién de los sistemas de un
determinado sector. De esta forma se garantiza la estandarizacién de los
mismos y la personalizacion para el sector, siguiendo criterios de eficaciay
facilidad para su implantacidn.

Al tener controles comunes, es posible comparar el nivel de seguridad de
las empresas del sector y por lo tanto detectar si existe un problema de
seguridad en alguna de ellas. Igualmente, frente a una nueva amenaza seria
sencillo conocer la vulnerabilidad del sector y tomar las medidas necesarias
para minimizar el riesgo lo antes posible.

Estos controles deberian fijarse conjuntamente entre la autoridad publica 'y
las empresas del sector afectado, aportando la primera las amenazas exis-
tentes en el sector y las segundas el conocimiento de sus sistemas y su
criticidad. Partiendo de esta informacion se determinaran los controles que
son mas eficaces, asi como el nivel de implantacidn necesario. Debido a que
las amenazas varian, también deben hacerlo los controles; esto nos obliga
a mantener una gestién de los controles activos y una comunicacion con las
empresas afectadas por los mismos.

En el caso del sector de la energia y concretando en las infraestructuras
esenciales de este sector, se podrian utilizar algunos de los siguientes es-
tandares para definir los controles mas apropiados:

— IS0 27019, guia para la gestion de la Seguridad de la informacién en
sistemas de control del sector de la energia.
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— Instituto SANS, instituto especializado en la formacion e investigacion en
ciberseguridad.
— NIST que depende del Departamento de Comercio de Estados Unidos.

Estos estandares tienen un reconocimiento internacional importante, nece-
sario para poder alcanzar un consenso sobre su necesidad y eficacia, asi
como para encontrar personal formado en los mismos, o bien para facilitar
la formacién del personal necesario. A continuacién hacemos una pequena
descripcién de los mismos.

SO 27019

La Organizacidn Internacional de Normalizacidn (ISO) tiene como objetivo la crea-
cién de estandares internacionales y esta formada por diversas organizaciones
nacionales de estandarizacion. La serie de normas ISO 27000 son estandares de
seguridad publicados por ISO que contiene las mejores practicas en seguridad de
la informacién para desarrollar, implementar y mantener controles para los siste-
mas de gestion de la seguridad de la informacion (SGSI o ISMS, acrénimo en inglés
de Information Security Management System). Dentro de esta familia de estanda-
res se encuentra la ISO 27019, enfocada a extender la seguridad a los procesos
de sistemas de control (sistemas usados en procesos de produccion industriales
para controlar equipos o maquinas) del sector de la energia, permitiéndole imple-
mentar un sistema de gestion de la seguridad de la informacion.

La IS0 27019 es un documento técnico que, basado en la ISO 27002 (centra-
da en la implantacién de los controles para la gestion de la seguridad de la
informacidn) se centra en su aplicacion a los sistemas de control usados en
el sector de la energia. El objetivo del documento es extender los estdndares
ISO 27000 a los procesos de sistemas de control y automatizacién de forma
que permita al sector de la energia implementar un sistema de gestion de la
seguridad de la informacidn acorde con la ISO 27001.

SANS Institute

El Instituto SANS (SysAdmin Audit, Networking and Security) es una organi-
zacion educativa que desde 1989 trabaja en la formacion y certificacidon de
especialistas en seguridad de la informacidn, asi como en documentos de
investigacion relacionados con esta especialidad. El Instituto genera y man-
tiene una gran colecciéon de documentos de investigacién sobre diversos
aspectos de la seguridad de la informacién. De las publicaciones realiza-
das por el SANS Institute, podemos destacar la publicacién periddica de los
veinte controles criticos de seguridad para una ciberdefensa efectiva. Estos
controles resumen de una forma practica las medidas de seguridad mas
efectivas para implementar la seguridad en una empresa.

NIST

NIST son las siglas del National Institute of Standards and Technology, que
depende del Departamento de Comercio de Estados Unidos y es responsa-
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ble de desarrollar estandares de ciberseguridad, guias, test y métricas. En-
tre sus objetivos se encuentra el aumento de la fiabilidad y la capacidad de
recuperacion de las infraestructuras de sistemas. Esta tarea requiere una
inversion sustancial en el disefo y el desarrollo de los sistemas y redes in-
formaticas. Los documentos son desarrollados de forma conjunta por exper-
tos de todo el mundo y revisados en un proceso publico por expertos de la
industria afectada por el documento, profesores especializados y personal
del propio NIST. EL NIST trabaja para conseguir un conjunto estructurado de
procesos de sistemas de seguridad que, basdndose en las normas interna-
cionales ya establecidas, ofrece un importante punto de partida para realizar
la documentacidn. Dentro de los documentos publicados destaca la Publica-
cién 800-160, Ingenieria de Seguridad de Sistemas (Systems Security Engi-
neering) que, publicado en mayo de 2014, ofrece un enfoque integrado para
la construccion de sistemas resistentes, ayudando a las organizaciones a
desarrollar una infraestructura de sistemas resistentes frente a los ataques
cibernéticos y otras amenazas. Otra publicacién a destacar realizada por el
NIST es la Guia para la seguridad de los sistemas de control industrial (Guide to
Industrial Control Systems): esta guia define controles de seguridad para los
sistemas SCADA (Supervisory Control and Data Acquisition), equipos PLC (Pro-
grammable Logic Controllers) y sistemas DCS (Distributed Control Systems).

Ambito internacional

La colaboracion publico-privada, al igual que la ciberseguridad, no conocen
fronteras y por tanto es inutil restringir sus actividades a dmbitos delimi-
tados geograficamente. Teniendo esto presente, el Sistema de Proteccion
de Infraestructuras Criticas en Espana facilita el encaje de las actividades
llevadas a cabo a nivel nacional con aquellas que se emprenden interna-
cionalmente. Muchos de los ciberejercicios presentados en este articulo se
disenan y planifican desde una perspectiva global, pero existen otro tipo de
actividades que tienen por objeto fomentar la colaboracién publico-privada.

En particular, cabe destacar que a nivel de la Unién Europea, el CNPIC es
miembro de diversos Grupos de Trabajo enmarcados en el dmbito de la ci-
berseguridad y de la Proteccién de las Infraestructuras Criticas. Dentro del
Programa Europeo de Proteccion de Infraestructuras Criticas (PEPIC) existen
una serie de iniciativas en las que el CNPIC participa asiduamente, como
son: la red de Informacién para Infraestructuras Criticas (CIWIN), el Grupo de
Proteccion Civil- Subgrupo PIC (Comision Europea) y el Grupo de Expertos
sobre PIC Estados Unidos-Unidn Europea-Canada. En este dmbito europeo,
se celebré en mayo de 2016 en Amsterdam, ejerciendo Paises Bajos la Pre-
sidencia del Consejo de la Unién Europea, una reunién de alto nivel sobre
ciberseguridad con participacion de altos funcionarios de los Estados miem-
bros encargados de la seguridad cibernética y directivos de empresas de
telecomunicaciones, asi como responsables de la seguridad de infraestruc-
turas criticas, donde estuvo igualmente representado este Centro.
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En lo que respecta al marco de las relaciones con Iberoamérica, y de la
mano de la Organizacién de Estados Americanos (OEA), el CNPIC ha coor-
ganizado con el INCIBE (en Chile, julio de 2015 y en Paraguay, noviembre
de 2015) sendos talleres sobre «Proteccidon de Infraestructuras Puablicas y
Ciberseguridad» con el objetivo de formar en la materia a entidades publi-
cas y privadas de los paises de la zona, con la asistencia de once Gobiernos
latinoamericanos.

Con un marcado caracter de intercambio de experiencias internacionales en
materia de la Proteccion de Infraestructuras Criticas y la Ciberseguridad, se
cre6 el conocido como Proceso Meridian en el ano 2005. Ese ano se llevd a
cabo una primera Conferencia celebrada en Londres. A dia de hoy se ha con-
formado como un foro internacional de gran prestigio, formado por cerca de
cuarenta paises de los cinco continentes, donde participan exclusivamente
gobiernos y cuya presidencia rotatoria es otorgada a paises con reconocido
prestigio y experiencia en este campo. Espana ha venido participando en
todas las Conferencias Meridian desde el ano 2007, a través del CNPIC, y
desde el 2012 es miembro de pleno derecho del Comité Directivo, habiendo
ostentado durante 2015 la presidencia del Proceso Meridian. Por este moti-
vo el CNPIC organizé en Ledn, entre los dias 21y 23 de octubre de 2015, la
11.2 Conferencia Meridian. Esta se combind con otro evento global de ciber-
seguridad, dedicado a empresas y ciudadanos, que se celebrd también en
Ledn entre los dias 19y 21 y que liderd el Instituto Nacional de Ciberseguri-
dad (INCIBE). Todo ello ha supuesto conjuntamente una de las iniciativas de
ciberseguridad de mayor entidad puestas en marcha por un Gobierno a lo
largo de 2015.

Bibliografia

Legislaciéon y Normativa Nacional

Ley 8/2011, de 28 de abril, por la que se Establecen Medidas para la Protec-
cion de las Infraestructuras Criticas. Boletin Oficial del Estado n.° 102, de
29 de abril de 2011.

Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento
de proteccidn de las infraestructuras criticas. Boletin Oficial del Estado
n.° 121, de 21 de mayo de 2011.

Plan Nacional de Protecciéon de Infraestructuras Criticas, de 7 de mayo de
2007. Modificado por Instruccion 1/2016, de 10 de febrero, de la Sec-
retaria de Estado de Seguridad. No publicado en el Boletin Oficial del
Estado.

Estrategia de Seguridad Nacional. Catalogo de Publicaciones de la Adminis-
tracion General del Estado. Gobierno de Espana, junio de 2013.

Estrategia de Ciberseguridad Nacional. Catdlogo de Publicaciones de la Ad-
ministracion General del Estado. Gobierno de Espana, diciembre de 2013.

213



Fernando Sanchez Gomez y Justo Lopez Parra

Plan Nacional de Ciberseguridad. Aprobado por el Consejo de Seguridad Na-
cional en octubre de 2014. No publicado en el Boletin Oficial del Estado.

Resolucién de 8 de septiembre de 2015, de la Secretaria de Estado de Se-
guridad, por la que se establecen los contenidos minimos de los planes
de seguridad del operador y planes de proteccidn especificos conforme
a lo dispuesto en el Real Decreto 704/2011, de 20 de mayo, por el que
se aprueba el Reglamento de proteccion de infraestructuras criticas. Bo-
letin Oficial del Estado n.° 225, de 19 de septiembre de 2015.

Instruccion numero 15/2014, de 19 de noviembre, de la Secretaria de Estado
de Seguridad, por la que se crea la Oficina de Coordinacién Cibernética
del ministerio del Interior. No publicado en el Boletin Oficial del Estado.

Instrucciéon namero 3/2015, de 25 de mayo, de la Secretaria de Estado de
Seguridad, por la que se actualiza el Plan de Prevencion y Proteccién
Antiterrorista. No publicado en el Boletin Oficial del Estado.

Instrucciéon numero 10/2015, de 10 de septiembre, de la Secretaria de Es-
tado de Seguridad, por la que se regula el proceso de implantacion del
Sistema de Proteccidn de Infraestructuras Criticas a nivel territorial. No
publicado en el Boletin Oficial del Estado.

Instrucciéon nimero 2/2016, de 20 de mayo, de la Secretaria de Estado de
Seguridad, por la que se regula la coordinacién en materia de cibersegu-
ridad en el &mbito del Ministerio del Interior. No publicado en el Boletin
Oficial del Estado.

Acuerdo Marco de Colaboracién en materia de ciberseguridad entre la Se-
cretaria de Estado de Seguridad del Ministerio del Interior y la Secretaria
de Estado de Telecomunicaciones y para la Sociedad de la Informacién
del Ministerio de Industria, Energia y Turismo. Actualizado con fecha 21
de octubre de 2015. No publicado en el Boletin Oficial del Estado.

Legislacién y Documentacion Oficial Comunitaria

Directiva 2008/114, sobre la identificacidn y designacion de infraestructuras
criticas europeas y la necesidad de evaluar su proteccién. Diario Oficial
de la Union Europea, Ley 345/75, de 23 de diciembre de 2008.

Directiva 2013/40, relativa a los ataques contra los sistemas de informacion
y por la que se sustituye la Decision 2005/222/JAl del Consejo. Diario
Oficial de la Unién Europea, Ley 218/8, de 14 de agosto 2013.

Directiva 2016/1148, relativa a las medidas destinadas a garantizar un ele-
vado nivel comun de seguridad de las redes y sistemas de informacion
en la Unidn. Diario Oficial de la Union Europea, Ley 194/1, 19 de julio de
2016.

Programa Europeo de Proteccion de Infraestructuras Criticas (PEPIC). Comu-
nicacién de la Comisién de 12 de diciembre de 2006 sobre un Programa
Europeo para la Proteccidn de Infraestructuras Criticas [COM (2006) 786
final-Diario Oficial C. 126 de 7 de junio de 2007].



Cooperacion publico-privada en la proteccion de...

Propuesta de decision del Consejo de 27 de octubre de 2008, relativa a
una red de informacién sobre alertas en infraestructuras criticas
(CIWIN) [COM(2008) 676 final-no publicada en el Diario Oficiall.

Libro Verde de 17 de noviembre de 2005 sobre un Programa Europeo para la
Proteccion de Infraestructuras Criticas [COM (2005) 576 finall.

Comunicacién de la Comisién al Consejo y al Parlamento Europeo, de 20 de
octubre de 2004, «Lucha contra el terrorismo: preparacién y gestién
de las consecuencias» [COM (2004) 701 final-Diario Oficial C 52 de
2.3.2005].

Comunicacion de la Comision al Consejo y al Parlamento Europeo, de 20 de
octubre de 2004, «Prevencion, preparacion y respuesta a los ataques
terroristas» [COM (2004) 698 final-Diario Oficial C 14 de 20.1.2005].

Comunicacién de la Comision al Consejo y al Parlamento Europeo, de 30 de
marzo de 2009, sobre proteccion de infraestructuras criticas, «Prote-
giendo a Europa de ciberataques a gran escala e interrupciones: mejora
de la preparacion, la seguridad y la respuesta» [COM (2009) 149 finall.

CEPS (Centre for European Policy Studies) Task Force Report: «Protecting Cri-
tical Infrastructure in the EU», marzo de 2010.

Comisidén Europea: «Inventory of Crisis Management Capacities in the Euro-
pean Commission and Community Agencies», mayo de 2010.

Comision Europea: «Manual de Buenas Practicas para las Politicas PIC
(RECIPE)», marzo de 2011.

Publicaciones

ALVAREZ, César, et al. (2016), «El modelo de proteccion de infraestructuras
criticas en Espana». Madrid, Editorial Borrmart S.A.

CARABIAS, José Ignacio, «Proteccion de infraestructuras criticas y planifi-
cacion», Revista Seguritecnia, n.° 409, junio de 2014.

DE LA CORTE, Luis et al. (2014), «Seguridad nacional, amenazas y respues-
tas». Madrid, Editorial LID.

DUDENHOEFFER, D. D. et al. (2006), «Critical Infrastructure Interdependency
Modelling», trabajo publicado para el Idaho National Laboratory, ref. INL/
EXT-06-11464.

MOTEFF, John D. (2012), «Critical Infrastructure Resilience: The Evolution of
Policy and Programs and Issues for Congress». Trabajo publicado por el
Congressional Research Service, Washington.

PEREZ-CHIRINOS, César, Critical Financial Institutions: BusinessContinuity
Scenarios and Costs, en European CIIP Newsletter, agosto-septiembre de
2009, Volumen 5, n.° 2.

SANCHEZ, Fernando J., «Las politicas de proteccion de infraestructuras cri-
ticas en Espana», Seguridad y Ciudadania, revista del Ministerio del Inte-
rior,n.° 11, junio de 2014.

215



Fernando Sanchez Gomez y Justo Lopez Parra

SANCHEZ, Fernando J., «Proteccién de infraestructuras criticas: el Sistema
de planeamiento como herramienta de implantacién (l)», Seguridad y
Ciudadania, revista del Ministerio del Interior, n.° 12, diciembre de 2014.

SANCHEZ, Fernando J., «Proteccion de infraestructuras criticas: el Sistema
de planeamiento como herramienta de implantacion (ll)», Seguridad y
Ciudadania, revista del Ministerio del Interior, n.°13, junio de 2015.

VANACLOCHA, Francisco J. et al. (2013), «Marco legal y de gestion de las in-
fraestructuras criticas». Madrid, Editorial McGraw-Hill.

216



	Capítulo quinto
	Cooperación público-privada en la protección de infraestructuras críticas
	Fernando Sánchez Gómez
	Justo López Parra
	Introducción
	Un poco de historia
	BlackEnergy
	Stuxnet
	Ciberataque a Estonia 2007
	Titan Rain

	Pilares de la colaboración en la protección de las infraestructuras críticas
	El sistema de planificación PIC y su encaje con la ciberseguridad
	Normativa PIC, colaboración público-privada y ciberseguridad
	El Plan Nacional de Protección de las Infraestructuras Críticas (PNPIC)
	Los Planes Estratégicos Sectoriales (PES)
	Los Planes de Seguridad del Operador (PSO)
	Los Planes de Protección Específicos (PPE)
	Los Planes de Apoyo Operativo (PAO)

	Herramientas para la colaboración
	Apoyo frente a incidentes
	El equipo de respuesta a incidentes cibernéticos de seguridad e industria (CERTSI_)
	La Oficina de Coordinación Cibernética del Ministerio del Interior
	Alerta temprana e intercambio de información
	Ciberejercicios
	Acuerdos de colaboración
	Controles recomendados

	Bibliografía



