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Resumen

Objetivo: analizar el concepto de
identidad digital causada por la
traslacion de las relaciones socia-
les al entorno digital. La existencia
paralela entre la vida fisica yla vida
virtual genera nuevos conceptos y
nuevas actitudes y competencias y
hace que las personas fisicas y ju-
ridicas deban producir lo que hoy
se conoce como identidad digital,
que deriva en la reputacion digi-
tal. Metodologia: articulo tedri-
co de anilisis documental y de la
observacion de la practica virtual.
Resultados: La traslacion de la rea-
lidad a la virtualidad no es pacifica
pues lleva asociadas desventajas
que se traducen en que la exposi-
cién de la identidad digital pone
en riesgo la identidad como la re-
putacion digitales. Sin embargo,
los riesgos varian entre una per-
sona fisica y una persona juridi-
ca. El problema es cuales son esos
riesgos y cudl el marco regulatorio
espaniol al respecto. Conclusiones:
Se ofrecen algunos consejos para
poder gestionar adecuadamente la
identidad digital.

Palabras Clave: 1dentidad digital,
reputacion digital, riesgos digita-
les, ciberespacio.
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Abstract

Objective: To analyze the concept of digital identity caused by the trans-
lation of social relations in the digital environment. The parallel existen-
ce between physical life and virtual life generates new concepts and new
attitudes and skills and makes physical and legal persons should produce
what is now known as digital identity, resulting in the digital reputation.
Methodology: theoretical paper document analysis and observation of vir-
tual practice. Results: The translation of reality to virtuality is not peaceful
because it leads associated disadvantages that result in the exposure of digi-
tal identity threatens the identity and digital reputation. However, the risks
vary between a natural person and a legal person. The problem is what
those risks and what the regulatory framework in this regard are Spanish.
Conclusions: some tips to properly manage digital identities are available.

Key words: digital identity, digital reputation, digital risks, cyberspace.

Resumo

Objetivo: analisar o conceito de identidade digital causada pela translacao
das relagdes sociais ao entorno digital. A existéncia paralela entre a vida
fisica e a vida virtual gera novos conceitos e novas atitudes e competén-
cias e faz que as pessoas fisicas e juridicas devam produzir o que hoje se
conhece como identidade digital, que deriva na reputacao digital. Meto-
dologia: artigo tedrico de analise documental e da observagdo da pratica
virtual. Resultados: A translagdo da realidade a virtualidade ndo é pacifica,
pois esta associada a desvantagens que se traduzem em que a exposi¢do
da identidade digital pde em risco a identidade como a reputagao digital.
Porém, os riscos variam entre uma pessoa fisica e uma pessoa juridica. O
problema ¢é quais sdo esses riscos e qual é marco regulatério espanhol ao
respeito. Conclusdes: Oferecem se alguns conselhos para puder administrar
adequadamente a identidade digital.

Palavras Chave: I1dentidade digital, reputacao digital, riscos digitais, cibe-
respago.
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Introduccion

Debemos a Timothy John Berners-Lee que hoy en dia podamos navegar
a través de Internet, la autopista de la informacion. Berners-Lee ided las
lineas maestras sobre las cuales se sustenta la navegacion web, gracias a
su protocolo HTTP (Hypertext Transfer Protocol) que hace posible la vi-
sualizacion de las paginas web, y al lenguaje HTML (Hypertext Markup
Language) con el que se programan esas paginas; estos nos permiten viajar
por internet tal como lo conocemos hoy.

Al principio de la era de Internet, las paginas web eran sitios en los que
la informacidn sélo corria de forma unidireccional; es decir que tanto los
contenidos como la informacion eran desarrollados por los administra-
dores de las paginas web, llamados webmasters, quienes decidian, en pri-
mera y ultima instancia, como serian el contenido y la informacién que
se mostraria en cada pagina web, de modo que solo existian dos roles en
Internet: los webmaster y los usuarios o consumidores de la informacién
que contenia la red.

Con el tiempo, Internet evoluciona y, como consecuencia, los roles en In-
ternet, también lo hicieron. A través de algunos avances tecnolégicos, la
dictadura de los webmaster empieza a desaparecer; surgen nuevos servi-
cios, como los foros y los chats en la web que permiten que los usuarios
(hasta ahora, meros consumidores) empiecen a generar contenidos que
pueden compartir entre ellos. Ya no es necesario ser un especialista en in-
formatica o dominar el lenguaje HTML para poder publicar informacion
en Internet. Los usuarios comienzan a tomar el control de la red de redes,
haciendo pivotar su eje hacia un sistema mucho mas comunicativo e inte-
ractivo que promulga el intercambio de ideas y conocimiento.

En la ultima década del siglo XX y principios de siglo XXI asistimos a una
auténtica revolucion. La dictadura de los webmaster ha sido quebrada, la
revolucion de los internautas ha generado un cambio actitudinal y surge
un nuevo concepto, “Web 2.0”, acuiiado por Tim O 'Reilly, quien lo basa
en siete principios fundamentales que explica durante una conferencia en
2004 (Velich, Huel, Bastidas, & Fernandez, 2010)".

1 Los siete principios fundamentales de la Web 2.0 pueden consultarse en el siguiente enlace:
http://web20tp.blogspot.com.es/2010/06/siete-principios-constitutivos-de-las.html
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Cabe tener en cuenta que el concepto Web 2.0 no nace como fruto de los
cambios tecnoldgicos, sino que surge precisamente del cambio de actitud
de los propios usuarios de la red de redes. Las demandas de mayor protago-
nismo de éstos propician una nueva forma de entender la red, una “nueva
filosofia” si se quiere, que convierte los perfiles de los internautas en un
unico perfil con capacidad de consumidor y generador de contenidos. Los
usuarios quieren formar parte activa de la generaciéon de contenidos en In-
ternet, desean que la informacion sea accesible de un modo rapido y fiable
y, ademas, demandan un Internet colaborativo, organizado por comunida-
des de usuarios con ideas afines a las suyas.

La Web 2.0 se nutre de las grandes posibilidades que nos ofrecen los dife-
rentes servicios accesibles hoy en dia a través de la red de redes. Los blog,
las wikis, las redes sociales, la sindicacién de contenidos y un largo etcétera
han sido, también, motores de cambio que han posibilitado que Internet
sea un nuevo canal comunicativo, totalmente globalizado y que en la ac-
tualidad sea mas utilizado en los paises desarrollados, que los medios de
comunicacidn clasicos: television, prensa y radio.

Mas aun, la presente revoluciéon comunicativa también ha generado una
traslacion de nuestras relaciones sociales al ambiente digital, a Internet.
Hemos dispuesto retazos de nuestra personalidad, a veces mas de los ne-
cesarios, en Internet. Hoy en dia es tan importante establecer relaciones
sociales en el mundo digital como lo es en el fisico.

Esta existencia paralela genera nuevos conceptos asi como nuevas actitudes
y competencias pero, en el tema que nos compete, lo fundamental reside en
resefar que las personas?, debido a la revelacion digital de ciertos aspectos
de nuestra personalidad, que pueden contener datos de nuestra intimidad,
de donde se genera lo que hoy en dia se conoce como identidad digital.

Como definicion de identidad digital usaremos la del INTECO (Instituto
Nacional de Tecnologias de la Comunicaciéon): “conjunto de la informa-
cién sobre un individuo o una organizacidon expuesta en Internet (datos,
imagenes, registros, noticias, comentarios, etc.) que conforma una descrip-
cién de dicha persona en el plano digital” (INTECO, 2012a, pag. 5).

2 En este sentido es importante entender que el concepto “persona” puede referirse tanto a las
personas fisicas como a las personas juridicas.
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Obviamente, hablar identidad digital deriva en que otros conceptos pa-
sen a extenderse al mundo digital, como el da la reputacién, que para
este caso se basa en la opinién o consideraciéon social que otros inter-
nautas tengan de una persona u organizacion, a partir de la vivencia
online.

Para aclarar los conceptos, revisemos la explicacién del abogado Julio
Alonso, experto en contenidos para Internet:

La identidad es lo que yo soy o pretendo ser o creo que soy. La reputacion
es la opinién que otros tienen de mi. Se forma en base a lo que yo hago y lo
que yo digo, pero también a lo que otros perciben de mis actos o palabras, a
como lo interpretan y a cdmo lo transmiten a terceros (Alonso, 2011, pag. 6).

Sin embargo, esta traslacion de nuestra reputacion al ambiente digital no es
pacificay, al igual que lleva asociadas ventajas, también implica desventajas
que se traducen en que al exponer nuestra reputacion digital y, por lo tanto,
nuestra identidad digital, existen riesgos o amenazas como, suplantacion
de identidad, violaciones a la intimidad o al derecho a la proteccion de
datos de caracter personal, difamaciones, etc.

Hemos de tener en cuenta, tal y como sefiala Julio Alonso (2011), que In-
ternet es un mecanismo extraordinariamente eficiente de comunicacién
humana; multiplica nuestra capacidad de establecer relaciones; nos libera
de los limites que introducen las distancias geograficas e incluso, de mu-
chos prejuicios, al permitirnos comunicarnos y relacionarnos con personas
que viven a miles de kilémetros de distancia y que a priori no parecen tener
nada en comun con nosotros. Todo esto tiene un muy fuerte impacto en los
procesos de creacion de identidad y reputacion.

Ademas del riesgo por la exposicion de nuestra identidad y reputacion en
un medio inseguro como Internet, también hay que considerar que, las
reglas de generacion de identidad y reputacion no son las mismas que en el
mundo fisico o, al menos, no son exactamente iguales debido fundamen-
talmente a varios motivos (Alonso, 2011):

o Permanencia de la informacion: Como regla general, lo que se publica
en Internet suele permanecer sobre todo porque el usuario habitual-
mente no controla el servicio en el que esta dejando la informacién y
porque no es posible evitar la replicacion de contenidos.
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« Visibilidad o facilidad para localizar los contenidos: Cualquier conte-
nido, en Internet, es susceptible de ser localizado, indexado, copiado y
enlazado.

o Credibilidad de las fuentes de informacion: Internet supone riqueza
informativa dado que es posible localizar muchos mas puntos de infor-
macion sobre cualquier cuestion. No obstante, los conflictos de interés
en la generacion de reputacion se hacen mas evidentes y los individuos
anénimos pero con reputacion vy, sobre todo, independencia, tienen
mas credibilidad para opinar. Por tanto debemos ser conscientes de
una cuestion clave: la construccion de la reputacion es cada vez mas
colaborativa y depende cada vez mas de la opinion de terceros.

o Micro-expertos: Los aficionados han encontrado en la red de redes y, so-
bre todo, en la “filosofia 2.0” una via para poder compartir su experiencia
y sus conocimientos; esto los convierte en fuentes de informacién de pri-
mer nivel y, en tanto en cuanto se mantienen alejados de los potenciales
conflictos de interés, se convierten en importantes influenciadores.

o Velocidad: Internet ha mejorado sus tiempos de respuesta y hoy la in-
formacion es practicamente compartida en tiempo real.

Por tanto, en este escenario, hay que tener en cuenta que los riesgos no son
los mismos en la identidad y la reputacion digital y que ademas, varian en
funcién de si se trata de una persona fisica o de una persona juridica. En
todo caso, para ambas es aplicable lo que establece Ruth Gamero (2009) en
su libro La configuracién de la identidad digital:

La construccion de una identidad requiere esfuerzo y tiempo, y una espe-
cial sensibilidad para entender que nuestros actos tienen repercusion en los
demas. No es sencillo crear una imagen reconocida por el otro con la que,
ademas, estemos a gusto y que nos pueda acompanar muchos anos, crecer
con nosotros (pag. 1) .

Como ya hemos dicho anteriormente, la identidad digital personal supone
no solo la visibilidad en Internet de una persona fisica sino también su re-
putacién e intimidad dentro de la red de redes; adicionalmente, tal y como
sostienen Aiana Giones y Marta Serrat (2010), actualmente en el campo
del marketing la identidad digital esta en auge y se conoce como identidad
digital corporativa.
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Situando con claridad el escenario, a lo largo de las proximas lineas trata-
remos de arrojar algo de luz sobre cudles son los riesgos a los que podemos
vernos expuestos, cual es el marco regulatorio espafol en este sentido y
presentaremos algunos consejos para poder gestionar, de una forma ade-
cuada, nuestra identidad digital.

Personas fisicas

La identidad digital

La Organizacion parala Cooperacion y el Desarrollo Econdmicos (OCDE),
que tiene como finalidad principal promover politicas que mejoren el bien-
estar econdmico y social de las personas alrededor del mundo, nos ofrece
un documento sobre cudles son las caracteristicas de la identidad digital,
titulado, At a Crossroads: “Personhood” and digital identity in the infor-
mation society (Rundle, y otros, 2008).

En este sentido, la OCDE establece que la identidad digital tiene 8 caracte-
risticas fundamentales:

1. Es social: Cuando se proyecta en Internet, los internautas caracterizan
y reconocen de forma efectiva a su poseedor incluso aunque no se haya
producido una verificacion presencial de la identidad.

2. Es subjetiva: Se basa en la experiencia que los diferentes internautas
construyen y que, por tanto, les permite reconocerse.

3. Es valiosa: Se genera una ingente cantidad de informacion que puede
ser empleada para establecer relaciones personalizadas asi como para
tomar decisiones en dichas relaciones, con lo que se establece un mayor
grado de confianza.

4. Es referencial: La identidad digital se basa en una referencia a una de-
terminada persona u objeto.

5. Es compuesta: La informacion puede ser suministrada, bien de forma
voluntaria por el propio sujeto o bien suministrada y construida por
terceros, sin la participacion del mismo.

6. Genera consecuencias: La divulgacion puede generar efectos e incluso,
la no divulgacidn es la que puede generar dichos efectos.
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7. Es dindmica: Se modifica constantemente. Es un flujo de informacion en
constante movimiento. La identidad digital no es, en absoluto, estatica.

8. Es contextual: Su divulgaciéon puede generar un impacto negativo si se
utiliza en un contexto erréneo o, sencillamente, ser irrelevante. En mu-
chas ocasiones, mantener las identidades segregadas permite obtener
una mayor autonomia.

La reputacién on-line

Se basa en la opinién o consideracion que se tiene de algo o de alguien,
o en el prestigio en que se estime a alguien o algo. En general, el ser
humano aspira a ser valorado en su entorno y a tener una buena repu-
tacion. Sin embargo, la reputacién on-line tiene una serie de diferencias
que la desmarcan del concepto de reputacion mas clasico o, si se pre-
fiere, fisico:

o Lareputacion online es acumulativa en el tiempo. Digamos que Inter-
net no permite el olvido facilmente ya que siempre, hagamos lo que
hagamos en la red de redes, dejamos un rastro o una huella, dificil de
borrar. Nuestra reputacién en el ambito digital se genera a través de
una gran cantidad de datos de caracter personal que pueden ser loca-
lizados con extrema facilidad incluso sin que seamos conscientes de
dicha situacion.

« Alto grado de alcance y repercusion. Cualquier internauta se encuentra
capacitado para propagar informacién y opiniones a través de Internet
que a su vez pueden localizarse facilmente y, peor atn, difundirse rapi-
damente a través de la red.

Ahora entremos en una cuestion de vital importancia: ;Coémo se construye
la reputacion digital?

Basicamente puede construirse a través de 3 factores:

o Acciones desarrolladas por el propio titular: Trasladando nuestras vi-
vencias y nuestra informacién personal al entorno digital.

o Acciones desarrolladas por terceros: Aquella informacién sobre la re-
putacion del titular que se encuentra disponible en el entorno digital y
que ha sido producida y difundida por terceros.
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o Acciones desarrolladas en el entorno del titular: Las relaciones desa-
rrolladas en Internet también agregan datos y, por lo tanto, afectan la
construccion de la reputacion de los implicados en dichas relaciones.

Riesgos

Aunque los riesgos relacionados con la identidad digital y la reputacion
on-line son variados, todos reinen una caracteristica comuin; son riesgos
que podriamos denominar entrelazados, es decir, el mas minimo riesgo
puede verse acrecentado, de forma exponencial, por sus derivaciones y co-
lateralidades asociadas al resto de impactos. Por lo tanto, es esencial mini-
mizar cualquiera de los impactos que exponemos de manera detallada en
el siguiente apartado.

Suplantacion de nuestra identidad digital

Como su nombre lo indica, sucede cuando una persona (generalmente
malintencionada), se apropia de nuestra identidad digital y actta en nues-
tro nombre.

La suplantacién puede tener diversas caras:

« Registro de perfiles falsos en los que no se utiliza informacion personal
de quien se pretende suplantar. Un claro ejemplo son los perfiles cari-
caturizados de personajes publicos o relevantes.

» Registro de perfiles falsos utilizando informacién personal de quien se
pretende suplantar.

e Acceso no autorizado a perfiles. En este caso, los atacantes pretenden,
en primer lugar, perjudicar la imagen y la reputacion on-line de la per-
sona, alterando datos del titular del perfil. Generalmente, este tipo de
intrusiones tienen como finalidad secundaria, menoscabar la econo-
mia de la persona suplantada.

Riesgos en la Privacidad

Se producen gracias a la eclosion y masificacion de las redes sociales. Nor-
malmente publicamos una gran cantidad de informacion en la red sin ser
plenamente conscientes de que en el momento en el que la publicamos per-
demos el control sobre sus posibles usos y difusion. Los atacantes aprove-
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chan esta situacion para capturar nuestra informacion personal y utilizarla
inadecuadamente.

Este tipo de riesgos se caracterizan porque impiden a las personas ejercitar
un correcto control sobre sus datos personales.

Riesgos sobre la reputacion on-line

Estos son aquellos riesgos que pueden afectar al prestigio u opinién que
una persona ha adquirido en Internet. En comparacion con el mundo fisi-
co, suponen un riesgo mucho mayor porque en Internet los contenidos se
difunden con una mayor rapidez.

Pueden desglosarse de la siguiente manera:

o Publicaciones que exceden la libertad de informacién porque violan
la intimidad de las personas, incluso la de aquellas que sean famosas o
relevantes dentro de la vida publica.

» Publicaciones falsas, injurias y calumnias. Este tipo de situaciones
constituyen una flagrante vulneracion del honor de las personas.

o Descontextualizacion de la informacién: En algunas ocasiones, y a pe-
sar de las grandes ventajas que nos aportan los buscadores, es posible
localizar informacién del pasado, relativa a las personas, y que sacadas
de contexto pueden perjudicar seriamente, tanto al titular de dicha in-
formacion como a sus familiares y allegados. Esta situacién ha posi-
bilitado que hoy en dia se hable de un nuevo derecho relacionado a la
proteccion de datos de caracter personal: el derecho al olvido.

Vulneracion de los derechos sobre propiedad intelectual

Las personas, generalmente, tienen la percepcion de que todo lo que esta

en Internet se puede utilizar libremente sin que dicha informacién tenga,
forzosamente, que ser veraz. En muchas ocasiones, las personas vulneran
los derechos de otras al relacionarlos con contenidos de terceras personas
(imagenes, audios, contenidos audiovisuales, etc.).

Dicha situacion no s6lo supone una vulneracion de los derechos de propie-
dad intelectual sino que también puede ocasionar menoscabo de la reputa-
cién y de la identidad digital de su autor.
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Normativa

La legislacion no es extrafia a los cambios surgidos a raiz de la evolucién de
las Tecnologias de la Informacion y las Comunicaciones y, aunque la Cons-
titucion Espafiola de 1978 sea fruto de su tiempo y no contemple expresa-
mente un derecho fundamental a nuestra identidad y reputacion on-line, si
que contiene articulado suficiente para que podamos asociar estos nuevos
conceptos a las debidas protecciones juridicas que nos ofrece el Derecho
espanol.

A continuacién vamos a desglosar de una forma somera los diferentes dere-
chos relacionados con nuestra identidad digital y nuestra reputacion on-line.

Derecho al honor, a la intimidad personal y familiar y a la propia imagen

Consagrado como un derecho fundamental, protege cierta esfera de nues-
tra personalidad, de caracter subjetivo y que se traduce en proteger a las
personas para que no sean victimas de determinadas agresiones:

« Honor: Es el sentido del aprecio o estima del que gozamos las personas
en un circulo social determinado. Protege a las personas de la expo-
sicion de noticias u opiniones, infundadas, que puedan desmerecer o
menoscabar dicho aprecio o estima.

o Intimidad: Se trata de cierto espacio o esfera, de caracter personal, so-
bre la que tenemos la libertad tanto de excluir a terceras personas como
de impedir intromisiones en ésta.

« Propiaimagen: Se trata de los atributos caracteristicos, propios e inme-
diatos de las personas, como la voz, la imagen fisica o el nombre. Las
personas gozamos de un poder de disposicion respecto al uso que cual-
quier tercero quiera realizar de estos atributos, quien requerira nuestro
consentimiento para ello.

A pesar de lo dicho, los derechos reflejados anteriormente no son abso-
lutos. Al contrario, disponen de su propia némesis que se traduce en dos
derechos fundamentales de especial relevancia y que, en algunas ocasiones
pueden chocar con los derechos arriba mencionados. Nos referimos a los
derechos a la informacién y a la libertad de expresioén que se popularizado
con el auge de las Tecnologias de la Informacién y las Comunicaciones y la
“filosofia” Web 2.0.
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o Lalibertad de informacién faculta u otorga el derecho a las personas
a publicar noticias, siempre que éstas sean veraces; lo que supone que
previamente deben haber sido verificadas y contrastadas, asi como dis-
poner de cierta relevancia publica, es decir, que la noticia debe ser so-
cialmente importante.

o Lalibertad de expresion faculta u otorga a las personas poder para pu-
blicar sus pensamientos, opiniones o ideas, siempre teniendo presente
que debe expresarse que se trata de una valoracion subjetiva de la rea-
lidad.

Ambos derechos deben ser utilizados prudentemente puesto que un inade-
cuado uso puede acarrear violaciones que nos exijan posteriores respon-
sabilidades, por ejemplo la peticién de indemnizaciones resultantes de los
perjuicios causados al derecho al honor, a la propia imagen o a la intimidad
personal y familiar de las personas afectadas.

Proteccion de datos personalles’

Consagrado como derecho fundamental por el Tribunal Constitucional,
a través de la sentencia 292 del 30 de noviembre de 2000, faculta a las
personas a controlar sus datos de caracter personal asi como a disponer de
un poder de control y decision sobre los mismos (Sentencia 292/2000). La
legislacion espaiiola otorga a las personas una serie de derechos sobre la
proteccion de datos de caracter personal:

o Derecho de acceso: Permite que las personas se dirijan al responsa-
ble del fichero o del tratamiento para solicitar y obtener, de forma
gratuita, informacién sobre los datos de cardcter personal que obran
en poder de dicho responsable asi como el origen de los mismos y

3 Aunque la normativa en materia de proteccion de datos de caracter personal es mucho mas com-
pleja y extensa, para la materia que nos compromete no es necesario indicar de todas las obligacio-
nes que impone. No obstante se reflejan, en este punto, algunas cuestiones de especial relevancia:

o Deber de informacion: Que obliga al responsable del fichero o tratamiento a informar a las
personas de la incorporacién de sus datos personales a un fichero asi como de la identidad y
direccién del responsable, de la finalidad del fichero, de los destinatarios de la informacion y de
la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacién y oposicion.

o Cuando un responsable del fichero o tratamiento quiera tratar datos de caracter personal, deberd
solicitar el consentimiento de las personas, previamente al tratamiento de sus datos personales.
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las posibles cesiones o comunicaciones que de los mismos se hayan
realizado a terceros.

« Derecho de rectificacion: Establece el derecho de las personas a soli-
citar al responsable del fichero o del tratamiento que se rectifiquen los
datos personales cuando éstos sean inexactos o incompletos.

o Derecho de cancelacion: Otorga a las personas la facultad de dirigirse
al responsable del fichero o del tratamiento para solicitar la cancelacién
de sus datos de caracter personal.

« Derecho de oposicion: Facultad que tienen las personas para oponerse a
que sus datos sean tratados con una finalidad comercial o de marketing.

Derecho al olvido

En los ultimos tiempos, este derecho ha cobrado una relevancia mediatica
especialmente importante. Se configura como la facultad que disponen las
personas para que una determinada informacion sea eliminada del con-
texto de Internet y, particularmente, para que determinada informacion,
de caracter personal, no pueda ser indexada por los buscadores (Google,
Yahoo, etc.).

Herencia digital

Tanto Internet como la Web 2.0 han supuesto un giro radical en la forma de
concebir nuestra identidad y nuestra reputacion, durante el desarrollo de
nuestra vida, al momento de nuestro fallecimiento y posterior a éste.

Internet puede guardar determinada informacién personal aunque la per-
sona ya haya fallecido e incluso, puede generarse nueva informaciéon. En
este sentido, algunos proveedores de servicios en Internet, generalmente
las redes sociales, tienen en cuenta este asunto y articulan determinados
mecanismos para que las personas ligadas estrechamente al fallecido pue-
dan cerrar su respectivo perfil; también, algunos proveedores, como Face-
book, permiten mantener un perfil “conmemorativo”.

Responsabilidad de los prestadores de servicios de la Sociedad de la
Informacion

Los servicios que se prestan a través de Internet y que permitieron el auge de
los servicios Web 2.0 son administrados, como regla general, por terceros.
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En Espafa, la Ley 34/2002 de Servicios de la Sociedad de la Informacién y
de Comercio Electrénico (Ley 34/2002, 2002), comunmente denominada
LSS, fija un régimen de responsabilidad para los prestadores de servicios
de la Sociedad de la Informacion.

Dicha responsabilidad puede ser civil, penal y administrativa y, en
modo alguno, es absoluta puesto que las conductas de los usuarios de
sus servicios pueden suponer una exencion de la responsabilidad de
éstos:

« El proveedor no se encuentra obligado a supervisar o monitorizar los
mensajes que circulan a través de su servicio asi como los datos o con-
tenidos alojados en sus sistemas o equipos informaticos, ni de los hipe-
renlaces incluidos por los usuarios.

o El proveedor no responde por contenidos o hiperenlaces ilicitos siem-
pre que no tenga conocimiento efectivo de su existencia y actiie con
diligencia retirandolos o haciendo imposible el acceso a los mismos en
el momento en que tenga tal conocimiento.

Algunos consejos practicos

La condicion primera y mds importantes es que los usuarios debemos ser
plenamente conscientes de que somos nosotros mismos quienes debemos
velar por cuidar nuestra identidad digital y nuestra reputacion on-line. No-
sotros somos los principales responsables de cuidar los perfiles que utiliza-
mos a través de la red de redes.

Dicho esto, las personas deberemos tener en cuenta los siguientes consejos
practicos para tratar de minimizar los riesgos que podrian sufrir nuestra
identidad digital y nuestra reputacion on-line:

Creacion de perfiles

En relacion con la creacion de perfiles, es necesario tener en cuenta las
siguientes recomendaciones:

o Antes de crear un perfil debemos pensar si realmente nos va a ser util
y sopesar dicha utilidad en relacion con la seguridad de nuestros datos
de caracter personal. ;Realmente es util publicar nuestra informacion
en este servicio? Esta debe ser la primera pregunta.
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o Antes de crear el perfil debemos verificar las politicas de proteccion de
datos de caracter personal del servicio asi como las posibles responsa-
bilidades tanto del usuario como del prestador del servicio.

« Para minimizar el riesgo que nuestra imagen sea difundida de forma
inadecuada, podemos parcelar nuestra identidad en la red a través de
diversos perfiles tanto personales como profesionales.

Seguridad y privacidad de los perfiles

Antes de publicar cualquier tipo de contenido es conveniente aprender el
funcionamiento y las opciones de configuracion relativas a nuestra infor-
macion, de forma que seamos nosotros mismos quienes garanticemos, en
primer término, el control de nuestra informacién y de las relaciones que
creamos a través de dicho perfil.

En este sentido es altamente recomendable:

« Configurar la seguridad y privacidad de nuestra informacién dentro de
nuestro perfil.

« Sopesar todo aquello que tengamos intencion de publicar con la fina-
lidad de no perder el control de la informacién que puede difundirse a
través de Internet.

o Utilizar, en exclusiva, aquellas aplicaciones que puedan utilizarse den-
tro de nuestro perfil asi como limitar las publicaciones que dichas pu-
blicaciones puedan realizar en nuestro perfil.

o Siempre que terminemos de realizar operaciones en nuestro perfil es
muy importante cerrar la sesién para evitar que terceros accedan a ésta.

« Conciencia y actitud de respeto dentro de Internet
Es necesario tener en cuenta que:

« Nunca debemos informa u opinar sobre un asunto si no estamos total-
mente seguros de lo que vamos a decir y, en todo caso, usando un tono
respetuoso y tolerante.

« Cuando se utilice informacion relativa a terceras personas es impor-
tante pedir permiso al titular de dicha informacidén y evitar utilizar los
mecanismos tendentes al etiquetado de dicha informacion.

o  Cumplir con los términos y condiciones del servicio al cual accedamos.
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Habitos durante la navegacion
Es necesario tener en cuenta:

o Utilizar antivirus y otros programas de seguridad y mantenerlos actua-
lizados siempre que nuestros equipos y sistemas informaticos utilicen
Internet.

o En la medida de lo posible, se debe evitar la instalacién en nuestros
equipos y sistemas informaticos de cookies* o cualquier otro dispositi-
vo de trazabilidad. En caso de no poder evitarlo, por pedir prestaciones
o el empleo correcto del servicio en linea, ser plenamente conscientes
del uso y utilidad que para el proveedor del servicio tienen dichas coo-
kies.

o Desactivar la concesion de permisos a los servicios de busqueda de in-
formacion y publicidad o, en su caso, revisar dichos sistemas.

Mantenimiento de la identidad
En este sentido, es necesario tomar dos medidas estrictamente necesarias:

Por un lado, hay que verificar nuestras identidades digitales en Internet,
como medio para prevenir alteraciones o usos indebidos de nuestra identi-
dady, en caso de encontrar desaciertos, aplicar las medidas correctoras que
sean necesarias para restaurar nuestra identidad digital.

Se recomienda verificar los cambios en las politicas de privacidad de los
servicios en los que se encuentren alojadas nuestras identidades digita-
les. Dichos términos o politicas pueden afectar la informacién que sobre
nosotros, se difunde publicamente y si esto sucede es necesario aplicar
nuevas preferencias de privacidad y seguridad para evitar que suceda
nuevamente.

Salvaguarda de nuestros derechos a través de los proveedores de servicios

Cuando pensemos que nuestros derechos como usuarios o incluso, los dere-
chos de terceros (ajenos al servicio) se estan vulnerando, es necesario utilizar
los sistemas de denuncias ofrecidos por los proveedores de servicios.

4 Una cookie es una pequena informacion enviada por un sitio web, que se almacena en el propio
navegador del usuario, de manera que el sitio web puede consultar la actividad previa del usuario.
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En este sentido, lo mas importante es tener presentes los derechos que nos
asisten en materia de proteccion de datos de caracter personal (acceso, rec-
tificacidn, cancelacion y oposicion) y ejercerlos de forma directa ante el
proveedor del servicio.

En algunas ocasiones, aunque el proveedor del servicio atienda nues-
tras peticiones, es posible que la informacién no desaparezca de los
buscadores o de otras paginas web, por lo que, en dichas situaciones, el
ejercicio de nuestros derechos, también debera hacerse frente a dichos
terceros.

En este punto es importante recordar que la responsabilidad de los provee-
dores no nace hasta que poseen un conocimiento efectivo de la situacion
que esta perjudicando a los usuarios y, por tanto, es necesario aplicar el
adecuado canal de denuncia, que generalmente esta definido en los térmi-
nos y politicas de uso de la web.

En todo caso, el ejercicio de nuestros derechos puede suponer una pérdida
de informacidn y, en este sentido, es altamente recomendable:

 Realizar copias de pantalla de la informacién que se quiera cancelar o
rectificar o, en su caso, de la conducta que se desea perseguir. En dicha
copia de pantalla deben constar la direccion de Internet y la fecha en
la que se realiz6 dicha copia. Lo dicho anteriormente, si bien es reco-
mendable, puede tener poco peso probatorio por lo que, muchas veces,
lo mas practico es levantar un acta notarial que deje constancia de la
informacién objeto de la reclamacién

« Silaaccion a perseguir es constitutiva de delito, lo mejor que podemos
hacer es denunciar los hechos ante la autoridad competente y reque-
rir al proveedor el bloqueo de la informacién avisandole expresamente
que podrian iniciarse acciones legales.

Reputacion y denuncias judiciales

Hablamos de la posibilidad que tenemos las personas o de la potestad que
nos concede el derecho, para poder rectificar la informacién difundida por
los medios de comunicacién y que aluden a hechos concretos de las perso-
nas, quienes consideran que son inexactas y que, ademas, daflan o merman
su reputacion y, por tanto, pueden causarle un perjuicio.
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En este sentido, mas que el mecanismo o procedimiento a través del cual
las personas podemos ejercitar la presente accion, lo mas importante que
se debe tener en cuenta es que una vez la reclamacién de la persona llega
al medio de comunicacion, él mismo tiene el deber de proceder a su esti-
macion o a su denegacion, siempre dentro de los 3 dias siguientes al de la
recepcion de dicha solicitud o peticion.

En el caso de que la solicitud sea estimada, la rectificacién debera ser pu-
blicada (en los mismos términos de revelacién que la informacién original)
sin comentarios ni apostillas.

En aquellas situaciones en las que la peticion sea denegada o no sea
atendida correctamente, la persona que realizé la solicitud aun tiene
la oportunidad de ejercitar dicha rectificaciéon dentro de los siguientes
7 dias habiles, ante el Juez de Primera Instancia del domicilio o, en su
caso, ante el del lugar donde radique la direccion del medio de comu-
nicacion.

Denuncia de delitos

En el caso de que se sospeche o se tengan indicios de que se esta come-
tiendo un delito que atenta contra la identidad digital, lo mas efectivo es
recurrir a las Fuerzas y Cuerpos de Seguridad del Estado, bien a través de
la Brigada de Investigacion Tecnoldgica de la Policia Nacional -BIT, bien a
través del Grupo de Delitos telematicos de la Guardia Civil.

Personas juridicas

Identidad digital

En la actualidad, no cabe ninguna duda, cualquier entidad, empresa, or-
ganizacion, etc. necesita de la red de redes, de Internet, siquiera como me-
canismo de apoyo de sus actividades cuando no, un vehiculo en si mismo
para desarrollar sus actividades. Por esta razén el mundo del marketing y
la publicidad esta pivotando y posicionando todas sus habilidades en de-
sarrollar para las entidades una identidad digital, de caracter corporativo
que permita establecer un mecanismo de comunicacién sélido y funcional,
y un mayor contacto con el publico en general, con los clientes activos y
potenciales, y con los proveedores.
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Hoy en dia, las redes sociales se han posicionado como una atractiva so-
lucién para la promocion de productos y servicios, dado su bajo costo de
mantenimiento y su alta capacidad para llegar a un mayor numero de per-
sonas, lo cual redunda en una mayor comunicacién, fundamentalmente
con los clientes activos y los potenciales clientes.

A las entidades y corporaciones ha llegado La Web 2.0 para quedarse. La
presencia en Internet es fundamental y ya no sélo se trata de tener una
pagina web estatica; el blog, las redes sociales y un largo etcétera son parte
importante de la comunicacién de las organizaciones.

En este escenario, parece que las publicaciones y como se dé a conocer deter-
minada entidad u organizaciéon compone lo que podria llamarse su identi-
dad digital corporativa. Peroen Espaiia, el Instituto Nacional de Tecnologias
de la Comunicacién, también conocido como INTECO, previene de una
circunstancia especialmente relevante: No es necesario que una entidad se
encuentre en Internet para que, en dicho medio, puedan surgir opiniones
sobre ella y, por tanto, los contenidos generados por terceros se anaden a la
identidad digital de la entidad. En este sentido INTECO establece que:

La identidad digital corporativa, por tanto, puede ser definida como el con-
junto de la informacion sobre una empresa expuesta en Internet (datos,
imagenes, registros, noticias, comentarios, etc.) que conforma una descrip-
cion de dicha organizacién en el plano digital (INTECO, 2012a, pag. 5).

Reputacion on-line

Por otro lado, en sintonia con la identidad digital corporativa, circula el con-
cepto de reputacion corporativa on-line que tiene que ver con el valor de una
organizacion, es decir, la percepcion del publico sobre dicha entidad u orga-
nizacion y que se traslada al mundo digital a través de la filosofia Web 2.0. En
este sentido y de acuerdo con el INTECO, podemos decir que:

La reputacién on-line es “la valoracién alcanzada por una empresa a tra-
vés del uso o mal uso de las posibilidades que ofrece Internet” (INTECO,
2012b, pag. 9).

Por tanto, es posible hablar de una gestion de la reputacion digital de las
organizaciones o dicho de otra forma, las entidades, las organizaciones,
hoy en dia, tienen que empezar a gestionar, adecuadamente, esa valoraciéon
que se tiene sobre ellas en el mundo digital.
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Riesgos

Internet es un medio inseguro y ofrece una serie de amenazas que pueden
generar impactos negativos en la imagen y en la reputacion digital de las
entidades u organizaciones, teniendo en cuenta que, ademas, dicho impac-
to puede acrecentarse por el efecto multiplicador propio de Internet. A lo
largo de las proximas lineas vamos a detallar algunos de estos riesgos.

Suplantacion de identidad

Su propio nombre nos indica que consiste en la usurpacion del perfil cor-
porativo de la entidad u organizacidn por parte de un tercero malintencio-
nado. Ademas de la usurpacion de un perfil ya creado (al cual se accede sin
autorizacion alguna), también contempla la creaciéon de un perfil y su uso
posterior como si se tratase de la propia entidad u organizacion.

Cabe matizar que la suplantacién de la identidad no debe confundirse con
la parodia o la creacién de un perfil caricaturizado de una organizacion,
practica cada vez mas extendida y que tiene como finalidad el uso de di-
chos perfiles e incluso paginas con claros tintes criticos y que, mientras no
vulneren la normativa, es una préctica totalmente licita.

Cuestion distinta en la suplantacion de identidad y que supone, en el mejor
de los casos, un perjuicio o menoscabo en la reputacién de la organizacion
y que repercute en sus actividades, productos y servicios en el mundo di-
gital y en el mundo fisico y, en el peor de los caos puede suponer incluso el
mecanismo para la comision de actividades delictivas tales como el robo de
informacion, el fraude digital o la extorsion, por citar algunos ejemplos.

En este sentido, se destaca el robo de informacién de los usuarios de la or-
ganizacion o entidad para la comisién de acciones fraudulentas a través de
técnicas como el Phishing’ o el Pharming®.

5 Phishing: Técnica en al que el estafador, también conocido como phisher, usurpa la identidad
de una organizacién para que el receptor de una comunicacion electrénica, con clara apariencia
oficial, facilite determinada informacién que puede resultar util al estafador.

6 Pharming: Técnica en la que el estafador modifica los parametros de resoluciéon de nombres de
dominio para generar confusion en el usuario y que éste se dirija, de forma automatica, a una
pagina web, fraudulenta, que suplanta a la pagina web oficial con la finalidad, nuevamente, de
obtener informacion util para el estafador.
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Registro de nombres de dominio

Un dominio o nombre de dominio es el nombre que identifica un sitio web.
Los nombres de dominio se encuentran asociados a una direccion IP que
no es mas que un codigo que utilizan los equipos informaticos para poder
comunicarse entre si.

Dicho esto, cuando una entidad u organizacion desea tener presencia en
Internet, generalmente, tiende a elegir un nombre de dominio facilmente
reconocible por el publico y que suele coincidir bien con su nombre comer-
cial, bien con las marcas de sus productos y servicios.

El riesgo asociado a los nombres de dominio viene determinado cuando
terceros, claramente malintencionados, registran uno o varios nombres de
dominio que coinciden con el nombre comercial o las marcas de determi-
nada organizacion o entidad, impidiendo a esta ultima utilizar dichas de-
nominaciones en sus actividades digitales. Este tipo de actividad se conoce
con el nombre de cybersquatting y puede producirse en tres momentos
determinados:

« Registro del nombre de dominio anticipdndose a la entidad u organi-
zacion.
« Cuanto la entidad u organizacion olvida proceder a la renovacion del

nombre de dominio.

» Cuando surgen nuevas extensiones de dominios de nivel superior como
por ejemplo los .soy o .tickets y la organizacion u entidad no realiza el
correspondiente registro del dominio.

Este riesgo suele tener dos finalidades muy claras:

« La extorsion propiamente dicha. Aqui el atacante solicita un rescate a
la entidad u organizacién para transferir a su titularidad el dominio.

« Aprovechar la reputacion de la entidad u organizacion para atraer tra-
fico o visitantes a una determinada pagina web que, de forma indirecta,
repercute en beneficios generados por la publicidad de dicha pagina
Web.

Asimismo, en algunas ocasiones no es necesario recurrir al registro de
nombres de dominio idénticos a los nombres comerciales o marcas de de-
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terminada entidad sino que se explotan las confusiones o parecidos (Face-
bok, Youtuve,...) y que se considera una variante del cybersquatting que se
conoce con el nombre de typosquatting.

En ambos casos, el riesgo es evidente, se produce un impacto negativo
tanto en la identidad como en la reputacién de la entidad u organiza-
cién que, incluso, puede derivar en un beneficio de caracter econdémico
por parte de quien menoscaba la identidad o la reputacion de la orga-
nizacion.

Ataques de denegacion de servicio

Este tipo de riesgos se producen a través de un conjunto de técnicas que
tienen como finalidad principal inutilizar un servidor y que éste deje de
funcionar de manera adecuada. Para ello, como regla general, se suelen uti-
lizar varios equipos informaticos que trabajan de forma coordinada y que
acceden a una determinada pagina web o a alguna de sus funciones, con el
fin de colapsar el servidor y conseguir que éste no pueda responder al flujo
de solicitudes o peticiones.

El colapso da lugar a un funcionamiento anormal de la pagina web que
deriva en que ésta deja de funcionar y pierde la posibilidad de acceso para
los usuarios. Por tanto, la entidad o la organizacién sufre un claro per-
juicio en su identidad y en su reputacion digital puesto que proyecta una
imagen, a sus usuarios, de evidente vulnerabilidad, lo que suele producir
desconfianza.

Robo de informacion

Quiza uno de los riesgos de mayor gravedad para una entidad u organiza-
cidn, en lo relacionado con su reputacion digital, es el robo de informacion,
generalmente de cardcter sensible (datos personales) o confidencial y su
posterior difusion a través de Internet.

El robo de informacion suele deberse a tres motivos claramente malinten-
cionados: el lucro u obtencion de un beneficio de caracter econdmico, el es-
pionaje de caracter industrial y el desprestigio de la entidad u organizacion.

Asimismo, existen dos formas en las que este riesgo se manifiesta:

« Interno: Por error o intencidn de algin empleado de la entidad.
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o Externo: Utilizando diversas técnicas, como la infeccién a través de
malware o ataques del estilo Man in the Middle’.

Desprestigio a través de publicaciones

La Web 2.0 ha supuesto un giro radical y ha dado el poder a los internau-
tas de ser a la vez consumidores y generadores de contenido. Es precisa-
mente la capacidad para generar contenido la que supone un riesgo para
cualquier entidad u organizacién, independientemente de que la misma se
encuentre en la Red o no.

;Qué sucede cuando un internauta genera criticas o comentarios negativos
con respecto a una determinada entidad u organizacién?

Sin duda alguna el riesgo no estd tanto en las criticas de determinados
internautas como en una dejadez o falta de actuacién oportuna de la or-
ganizacion ante dichas criticas. Corresponde a la entidad u organizacién
realizar una defensa activa de su reputacion digital y, en este sentido, debe
dar adecuadas respuestas y soluciones a las criticas que reciba de sus inter-
nautas.

Cuestion distinta ocurre con aquellos comentarios falsos y que dafan la
reputacion, ya sea digital o no, de determinada entidad u organizacion.
En este punto, la entidad no s6lo debe reaccionar adecuadamente sino que
también puede activar aquellos canales que le permita la normativa o la
legislacion y que son tendientes a proteger el honor y la reputacion de la
entidad u organizacion.

Vulneracion de la propiedad intelectual

Los derechos de propiedad intelectual se configuran como derechos de do-
ble accion o de doble dimension ya que no sélo permiten que su titular
pueda utilizarlos sino que ademas impide a terceros su uso, salvo que cuen-
te con la debida autorizacion del primero.

No obstante Internet, por su propia esencia digital, se convierte en un canal
proclive a la copia, la modificacién y la reutilizacién de contenidos que,

7 Man in the middle: Ataque basado en que el propio atacante se posiciona entre el servidor de la
organizacién y el dispositivo que solicita la conexion al servidor, con la finalidad de leer, modi-
ficar o filtrar la informacion que se esta transfiriendo.
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en algunas ocasiones, forman parte de la propiedad intelectual e incluso
industrial de una determinada entidad u organizacién. Por tanto, su uso o
comercializacion, sin la debida autorizacion, se convierte en un delito con-
tra los derechos de propiedad intelectual o industrial e incluso, en algunos
casos, podria suponer hasta un delito de competencia desleal.

Es comun que los usuarios de Internet tengan poca conciencia en este senti-
do y piensen que en Internet es posible realizar este tipo de acciones o activi-
dades sin que por ello se esté vulnerando el derecho de terceros. Pero, tampo-
co debemos ser inocentes. Muchas veces, tras este tipo de acciones, solemos
encontrar a terceros malintencionados o incluso a empleados descontentos.

No obstante, sea por una falsa sensacion o por una clara intencionalidad, el
dafo es el mismo y puede suponer no sélo la comisién de un delito de ca-
racter penal sino también un impacto negativo tanto en la identidad como
en la reputacion de determinada organizacion o entidad.

Normativa

La proteccién que se brinda a la reputacion digital es muy similar a la que se brin-
da a la reputacion clasica o, si se prefiere, a la reputacion del mundo fisico. Dicho
esto, es necesario realizar ciertas matizaciones que son de vital trascendencia:

o Impacto: La difusion de la informacion a través de Internet es rapida y
viral y, por tanto, no es comparable, en modo alguno, con la difusién
de informacioén a través de los canales tradicionales, de modo que el
impacto no puede medirse de igual forma.

o Perdurabilidad: Incluso aunque se actue de forma cuasi-inmediata es
altamente improbable que se consiga retirar de Internet una determi-
nada informacion y, por tanto, esta puede perdurar en el tiempo. In-
cluso, aunque consiga retirarse la informacion, ésta puede perdurar en
forma de pantallazos o capturas de pantalla o en descargas realizadas
antes de lograr la eliminacién de la informacion.

o Efecto Streisand: Se trata de un fendmeno de Internet en el que un
intento de censura u ocultamiento de cierta informacién fracasa o es
incluso contraprodu-cente para el censor, ya que ésta acaba siendo am-
pliamente divulgada, recibiendo mayor publicidad de la que habria te-
nido si no se la hubiese pretendido acallar.
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Teniendo presentes las matizaciones, cabe resaltar que en Espana las perso-
nas fisicas se encuentran amparadas por un derecho fundamental al honor,
a la intimidad personal y familiar y a la propia imagen, tal como lo recoge
la Constitucion Espaiiola.

En este sentido, nuestro Alto Tribunal (Tribunal Constitucional) hace
participe a las organizaciones o entidades de este derecho al honor o, si
se prefiere, a una reputacion de caracter corporativo. Asi, en la Senten-
cia 139/1995, el Tribunal Constitucional establece que “la persona juridica
también puede ver lesionado su derecho al honor a través de la divulgacion
de hechos concernientes a su entidad, cuando la difame o la haga desmere-
cer en la consideracion ajena” (pags. 2-3).

Gracias a esta sentencia, es posible en Espafia que las entidades u orga-
nizaciones puedan iniciar acciones civiles o penales tendientes a solicitar
el retiro de contenidos de Internet cuando dichos contenidos suponen un
menoscabo de su reputacion.

No obstante, este derecho no es absoluto y puede entrar en conflicto con
otros derechos, también recogidos en la Constitucion Espafiola, como el de-
recho a la libertad de expresion o el derecho a la libertad de informacion.

Algunos consejos practicos

Crear una identidad digital corporativa no es facil, requiere un trabajo
constante y arduo cuyo objetivo es que los usuarios perciban una adecuada
imagen de la entidad o la organizaciéon. De modo que la actividad de la
entidad debe establecer unas pautas adecuadas relacionadas con:

o Una estrategia clara en torno a la identidad digital corporativa.

« Una politica de interaccciéon con los usuarios: Requiere el estableci-
miento de una serie de medidas tendientes al establecimiento de una
relacion de confianza con sus usuarios asi como un adecuado didlogo
que permita el manejo adecuado de las criticas.

o Un estricto cumplimiento normativo: El incumplimiento de caracter
normativo puede afectar la reputacion debido a la imposicion de san-
ciones derivadas de éste.

« Laadopcion de medidas de seguridad de caracter técnico y organizativo.
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o Un adecuado protocolo de monitorizacién y seguimiento de la repu-
tacion online de la entidad u organizaciéon: Dicho seguimiento no sélo
debe centrarse en aspectos tales como el posicionamiento en los busca-
dores o si la informacién que arrojan de dichos buscadores es positiva
o0 negativa, también se debe monitorear y hacer un seguimiento activo
en foros, blog, redes sociales, etc.

Lo dicho hasta ahora tiene que ver con recomendaciones de caracter preven-
tivo pero... ;Qué sucede cuando la entidad u organizacion se ve expuesta a
una crisis de reputacion digital? Es el momento de tomar decisiones y, en este
sentido, pueden ser utiles las siguientes recomendaciones:

« Establecer un claro protocolo de actuacion en caso de crisis: La entidad
debe disenar un protocolo o si se prefiere una orientacion clara, deta-
llada y correctamente implantada que permita a todos los funcionarios
de la entidad saber exactamente qué hacer, cémo hacerlo y en qué mo-
mento, cuando se presenta una crisis.

o Usar los canales de denuncia apropiados, si es el caso: Los foros, las re-
des sociales y, en general, cualquier plataforma de caracter colaborativo
tiene establecidos sus propios canales de denuncia que permitiran a la
organizacion o entidad reaccionar frente a cualquier tipo de incidente
o comentario que pueda menoscabar su imagen o reputacion digital.

o Analizar la situacion con el prisma juridico, cuando los canales de de-
nuncia citados sean insuficientes e iniciar las acciones que correspon-
dan incluyendo, si es el caso, la denuncia ante las Fuerzas y Cuerpos de
Seguridad del Estado o ante los drganos judiciales correspondientes.

Identidad y reputacion digital en la declaracion de los derechos del ci-
berespacio

Una pequeiia aproximacion

Desde el mismo momento en el que una persona nace, adquiere una con-
dicion que prueba de la existencia de dicha persona como parte de la socie-
dad. Pero no se trata simplemente de una prueba de ello, también supone
aquello que le caracteriza y lo diferencia, claramente, del resto de los seres
humanos. Hablamos de la identidad.
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Entre otros rasgos, que por ahora no interesan en el presente trabajo, podemos
decir que la identidad de un ser humano se compone también de una serie de
datos de caracter personal que le van a acompaiiar a lo largo de su vida. Estos
son el nombre y apellido, la fecha de nacimiento, el sexo y la nacionalidad.

Cabe destacar que precisamente dicha identidad es la que permite a la per-
sona, beneficiarse de la proteccion legal del pais cuya nacionalidad ostente,
en concreto.

En este sentido, vale la pena destacar de manera general, los pasos que se
siguen para dotar de identidad completa a una persona, es decir, de una
identidad a nivel juridico:

« Obtencién de la nacionalidad: puede ser originaria o de sangre, o por
residencia; en todo caso, se obtiene mediante la inscripcion de la per-
sona en el Registro Civil correspondiente. Este acto administrativo le
otorga un nexo de unidn vital, no sélo con una determinada sociedad
sino también con un Estado concreto y determinado.

» Obtencion de la capacidad juridica: Deviene de la inscripcion en el Re-
gistro Civil asi como de la concesion de la nacionalidad anteriormente
citada. La adquisicion de la capacidad juridica permite a la persona ser
reconocida como miembro de la sociedad y ademas le otorga, de forma
inmediata, una serie de derechos y obligaciones.

Sin embargo, ;qué sucede cuando una persona carece de nacionalidad vy,
por tanto, de capacidad juridica? Aparece otro concepto juridico: Apatri-
da. Un apatrida es una persona que carece de identidad oficial y que, por
tanto, se torna en invisible a los ojos de la sociedad. Dichas personas debe
enfrentarse a la exclusién y la discriminacién asi como a otro tipo de cir-
cunstancias desfavorables.

La identidad es de capital importancia para el ser humano ya que otorga la
capacidad juridica o, lo que es lo mismo, la personalidad juridica. En defi-
nitiva, otorga la capacidad para ser sujeto de derecho.

Precisamente esa capacidad para ser sujeto de derecho es la que se en-
cuentra protegida y reconocida como un derecho fundamental dentro de
la Declaracion Universal de los Derechos Humanos (ONU, 1948) que fue
adoptada y proclamada el 10 de diciembre de 1948 y cuyo articulo seis
establece que:
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Todo ser humano tiene derecho, en todas partes, al reconocimiento de su
personalidad juridica.

En este sentido, podemos decir que la identidad, entendida como aque-
llos rasgos que caracterizan y diferencian a un ser humano y que le
otorgan su capacidad juridica, es un derecho fundamental de todo ser
humano y, por lo tanto, debe ser reconocido en todas partes. De donde
se desprende que la identidad también debe ser protegida en el ambito
digital, puesto que la identidad fisica puede tener su reflejo en el mundo
digital, en Internet.

Proteccion de la identidad digital

La identidad, entendida como derecho humano fundamental se puede in-
cardinar dentro de lo que se consideran derechos humanos de primera ge-
neracion y que tratan, en esencia, de la libertad y la participacion en la vida
politica. Son derechos de corte civil y politico que pretenden proteger al ser
humano de los excesos del estado.

Poco tiene que ver con los derechos de segunda generaciéon, mas encami-
nados o relacionados con la igualdad y cuya naturaleza tiene un claro corte
social, econdmico y cultural.

Los derechos de tercera generacion, tal y como postula el profesor Emilio
Suné Llinas® (2008) responden a las necesidades y valores especificos de las
sociedades industriales avanzadas, cuya gran materia prima es la informa-
cién y su quintaesencia, el conocimiento.

En este sentido, el profesor Suiié, también establece que todos aquellos de-
rechos relacionados con el ciberespacio constituyen uno de los grandes na-
cleos de condensacion de esta tercera generacién de Derechos Humanos,
directamente vinculada al cambio de valores que se produce en la nueva
cultura postmaterialista, que en el ciberespacio es una cultura completa-
mente desmaterializada.

Emilio Sufé Llinas es Doctor cum laude en Derecho. Presidente del Centro Internacional de In-
formatica y Derecho (CIID), entidad que promueve las rondas de la Convencién Internacional
de Derecho Informatico. Particip6 en la Declaracién de Lima, hacia la unificacion de criterios
normativos sobre proteccion de datos y privacidad en Iberoamérica.
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Pues, precisamente esta desmaterializacidn, esta nueva cultura postma-
terialista, es la que hace necesario que un derecho de primera genera-
cién, como el derecho a la identidad, también tenga su reflejo en los
derechos de tercera generacidn, mas aun cuando, hoy en dia, ya no se
puede concebir un ciberespacio en el que los seres humanos no tenga-
mos derecho a nuestra identidad y a que nuestra informacién, entendi-
da como aquel conjunto de datos, imagenes, registros, noticias, comen-
tarios y un largo etcétera, tenga una adecuada proteccion juridica ante
injerencias de cualquier tipo.

Por esta razén considero que la identidad digital debe encontrarse regu-
lada y tener su encaje en la declaracién de derechos del ciberespacio que
propugna el profesor Suiié, habilitando, para tal fin un nuevo articulo que
contemple y regule la identidad digital.

Hemos de tener en cuenta que en ese metaespacio que es el ciberespacio,
tal y como postula el Preambulo de la Declaracién de Derechos del Cibe-
respacio, que propugna el profesor Sufié (2008), no puede existir soberania
territorial alguna, y por tanto, dicha Declaracion proclama la necesidad de
establecer un orden de convivencia justo; de modo que la Declaracién de-
beria incluir no sélo nuevos considerandos sino también un nuevo articulo
dedicado a la identidad y la reputacién digitales.

Téngase en cuenta que la presente propuesta, compuesta de varios conside-
randos y un nuevo articulo, es un mero esbozo, una simple pincelada, que
en todo caso debiera ser estudiada y analizada antes de su inclusién en la
Declaracién de los Derechos del Ciberespacio y que tnicamente pretende
ampliar el gran trabajo adelantado por el profesor Suiié.

Considerandos

Considerando que en la sociedad actual es tan importante establecer rela-
ciones sociales en el mundo digital como lo es establecerlas en el mundo
fisico.

Considerando que la identidad digital es aquel conjunto de la informacion
sobre una persona expuesta en Internet (datos, imagenes, registros, noti-
cias, comentarios, etc.) que conforma una descripcion en el plano digital
de cada persona.
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Considerando que de la identidad digital deriva el concepto de reputaciéon
digital.
Considerando que identidad y reputacion digital deben ser no sélo reco-

nocidas sino también protegidas ante los posibles riesgos 0 amenazas a los
que puedan verse expuestas.

Proteccion de la Identidad Digital

1. Toda persona fisica tiene derecho al reconocimiento de su identidad
digital asi como al reconocimiento de su reputacién digital.

2. Para su correcta proteccion, se deberan habilitar las garantias institucio-
nales, tal y como establece el articulo 20 de la presente declaracion, que
sean necesarias para evitar riesgos o amenazas a la identidad digital tales
como la suplantacion de identidad, la violacién de la intimidad o cuales-
quiera otros riesgos presentes o futuros que puedan amenazarlas.

3. Corresponde a la persona fisica velar y cuidar de su respectiva iden-
tidad y reputacion digital, como mecanismo para evitar los riesgos o
amenazas a los que puedan verse expuestas.
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