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Resumen:

Los avances del Estado Islamico (Daesh) en Oriente Medio estan haciendo peligrar la hegemonia de
otros grupos terroristas e insurgentes en la region. El conflicto que enfrenta a organizaciones como
Hamas e Hizbuld contra Daesh no solo transcurre en el terreno fisico, sino que tiene su continuidad
en el ciberespacio. Este trabajo analiza cdmo estos tres grupos terroristas emplean las redes sociales
virtuales para apoyar la lucha armada.

Abstract:

ISIS” expansion throughout the Middle East is putting in danger other terrorist and insurgent groups in
the region. The conflict that confronts organizations such as Hamas and Hizbullah against ISIS does
not only take place in the physical field, but also in cyberspace. This paper analyses how these three
terrorist groups use social media to support the armed fight.
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Introduccion

Desde el estallido de la Primavera Arabe, el uso de las redes sociales virtuales ha aumentado
de forma exponencial en Oriente Medio. Esta situacién ha sido aprovechada por numerosos
actores no estatales que, conscientes de la oportunidad de hacerse oir ante millones de
personas de forma rapida y sencilla, se han lanzado a conquistar estas plataformas. Mas
concretamente, muchos grupos terroristas e insurgentes ya no utilizan Internet simplemente
para buscar medios de financiacién, reclutar nuevos militantes, hacer propaganda de sus
actos e incluso realizar ciberataques®. Aunque el empleo de Internet por parte de grupos
terroristas no es algo nuevo, la gran diferencia es que ya no solo utilizan el anonimato en la
red, sino que también buscan tener la mayor presencia publica posible?. En la actualidad, las
redes sociales virtuales han ampliado su papel como vectores de comunicacién hasta el
punto de que los propios terroristas las usan para amenazarse abiertamente unos a otros o
para reclamar la autoria de un atentado.

Jihad Threat Monitor
n #ISIS launches online campaign against ¥
#Taliban, attacking it for "nationalism".
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llustracion 1: Daesh lanza una campafia virtual contra los Talibanes acusdndoles de nacionalistas
Fuente: <https://twitter.com/memrijttm>

La rivalidad entre los distintos grupos terroristas con presencia en Oriente Medio a partir del
fortalecimiento del Estado Isldmico (Daesh) se ha trasladado al ciberespacio. Los conflictos
actuales ya no se libran Unica y exclusivamente en las dimensiones fisicas sino que tienen su
continuacién en el ambito virtual. Imagenes y videos de ejecuciones circulan por las redes
sociales. Asimismo, se publican fotografias del arsenal incautado al otro grupo terrorista. La

1 Organizacién de las Naciones Unidas [ONU]: El uso de Internet con fines terroristas. Nueva York: Oficina de las
Naciones Unidas contra la Droga y el Delito, 2013.

2 R. Hannigan: «The web is a terrorist’s command-and-control network of choice». The Financial Times, 3 de
noviembre de 2014, disponible en <www.ft.com/intl/cms/s/2/c89b6c58-6342-11e4-8a63-
00144feabdc0.html#axzz3zHh4n4Di>.
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victoria no radica Unicamente en ocupar el territorio, sino en llegar al mayor nimero posible
de espectadores.

Miles de ciudadanos musulmanes recurren a las redes sociales virtuales para apoyar la
ideologia de los grupos terroristas e insurgentes con los que se identifican, como se observa
en Twitter, Facebook, Youtube, Instagram o Telegram, entre otras. De estas, las plataformas
mads populares entre los terroristas son Twitter y, mds recientemente, Telegram?, desde
donde dirigen a los usuarios hacia contenidos ubicados en otras redes sociales*. Aunque las
grandes compafias han suspendido numerosas cuentas vinculadas a organizaciones
terroristas, esta medida ha resultado ser ineficaz, pues rdapidamente vuelven a surgir perfiles
—capaces de alcanzar miles de seguidores en menos de 24 horas- que sustituyen a los
eliminados®. A través de frases y hashtags, los usuarios de las redes sociales respaldan las
acciones de Daesh, Al Qaeda, Hamas o Hizbuld, opinan sobre distintos sucesos y publican las
ultimas novedades de los conflictos a través de comentarios e imagenes, manteniendo una
presencia virtual constante®.

S . =% = Ajoint statement from the militant factions - Publish date : 2015-06-30

. A joint stat t from the militant factions In the name of Allah , the All-compassionate, the All-Merciful We , the Jihadist factions in the
Eastern Ghoutah and according to the statement of the judicial council issued on 27 Sha'ban 1435 H -25/6/2014 , announce the
following for our people in the Eastern Ghoutah : 1 - The faction of the State of Levant and Iraq considers the Jihadists in the Eastern
Ghoutah from all the factions as apostate and unbelievers whether they are leaders or members and shed their blood . 2 - The faction of
the State did not to the respond to Allah’s Almighty judgment when the judiciary council of the Eastern Ghoutah called them to that
judgment unlikely to Allah’s the Mighty saying : “ The response of the believers, when they are invited to Allah and His Apostle that he

may judge between them, is only to say : We hear and we obey; and these it is that are the successful” {An Noor} — [51]  The history of

this faction, all over Syria, proves that it behaves as the Kharijites who previously shed blood of the companions of the prophet (peace

be upon him) after making them infidels and they are playing the same game with the Jihadists now in Syria in the same way .

Accordine to what said . we call all the affiliates for this faction to surrender completelv and surrender themselves and their weanons to

llustracion 2: Comunicado oficial de las milicias sirias contrarias a Bashar al-Assad contra Daesh publicado en la
pagina web del grupo insurgente Jaish al Islam.
Fuente: <https://www.jaishalislam.com/statement>

3'S. Stalinsky: «‘Supporters Of The Islamic State’ — Anatomy Of A Private Jihadi Group On The Encrypted
‘Telegram’ App, Offering Secret Chats And Private Encryption Keys», The Middle East Media Research
Institute, 8 de enero de 2016, disponible en <www.memri.org/report/en/0/0/0/0/0/0/8937.htm>.

4 A. Fisher, & N. Prucha: «Tweeting For The Caliphate: Twitter As The New Frontier For Jihadist Propaganda»,
Combating Terrorism Center, 25 de junio de 2013 disponible en <www.ctc.usma.edu/posts/tweeting-for-the-
caliphate-twitter-as-the-new-frontier-for-jihadist-propaganda>.

5> G. Weimann: New Terrorism and New Media. Washington DC: Commons Lab of the Woodrow Wilson
International Center for Scholars, 2014, pag. 10.

6 A. Fisher: «Swarmcast: How Jihadist Networks Maintain a Persistent Online Presence», Perspectives on
Terrorism, vol. 9, n2. 3 (2015), pags. 3-20.
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Terroristas contra terroristas

La expansion de Daesh en Oriente Medio preocupa no solo a los ciudadanos y gobiernos,
sino también a otros grupos terroristas que llevan afos controlando grandes dareas en
territorios palestinos, Libano, Irak y Siria. No obstante, quedaba por ver si Daesh se atreveria
a ocupar aquellas areas en las que organizaciones como Hamas, Hizbuld y Al Qaeda tienen
una gran presencia, lo que, sin duda, crearia un conflicto directo entre terroristas. En el caso
de estos, atacar a un pais supone una respuesta por parte de su gobierno (en este caso, una
coalicién internacional bombardea las bases de Daesh en Siria e Irak), pero atacar a otro
grupo terrorista o milicia significa aceptar un conflicto al mismo nivel, empleando medios
similares a los del enemigo para derrotarlo. Estas pugnas tienen su continuidad en el
ciberespacio, lugar en el que Daesh se siente especialmente comodo y que ha sabido
aprovechar gracias a un ejército de profesionales de las redes sociales y medios de
comunicacién. Occidente se ve ahora inmerso en un conflicto virtual abierto, en un nuevo
campo de batalla que han escogido los yihadistas’. Daesh y otros grupos terroristas crean
campanas en Twitter empleando un nuevo hashtag (como en el caso de Hamas:
(#AskHamas®) o publicando y difundiendo contenido a través de un hashtag ya existente y
muy popular entre los millones de usuarios de la red social®’. No obstante, aunque
practicamente todas las organizaciones terroristas tienen un perfil en Internet, claramente
Daesh se posiciona como el grupo yihadista con mas presencia y coordinacién en las redes
sociales™®.

7 Ibid., pag. 9.

8 La campafia mediatica #AskHamas, lanzada el 13 de marzo de 2015, tenia como fin lograr que la Unidn
Europea retirase a Hamas de la lista de organizaciones terroristas aludiendo a que se trata de un movimiento
de liberacién nacional y no de un grupo terrorista, pues el verdadero terrorista es Israel. Mediante este
hashtag en inglés, Hamas pretendia acercarse a los usuarios occidentales y transmitirles su ideologia. No
obstante, si bien la campafia consiguié miles de tuits y de seguidores en muy poco tiempo, la mayoria de los
mensajes publicados por los usuarios iban en contra de Hamas hasta el punto de hacerlo objeto de burla.

9 D. Barrancos Larrdyoz: «Los Community Managers del Terror: la Propaganda Online de ISIS y su Ofensiva
sobre Irak», Documento de Opinion del Instituto Espaiiol de Estudios Estratégicos, n2. 82 (2014), disponible
en <www.ieee.es/Galerias/fichero/docs_opinion/2014/DIEEEO82bis-2014_ISS_ DavidBarrancos.pdf>.

10 E. Lejarza lllaro: «Terrorismo Islamista en las Redes — La Yihad Electrénica», Documento de Opinidn del
Instituto Espafiol de Estudios Estratégicos, n?. 100 (2015), disponible en <www.ieee.es/Galerias
/fichero/docs_opinion/2015/DIEEEO100-2015_IslamismoenRed_EguskineLejarza.pdf>.
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#Hamas will answer your questions..
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llustracidn 3: Perfil en Twitter de la campaiia #AskHamas
Fuente: <https://twitter.com/AskHamas/status/576331911569760256>

A finales de junio de 2015, el grupo rebelde sirio Jaish al-Islam, vestido de naranja (color con
el que Daesh viste a sus prisioneros para asesinarles delante de la camara), publicé en
Internet un video en el que aparecian combatientes de Daesh encadenados y vestidos de
negro, a los que més tarde ejecutarian.!!

llustracidn 4: Puesta en escena de la ejecucion de los prisioneros de Daesh
Fuente: <http://eaworldview.com/2015/06/syria-feature-rebel-faction-jaish-al-islam-releases-footage-of-

execution-of-islamic-state-captives/>

Esta respuesta dista mucho de las tomadas por Occidente, pues estas se desarrollan de
diferentes maneras. No obstante, ningin gobierno imita los terrorificos métodos, asi como
la puesta en escena, del grupo terrorista que mantiene en vilo al mundo. Atras quedaron los
afios en los que Al Qaeda intimidé a Occidente; ahora Daesh infunde el miedo a la poblacidn
no solo mediante el dafio fisico, sino mediante el empleo de nuevas herramientas del terror

11 «Muere Tariq al-Harzi, “emir de los terroristas suicidas”, en un ataque aéreo», El Confidencial, 3 de julio de
2015, disponible en  <www.elconfidencial.com/mundo/2015-07-03/muere-tarig-al-harzi-emir-de-los-
terroristas-suicidas-en-un-ataque-aereo_914475/>.
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al mostrar sus siniestros actos en las redes sociales, para lo que se apoya en la creacion de
verdaderos espectaculos.

En este articulo se analizan dos milicias armadas, Hamas e Hizbul3, calificadas como
organizaciones terroristas por Estados Unidos y la Unién Europea, y la guerra que ambas
libran en la actualidad contra Daesh. A pesar de que profesan distintas corrientes religiosas
del islam (Hamas, la sunita, e Hizbuld, la chiita), los dos grupos insurgentes estan
principalmente operativos en la zona occidental de Oriente Medio (Libano vy territorios
palestinos, respectivamente) y comparten el objetivo de destruir Israel. Ademas, Hizbula
apoya de forma econdmica y militar a Hamas, mientras este uUltimo intenta emular el éxito
politico y mediético de la milicia libanesa®2.

Hamas

Hamas, «Movimiento de Resistencia Islamico», es una organizacion militar y politica sunita
qgue controla la Franja de Gaza. Fundada en 1987 durante la primera intifada como escision
de los Hermanos Musulmanes de Egipto, es considerada organizacién terrorista por Estados
Unidos y la Union Europea. El brazo militar de Hamas esta compuesto por las Brigadas de
Ezzeldin Al Qassam, cuyo objetivo es derrotar a Israel mediante tacticas asimétricas como el
lanzamiento indiscriminado de misiles, secuestros y atentados suicidas.

Hamas Movement

Hamas 15 0 Palestintan movement hat
resists the israet Zionist occupabon and
AFresson. We strugge for equal Rights
for a0 0 Pakesine vAak tama

V Occupies Palestine

# namas palen

llustracion 5: Twitter de Hamas
Fuente: <https://twitter.com/HamasInfoEn/following>

Hasta el momento, las Brigadas solo han llevado a cabo ataques en Israel y territorios
palestinos. Los fondos econdmicos de los que se nutre el grupo terrorista provienen

12 J. Sharp (coord.): Lebanon: The Israel-Hamas-Hezbollah Conflict. Washington DC: Congressional
Research Service, 2006, pag. 33.
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principalmente de Arabia Saudi e Iran, aunque la guerra de Siria ha provocado que este
ultimo financiador reduzca su ayuda debido a la negacidon de Hamas de apoyar al presidente
sirio Bashar Al Assad®3.

En la actualidad, Hamas cuenta con numerosos medios de comunicaciéon, como periddicos,
cadenas de televisidn y paginas web'* que, ademds de en &rabe, estdn disponibles en otros
idiomas'®>. Para Hamas, la prensa y los medios de comunicacién son «el arma decisiva».
Tanto es asi que en los estatutos de la organizacion se reconoce la labor esencial que estos
realizan en realzar y apoyar su causa. No obstante, de no ser por las plataformas sociales
virtuales, esta organizacion terrorista careceria de la suficiente influencia sobre la poblacién
palestina. Hamas y las Brigadas han sabido explotar favorablemente las plataformas sociales
para publicar discursos de sus lideres politicos y militares, incitar a la yihad, ensalzar a los
martires, responsabilizarse de atentados y anunciar el lanzamiento de misiles contra Israel®.
Una constante presencia en el ciberespacio y una recapacitada estrategia mediatica son
ahora vitales para lograr afianzar su poder. De hecho, Hamas compite contra otros grupos
terroristas, como la organizacidn palestina chiita Islamic Jihad, por el dominio de las redes
sociales'’. El pasado enero, Hamas anuncié que su lider Izzat al-Risheq no tiene cuenta en
ninguna red social, por lo que las cuentas asociadas a su nombre son falsas y solo pretenden
dafiar la imagen de la organizacién®®.

Asimismo, Hamas recurre a las plataformas sociales virtuales para reclutar jévenes
dispuestos a, por ejemplo, entrenarse militarmente en los campamentos de verano. De este
modo, en las cuentas de Facebook y pdaginas web de Hamas y de las Brigadas se
promocionan estos campamentos en los que se prepara a la juventud palestina para luchar
contra Israel. Los jovenes que desean alistarse acuden a los lugares de registro

13 Australian Government: «Hamas’ Izz al-Din al-Qassam Brigades», Australian National Security, s.f. disponible
en <www.nationalsecurity.gov.au/Listedterroristorganisations/Pages/Hamasslzzal-Dinal-
QassamBrigades.aspx>.

14 p4ginas web de Hamas: <http://www.alwasatnews.com/news/973839.html>; <http://hamas.ps/ar/>. Twitter
oficial en arabe: <https://twitter.com/hamasinfo?lang=ar>; Twitter oficial en inglés:
<https://twitter.com/hamasinfoen?lang=es>; Canal de television de Hamas (Al-Agsa TV):
<http://agsatv.ps/ar/index.php>.

15 The Tower Staff: «<Hamas Launches New Digital Propaganda Outlets», The Tower, 23 de marzo de 2015,
disponible en <www.thetower.org/1794-hamas-launches-new-digital-propaganda-outlets/>.

16 The Middle East Media Research Institute [MEMRI]: «<Hamas Tweets For Yihad and Martyrdom, For Expelling
and Killing Jews, and For Conquering Jerusalem —Another U.S. — Designated Foreign Terrorist Organization
Served By Using Twitter». MEMRI Cyber & Jihad Lab Project, 29 de diciembre de 2011, disponible en
<http://cjlab.memri.org/uncategorized/hamas-tweets-for-jihad-and-martyrdom-for-expelling-and-killing-
jews-and-for-conquering-jerusalem-another-u-s-designated-foreign-terrorist-organization-served-by-using-
twitter/>.

7 A. Regular: «Leading Hamas Preacher Warns of Clash With Islamic Jihad», Haaretz, 15 de diciembre de 2004,
disponible en <www.haaretz.com/leading-hamas-preacher-warns-of-clash-with-islamic-jihad-1.143912>.

18 Middle East Monitor: «Hamas: Meshaal is not on social media», Middle East Monitor, 4 de enero de 2016,
disponible en <www.middleeastmonitor.com/news/middle-east/23153-hamas-meshaal-is-not-on-social-
media>.
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(principalmente mezquitas) en los que rellenan un documento con sus datos personales.

Mientras tanto, algunos se hacen selfies con los militantes de Hamas que luego suben a las
redes sociales?®.

A R G Al ®

ST B0 putto e

llustracion 6: un joven se fotografia con un militante de Hamas.
Fuente: Facebook

llustraciones 7 y 8: Campamento de verano de Hamas (2015).
Fuente: Facebook

El numero de simpatizantes de Daesh en Gaza ha crecido exponencialmente de cientos a
miles entre una poblacidn que no llega a los dos millones de habitantes?°. Su propaganda y
promesa de sacar a los residentes en Gaza de la situacidn en la que viven han servido para
gue muchos palestinos vean en esta organizacién una alternativa a Hamas. A pesar de que
Hamas y Daesh comparten a grandes rasgos la misma creencia (ambos son sunitas, pero este
ultimo cree que actualmente esta librando la batalla contra Occidente que pondra fin al
mundo, es decir, el apocalipsis), recientemente la tensién ha estallado entre ambas
organizaciones. Un grupo afiliado a Daesh, conocido como «Defensores del Estado Islamico
en Tierra Santa», critica a Hamas su falta de rigidez a la hora de implementar la sharia en el

1% Memri: «Intense Campaign By Hamas’s Military Wing To Recruit Youths For Its Summer Camps», Special
Dispatch n2. 6093, 6 de julio de 2015, disponible en <www.memri.org/report/en/0/0/0/0/0/0/8647.htm>.

20 4. Hadid y M. Waheidi: «ISIS Allies Target Hamas and Energize Gaza Extremists», The New York Times, 30 de
junio de 2015, disponible en «www.nytimes.com/2015/07/01/world/isis-allies-target-hamas-and-energize-
gaza-extremists.html?_r=0».

Documento de Opinidn 37/2016 8

leee.es

388

pie’




-
Ieee_es Terroristas contra terroristas: la lucha de Hamas e Hizbula contra el Estado
Isldmico en el ciberespacio

Clara Rodriguez Chirino

territorio palestino que domina, tal como expresan sus simpatizantes en las redes sociales al
compartir un video de 16 minutos a mediados de 2015 haciendo alusién a este asunto?!.
Asimismo, Daesh reprocha a Hamas la intencién de mantener el alto el fuego con Israel. No
obstante, Hamas alude a que le conviene mantener una situacién estable con Israel para
intentar levantar el bloqueo econédmico que sufre la Franja de Gaza desde hace afios?2. En
consecuencia, tras la reciente tregua que puso fin a la guerra que enfrentdé a Hamas e Israel
en el verano de 2014, la organizacion palestina se muestra muy recelosa de que el conflicto
entre ambos se reanime a causa de algun acto violento por parte de Daesh como lanzar
cohetes a suelo israeli (algo que ya ha ocurrido)?3.

Por otro lado, un medio de comunicacién afiliado a Daesh (lbn Taymiyyah Media Center) ha
alertado de que el gobierno de Hamas ha perseguido, arrestado y torturado a simpatizantes
de la organizacién terrorista ante la amenaza de que se afiancen en Gaza?*. Ya en abril de
2015, Hamas destruyé una mezquita que servia de sede a los simpatizantes de Daesh. Tras el
ataque, estos ultimos no tardaron en publicar tuits en los que acusaban a Hamas de ser peor
que Estados Unidos e incluso Israel®.

r'!j Khalid Alkhazraji & DrAlkhaz n 201 o : &

@MaajidNawaz ISIS committing crimes for around two years. Israel committing
it for more 60 years. No comparison and don't fool us.

llustracidon 9: «ISIS lleva cometiendo crimenes durante aproximadamente dos afios. Israel lleva cometiéndolos
durante mas de 60 afios. No hay comparacidn y no nos toméis el pelo».
Fuente: <https://twitter.com/maajidnawaz/status/606673807638712320>

Pocos dias después, Daesh alertéd a Hamas a través de las redes sociales de que disponia de
72 horas para liberar a todos los prisioneros detenidos. Si Hamas se negaba, los partidarios
de Daesh tomarian represalias contra una serie de objetivos?®.

21 Aljazeera: «ISIL warns Hamas in video message», Aljazeera, 1 de julio de 2015, disponible en
<www.aljazeera.com/news/2015/07/isil-warns-hamas-video-message-150701042302630.html>.

22 M. Asmar: «Hamas and the Daesh twist in Gaza», Gulf News, 5 de julio de 2015 disponible en
<http://gulfnews.com/opinion/thinkers/hamas-and-the-Daesh-twist-in-gaza-1.1545693>.

2 Agence France-Presse: «Daesh revendique un tir de roquettes sur Israél», Le Point, 4 de julio de 2015,
disponible en <www.lepoint.fr/monde/Daesh-revendique-un-tir-de-roquettes-sur-israel-04-07-2015-
1942366_24.php>.

24 G. Shiloach: «Battle For Gaza Between Hamas And ISIS Supporters Intensifies», Vocativ, 7 de mayo de 2015,
disponible en <www.vocativ.com/news/190940/battle-for-gaza-between-hamas-and-isis-supporters-
intensifies/>.

25 ), Schachtel: «<Hamas Worse Than Jews, Says ISIS In Gaza», Breitbart, 5 de mayo de 2015, disponible en
<www.breitbart.com/national-security/2015/05/05/hamas-worse-than-jews-says-isis-in-gaza/>.

26 Albawaba: «Daesh Linked Group Reportedly Bombs Hamas Building In Gaza», Albawaba, 5 de mayo de 2015,
disponible en  <www.albawaba.com/news/Daesh-linked-group-reportedly-bombs-hamas-building-gaza-
690558>.
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llustracién 10: Comunicado de Daesh contra Hamas.
Fuente: <https://twitter.com/metesohtaoglu/status/594911651507347456>

En este caso, se observa claramente cdmo las redes sociales se han erigido como valiosas
herramientas a la hora de influir en los acontecimientos que tienen lugar en el campo de
batalla una vez que estos han comenzado?’. De esta forma, mientras Hamas atacaba
fisicamente, los internautas trasladaban la tensién y el conflicto a las redes sociales,
apoyando a Daesh con el hashtag «el Gltimo aviso a Hamas» (#:a3l ,aY) (deal)28 Al poco
de publicar online esta advertencia, los simpatizantes de Daesh hacian estallar una bomba
fuera de la sede de Hamas que no dejd victimas?®. Tan solo en mayo de 2015 cuatro
artefactos explosivos estallaron en Gaza dirigidos contra miembros de esta organizacion3C. A
medida que la tensidn entre defensores de Daesh y militantes de Hamas ha ido aumentando

27 G. Abdo: Salafists and Sectarianism: Twitter and Communal Conflict in the Middle East. Nueva York: The
Brookings Institution, 2015, pag. 8.

28 Shiloach, op. cit.

29 Schachtel, op. cit.

30 Hadid y Waheidi, op. cit.
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a lo largo de este ultimo afio, miembros de los dos bandos han terminado siendo asesinados,

incluidos algunos lideres.

La lucha entre ambos grupos traspasa las fronteras de la Franja de Gaza hasta llegar a
golpear a los palestinos que han huido a Siria. A raiz de la masacre en el campo de
refugiados palestinos en Yarmuk3?, el jefe de Aknaf Beit al Maqdis, pequefia milicia afiliada a
Hamas, acusé en Twitter a Al-Nusra de ser cémplice de Daesh.
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Conflict News
Kataib Aknaf Beit al-Maqdis accuses Al-Nusra of faciitating
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llustracién 11: Comunicado de Aknaf Beit al Maqdis.
Fuente: <https://twitter.com/conflicts/status/584342471485829120>

Si bien Al-Nusra se ha enfrentado con Daesh en otras partes de Siria, parece ser que en
Yarmuk ambos grupos estan colaborando entre si para tomar el control del campo de
refugiados. No obstante, Al-Nusra lo niega y afirma que persigue una posicidon neutral en

este conflicto®2.

31 Yarmuk, situado al sur de Damasco, fue creado por las autoridades sirias en 1957 con el fin de acoger a los
refugiados del conflicto arabe-israeli. Mas de 150.000 personas encontraron hogar en Yarmuk,
convirtiéndolo en uno de los mayores campos de refugiados de Oriente Medio. Debido a la guerra en Siria 'y
al control del territorio por parte de Daesh, en la actualidad solo quedan aproximadamente 18.000

refugiados.
32 |, Doucet: «Syria Conflict: Fighting For A Future For Yarmouk», BBC, 17 de abril de 2015, disponible en

<www.bbc.com/news/world-middle-east-32356307>.
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& Charles Lister
~ Jabhat al-Nusra in #*Damascus denies any defection or aliegiance

to #ISIS In #Yar dges bay'a to Jolani

llustracion 12: Comunicado de Al-Nusra.
Fuente: <https://twitter.com/charles_lister/status/584408307021946880>

Por otro lado, esta vez Daesh tampoco ha perdido la ocasién de hacer uso de la expectacién
gue generan ciertas imagenes en la red, pues ha clavado cabezas de residentes palestinos en
Yarmuk (incluidos algunos miembros de Hamas) en picas por el campo de refugiados, que

han sido difundidas a través de Internet33.

ﬁ:\\ Exposing ISIS ’ 2 seguir

-

#ISIS beheaded today top #Hamas member
Sheikh Abu Salah Taha in #YarmoukCamp:-

#lslam #Syria #Damascus

llustracion 13: Imagenes de la decapitacion de un lider de Hamas en Yarmuk circulan por Twitter. Fuente:
<https://twitter.com/exposing_isis/status/584457507692814338>

33 C. Weiss: «lslamic State releases photos from Yarmouk Palestinian refugee camp in Damascus», The Long
War Journal, 5 de abril de 2015, disponible en <www.longwarjournal.org/archives/2015/04/islamic-state-

releases-photos-from-yarmouk-palestinian-refugee-camp-in-damascus.php>.
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Si bien la comunidad internacional, asi como las dos autoridades de los territorios palestinos
(Al Fatah y Hamas), han condenado estos actos, nadie ha podido proteger a la poblacion de
Yarmuk de la guerra siria ni de Daesh.

F i) Hamas Movement '
.@, Hamas condemns Paris bombings

hamas.ps/en/post/246/

P Mamas Movement '
&2, Hamas condemns Paris bombings

llustracion 14: Hamas condena el atentado de Paris.
Fuente: <https://twitter.com/HamasInfoEn/>

Hace unos meses, Hamas manifestd su repulsion hacia el atentado de Paris de noviembre de
2015 y mandd a través de Twitter sus condolencias a Francia. No obstante, Hamas
aprovecho la ocasion para comparar el ataque perpetrado por Daesh con los asesinatos de
palestinos perpetrados por Israel.

Hizbula

Hizbul3, el «Partido de Dios», es un grupo chiita radical fundado en Libano en 1982 como
respuesta a la invasidn por parte de Israel de este pais. Fuertemente vinculado a Siria e Iran,
considera enemigos a Israel y a Occidente, habiendo perpetrado atentados en distintas
partes del mundo, incluido Libano. En 1992 consiguid competir en las elecciones nacionales
por primera vez y, en la Ultima década, su poder politico se ha visto considerablemente
aumentado. Desde 1997, el brazo armado de Hizbuld estd clasificado como organizacion
terrorista por Estados Unidos y, desde 2013, por la Unidn Europea34®.

34 U.S. Department of State: Foreign Terrorist Organizations, s.f. disponible en <www.state.gov/j/ct
/rls/other/des/123085.htm>.
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En la ultima década, Hizbuld se ha erigido como uno de los grupos terroristas con mayor
presencia en las redes sociales y medios de comunicacidon, aunque aun esta lejos de alcanzar
a Daesh en el ciberespacio®®. El lider de Hizbula, Hassan Nasrallah®’, lanza mensajes a través
de los medios de comunicacidn que este grupo posee (radio, canal de televisiéon o pagina
web)38 en los que se posiciona respecto a distintos asuntos, tales como su confrontacidn con
Daesh. De hecho, en sus discursos televisados (a los que se puede acceder desde Youtube o
desde la pagina web de su cadena de televisién Al-Manar TV), Nasrallah destaca por su
determinacion a la hora de declararle la guerra a los extremistas de Daesh, anunciando que
acabara con la amenaza terrorista que se cierne sobre Libano. En palabras del lider de
Hizbula: «Os garantizo, os garantizo con certeza que sufrirdn una derrota aplastante. Seran
vencidos y derrotados. Es solo cuestion de tiempo»3°.

En cuanto a las plataformas sociales virtuales, Hizbuld tiene abiertas numerosas cuentas en
Youtube, Facebook y Twitter a través de sus medios de comunicacion (y no bajo el propio
nombre de la organizacion). En una entrevista para el periddico libanés Al-Akhbar, Nasrallah
comentaba que, debido a medidas de seguridad, no mantiene una relacién directa con
Facebook, pero es informado de los rumores y discusiones que tienen lugar en la red
social®®. Al igual que Hamas, Hizbuld cuida su imagen en las redes sociales y, en distintas

35 ). Kanter y J. Rudoren: «European Union Adds Military Wing Of Hezbollah To List Of Terrorist Organizations»,

The New York Times, 22 de julio de 2013, disponible en
<www.nytimes.com/2013/07/23/world/middleeast/european-union-adds-hezbollah-wing-to-terror-
list.html>.

3 «Terrorism in Cyberspace: Hezbollah’s Internet Network», The Meir Amit Intelligence and Terrorism

Information Center, 4 de marzo de 2013, disponible en <www.terrorism-info.org.il/en/article/20488>.

37 Un factor determinante en la popularidad de Hassan Nasrallah en Libano ha sido su carismética personalidad,
sumado al acceso de Hizbuld a los medios de comunicacion.

38 Al-mogawama al-islamiyyah fi-lubnan (La Resistencia Islamica en el Libano) es la principal pagina web de
noticias sobre Hizbula, con versiones en inglés, francés, espafiol, drabe y farsi. En ella se glorifica a Hizbuld y
a su lider Hassan Nasrallah, asi como a los ayatolas Ruhollah Khomeini y a Ali Khamenei. Contiene enlaces a
Facebook y a una aplicacién para mdviles, ademdas de una nueva web de videojuegos llamada «Juega y
Resiste» en la que el usuario puede participar en las operaciones militares que tuvieron lugar entre 1982 y
2000 contra Israel. Por otro lado, el canal de televisién Al-Manar TV, el brazo mediatico de Hizbula, fundado
en 1991y con base en Beirut, tiene prohibido emitir en varios paises por considerarse propiedad de un grupo
terrorista y por sus contenidos racistas. Al-Manar, también conocido como «el canal de la resistencia» o «el
faro», sirve a Hizbuld de herramienta para expandir su propaganda y promocionar la actividad terrorista. Los
analistas de inteligencia y periodistas de Oriente Medio mantienen que la mayor parte de la financiacién de
esta cadena televisiva procede de los fondos que Irdn dona a Hizbuld. En 2006, Al-Manar era la sexta cadena
del mundo arabe mas vista, alcanzando el millén y medio de espectadores al dia solo en Libano. Por otro
lado, en 2005, paises occidentales como Francia o Espafia prohibieron la emision de Al-Manar en sus
respectivos territorios por su programacion antisemita.

39 <https://www.youtube.com/watch?v=ee2uw2zXwPg, 16 de junio de 2015>.

40 Memri: «Hizbullah Secretary General Hassan Nasrallah: | Don’t Have "A Direct Relationship" With Facebook
But | Am Up To Date On What’s Happening On It», MEMRI Cyber & Jihad Lab Project, 25 de agosto de 2014,
disponible en <http://cjlab.memri.org/lab-projects/tracking-jihadi-terrorist-use-of-social-media/hizbullah-
secretary-general-hassan-nasrallah-i-dont-have-a-direct-relationship-with-facebook-but-i-am-up-to-date-on-
whats-happening-on-it/>.
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ocasiones, ha anunciado que algunas cuentas de Twitter supuestamente asociadas a la
organizacion eran falsas*!.

Subscribe to Sayed 7asan

They will be vaﬁquished and defeated. It is only a matter of time. o

P () s510/54 oo I o B mm B4

llustracion 15: Discurso de Hassan Nasrallah.
Fuente: https://www.youtube.com/watch?v=ee2uw2zXwPg

Desde hace un par de afios, los distintos intereses estan enfrentando a Hizbuld y Daesh en la
guerra de Siria. No obstante, Hizbula no ha estado solamente operativo en Siria, sino que
debido a su deseo de frenar la expansién de Daesh por la region, también esta presente en
Irak gracias a la reciente apariciéon de un grupo afiliado, el Ejército Mukhtar. No obstante, a
finales de 2014, una fotografia del supuesto cadaver de Wathiq al-Battat, lider del Ejército
Mukhtar, envuelto en una sabana circuld por las redes sociales. Al dia siguiente, Hizbula
confirmé la muerte del lider*?. Sin embargo, las circunstancias que rodean su muerte no
estan claras, pero rapidamente los defensores de Daesh difundieron la noticia a través de
Twitter alegando que Daesh estaba detrés del asesinato®.

415, Stalinsky: «Hizbullah —A Victim Of Identity Theft: Claims Its Twitter Account Has Been ‘Hacked’ As ‘Part Of
Soft War Launched Against Us’, In Addition To Attacks Against It ‘On The Internet And On Smartphones’»,
MEMRI Cyber & Jihad Lab Project, 21 de junio de 2013, disponible en <http://cjlab.memri.org/lab-
projects/monitoring-jihadi-and-hacktivist-activity/hizbullah-a-victim-of-identity-theft-claims-its-twitter-
account-has-been-hacked-as-part-of-soft-war-launched-against-us-in-addition-to-attacks-against-it-on-the-
internet-and-on-s/>.

42 T, Wyke: «Senior Hezbollah leader Wathiq al-Battat ‘assassinated by accident’ in Iraq», International Business
Times, 22 de diciembre de 2014, disponible en <www.ibtimes.co.uk/senior-hezbollah-leader-wathig-al-
battat-assassinated-by-accident-irag-1480664>.

43 B. Roggio y C. Weiss: «Leader of Iranian-backed militia killed in eastern Iraq», The Long War Journal, 22 de
diciembre de 2014, disponible en <www.longwarjournal.org/archives/2014/12/leader_of_iran-suppo.php>.
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La ofensiva militar conjunta entre Hizbulad y el ejército sirio con el objetivo de limpiar la
frontera sirio-libanesa de milicias rebeldes comenzé en mayo de 2015. Desde entonces,
Nasrallah ha ido informando de las operaciones en varios discursos televisados**. Ya en
junio, Hizbulad publicé en Internet un discurso de Nasrallah en el que reiteraba su postura
contra Daesh con frases como «Tenemos la absoluta determinacién de acabar con esta
endemoniada presencia terrorista en nuestras fronteras, cualquiera que sea el precio y
sacrificio» o «Confirmamos nuestra determinacion, nuestra voluntad firme y decisiva de no
tolerar la presencia de cualquier terrorista en nuestras fronteras, montafias o aldeas»*°.

En uno de sus ultimos discursos retransmitidos en el canal de television Al-Manar TV,
Nasrallah, al igual que Hamas, ofrece sus condolencias a Francia tras los atentados de
noviembre de 2015%. De este modo, aparte de constatar, una vez mds, la tension entre
Daesh e Hizbula, este ultimo dejo claro que ahora tiene un enemigo en comun con
Occidente. Ademas, lo paraddjico de la situacién es que ya no solo los gobiernos expresan su
pésame al pais que ha sido victima de terrorismo, sino también otros grupos terroristas que
han sido igualmente golpeados por Daesh.

Si bien el objetivo principal de Hizbula es luchar contra la ocupacidn israeli, en los ultimos
meses esta organizacion se ha erigido como protectora de los libaneses
-independientemente de la religion que profesen- contra Daesh o el Frente Al-Nusra®’
(afiliado a Al Qaeda), lo que le esta valiendo para conseguir mds apoyo y aceptacion entre la
poblacion de Libano*®. Tras los atentados de Daesh en Beirut en noviembre de 2015,
Nasrallah comparecié en los medios de comunicacion para reafirmar de nuevo que

4 Agence France-Presse: «Hezbollah announces battle with ISIS on Syria-Lebanon border», Al Arabiya English,
10 de junio de 2015, disponible en <http://english.alarabiya.net/en/News/middle-
east/2015/06/10/Hezbollah-announces-battle-with-ISIS-on-Syria-Lebanon-border-.html>.

4 «Hassan Nasrallah: Al-Nosra Defeated in Qalamoun, Battle against Daesh (ISIS) begins», Youtube, 16 de junio
de 2015, disponible en <www.youtube.com/watch?v=ee2uw2zXwPg>.

4 «Hezbollah chief condemns Paris attacks», Youtube, 14 de noviembre de 2015, disponible en
<www.youtube.com/watch?v=gbGjiHpBCHc>.

47 Considerado grupo terrorista por Estados Unidos desde 2012, el Frente Al-Nusra (Jabhat Al-Nusra) se formé a
finales de 2011 como filial de Al Qaeda en Siria. Actualmente, es uno de los grupos rebeldes mas fuertes y
mejor equipados que luchan contra el régimen de Bashar Al-Assad. Al igual que otros grupos terroristas, esta
organizacién sunita recurre a las redes sociales para reclutar miembros y difundir su mensaje de forma local
e internacional. Posee un medio de comunicacién llamado Al-Manara al-Baydhaa’ lilintaj al-I'lami que, segin
Al-Nusra, es la Unica plataforma autorizada para publicar informacion referente a este grupo. Entre las redes
sociales que mas utiliza se encuentran Twitter, Facebook, Youtube y diversos foros terroristas como
Shumukh al-Islam.

4 N. Samaha: «Hezbollah is ‘stronger than ever’», Foreign Policy, 1 de junio de 2015, disponible en
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Hizbuld esta en guerra contra esta organizacion, lanzando un mensaje esperanzador a los
libaneses al alegar que Daesh no tiene futuro ni en tiempos de guerra ni de paz, pues su
proyecto se basa en asesinar, matar y destruir.

Recientemente, las fuerzas de seguridad sirias en una operacién conjunta con Hizbula
eliminaron a Abdul-Salam Hendawi, también conocido como Abu Abdo, sospechoso de
ayudar a entrar en Libano a dos de los miembros de Daesh que cometieron el atentado de
Beirut del 12 de noviembre de 2015. En un comunicado, Daesh dejé claro que el ataque iba
contra Hizbuld. Muy pronto, un video y varias fotografias del caddver se publicaron en las
redes sociales.*

m Hamosh , 2 Follow

*Hezbollah spec forces & #SAA spec forces
with an special ops in #Homs captured the one
responsible #BeirutBombing.

DESM=0L 8

llustracion 16: asesinato de Abdul-Salam Hendawi.
Fuente: <https://twitter.com/hamosh84/status/669880116105842688>

<http://foreignpolicy.com/2015/06/01/hezbollah-is-stronger-than-ever-isis-syria/>.

49 Associated Press: «Hezbollah kills Daesh figure involved in Beirut blast», Gulf News, 26 de noviembre de
2015, disponible en <http://gulfnews.com/news/mena/lebanon/hezbollah-kills-Daesh-figure-involved-in-
beirut-blast-1.1626944>.
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Conclusiones

Actualmente, la guerra entre los distintos grupos terroristas tiene lugar tanto fisicamente
como en el ciberespacio. Ahora se recurre a las plataformas sociales virtuales como
herramientas de propaganda y difusién del terror para complementar la lucha sobre el
terreno. El espacio cibernético cada vez ocupa mayor protagonismo en los conflictos, hasta
el punto de que los propios terroristas se amenazan y declaran la guerra entre si en Twitter,
Youtube o Facebook.

Este articulo se ha centrado en Hamas e Hizbuld que, si bien discrepan en cuanto a sus
creencias religiosas, ambas tienen un enemigo en comun: Israel. No obstante,
recientemente un nuevo rival ha emergido en la regidn: Daesh, conocido por su potente
arma propagandistica y sus crueles métodos para lograr el objetivo de implantar un califato
global. A pesar de la fuerza y consolidacién que caracterizan a Hamas e Hizbuld en sus
respectivas zonas de actuacion (Franja de Gaza y Libano), Daesh esta retando a estas dos
organizaciones terroristas al atreverse a entrar en territorio ajeno.

Tanto Hamas como Hizbuld han respondido a la amenaza de Daesh de forma violenta,
perpetrando atentados contra miembros de este grupo. Ademas de los ataques fisicos, estos
tres actores han apostado por el uso de las redes sociales para conseguir llegar a un mayor
nimero de personas e informar de cada avance en el conflicto. De este modo, en Internet
circulan imdgenes y videos de victimas, caddveres y objetos requisados, asi como tuits que
ensalzan a los martires o amenazan al enemigo. Es decir, aparte del campo de batalla,
también existe una dimension paralela en la que la percepcidon del miedo y del terror
representa un papel tan (o incluso mas) importante que el hecho de inducir dafio fisico en
las victimas. Es asi como los grupos terroristas e insurgentes logran un mayor efecto de
panico entre la poblacion al hacer llegar su mensaje de violencia y crueldad a un publico mas
amplio a través de videos e imagenes. En este sentido, Daesh busca hacerse con el dominio
del espacio cibernético convirtiendo las redes sociales en un arma de propaganda de
enorme efectividad. Una vez mas, se pone de manifiesto la importancia de ganar el conflicto
en el campo de la percepcion, pues no solo se consigue la victoria provocando dafio fisico,
sino también psicoldgico, mermando asi al contrincante.

Igualmente, cabe destacar que, tras los ataques cometidos por Daesh contra militantes de
Hamas e Hizbuld, ambos han intentado mantener buenas relaciones con la comunidad
internacional. Por un lado, Hamas trata por todos los medios que Daesh no rompa la tregua
existente con Israel. Por otro, los dos se han acercado a Occidente al mandar sus
condolencias a Francia tras los atentados de Paris del pasado noviembre.

Documento de Opinidn 37/2016 18

leee.es

398

pie’




-
Ieee_es Terroristas contra terroristas: la lucha de Hamas e Hizbula contra el Estado
Isldmico en el ciberespacio

Clara Rodriguez Chirino

Una vez mas, se comprueba como las relaciones internacionales son imprevisibles debido al
cambiante e inestable panorama global, cdmo las alianzas entre actores estatales y no
estatales responden a épocas histdricas seglin sus intereses, y como las guerras se libran
ahora en una nueva dimensién y realidad que completa y complementa a la clasica: el
ciberespacio.

Clara Rodriguez Chirino*
Analista internacional de THIBER, the cybersecurity Think Tank
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