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Resumen

La presente investigacion constituye un andlisis exahustivo acerca de delito informatico y su
tipicacion en la Ley Penal, mediante la elaboracion del marco teério en el que se analizan conceptos
relacionados con el delito informatico, caracteristicas, tipos, sujetos, bien juridico protegido. Nos
apoyamos en la metodologia tanto del orden cualitatico como cuantitativo asi como en las técnicas
investigativas, que nos permitieron recoger informacion mas certera sobre el tema que se investiga.
Este trabajo investigativo destaca las normativas y tipificidades plasmadas en la Constitucion de la
Republica del Ecuador en cuanto al derecho y proteccion del delito informatico.

Palabras clave: delito informatico, tipificidad, leyes penales, codigo penal.

Abstract

This research is a comprehensive malaria analysis of computer crime and tipicacién in the Penal
Law, through the development of tedrio framework in which concepts related to protected computer
crime, characteristics, types, subjects who were either legal analyzes. We rely on the methodology
both quantitative order cualitatico as well as investigative techniques, which allowed us to collect
more accurate information on the subject under investigation. This research work highlights the
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regulations and tipificidades embodied in the Constitution of the Republic of Ecuador regarding the
rights and protection of computer crime.

Key words: computer crime, criminality, criminal law, penal code.

Resumo

Esta pesquisa é uma analise da malaria abrangente de criminalidade informatica e tipicacién na Lei
Penal, através do desenvolvimento de tedrio quadro em que os conceitos relacionados com a
criminalidade protegida computador, caracteristicas, tipos, individuos que eram analises juridicas.
Contamos com a metodologia tanto a ordem quantitativa cualitatico, bem como técnicas de
investigacdo, o que nos permitiu recolher informagbes mais precisas sobre o assunto sob
investigacdo. Este trabalho destaca os regulamentos e tipificidades consagrados na Constituicdo da
Republica do Equador sobre os direitos e proteccao da criminalidade informatica.

Palavras chave: criminalidade informética, tipificidad, direito penal, codigo penal.

Introduccion

En la actualidad las computadoras se utilizan no s6lo como herramientas auxiliares de apoyo a
diferentes actividades humanas, sino como medio eficaz para obtener y conseguir informacion, lo
que se resume en la creacion, procesamiento, almacenamiento y transmision de datos.

La informatica esta hoy presente en casi todos los campos de la vida moderna. Con mayor o menor
rapidez todas las ramas del saber humano se rinden ante los progresos tecnoldgicos, y comienzan a
utilizar los sistemas de informacion para ejecutar tareas que en otros tiempos realizaban
manualmente. Por ello ha llegado a sostenerse que la informatica es hoy una forma de poder social.
(Lépez R. 2013).

El espectacular desarrollo de la tecnologia informética ha abierto las puertas a nuevas posibilidades
de delincuencia antes impensables. La manipulacion fraudulenta de los ordenadores con animo de
lucro, la destruccion de programas o datos y el acceso y la utilizacion indebida de la informacién
gue puede afectar la esfera de la privacidad, son algunos de los procedimientos relacionados con el
procesamiento electronico de datos mediante los cuales es posible obtener grandes beneficios
econdémicos o0 causar importantes dafios materiales o morales. Pero no s6lo la cuantia de los
perjuicios asi ocasionados es a menudo infinitamente superior a la que es usual en la delincuencia

tradicional, sino que también son mucho mas elevadas las posibilidades de que no lleguen a

205

Dom. Cien, 2016, 2(nim. esp), ago. pp. 204-215, ISSN: 2477-8818



José E. Zambrano-Mendieta, Kelvin I. Duefias-Zambrano, Lucia M. Macias-Ordofiez

descubrirse. Se trata de una delincuencia de especialistas capaces muchas veces de borrar toda
huella de los hechos. En este sentido, la informatica puede ser el objeto del ataque o el medio para
cometer otros delitos. (Lopez R. 2013)

La evolucion de la sociedad ha dado origen a una gran cantidad de delitos que deben ser tipificados
en los sistemas legales vigentes para evitar que estos caigan en el vacio legal, entre estos se
encuentran, los delitos informaticos.

El vertiginoso desarrollo tecnologico, la interdependencia econdmica, la desmedida informatizacion
de la sociedad y el omnimodo poder de la Informaética, han demandado de la moderna Ciencia Penal,
la comprension de las conductas criminales en las que se ve inmersa la informatica. (Pifia Libien H.
2014)

El término delito informatico aparece a finales de los noventa, paralelamente a la expansion del
Internet, concretamente en Francia, donde se fundo el “G8” que tuvo como finalidad estudiar los
problemas emergentes de criminalidad asociados con el uso del Internet, inicialmente se utilizo la
definicion delito informéatico para describir los delitos cometidos en la red o en redes de
telecomunicaciones (Azaola, L., 2010).

De acuerdo con la definicion elaborada por un grupo de expertos, invitados por la Organizacién de
Cooperacion y Desarrollo Econémico (OCDE) a Paris, Francia, en mayo de 1983, el término delitos
relacionados con las computadoras se define como "cualquier comportamiento antijuridico, no ético
0 no autorizado, relacionado con el procesado automatico de datos y/o transmisiones de datos"”. La
amplitud de este concepto es ventajosa, puesto que permite el uso de las mismas hipétesis de trabajo
para toda clase de estudios penales, criminoldgicos, econdémicos, preventivos o legales. (Estrada
Garavilla. 2008)

En este sentido, la informética puede ser el objeto del ataque o el medio para cometer otros delitos.
La informatica reline unas caracteristicas que la convierten en un medio idéneo para la comisién de
muy distintas modalidades delictivas, en especial de caracter patrimonial (estafas, apropiaciones
indebidas, fraudes, etcétera). La idoneidad proviene, basicamente, de la gran cantidad de datos que
se acumulan, con la consiguiente facilidad de acceso a ellos y la relativamente facil manipulacion de
esos datos.

La Ley de Delitos Informaticos, en ultimo término, protege los bienes juridicos, como intereses
relevantes de las personas en tanto sujetos sociales, considerados especialmente valiosos y
consecuentemente, dignos de proteccion penal frente a conductas que los dafian o ponen en peligro.
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Es un elemento indispensable en la Norma Penal, imponer al responsable o a los responsables de la
conducta ilicita, la pena establecida para este tipo de delito, una vez que se haya verificado la
existencia de ciertos elementos: La tipicidad, antijuridica, y culpabilidad, es lo que determina si una
conducta punible, es merecedora de una pena, por lo tanto debe aplicarse la tipificacion establecida.
En la actualidad debe ampliarse la tipificacion del delito informatico, ya que esta es una manera para
poder sancionar a aquellas personas que tienen como fin afectar el patrimonio, la honra, y muchas
veces hasta la vida de las personas.
La tipificacion del delito informatico en la Ley Penal responde a elementos tales como:
e Sujeto: Autor de la conducta ilicita o delictiva.
e Medio: El sistema informatico.
e Objeto: El bien que produce el beneficio economico o ilicito.
El Tratado sobre Delito Informatico se le define como un instrumento de caracter internacional que
abarca los delitos cometidos mediante el uso del Internet y las redes informaticas, comprende los
siguientes delitos:
e Violacion por derechos de autor
e Fraude informético
e Pornografia infantil
e Delitos de odio
e Violaciones de seguridad de red.
e Incautacion de datos informéticos
e Inadecuado uso de dispositivos
e Delitos relacionados con derechos conexos
e Interferencia de sistemas
A raiz de la creacion del G8 surge el Tratado sobre Delito Informético, presentado en el afio 2000 el
cual incorpord nuevas técnicas de vigilancia para combatir el delito informatico.
(Perrin Stephanie. 2005). El Tratado sobre Delito Informatico englobd un conjunto de disposiciones
y areas teméticas que comprendieron las siguientes:
Titulo 1- Delitos contra la confidencialidad, disponibilidad e integridad de los datos y sistemas

informéaticos.
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Titulo 2- Delitos relacionados con el uso de las computadoras comprende a aquellos
correspondientes a la falsificacion y fraude.

Titulo 3 - Delitos relacionados con el contenido especificamente la pornografia.

Titulo 4- Delitos relacionados con la violacién del derecho de autor y los derechos asociados.

Titulo 5- Responsabilidades secundarias y sanciones por la cooperacion delictiva, responsabilidad
empresarial en la comision de los delitos.

El Tratado de Delito Informatico tiene como objetivo aplicar una politica penal que busca proteger a
la sociedad contra el cibercrimen, mediante la incorporacion de una legislacion especializada y la
cooperacion internacional.

El Tratado abarca cuestiones relacionadas al derecho procesal, como la preservacion expeditiva de
los datos almacenados, y divulgacion parcial de los datos de trafico, la orden de produccion, la
busqueda y la incautacion de datos informaticos, la recogida en tiempo real del trafico de datos y la
interceptacion de datos de contenido.

Cuenta ademas con una disposicion especifica sobre el acceso transfronterizo a los datos
informéticos almacenados, que no requieren asistencia mutua, para lo que se prevé la creacion de
una red mediante la que se garantiza una asistencia rapida entre las partes colaboradoras.

Desde el punto de vista legal, el delito informatico implica el conjunto de actividades que a través
de las legislaciones los paises han buscado sancionar bajo delitos de caracter tradicional, como
robos, hurtos, fraudes, falsificaciones, perjuicios, estafas entre otras.

Tomando en cuenta la tipicidad se identifican dos conceptualizaciones de Delito Informatico.

e EI concepto tipico, corresponde a aquellos delitos informéaticos que comprenden conductas
tipicas, antijuridicas y culpables, mediante las que se hace uso de las computadoras como
instrumento o fin.

e El concepto atipico define a los delitos informaticos, como las actitudes ilicitas en donde se
usa a las computadoras como medios o fin para delinquir.

El delito informatico es el que se ejecuta haciendo uso de la informéatica o técnicas anexas,
comprende una accion que engloba las caracteristicas que delimitan el concepto de delito.
“Comprende una conducta crimindgena o criminal que implica el inadecuado uso de la tecnologia,

sus técnicas y funciones utilizadas como método, medio o fin” (Jeimy, M. 2006).
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“El delito informatico parte del precepto que todos los programas, equipos Y sistemas informaticos
existentes en cualquier parte del mundo, son vulnerables, estos pueden ser cometidos contra

equipos, instalaciones y redes de comunicacion y software” (Cabanellas, 1994).

Delitos Informaticos en Latinoamérica.

Las actividades informaticas delictivas estan en crecimiento a nivel global, incluyendo a América
Latina. (Temperini M. 2013).

De acuerdo a uno de los estudios de mayor relevancia mundial en delitos informaticos, en el cuél se
han entrevistado mas de 13.000 adultos en 24 paises, para el afio 2012, se calculé que los costos
directos asociados con los delitos informaticos que afectan a los consumidores en el mundo
ascendieron a US$ 110.000 billones en doce meses. EI mismo estudio revela que por cada segundo
18 adultos son victimas de un delito informético, lo que da como resultado més de un millén y
medio de victimas de delitos informéticos cada dia, a nivel mundial. (Temperini M. 2013).

En el estudio realizado por Temperini 2013 concluyo que los paises latinoamericanos presentan una
falta de homogeneizaciéon en el d&mbito sustantivo de la normativa penal aplicable a los delitos
informaticos, se destaca la necesidad de mejorar los niveles de armonizacion y actualizacion
legislativa en la materia, a fin de mitigar la existencia de paraisos legales en la region que

favorezcan la ciberdelincuencia. (Temperini M. 2013),
Delitos Informaticos en Ecuador.

En las Gltimas décadas, el Ecuador ha sufrido profundas transformaciones econdémicas, sociales y
politicas. La Constitucién del 2008, aprobada en las urnas, impone obligaciones inaplazables y
urgentes como la revision del sistema juridico para cumplir con el imperativo de justicia y
certidumbre. (Asamblea Nacional del Ecuador. 2014).

Paez Rivadeneira en el 2010 planteo que el Cddigo Penal Ecuatoriano en materia de Delitos
Informaéticos siempre ha presentado deficiencias graves y aunque el uso de la tecnologia en nuestro
pais es nueva (lo que podria entenderse como excusa), la prevencion en este tema no ha sido la
adecuada. Un gran avance fue La Ley de Comercio Electrénico, Mensajes de Datos y Firmas
Electronicas, promulgada en 1999, la que represent6 un gran avance en la bisqueda de un sistema
juridico que nos asegure confianza a los usuarios de la tecnologia. En el 2002 se introdujo a la ley
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cambios interesantes en el incompleto panorama de los delitos informaticos. (Paez Rivadeneira J.
2010).

El delito informético esta tipificado en el articulo 190 del Codigo Orgéanico Integral Penal de
acuerdo a lo que se establece como delito “el uso de un sistema informatico o redes electronicas y de
telecomunicaciones para facilitar la apropiacion de un bien ajeno o que procure la transferencia no
consentida de bienes, valores o derechos en perjuicio de esta o de una tercera, en beneficio suyo o de
otra persona alterando, manipulando o modificando el funcionamiento de redes electronicas,
programas, sistemas informaticos, telematicos y equipos terminales de telecomunicaciones, sera

sancionada con pena privativa de libertad de uno a tres afios”.
La tipificacion del delito informatico en la ley penal ecuatoriana

En el Ecuador en el afio 2009 se empieza a hablar de delitos informaticos registrandose hasta el
2013 un total de 3,143 casos, esto a pesar de que se conoce que el 80% de los delitos informaticos
no son reportados, en cuanto al indice delictivo. Ecuador ocupa el tercer lugar después de México
con el 92 % y Bolivia con el 85 %, lo que a criterio de la ONU se produce como consecuencia de la
falta de una cultura de denuncia.

El delito informatico esta tipificado en el Codigo Organico Penal Integral del Ecuador aprobado en
el afio 2014, en el articulo 190, que sefiala, la apropiacién fraudulenta por medios electronicos, los
elementos que componen este delito son los siguientes:

Art. 202 inciso 1.- Violacién de claves o sistemas de seguridad, para acceder u obtener
informacion protegida contenida en sistemas de informacion.

Prision

Pena especifica

6 meses a 1 afio; multa de 500 a 1000 dolares.

Art. 202.2 Cesion, publicacidn, utilizacion o transferencia de datos personales sin autorizacion.
Prision

Pena especifica

2 meses a 2 afios; multa de 1000 a 2000 dolares.

Art. 262 Destruccion o supresion de documentos o informacién por empleado publico

depositario de la misma.
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Reclusién menor ordinaria

Pena especifica

3 a6 anos.

Art. 353. 1 Falsificacion electronica.

Varias

Pena especifica

Depende del tipo de falsificacion de acuerdo con los articulos 337 al 353

Art. 415.1 Destruccion, alteracién o supresion de contenidos de sistema informatico o red
electronica.

Prision

Pena especifica

6 meses a 3 afios; multa de 60 a 150 ddlares

Art. 415.2 Destruccion de infraestructuras fisicas necesarias para la transmision, recepcion o
procesamiento de mensajes de datos.

Prision

Pena especifica

8 meses a 4 afios; multa de 200 a 600 ddlares

Art. 553.2 Los que utilizaren fraudulentamente sistemas de informacion o redes electrdnicas,
para facilitar la apropiacion de un bien ajeno, o los que procuren la transferencia no
consentida de bienes, valores o derechos de una persona, en perjuicio de ésta o de un tercero,
en beneficio suyo o de otra persona alterando, manipulando o modificando el funcionamiento
de redes electronicas, programas informaticos, sistemas informaticos, telematicos o0 mensajes
de datos.

Pena especifica

6 meses a 5 afios; multa de 500 a 1000 dolares; los autores podran ser colocados bajo la vigilancia
especial de la autoridad por 2 afios a lo menos y 5 a lo mas.

Circunstancias modificatorias no constitutivas

1) Numeral 2. Descubrimiento o descifrado de claves secretas o encriptados

2) Numeral 5. Violacion de seguridades electronicas, informaticas u otras semejantes

Art. 563 Circunstancias modificatorias no constitutivas
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Inciso 2. Quien cometiere este delito utilizando medios electrénicos o telematicos. (Delitos
informaticos tipificados en el cddigo penal ecuatoriano. 2010).
El Cddigo Organico Integral Penal en el articulo 103 sanciona la pornografia infantil como una
medida para tipificar este delito que muchos casos quedaron sin ser sancionado por falta de
tipificacion que:
“La persona que fotografie, filme, grabe, produzca, transmita o edite materiales visuales,
audiovisuales, informaticos, electronicos o de cualquier otro soporte fisico o formato que contenga
la representacion visual de desnudos o semidesnudos reales o simulados de nifias, nifios o
adolescentes en actitud sexual; sera sancionada con pena privativa de libertad de trece a dieciséis
afios” (Asamblea Nacional del Ecuador. 2014).
La Ley Penal en el articulo 104 tipifica el delito de comercializacién de material pornografico de la
siguiente manera:
e Quien publicite, compre, posea, porte, transmita, descargue, almacene, importe, exporte o venda
e Haciendo uso de cualquier medio.
e Con finalidad de uso personal.
e Para intercambio pornografia de nifios, nifias y adolescentes.
e Sancion de diez a trece afios.
La ley penal sefiala los delitos contra el derecho a la intimidad personal y familiar, identificando la
violacion a la intimidad personal en el articulo 178 del Cdodigo Organico Integral Penal cuyas
caracteristicas son:

e Acto realizado sin consentimiento o la autorizacion legal

e Consiste en acceder, interceptar, examinar, retener, grabar, reproducir, difundir o publicar.

e Datos personales, mensajes de datos, voz, audio y video, objetos postales, informacion

contenida en soportes informaticos, comunicaciones privadas o reservadas

e De otra persona por cualquier medio.

e Sancion con pena privativa de libertad de uno a tres afios.
El delito informaético se diferencia de los delitos ordinarios en dos aspectos esenciales:

e Quien comete el acto ilicito no tiene necesidad de estar presente en el lugar del delito para

perpetrarlo.

e No existen fronteras alguna, cualquier equipo puede ser victima de un fraude informatico.
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En el desarrollo de la investigacién se demuestra que la tipificacion del delito ha permitido
sancionar con mayor rigurosidad delitos vinculados con la apropiacion fraudulenta de bienes y
valores, aunque existen otros criterios que abordan, que las sanciones establecidas por los delitos
informaticos deben endurecerse, dada las caracteristicas con las que son cometidos estos tipos de
delitos.

Actualmente ha quedado demostrado que la difusién entre la poblacion sobre qué es, delito
informatico, es pobre, y esto trae como consecuencia que el delito no sea denunciado en tiempo.

La mayoria de los abogados y jueces, afirman que por sus caracteristicas el delito informatico no es
facil de probar, de ahi la necesidad de que el personal que garantiza esta actividad, tenga el
suficiente conocimiento para detectar en cualquiera que fuera el caso, la existencia de una violacion
en la seguridad informatica lo que incurriria en el delito informatico. Se considera necesario crear
juzgados especiales para la atencién de estos delitos.

Es necesario sefialar que el derecho informético en el campo penal es importante, porque de esta
manera se sanciona a las personas que conculcan garantias que le asiste a las personas y de los
cuales precautelan del derecho informético. También es importante el avance del delito por que al
estar tipificado, esta conducta tipica antijuridica y culpable no se deja en indefension a la victima del
delito.

Para desarrollar una investigacion efectiva en torno al delito informatico, es necesario que el
personal que lleve a cabo esta tarea, esté especializado en la misma. Una de las debilidades presente,
en la provincia de Manabi, es precisamente, que no se cuenta con personal especializado, y que se
encuentre debidamente acreditado por el Consejo de la Judicatura, para realizar pericias en delitos
informaticos. Cuando surge esta necesidad, la fiscalia oficia a la Unidad de Criminalistica de
Ciencias Forenses de la ciudad de Quito, a fin de que ellos faciliten un perito que pueda realizar
esta emergencia y pueda determinar de forma cientifica la existencia o no del delito informatico.

Por lo expresado anteriormente surge la necesidad de establecer una capacitacion al personal que
desarrolla esta actividad, con el fin de que obtengan conocimientos cientificos y tecnolégicos, sobre
la informatica. Para lograr esto es necesario que la materia que se imparta sea profunda y tenga la
durabilidad necesaria que permita que el personal capacitado obtenga, la mayor comprension acerca
del tema que se les esté impartiendo.

Si bien es cierto que la tecnologia es un medio no solo de comunicacion si no también un medio con

el cual nos podemos enriquecer de grandes conocimientos positivos, pero a su vez es un arma de
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doble filo, ya que por este medio se han cometido unos de los mas grandes delitos econémicos,
delitos contra la integridad moral, etcétera. Este es otro de los motivo por el cual, se hace imperioso
contar con personal especializado en delito informatico.

Conclusiones

Después de haber culminado esta investigacion arribamos a las siguientes conclusiones.

La Constitucion de la Republica del Ecuador consagra el derecho a la proteccion de datos de
caracter personal, a la intimidad personal, al derecho a la inviolabilidad y al secreto de la
correspondencia fisica y virtual, el delito informatico atenta contra estos derechos especificos. Es

necesario tener personal especializado en delito informético.
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