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RESUMEN

El objetivo de este trabajo es analizar al colectivo
de ciberactivistas Anonymous como un objeto so-
cio-digital, es decir, como un presupuesto social—
insertado en la légica digital—que posibilita un
horizonte determinado de acciones, y que forma
parte de lo que denominaremos el underground di-
gital. Se trata de un espacio minoritario y electréni-
co, generado por el uso de las tecnologias digitales,
que mantiene una cierta autonomia, y una actitud
de oposicion consciente, respecto a las pautas de
la sociedad mayoritaria. Los miembros de under-
ground digital han desarrollado diferentes modelos
organizativos y formatos subculturales, asi como
estrategias muy innovadoras para involucrase en
los asuntos publicos. En los dltimos afios, Anon-
ymous es uno de los ejemplos mas relevantes de
estas iniciativas.

Palabras clave: Objeto socio-digital, esfera pabli-
ca, cultura digital, subcultura, activismo politico

ABSTRACT

This paper’s main aim is to analyse the ciberac-
tivist collective Anonymous as a socio-digital
object, that is, as a social premise—embedded
in the digital logic—which opens a determi-
ned horizon of actions, and that | shall call the
Digital Underground. This is an alternative and
electronic space, generated by the use of digital
technologies, which is characterized by a certain
degree of autonomy, and a conscious oppositional
character, in relation to mainstream society. The
members of the Digital Underground have deve-
loped distinct organizational models, subcultural
formats and innovative strategies in order to par-
ticipate in the public sphere. In the last few years,
Anonymous stands out as a main example of these
initiatives.
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INTRODUCCION

En las dltimas décadas, la digitalizacion se ha
expandido por todos los dmbitos de la vida cotidia-
na, insertandose en los procesos sociales hegemo-
nicos (econdmicos, politicos, mediaticos), y ha con-
solidado una cultura digital alejada de la cultura
impresa del siglo XIX y de la cultura audiovisual
del siglo XX. EI elemento central de esta nueva for-
macion cultural es su asentamiento en plataformas
tecnoldgicas digitales que sustituyen a las anterio-
res tecnologias de caracter analdgico. Sin embar-
go, la cultura digital no se limita a la creacion y
utilizacion de gadgets tecnoldgicos; también favo-
rece nuevos métodos organizativos y distributivos,
nuevas practicas de produccion y consumo, que
asimilan, y al mismo tiempo conforman, los proyec-
tos digitales hoy en dia omnipresentes. Los tedricos
de la cultura digital (entre otros, Negroponte, 1995;
Turkle, 1995; Lévy, 1997; Manovich, 2001; Deuze,
2006; Kellner, 2009; Castells, 2009; y Hayles, 2012)
han identificado las caracteristicas basicas de esta
cultura emergente. Entre ellas la descentralizacion,
la interactividad, la recombinacion y remezcla, la
participacion y el caracter amateur. De todas for-
mas, aunque se trata de un fendmeno que se ha ge-
neralizado con el cambio de milenio, no es comple-
tamente nuevo: sus raices se hunden en corrientes
culturales procedentes del siglo XX que realizaron
propuestas precursoras (dadaismo, experimentos
cibernéticos, contracultura, etc), aunque situadas
en entornos socio-técnicos diferentes (Gere, 2008;
Turner, 2008).

Actualmente, las propuestas de la cultura di-
gital han escapado de los circulos experimentales
para elaborarse desde las “multitudes inteligentes”
(Rheingold, 2003) que interactian en la inmensa
telarafia electronica de Internet. Pero como suce-
diera con los medios de comunicacion de masas, en
el universo de Internet puede establecerse una dis-
tincion entre dos campos con ldgicas diferenciadas
y opuestas: por una parte, el sector mayoritario, que
incluiria gran parte de los consumidores y usuarios
de los medios digitales, y que estaria determinado
por la regulacion estatal y las leyes del mercado;
y, por otra parte, el sector minoritario, un espacio
restringido poblado por tecnélogos, especialistas y

entusiastas, que aspiraria a lograr una cierta au-
tonomia, o distanciamiento, frente a los sectores
mayoritarios (Atton, 2004). En este trabajo centra-
remos nuestra atencién en las comunidades del In-
ternet minoritario que se definen por: a) el caracter
oposicional, que en algunos casos se plasmara en
pronunciamientos politicos de caracter libertario, y
en otros, en iniciativas mas restringidas a la esfera
cultural; b) el espiritu /idico y experimental herede-
ro de ciertas corrientes vanguardistas del siglo XX,
sobre todo el dadaismo y el situacionismo, asi como
de tradiciones subculturales propias de la segunda
mitad del siglo XX, especialmente la contracultura
hippie o el movimiento punk; y c) el sentido prag-
matico, que se plasmaré en la bdsqueda de solu-
ciones especificas (generalmente técnicas) a pro-
blemas concretos tanto en el &mbito del hardware
como en el del software informatico. En términos
politicos, estas caracteristicas se traducen en for-
mulas de accidn directa, escindidas de los canales
politicos tradicionales, y que, siguiendo el lenguaje
cibernético de M. Dery (1995), aspiran a “introducir
ruido en la sefial”.

El objetivo de este trabajo es doble: en primer
lugar, identificaremos algunas propiedades ba-
sicas de este Internet alternativo (que a lo largo
del texto denominaremos “wunderground digital”).
Entendido como un objeto socio-digital de caréacter
mundial, veremos cudles son sus principios basi-
cos, las tipologias de los participantes aportadas
por los propios insiders, y qué repertorios de accion
se han generado en él para participar en la esfera
plblica. En segundo lugar, dentro del diversificado
submundo electrénico, nos centraremos en los acti-
vistas digitales de Anonymous, que constituyen un
ejemplo paradigmatico de las nuevas formas de or-
ganizacion social en el ciberespacio. Atenderemos
a esas formas de organizacion social (donde con-
fluyen los principios de cooperacidn, competicion y
reputacion), al caracter netamente subcultural del
movimiento (donde se retoman y, al mismo tiempo,
se subvierten elementos de subculturas predeceso-
ras), asi como a los repertorios de accion utilizados
(que siguen, con cierta fidelidad, los principios ya
eshozados del underground digital). Anonymous es
un producto de la cultura de Internet: por ello, no
es sorprendente que en sus apariciones publicas
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offline, ocultos bajo sus mascaras de Guy Fawkes,
se presenten con pancartas que dicen “Somos In-
ternet”.

EL UNDERGROUND DIGITAL COMO OBJETO
SOCIAL

Podemos entender el “underground digital”
como un espacio social diferenciado, emplazado
en el universo digital, que comparte cierta cohe-
sién interna y un alto grado de reflexividad, y que
tiene, al menos potencialmente, los rasgos de un
objeto social de caracter planetario. Mediante el
concepto de objeto social, y, mas concretamente,
de objeto mundo socio-digital, se incide en el he-
cho de que el underground digital no se limita a
ser un mero agregado de individuos que comparten
una caracteristica especifica (como el amor por las
computadoras); pero tampoco se trata de un grupo
fuertemente cohesionado e integrado. Se constituye
mas bien como un espacio social flexible que posee
ciertos elementos de cohesion y estructuracion in-
terna pero sin alcanzar rasgos totalmente sélidos y
monoliticos, tanto en el 4mbito de las interacciones
individuales como en el ambito del intercambio
simbélico, tal como veremos en las siguientes pa-
ginas. Podemos entenderlo, pues, como un presu-
puesto social objetivo (en nuestro caso, de caracter
socio-tecnoldgico) que es imprescindible para que
se produzcan determinadas acciones.

Este objeto socio-digital se define, ademas,
por su condicién heterodoxa y minoritaria, asi
como por la aspiracién a la autonomia. Para ser
mas precisos, podrian establecerse similitudes
entre el underground digital y el “espacio hetero-
topico” de Michel Foucault, es decir, “un espacio
real—un espacio existente en la sociedad desde su
fundacion—que actiia como un contralugar, una
utopia realizada en la que los espacios reales es-
tan, al mismo tiempo, representados contestados
e invertidos” (Foucault, 1967). Nos referimos, en
este caso, a espacios que funcionan de acuerdo a
una normativa contrahegemdnica, espacios en los
que habitan agentes desconocidos y anénimos (po-
driamos hablar de la presencia del “otro virtual”),
que no se encuentran en ninglin lugar especifico
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—que pueden ser geograficos y mentales al mis-
mo tiempo—. Las referencias constantes, dentro
del underground digital, al ciberespacio como un
ambito claramente separado del “mundo real” sir-
ven precisamente para apuntalar las fronteras de
este espacio disidente, otorgandole una identidad
diferenciada, una regulacion auténoma, unas pau-
tas de acci6n propias, unas condiciones de acceso
estrictas y una vision ciberutopica de la sociedad.

El concepto genérico del underground digi-
tal procede del escritor B. Sterling (1993), que
lo introdujo a principios de los afios noventa en
su estudio sobre el colectivo de programadores
informaticos (los software hackers) perseguidos
por las agencia de seguridad norteamericana. Al
recurrir a este concepto, y considerarlo como un
objeto socio-digital, pretendemos incidir en su
caracter restringido, especializado y heterotdpico
dentro del universo de Internet. Sus representan-
tes reivindican la lealtad a las normas especificas
del mundo digital y rechazan la legitimidad legis-
lativa procedente de la sociedad mayoritaria (don-
de la logica de la digitalizacién no ha llegado tan
lejos). Diversos autores han recuperado la nocién
habermasiana de la “esfera pdblica” para descri-
bir el caracter dialdgico de estos espacios (Poster,
1995; Papacharissi, 2002; Langman, 2005); sin
embargo, desde nuestro punto de vista, la idea
del “espacio heterotdpico” resulta mas apropia-
da para plasmar sus propiedades especificas. El
underground digital es algo mas que un ambito
de “discusion civilizada” (de hecho, en su seno
pueden desatarse corrientes diversas de “barba-
rie organizada”); es un universo que, en muchos
casos, pretende distanciarse del “mundo real” y
adquirir un estatuto auténomo. En general, los in-
vestigadores de estos espacios alternativos (Levy,
1984; Downing, 2001; Lovink, 2002; Atton, 2004,
Jordan y Taylor, 2004; Kelty, 2008; Lievrouw, 2011;
Coleman, 2010, 2011) se han encontrado con
comunidades especializadas, gobernadas por un
sistema de valores propio y una legalidad auténo-
ma, que suelen fomentar practicas de resistencia
o de oposicion frente a la sociedad hegemoénica.
La conciencia de distanciamiento se refleja en los
pronunciamientos publicos de sus miembros vy,
muy especialmente, en los manifiestos lanzados
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a la sociedad (Ludlow, 2001). Un rapido vistazo a
los mas importantes muestra esa ansia de sepa-
racion, autonomiay libertad: “A Declaration of the
Independence of Cyberspace” de John Perry Barlow,
“The Crypto Anarchist Manifesto” de Timothy May,
“A Cypherpunk’s Manifesto” de Eric Hugues o “The
Temporary Autonomous Zone” de Hakim Bey, son
ejemplos de tales declaraciones de principios.

El mecanismo que regula este espacio auto-
nomo es la “ética hacker’ (Levy, 1984; Raymond,
2001; Himanen, 2001; Thomas, 2003; Wark, 2004;
Campas, 2007), un conjunto de preceptos surgidos,
en los afios sesenta, en los laboratorios del Massa-
chussets Institute of Technology (MIT). Estos pre-
ceptos definen un estilo de vida propio, una filoso-
fia de trabajo, unas pautas éticas y una vision del
futuro dominada por la tecnologia computacional.
Los principios hacker defienden el acceso abierto a
los sistemas informaticos, la difusién libre de in-
formacion en el espacio publico, la desconfianza en
la autoridad y la promocidn de la descentralizacion
(Levy, 1984: 27-38). Sus seguidores son lo que co-
manmente se conoce como hackers, es decir, espe-
cialistas informéaticos que utilizan las herramientas
informaticas de una manera “original, heterodoxa y
creativa” (Jordan, 1998: 759), mas alla de los usos
establecidos. Asi como ante la opinién publica el
término hacker tiene connotaciones negativas (a
veces se asocia, incluso, con el ciberterrorismo) en
el underground digital se considera, en efecto, un
signo de reconocimiento y distincion. Es cierto que
estas comunidades tienen una relacién oscilante
con la cultura dominante, pero todas ellas imponen
una membrana de separacion y diferenciacion. Este
distanciamiento se refleja en la presentacion fisica,
en la jerga especializada, en la fusién de trabajo
y ocio, y, sobre todo, en las précticas informaticas
especializadas, en la pasion por los hacks, es decir,
por los usos originales y heterodoxos de la tecnolo-
gia (Jordan y Taylor, 2004: p. 6), que solo estan al
alcance de una minoria.

No es facil establecer una tipologia de los ac-
tores, o de los hackers, que pueblan el underground
digital. Sin embargo, sus integrantes se caracte-
rizan por una gran reflexividad sobre sus formas y
condiciones de trabajo, y esa reflexividad ha gene-
rado encendidos debates sobre los comportamien-

to admisibles en el tecndlogo, y sobre cual pueda
ser la utilidad de su actividad. Precisamente, esta
reflexividad entre sus integrantes es la que nos
permite identificar el underground digital como un
objeto socio-digital de caréacter global, y no como
un mero agregado de practicas diversas.

Fruto de esa reflexividad es el conjunto de dis-
tinciones a través de las cuales el underground
digital se percibe a si mismo. The Hacker Jargon
file establece una division fundamental entre
hackers (white hats) y crackers (black hats),
division condicionante, en gran medida, de la
estructura social del submundo hacker.! Los pri-
meros son especialistas informaticos que siguen
los principios de la ética hackery son reconocidos
por la audacia de sus hacks, mientras los segun-
dos se presentan como especialistas que pene-
tran los sistemas de seguridad empujados por el
vandalismo o el robo de informacidn valiosa (si
trabajan para terceros los crackers se convierten
en samurais). El concepto de hacker, por tanto,
se utiliza aqui como criterio de demarcacion para
distinguir entre los que siguen fielmente el codigo
hacker y los que lo subvierten. Ademés, pueden
encontrarse otras tipologias como los /eechers y
los lamers (los free riders del underground digital,
es decir, aquellos que se aprovechan de los logros
colectivos sin realizar ninguna aportacion a la
comunidad) y los warez d00dz (un tipo especifico
de cracker que se dedica a obtener ilegalmente
copias de software protegidas por los derechos de
autor para después difundirlas masivamente por
la red). Finalmente, un dltimo colectivo relevante
estaria constituido por los denominados geeks,
que no tienen los conocimientos avanzados de los
hackers o los crackers, pero que muestran su fas-
cinacidn por el mundo digital y participan en él de
forma esporadica e intermitente (Kelty, 2008).

Los diferentes actores del underground digital
suelen congregarse en agrupaciones relativamente
auténomas que promueven diferentes géneros de
accion (Lievrouw, 2011) y diversas relaciones con

1 Ver The Hacker Jargon File (http://www.catb.org/jargon/
html/). La division entre hackers y crackers también se
muestra en el Internet’s User’s Glossary (https://tools.
ietf.org/rfc/rfc1392.txt).
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la legalidad (Jordan, 1998; Jordan y Taylor, 2004).
En primer lugar, encontramos el colectivo del soft-
ware libre, impulsor de un entramado legal propio
que pretende facilitar la difusion libre y gratuita del
software informéatico (mediante las licencias GNU),
y que, por tanto, se enfrenta a la legalidad de los
derechos de autor defendida por las industrias del
copyright. Destacan aqui las comunidades que im-
pulsan el sistema operativo Linux o el navegador
Mozilla (Dyer-Withford, 1999; Weber, 2004; Moody,
2001; Kelty, 2008; Soderberg, 2012). En segundo
lugar, otra agrupacion de actividades seria la del
periodismo participativo, que cuestiona la organi-
zacion centralizada de la prensa de masas y fomen-
ta la participacion de los lectores en la seleccion y
confeccion de las noticias, como es el caso de Indy-
media (Hall, 2001; Pavlick, 2001; Deuze, 2003). En
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tercer lugar, otro centro de actividad estaria repre-
sentado por las formas de conocimiento comunales
que pretenden cuestionar el conocimiento experto
y legitimar formas de conocimiento colectivas que
sean accesibles a todo el mundo, como es el caso
de Creative Commons (Hess y Ostrom, 2006; Boyle,
2008; Hardt y Negri, 2009; Bollier, 2009). Final-
mente, en cuarto lugar, habria que referirse a las
modalidades de activismo digital que utilizan el se-
cretismo y el ocultamiento en el ciberespacio como
estrategia para enfrentarse a los grandes poderes
sociales. En los Gltimos afios, los ejemplos mas
relevantes de este tipo de agrupaciones han sido
Anonymous y Wikileaks (Domscheit-Berg, 2011; Co-
leman, 2012b, 2012¢; Norton, 2012; Olson, 2013;
Bardeau y Danet, 2011; Assange, 2013; Dreyfus y
Assange, 1997).

Cuadro 1. La organizacion social del underground digital

Caracteristicas
(intensificacion de la cultura digital)

Distanciamiento (respecto a la cultura dominante)
Oposicion (respecto a la cultura dominante)
Experimentacion

Pragmatismo

Agentes
(tipologia de los participantes)

Hackers

Crackers (samurais, warez d00dz)
Lamers, leechers

Geeks

Géneros
(repertorios de accion digital)

Software libre

Periodismo participativo
Bienes comunales (commons)
Activismo hacker

Fuente: Elaboracion propia.

Desde el punto de vista metodoldgico, inten-
taremos objetivar el espacio heterotdpico del un-
derground digital y, mas concretamente, dotar de
fundamento socioldgico al submundo de los activis-
tas de Anonymous. No pretendemos presentar una
investigacion exhaustiva del colectivo Anonymous,
algo que conlleva dificultades innegables, sino
elaborar un ensayo de base empirica que exponga
sus formas de organizacion interna, sus rasgos
subculturales y sus repertorios de accion, dentro
del marco de los objetos socio-digitales. Para rea-

lizar este ejercicio recurriremos, por una parte, a
las escasas referencias bibliograficas y cientificas
que pueden encontrarse sobre el colectivo Anon-
ymous (entre ellas, los valiosos trabajos de la an-
tropéloga estadounidense Gabriella Coleman), y,
por la otra, indagaremos en las fuentes digitales
existentes (cuentas de Twitter, paginas web espe-
cializadas, enciclopedias digitales, imageboards,
canales IRC, etc.) con el objetivo de sustentar nues-
tro andlisis con datos empiricos concretos. Los cri-
terios de seleccion de los sitios web han atendido
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principalmente a los principios tedricos delineados
anteriormente, aunque esos principios se han adop-
tado de forma flexible para no imponer un marco
excesivamente rigido sobre una realidad dindmica
y cambiante. Aunque el underground digital es un
universo de dificil acceso y en mutacion constante,
el objetivo del trabajo es mostrar que ese universo
pueden rastrearse e interpretarse desde los criterios
propios de |a disciplina sociolégica.

ANONYMOUS Y EL UNDERGROUND DIGITAL (1):
LA ORGANIZACION SOCIAL

El activismo politico impulsado por Anonymous
ha demostrado una gran eficacia en la esfera pabli-
ca global, a pesar de carecer de los recursos huma-
nos y financieros que poseen otras socioestructuras
vinculadas a Estados nacionales, organizaciones
internacionales o grandes multinacionales. Esta
eficiencia responde a la organizacion social de la
comunidad Anonymous, una organizacién que reco-
ge los principios clasicos del underground digital,
tal como se plasman en sus manifiestos pablicos,
pero reformulados y adaptados a las transforma-
ciones de los protocolos de Internet en los dltimos
afios. La economia politica de Anonymous, al igual
que la de otros proyectos digitales como Linux (Mo-
ody, 2001; Weber, 2004) o Wikipedia (Reagle, 2010;
Ortega y Rodriguez, 2011), se caracteriza por la
descentralizacion de las decisiones, por la ausen-
cia de jerarquias y por cuestionar la competencia
como modelo tinico de eficacia social.

Desde los afios noventa, con la aparicion del In-
ternet comercial, se ha incrementado exponencial-
mente la capacidad para buscary almacenar infor-
macion, asi como las facilidades para implicarse
personalmente en los procesos creativos y las po-
sibilidades de establecer vinculos sociales y redes
comunitarias. La generalizacién de la comunica-
cién online ha impulsado la produccion cooperativa
y descentralizada, constituyendo una alternativa a
las formas tradicionales de creacién basadas en el
trabajo jerarquizado de equipos expertos, altamente
institucionalizadas y centralizadas. Este fendmeno
ha llamado la atencion de mdltiples autores (en-
tre otros, Surowiecki, 2004; Lévy, 1997; Rheingold,

2003; Shirky, 2008; Benkler, 2007; Sadaba, 2009;
Arifio, 2009) al evidenciar que las comunidades
abiertas tienen rasgos muy novedosos y no encajan
dentro de la distincion clasica entre Estado y mer-
cado que, durante la modernidad, ha organizado
la vida social. Estas comunidades introducen una
“economia del regalo” (Barbrook, 1998) que favo-
rece la colaboracién desinteresada y no competiti-
va entre los participantes, al tiempo que trasciende
las jerarquias sociales establecidas.

El hacker E. Raymond (2001), uno de los ided-
logos del movimiento, relaciona las comunidades
abiertas con formas distribuidas de produccion
como el bazar, donde se producen interacciones
miultiples y aparentemente cadticas entre compra-
dores y vendedores, que buscan alcanzar el mejor
acuerdo para ambas partes. De manera similar,
los proyectos colaborativos de las comunidades
abiertas tratan de maximizar las oportunidades
para encontrar ideas originales y la capacidad de
identificar, corregir o eliminar errores. Raymond
contrasta el modelo del bazar con el mds tradicio-
nal de |a catedral, en el que un equipo de personas,
con habilidades acreditadas, dirigidas de forma
centralizada, se esfuerzan por alcanzar un objeti-
vo definido de antemano. Seglin Raymond, aunque
cada modelo tiene sus ventajas e inconvenientes,
el modelo del bazar es mas apropiado para mo-
vilizar la creatividad individual a escala masiva,
encontrar soluciones a problemas complejos o
detectar errores en proyectos amplios y complejos.
El estilo del bazar, o la dinamica de lo que suele
denominarse el conocimiento distribuido, permite
la participacion de muchisimas personas en un
proyecto, personas que pueden encontrarse disper-
sas geograficamente, formar parte de culturas muy
distintas, no conocerse en el mundo real, pero aun
asi ser capaces de compartir libremente su trabajo
sin las interferencias de un sistema de precios o
imposiciones burocraticas externas.

Anonymous comparte las caracteristicas basi-
cas de las comunidades abiertas, pues apoya sus
acciones en el trabajo cooperativo interconectado
y la participacién voluntaria. No impone barreras
de entrada ni de salida, en su seno no existen es-
tructuras jerarquicas ni roles pre-establecidos. Las
relaciones de poder son horizontales y las acciones
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dependen de la voluntad y la motivacion de sus
miembros para llevarlas a cabo (Coleman, 2012c).
Sin embargo, también tiene peculiaridades propias
que lo diferencian de otros proyectos que forman par-
te de la logica digital. Quizas, el elemento mas inno-
vador de Anonymous, y el que imprime un caracter
dnico al movimiento, es el anonimato que persigue.
Sus actuaciones mantienen el trabajo horizontal y
cooperativo observable en otros proyectos digitales,
pero el reconocimiento individual desaparece porque
la identidad personal permanece oculta, convirtién-
dose asi en una empresa decididamente colectiva—
en Anonymous no encontramos figuras carismaticas
como las de Linus Thorvalds en Linux o James Wales
y Larry Sanger en Wikipedia. Se trata de un precepto
esencial que ningin miembro del grupo puede rom-
per; dar demasiada informacién sobre uno mismo,
revelar la identidad personal, buscar el reconoci-
miento a costa de Anonymous, conlleva el rechazo
frontal y el ostracismo. La insistencia en el anonima-
toy la privacidad choca frontalmente con corrientes
muy potentes de la cultura digital contemporénea
que fomentan el trabajo colectivo, pero también limi-
tan la privacidad y perpettian la exposicién piblica
del individuo (Stryker, 2011).

Las caracteristicas de las plataformas digita-
les utilizadas son fundamentales para entender |a
organizacion social de Anonymous. Al principio, sus
miembros se reunian en imageboards, que son pla-
taformas destinadas al intercambio y comentario de
imagenes, y que funcionan de acuerdo a la logica de
las redes distribuidas. Sin embargo, con el paso del
tiempo la infraestructura mediatica de Anonymous
se ha hecho mas compleja, para adaptarse a las
nuevas causas abrazadas (més detalles sobre el
origen de Anonymous en el apartado 4). Asi, la politi-
zacion creciente corre en paralelo con la ampliacion
de las plataformas utilizadas; aunque no abando-
nan sus actividades en los imageboards, comienzan
a planificar sus acciones desde los /nternet Relay
Chats (IRC), més apropiados para impulsar accio-
nes colectivas y coordinadas. EI IRC es un protocolo
de comunicacion en tiempo real que se sustenta en
el texto y permite organizar debates entre dos 0 mas
personas (Zato y otros, 2012). En el momento de
mayor actividad politica del colectivo, destacaron
dos redes principales asociadas a sendos canales

Juan Pecourt Gracia

IRC: por una parte, AnonNet (http://site.anonnet.
org), especializada en las acciones contra la Iglesia
de Cienciologia; y, por la otra, AnonOps (https://ano-
nops.com),? dedicada a la coordinacion de acciones
politicas de mds largo alcance vinculadas a la de-
fensa de la libertad de informacion y los derechos
humanos (Bardeau y Danet, 2011: 131-132). Ano-
nOps estuvo muy activa en las movilizaciones po-
pulares de Egipto y Tinez y se encargd de suminis-
trar apoyo logistico y tecnoldgico a los rebeldes. En
estas plataformas de comunicacion, las decisiones
se toman de una forma transparente y horizontal,
a través de canales especificos como #command
o #anonworld, ademds de otros foros de discusion
como /mageboards, Twitter y blogs especializados,
asi como escisiones posteriores del movimiento que
dan lugar a Lulzsec y Antisec (Olson, 2013).

Tanto los imageboards como los IRC permi-
ten la participacion coordinada e igualitaria. Esta
condicion puede observarse en Anonymous: no hay
lideres ni vanguardia revolucionaria, las decisiones
se toman de manera colectiva y del mismo modo se
llevan a cabo las acciones de protesta. No puede ha-
blarse de una jerarquia o de una estructura de poder,
en el sentido tradicional, en el seno de Anonymous.
Esta constatacion, aunque es cierta en términos
generales, habria que matizarla teniendo en cuen-
ta como funcionan los IRC y cémo se coordinan sus
miembros. La autoridad y el poder de coordinacion
en un IRC la detenta un operador (el operador IRC)
que puede tomar decisiones sobre los participantes
y orientar los debates: ellos si pueden censurar y
expulsar a las personas que transgreden las reglas
y normas establecidas. Segin este esquema orga-
nizativo, puede identificarse una escision estructu-
ral entre la minoria de operadores que coordina las
conversaciones y la mayoria de participantes que se
limita a expresar sus opiniones, pero sin disponer de
recursos organizativos especificos. Por tanto, dentro
de la legion multitudinaria de los anénimos, defen-
sores del trabajo cooperativo y horizontal, puede
identificarse una elite dirigente, muy influyente en la
toma de decisiones, formada por los operadores IRC.
Su posicidn diferenciada se constata en el hecho de

2 Lacuenta de Twitter de Anonops se encuentra en https://
twitter.com/anonops.
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que disponen de un canal propio, #command, para
compartir impresiones de manera privada y al que
no tienen acceso los demas.

Esta distincion se corresponderia, en cierta
medida, con la diferenciacion que se establece,
en el seno de Anonymous, entre los hackers y los
geeks (Coleman, 2012b). Los hackers encajan
con la definicion aportada anteriormente; se
trata de personas con importantes conocimientos
de programacion informatica, administradores
de sistemas y analistas de seguridad. Por su
compromiso con la ética hacker, la mayor parte
participa en cuestiones como la libre circulacion
de informacion en la red, pero también estan muy
influidos por la cultura tro//—entendida como una
normativa especifica que guia las acciones de acosoy
hostigamiento en la red realizadas por determinados
colectivos—, lo que otorga un carécter distintivo
a sus acciones. Luego encontramos un grupo mas
amplio de personas alejadas de la concepcion mas
restrictiva de lo que son los hackersy que encajarian
con el colectivo que antes definimos como geeks.
Los geeks tienen un componente de outsiders y
presentan diferentes rasgos: el concepto puede
aplicarse a las personas fascinadas por el mundo
de los ordenadores y la tecnologia, y también a las
personas que estan obsesionadas por algin tipo
de hobby, generalmente de tipo poco convencional
(Kelty, 2008: 35). En ambos casos, la definicion
encaja perfectamente con las personas que entrany
salen del underground digital; se trata de individuos
que muestran signos evidentes de desafeccion
respecto a la realidad politica y social, y suelen estar
obsesionados por el coleccionismo y la investigacion
sobre temas peculiares y excéntricos. Aunque no
tienen el conocimiento experto de los hackers, los
geekstienen conocimientos informaticos avanzados,
saben editar videos, disefiar paginas web, efc., y
poseen la capacidad de utilizar las plataformas
digitales (imageboards, IRCs, etc). En el universo
Anonymous, los geeks suelen ser el pelotén de batalla
que apoya y colabora en las acciones de disidencia
digital planificadas por los hackers (por ejemplo, en
el caso de los ataques DDoS?).

3 Ver (en linea) https://es.wikipedia.org/wiki/Ataque_de_
denegaci%C3%B3n_de_servicio.

ANONYMOUS Y EL UNDERGROUND DIGITAL
(11): LA REINVENCION DE LA SUBCULTURA
HACKER

Los andlisis de las comunidades abiertas, ya
sean Linux, Wikipedia o Youtube, suelen centrarse
en las caracteristicas estructurales que acabamos
de ver. Se considera que |a transicion de la comu-
nicacion de masas a la comunicacion digital trans-
forma, de manera casi mecanica, comportamientos
y habitos individuales, al desplegar posibilidades
antes inexistentes. Estas visiones tienden a caer
en el determinismo tecnoldgico, ya que sitdan el
cambio social en la infraestructura técnica y consi-
deran que las innovaciones tecnoldgicas conllevan
cambios sociales inmediatos. Dichas concepciones,
mas que cuestionables, son evidentes en algunos
de los tedricos mas prestigiosos de la cultura digi-
tal, como en Benkler (2006) o Shirky (2008). Frente
a ellas cabe argiiir que el cambio tecnolégico no
trae por si mismo el cambio social, sino que para
que este ocurra es necesario introducir otros ele-
mentos que también son esenciales, como la di-
mension cultural. Las nuevas tecnologias cierran
unas oportunidades y abren otras; pero las nuevas
oportunidades pueden aprovecharse 0 no, pueden
entenderse de diversas formas, pueden adaptarse
a antiguas maneras de hacer. El sentido otorgado
a las nuevas tecnologias depende de la cultura
especifica de la comunidad que las adopta, de su
cosmovision y de su relacion peculiar con esas tec-
nologias. La cultura digital, como dijimos antes, no
se limita a |a utilizacion de aparatos técnicos sofis-
ticados, tiene una dimension simbdlica especifica
que otorga valor y sentido a los usos tecnoldgicos.

Para atender a la dimensi6n estrictamente cul-
tural del wnderground digital resulta atil recurrir
a los trabajos sobre las subculturas juveniles. De
hecho, el underground digital oscila entre su condi-
cion subcultural (donde los valores alternativos se
negocian con la cultura hegemadnica) y su condicion
contracultural (que implica una oposicién frontal a
la cultura hegemdnica). El estudio de las subcultu-
ras juveniles se ha centrado, sobre todo, en lo que
podriamos denominar las subculturas espectacula-
res (Cohen, 1972), que rompen |as convenciones so-
ciales con sus maneras de presentarse en sociedad
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(vestido, peinado, gestos, etc.), sus formas de ocio
(habitacidn adolescente, locales nocturnos, salas de
conciertos, etc), sus gustos especificos (misica pop
y rock, cémics, drogas, etc) y sus métodos de parti-
cipacion politica, que oscilan entre el retraimiento
total y la intervencion radical (Cohen, 1972; Clarke,
1976; Brake, 1985; Hebdige, 1979; Thornton, 1995).
Los estudios sobre subculturas han incidido en la
capacidad de resistencia frente a la cultura domi-
nante y, al mismo tiempo, en su asimilacion parcial
por esta. Las subculturas suelen corresponderse
con colectivos sociales situados en posiciones des-
favorecidas, que no tienen los recursos necesarios
para mejorar su situacion estructural (perspectivas
de mejoras laborales, salariales, de reconocimiento,
etc) y que, por tanto, ejercen la resistencia a nivel
simbdlico, buscando lo que algunos autores deno-
minan “soluciones mégicas” a su situacion (Brake,
1985). Esta resistencia implica tomar elementos de
la cultura dominante, y mas concretamente, de la
naciente sociedad de consumo desarrollada a par-
tir de los afios cincuenta, y dotarlos de significados
nuevos y transgresores (Hebdige, 1979).

El underground digital comparte muchos ras-
gos subculturales, aunque se presenta de un modo
inédito y no pueden establecerse correlaciones
directas entre él y las subculturales anteriores.
Podriamos incluso afirmar que el underground di-
gital ha alcanzado un estado post-subcultural, al
trascender muchos de los rasgos originales de las
subculturas clasicas. Comparte con ellas el ca-
racter eminentemente juvenil y la tension interna
entre resistencia contra y asimilacion de la cultura
dominante. La diferencia mas importante es que,
al contrario de lo que ocurre en las subculturas an-
teriores, el underground digital es una subcultura
no-espectacular. En muchos casos, en efecto, las
subculturas escenifican presentaciones especta-
culares y chocantes en sociedad (pensemos en los
mods, rockers, hippies, punks, etc); sin embargo,
las subculturas digitales tienden a recluirse en co-
munidades cerradas y herméticas, a cortar las vias
de comunicacion con la sociedad mayoritaria. En
este ambito, se establece una distincién muy clara
entre el meatspace (el “espacio de la carne” o el
mundo fisico) y el cyberspace (el espacio virtual
que funciona como “frontera electronica”, abierta
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al juego, experimentacion y subversion) (Gibson,
1986). El underground digital tiende a rechazar
la participacion pablica en el mundo fisico, evita
entrar en contacto directo con las instituciones
de la sociedad, en favor de la existencia libre en
el ciberespacio. Esta filosofia se plasma en la in-
dumentaria y presentacion fisica de sus miembros,
que suele ser anodina y descuidada: pantalones
vaqueros, camisetas, zapatillas deportivas, gafas
pasadas de moda, etc. (Levy, 1984; Haffner y Lyon,
1996; Freedman y Mann, 1997). La simplicidad de
su presentacion fisica contrasta, sin embargo, con
la sofisticacion de los cddigos informéaticos que
comparten (lenguajes informéaticos, protocolos,
sistemas operativos, etc.). Mientras los elementos
aglutinantes de las subculturas clasicas se en-
cuentran en el mundo fisico (plazas, salas de con-
ciertos, bares) o en las practicas de consumo (mu-
sica, comics, ropa), en el underground digital se
hallan en los espacios virtuales generados por los
propios hackers. La fascinacion informéatica y las
posibilidades del mundo virtual son el pegamento
que homogeneiza a este colectivo y condiciona la
construccion de su identidad (Turkle, 1984).
Aunque el underground digital se caracteriza,
mayoritariamente, por la accion social no espec-
tacular (el hack es una accién espectacular en el
ciberespacio que sélo pueden apreciar los especia-
listas), en su seno se han desarrollado corrientes
internas que retoman el espectaculo y recuperan
elementos estéticos de propuestas anteriores. Este
es el caso, entre otros, del colectivo Anonymous. Un
precedente claro del proceso de re-subculturaliza-
cién se encuentra en el cyberpunk. EI movimiento
cyberpunk, originalmente un movimiento literario
muy influyente en el entorno digital (liderado por
escritores como William Gibson, Bruce Sterling o
Neil Stephenson), es el punto de confluencia entre
las subculturas espectaculares clasicas, especial-
mente el punk de los afios ochenta, y las subcul-
turas del underground digital. Los cyberpunks son
punks reconvertidos que adoran los ordenadores y
el hacking en lugar de las guitarras eléctricas. Por
una parte, adoptan las formas abruptas en la pre-
sentacion puablica del punk, asi como sus estilos de
actuacion basados en la accion cruda y directa; por
otra parte, asumen la intimidad, intensidad y placer
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que produce la interaccién computacional (Jordany
Taylor, 2004: 122). Anonymous, siguiendo la tradi-
cion del cyberpunk, también rompe con el codigo
ascético mayoritario en el underground digital para
presentarse en sociedad, tanto en el mundo virtual
como en el real, de forma espectacular y chocante.
Sus integrantes retoman y reinterpretan, a veces
de forma deliberadamente subversiva, materiales
procedentes de la cultura comercial contempo-
ranea (Ferrada y Lindgren, 2014). Asi, uno de los
elementos distintivos del colectivo, la mascara de
Guy Fawkes con la que esconden su rostro y ocultan
su identidad, estd tomada de la novela gréfica V de
Vendetta de Alan Moore y David Lloyd. Pero éste no
es el dnico ejemplo. Los activistas de Anonymous
incorporan mdltiples codigos culturales proceden-
tes de la cultura pop global (destacan las subcul-
turas juveniles japonesas), que reciclan y reutilizan
para dotarlas de un sentido critico y subversivo. La
capacidad de Anonymous para dotar de espectacu-
laridad a sus acciones (ademas de la eficacia de
las mismas) es una de las claves para entender el
éxito del movimiento.

El origen de Anonymous se encuentra en una
corriente cultural especifica que surge del ima-
geboard 4chan (www.4chan.org), fundado en el
afios 2003 por el hacker Chris Poole. La plata-
forma 4chan esta compuesta por un conjunto de
foros diversos (dedicados a videojuegos, comics,
manga, tecnologia, fotografia, musica, animales)
donde los participantes, todos ellos anénimos, in-
troducen iméagenes acompafiadas de comentarios.
Son imégenes caracterizadas por el esoterismo, la
audacia, la creatividad, el humory la provocacion,
generalmente muy retocadas por el fotoshop y no
pocas veces limitrofes con lo grotesco, macabro y
pornografico (Stryker, 2011). A diferencias de otras
websites similares, la plataforma favorece la difu-
sion de contenidos inusuales, audaces, subversivos
y provocativos, que cuestionan el sistema de valo-
res predominante. El espacio de intercambio mas
popular de 4chan es un foro miscelaneo conocido
como /b/, un canal donde se combina la diversidad
tematica con el extremismo visual, estético y lin-
giiistico. Sus integrantes se reconocen entre ellos
como /b/tards y han generado unas pautas cultu-
rales e identidad propia, asi como un entramado de

proyectos paralelos, entre los que destaca la En-
cyclopedia Dramatica, que podria considerarse el
reverso de Wikipedia: mientras la segunda aspira
a proporcionar un conocimiento objetivo y neutral,
la primera es un lugar profano dedicado a difundir
opiniones sesgadas y sarcasticas de la realidad
(https://encyclopediadramatica.es).

En sus origenes, la plataforma 4chan, ade-
mas de generar una cultura propia basada en el
intercambio de imagenes, se convirtid en un foco
de actividad tro// dirigida tanto contra individuos
como contra instituciones. Los trolls son actores
que intervienen en las comunidades virtuales con
la intencion de molestar, provocar y acosar a los
participantes, sin una finalidad politica especifica,
salvo la propia diversion. EI fenémeno froll trans-
forma actos que anteriormente eran ocasionales y
esporadicos en todo un conglomerado de normas
culturales y codigos lingiiisticos, y ha dado lugar a
una subcultura novedosa y de intencion claramente
vandalica (Coleman, 2012¢: 99-119). Los trolls tie-
nen una predisposicion especial para atacar a per-
sonas que muestran un desconocimiento evidente
de las reglas del ciberespacio 0 a las que se creen
seguras en sus posiciones de poder. En el contexto
de 4chan, el frolling expresa una forma especifi-
ca de humor negro y sarcasmo, de provocacion y
de perversion, que sus miembros denominan /ulz
(bastardizacion de laughing out loud) . Durante los
inicios del imageboard en cuestion, y siguiendo una
tradicion muy presente en el underground digital,
se lanzé un manifiesto (“Las reglas de Internet”)
destinado a regular el comportamiento de los par-
ticipantes y que refleja los valores cinicos y escép-
ticos que este movimiento promueve (www.ohin-
ternet.com). Entre las diferentes proposiciones del
manifiesto, destaca la regla 34, la mas comentada,
que afirma: “siempre existe una versién pornografi-
ca, sin excepciones”. El resultado de tal normativa
es la proliferacion de imagenes pornogréficas y ma-
cabras, de comentarios racistas, sexistas y homo-
fobos. Entrar en /b/, origen del auténtico espiritu
lulz, supone acceder a uno de los lugares méas irre-
verentes del underground digital, un espacio donde
la provocacion gratuita, el mal gusto, el desprecio
por la correccion politica, funcionan como estra-
tegias para expulsar a las personas que no tienen

RES n.° 25 (1) (2016) pp. 133-149. ISSN: 1578-2824



los codigos éticos y estéticos apropiados, el capital
subcultural (Thornton, 1995) que permite ser reco-
nocido por la comunidad. El espiritu /ulz determi-
na la identidad colectiva de 4chan y Anonymous y
condiciona también su presentacion publica y sus
formas de activismo politico.*

ANONYMOUS Y EL UNDERGROUND DIGITAL
(111): EL ACTIVISMO POLITICO

Anonymous ha alcanzado relevancia inter-
nacional por la espectacularidad y eficacia de su
activismo politico. Las caracteristicas especificas
de su participacion estan determinadas por las es-
tructuras de intercambio que definen a la comuni-
dad y por las corrientes subculturales que recorren
su base social. Su protagonismo hay que situarlo,
también, en relacién con la transformacion de la
esfera pablica y la influencia creciente de la cultu-
ra digital en las nuevas modalidades de activismo
politico (McCaughey y Ayers, 2003; Jordan y Taylor,
2004; Jenkins, 2009; Lievrouw, 2011; Atton, 2004,
Castells, 2009, 2012). Si la esfera puiblica moderna
se organizaba en torno a los medios de comunica-
cion de masas (periodicos, revistas, television), la
emergente esfera piblica digital se articula alre-
dedor de las plataformas mediaticas de la cultu-
ra digital (blogs, Youtube, Twitter, etc.) (Benkler,
2006). La transformacion de las condiciones para
la participacion politica ha posibilitado nuevos
géneros que en algunas ocasiones imitan los mo-
delos del activismo moderno, y en otras introducen
innovaciones que se encuentran muy alejadas de
la ldgica politica de la modernidad (Earl y Kimport,
2012). La comunidad Anonymous refleja, de forma
clara y evidente, estos cambios y las tensiones in-
herentes que conllevan. Por una parte, recoge ele-
mentos heredados de las luchas politicas clasicas
de la modernidady, por la otra, incorpora elementos
nuevos que no tienen precedentes en las acciones
anteriores. Se trata de un activismo alejado de los

4 Sobre las caracteristicas de 4chan y su relacién con
el nacimiento de Anonymous ver el documental We are
legion. The story of the hacktivists (Knappenberger,
2012).
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principios clasicos de la lucha de clases, e inclu-
so de las recientes politicas de la identidad, para
adherirse a las nuevas formas de contestacion de
caracter subcultural (Jenkins, 2009).

En este sentido, las propiedades especificas del
activismo politico de Anonymous estan muy condi-
cionadas por el sustrato subcultural que lo confor-
ma. Los primeros andnimos son individuos dedica-
dos al trolling, que tienen una finalidad mas lidica
que politica, poseedores de un cddigo lingiistico y
visual propio, y de una insaciable voracidad infor-
matica.> Sus operaciones de acoso se dirigen hacia
aquellos individuos, grupos o instituciones por los
que sienten una especial desafeccion. Uno de los
objetivos preferidos para realizar operaciones de
burla, sarcasmo y acoso, compartido por diversas
comunidades del underground digital (se pueden
encontrar precedentes de animadversion en las
plataformas BBS y Usenet de los afios ochenta),
es la lIglesia de Cienciologia, una organizacion
religiosa fundada por el escritor Ron L. Hubbard.
Desde estos sectores, la Cienciologia se considera
la antitesis, o el lado oscuro, del underground digi-
tal; una organizacion cerrada, secreta, autoritaria,
jerarquica y pseudo-cientifica, cuyo fin es restringir
la libertad del individuo. En el invierno del 2007, un
grupo de trolls, que ya se presentan pablicamente
con el nombre de Anonymous, lanzé un ataque ci-
bernético coordinado contra la institucion religiosa,
después de que esta intentara prohibir la difusion
pablica de un video interno, protagonizado por el
actor Tom Cruise, y perseguir legalmente a los res-
ponsables de |a filtracion, acogiéndose a la Digital
Millenium Copyright Act.5 La iniciativa censora de
Cienciologia provocd la ira de Anonymous, al atacar
un principio fundamental de |a ética hacker: |a libre

5  Unejemplo de las primeras formas de trolling lanzadas
desde 4chan sin un contenido politico claro, se encuen-
tra en el ataque realizado contra la pagina web de Hotel
Habbo, cuyo objetivo explicito fue bloquear el funcio-
namiento normalizado de la pagina. Ver http://www.
youtube.com/watch?v=0205bISvkCl.

6  Elvideo promocional de Tom Cruise para los miembros
de la Iglesia de Cienciologia, objeto de burla por parte
del underground digital. puede verse en https://www.
youtube.com/watch?v=UFBZ_uAbxS0
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circulacion de informacion en la red. El colectivo de
hackers, fiel a una identidad estilistica inconfundi-
ble, divulgé el video “Message to Scientology” en el
que amenazaba directamente a Cienciologia, con-
siderandola un obstaculo para el avance de |a hu-
manidad.” Adem4s del video, se impulsaron mdlti-
ples acciones de trolling contra la institucién, como
ataques cibernéticos para bloquear su pagina web,
llamadas telefonicas insultantes o envios masivos
de pizzas no pagadas. Lo que en un principio habia
empezado como mera diversion se convirtid en una
operacion politica que mas tarde se amplid y diver-
sificé hacia otros sectores de la sociedad.

Desde entonces, Anonymous ha desarrollado
diferentes estrategias para intervenir en el espa-
cio publico, algunas herederas de las formas de
activismo politico tradicionales y otras situadas
en parametros propios de la cultura digital. Posi-
blemente, las propiedades mas novedosas de estas
estrategias se encuentran en la organizacion social
de las mismas y en las estrategias de participacion
publica desarrolladas, todo ello matizado por su
peculiar cddigo cultural. La organizacion social del
colectivo, como hemos visto anteriormente, tiene
dos rasgos sorprendentes: en primer lugar, el tra-
bajo abierto, libre y cooperativo de sus miembros
(que lo relaciona con otros proyectos digitales del
underground digital); y, en segundo lugar, la bis-
queda radical del anonimato y la privacidad (que
lo enfrenta a las corrientes culturales dominantes).
Estas caracteristicas han dotado al movimiento de
una flexibilidad y maleabilidad que no tiene pre-
cedentes en las formas de activismo anteriores.
Las estrategias de participacion politica también
resultan originales desde una 6ptica convencional,
aunque se encuentran plenamente inscritas en la
ldgica del submundo digital: en este caso, fieles a
la normativa 4chan, esas estrategias reinterpretan
las empleadas anteriormente por otros colectivos
similares, como Critical Art Ensemble, Electronic
Disturbance Theater, Cult of the Dead Cow o los
Electrohippies (Jordan y Taylor, 2004). Anonymous
desarrolla de este modo un activismo de corte sub-

7 La respuesta de Anonymous al intento de censura de
la Iglesia de Cienciologia puede verse en https://www.
youtube.com/watch?v=JChKv9yiLiQ.

cultural (enfocado hacia Hotel Habbo o Cienciolo-
gia) que evolucionara rapidamente hacia estilos de
activismo mas clasicos, vinculados a la defensa
de los derechos humanos (en paises como Tinez
y Egipto).

Entre los instrumentos de activismo digital
utilizados por Anonymous destacan tres tipos fun-
damentales: a) las acciones DDoS; b) las acciones
DOX; y c) la difusion viral de videos y manifiestos
(estas acciones se han complementado, ademas,
con las apariciones publicas espectaculares, ocul-
tos detras de sus méscaras de Guy Fawkes):

a) En primer lugar, el colectivo ha retomado la
tradicion de los ataques de denegacion de servicio
(DDoS), que ademas de ser efectivos tienen una
gran capacidad para llamar |a atencidn de los me-
dios por su espectacularidad. A veces, los ataques
DDoS, ademds de bloquear paginas web, introdu-
cen mensajes irénicos o criticos contra la organi-
zacion atacada. Entre la comunidad Anonymous no
existe un consenso completo sobre la utilizacion del
DDoS (en cierta manera vulnera el principio hac-
ker basico de la libertad total de la informacidn
en Internet), pero alin asi sigue siendo una de las
formas de acci6n politica més utilizadas (Zhong y
Yue, 2010).

b) En segundo lugar, también es habitual que
Anonymous realice acciones DOX (alteracién orto-
grafica de Docs, es decir, documentos personales)
cuyo grado de polémica es atin mayor que el de los
DDoS (Bardeau y Danet, 2011:128-9). EI DOX con-
siste en acceder a la informacién privada de per-
sonas u organizaciones (en muchos casos se trata
de informacion delicada y poco apta para hacerse
plblica) y difundirla masivamente en la red. Gene-
ralmente estas ofensivas implican la publicacion
de documentos escritos, ndmeros telefonicos, di-
recciones postales, cuentas de correo electronico,
nimeros de cuentas bancarias, etc. Los ataques
DOX entran dentro de la logica tro/l que se encuen-
tra en los origenes de Anonymous; de hecho, en la
red social 4chan una de las formas méas habituales
de desacreditar a una persona es difundir informa-
cion personal suya por la red.

c) Finalmente, en tercer lugar, Anonymous es
muy activo en la confeccion de videos y manifies-
tos que justifican y dan sentido a sus acciones. La
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mayoria pueden encontrarse facilmente en lugares
como Youtube, que se ha convertido en una pode-
rosa herramienta de movilizacion social (Castells,
2012: 214). Los videos de Anonymous estan rea-
lizados por personas diferentes, que posiblemen-
te no se conocen, pero aun asi los mensajes son
reconocibles y muestran unas pautas estilisticas
homogéneas y unos objetivos comunes. Los videos
suelen presentarse como falsos comunicados de
prensa, en los que Anonymous lanza, solemne-
mente, un mensaje a la poblacion. Los mensajes
los suelen emitir personas enmascaradas, tienen
una estructura narrativa muy clara (constatar una
situacidn, mostrar el desacuerdo con ella, llamar
ala rebelion) y se realizan manipulando la voz con
un sintetizador (Ferrada y Lindgren, 2014).

La transicion desde el activismo subcultural
(de connotaciones, en muchos casos, mas lidicas
que politicas) al activismo centrado en la defen-
sa de los derechos humanos, ha creado una im-
portante escision interna entre los miembros de
Anonymous. En este punto el debate se centra en
las modalidades de la participacion publica y en
la legitimidad del compromiso politico en dicho
contexto. Se han creado dos campos enfrentados
que, segin la jerga del propio colectivo, se identi-
fican como los /ulzgfagsy los moralfags. Los pri-
meros son partidarios de volver a los origenes del
movimiento Anonymous y limitarse al frolling l4di-
Oy perverso, ajeno a cualquier connotacion poli-
tica; mientras los segundos aspiran a transformar
el trolling aleatorio en un compromiso politico de
corte mas clésico. enfocado a la lucha contra las
injusticias sociales, en el online'y también en el
offline (Norton, 2012).

CONCLUSION

Retomando el planteamiento inicial de los obje-
tos sociales mundiales, ;cudl serfa la relacion entre
el objeto que denominamos el “underground digi-
tal” y sus manifestaciones particulares, como es el
caso de Anonymous? Un objeto socio-digital debe
tener un “principio constitutivo” que le dé estabili-
dad y permanencia, y que nutra su evolucién y de-
sarrollo. Ese principio constitutivo seria el impulsor
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de las distintas manifestaciones del objeto (en el
caso de un objeto socio-digital tan cambiante como
el underground digital podriamos mencionar, entre
esas manifestaciones, no solo a Anonymous, sino
también a Wikileaks y otras). Cabe afirmar, como
hipétesis-guia de ulteriores investigaciones, que
el principio constitutivo del underground digital (y
que se manifiesta en sus diferentes encarnaciones
0 “avatares”, como Anonymous) es la reaccion cri-
tica, meta-normativa y heterotdpica, que protago-
nizan ciertas clases de agentes del ciberespacio.
Estos agentes estarian dispuestos a expresar su
reaccion de oposicion a través de los nuevos meca-
nismos de intervencion posibilitados por el univer-
so de Internet. Estas reacciones estaran abiertas
a cambios y transformaciones constantes, cuestio-
nando de este modo una visién meramente estética
(y ahistdrica) de los objetos sociales.

Se trataria de una reaccién experimental,
creativa, contranormativa y al mismo tiempo re-
normativizadora, posibilitada por el nuevo espacio
de dispositivos de interaccion que es Internet. Esta
reaccion expresaria (y aprovecharia) la tendencia
congénita de la creatividad humana que consiste
en llenar todo el espacio de posibilidades de accion
que el entorno social pone al alcance de los agentes
individuales y colectivos. Desde una perspectiva
sociogenética, en efecto, la tnica condicion para
que una nueva forma de interaccion se desarrolle
en una determinada sociedad, es que sea posible
a un coste no prohibitivo. En otras palabras: la in-
teraccion social tiende a ocupar, respetando ciertas
prioridades, |a totalidad del espacio de posibilida-
des de que dispone —sencillamente porque esa in-
teraccion es un recurso valioso, el recurso mas im-
portante de la vida social—. Desde este punto de
vista, el underground digital seria un aspecto mas,
si bien nada menor, del proceso de “asimilacion y
acomodacion” (Piaget, 1975) mediante el cual el
universo de Internet, y las posibilidades agencia-
les que entrafia, resulta socialmente digerido por
parte de la subjetividad social propia de nuestra
época. Esta “digestion” se realizaria a través de un
proceso que transforma creativamente tanto esa
subjetividad como el conjunto de instrumentos ob-
jetivos —Ias propias plataformas digitales— que
la sustentan y reproducen.
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Por esta razon, la presencia de este objeto so-
cio-digital, en sus diferentes modalidades, también
plantea cuestiones vinculadas a la subjetividad
critica (o, mejor, disonante) de sus usuarios involu-
crados —y, especialmente, a la cultura politica de
los sectores mds activistas de estos—. Tradicio-
nalmente, el activismo politico estaba guiado por
opciones ideoldgicas homogéneas y sistematicas
(comunismo, socialismo, nacionalismo, liberalis-
mo, etc.). El caso de Anonymous muestra cémo las
formas de activismo que generan las regiones mas
auténomas del ciberespacio escapan, en muchos
casos, de los parametros ideologicos anteriores
para insertarse en una ldgica estrictamente sub-
cultural, mas heredera de las corrientes subcul-
turales del siglo XX (contracultura, punks, anime,
etc) que de las ideologias politicas clasicas. Este
es un fenémeno generalizado de la cultura digital:
no hay més que recordar el amplio movimiento de
activismo digital que se generd6 en Estados Unidos
para pedir la retirada de la ciudadania estadouni-
dense al cantante pop Justin Bieber, un fenémeno
inexplicable desde los pardmetros del activismo
tradicional. El Internet alternativo también recurre
a las tradiciones subculturales, pero en este caso
tiene un caracter oposicional y heterotdpico que
es impensable en el Internet hegemanico (el que
dominan plataformas como Amazon, Facebook,
Youtube, eBay, Linkedin, etc.). Las inclasificables
modalidades de activismo practicadas por el colec-
tivo Anonymous reflejan claramente esta diferencia
entre Red hegemanica y Red alternativa.

Los modelos organizativos, las permutaciones
subculturales y los repertorios de accion propuestos
por el underground digital han configurado espacios
sociales insélitos. En su discusion de los espacios
heterotdpicos, Foucault establece una distincion en-
tre las “heterotopias de crisis” y las “heterotopias
de desviacion”. Las primeras se sit(ian en las socie-
dades tradicionales; se trata de espacios sagrados
y prohibidos, mucha veces invisibles, que favorecen
comportamientos ilicitos y transgresores, situados al
margen de la normalidad cotidiana (los rituales de
paso, los carnavales, la noche de bodas, etc). Sue-
len convivir de forma no traumética con la sociedad
convencional. Foucault asegura que durante la mo-
dernidad se ha producido un proceso de sustitucion

progresiva de las “heterotopias de crisis” por las
“heterotopias de desviacion”, es decir, se ha dado el
paso de una heterotopia informal y desestructurada
a una plena institucionalizada y normativizada (cen-
tros de desintoxicacion, centros psiquiatricos, asilos,
etc.). Podria decirse que el desarrollo de la cultura
digital, que Foucault no pudo ver en todo su apogeo,
ha erosionado la centralidad de esta polaridad en
favor de lo que podriamos llamar una “heterotopia
digital”, formulada desde los frentes més innovado-
res del universo digital. La heterotopia digital tendria
elementos de crisis y elementos de normativizacion,
pero no se corresponderia con ninguno de los mo-
delos anteriores. Las caracteristicas paraddjicas del
movimiento Anonymous y de otros colectivos del un-
derground digital, su aspiracion a distanciarse de la
sociedad, pero al mismo tiempo a participar e influir
en ella, no serian sino condensaciones o cristaliza-
ciones de este nuevo espacio heterotdpico.
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