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Este articulo presenta una visidn global tedrica acerca de los
principales estandares para la seguridad en la computacion
Grid. Las Grid computacionales han emergido con la finalidad
de mejorar el rendimiento del sistema en su disponibilidad,
escalabilidad, confiabilidad y sequridad mediante la integracion de
recursos heterogéneos compartidos. Se describe ademas politicas
de seguridad que permitan de manera dindmica, escalable, la
proteccion de los recursos, los datos almacenados y las salidas de
los trabajos enviados por los usuarios.

PALABRAS CLAVE: Autoridad certificadora, Clave Publica, Clave
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This paper shows an overview about security standards for grid
computing. The computational grids have emerged with the aim of
improving system performance in availability, scalability, reliability
and security through the integration of heterogeneous resources
sharing. It also describes security policies that enable a dynamic,
scalable protection of resources, stored data and the output of the
work submitted by users.
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1. INTRODUCCION

Ya sea para agregar recursos o trabajar
de forma integrada; en el entorno de red
deben existir componentes de seguridad
fuertes involucrados en cada uno de
los procesos se lleven a cabo, la razén
fundamental es la necesidad de prevenir
cualquier uso malintencionado que podria
interferir con la prestacion o utilizacion de
estos recursos.

Estas precauciones incluyen la certificacion
de los usuarios y recursos (por ejemplo
servidores y aplicaciones). Estar certificado
significa tener un tipo de visado, pasaporte
o0 autorizacion que garantiza a todos en la
red que el individuo, equipo o aplicacion
que esta realizando una transmision de
datos es valida, confiable y comprobable,
es decir quién o lo que dice es fiable (que
certifique el emisor) [1].

Hay muchas comunidades, grupos y foros
para crear esfuerzos y politicas acerca
de la seguridad, el principal grupo en
esta propuesta se conoce como Global
Grid Forum (GGF). Esta comunidad ha
desarrollado una politica de certificado
para Grid Computing que reducen el costo
y el tiempo necesario para crear una
infraestructura Grid de clave publica (PKI) y
la politicade aumentoy lainteroperabilidad
técnica en la comunidad Grid.

2. EL CRECIMIENTO DE PKI GRID

Una Grid Computacional es una forma de
computacion distribuida que comprende:

Coordinar y compartir recursos,
aplicaciones, datos, almacenamiento
o recursos de red entre organizaciones
dindmicas y geograficamente distribuidas.
Por lo general, los recursos Grid son
proporcionadospordiversasorganizaciones
y son utilizados por personas de diversas
areasde lasorganizaciones. UnaGrid puede
ser de apoyo (o definir) una organizacion
virtual Unica, o puede ser utilizado por mas
de una organizacion virtual. Los equipos de
hardware pueden ser usados en mas de una
Grid, y las personas pueden ser miembros
de mas de una organizacion virtual.

Los diferentes recursos en wuna Grid
pueden tener diferentes politicas de
acceso, incluyendo como se autentican
y como los usuarios se registran. Asi,
en este trabajo vamos a suponer que
para cualquier conjunto de recursos hay
algunas autenticaciones generales o los
procedimientosde autorizacion especificos.
Asi como en cualquier otro sistema en el
mundo, la seqguridad es un aspecto vital de
los sistemas Grid. Las tres caracteristicas
mas importantes de seguridad que el Grid
debe proveer son: Login, Autenticacion,
Autorizacidn. La primera significa que un
usuario es capaz de registrarse haciendo
uso de sus credenciales de seguridad
[usuario y contrasena] y tener acceso a los
servicios del Grid por un cierto periodo de
tiempo. Autenticacion significa ser capaz
de crear una identidad, como por ejemplo
cuando hay login en la cuenta de mail para
autenticarse con el servidor dando usuario
y contrasefa. Autorizacion es el proceso de
gestionar y controlar los privilegios de los
usuarios[2].
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2.1 Estandares de Certificacion Grid

Los usuarios y los servicios tienen que ser
capaces de autenticarse en el entorno
Grid. Experiencias comprobadas en el uso
de GRID para los calculos a distancia ha
demostrado la necesidad de autenticacion
de usuarios, ademas de la autenticacion
interactiva[3]. La autenticacion de los
usuarios es necesaria, entre otras cuando:

Un usuario esta haciendo pedidos
frecuentes a los servidores remotos y no
quiere escribir de forma repetida en una
frase de contrasefa. Cuando un trabajo
de larga duracion debe ser necesario
autenticar a si mismo después de que el
usuario ha dejado de usarla. Servidores
especificosde unsolohost pueden necesitar
que se inicien al arrancar el sistema y
desarrollarse con su propia identidad o del
host. Algunos servicios pueden necesitar
que se inicien periodicamente en distintos
host y ser capaces de autenticarse con
una identidad conocida. Basicamente,
la autenticacion entre dos entidades en
nodos remotos Grid significa que cada
parte establece un nivel de confianza en
la identidad de la otra parte. En el uso
practico de un protocolo de autenticacion
se establece una comunicacion segura de
canal entre las partes autenticadas, para
que los mensajes posteriores se puedan
enviar sin autenticacion repetida de
pasos, aunque es posible autenticar cada
mensaje. La identidad de una entidad suele
estar alrededor de simbolo o nombre que
identifica la entidad[4].

Un AC de Grid se define como una entidad
emisora que es independiente de cualquier

organizacion y cuyo proposito es firmar
certificados para las personas que pueden
tener acceso a los recursos Grid, hosts o
servicios que se ejecutanenunsolo servidor.
Por lo general, una AC Grid sélo firma los
certificados de estas entidades finales y
no de las AC subordinadas. Una AC Grid es
sustancialmente diferente al tradicional AC
organizacional, que firma los certificados
solo para los miembros de su organizacion
y esta estrechamente vinculada con la
autoridad que define quiénes son los
miembros[s,4]. Los certificados se utilizan
para acceder a los recursos dentro de la
organizacion. Hay dos implicaciones de
esta diferencia: una en el formato de los DN
y el otro en los métodos de investigacion de
antecedentes de identificacidn del usuario.

2.2 Secure Electronic Transaction (SSL)

El protocolo SSL es un sistema disefiado y
propuesto por Netscape Communications
Corporation[g]. Se encuentra en el
modelo OSI entre los niveles de TCP/IP y
de los protocolos HTTP, FTP, SMTP, etc.
Proporciona sus servicios de seguridad
cifrando los datos intercambiados entre
el servidor y el cliente con un algoritmo
de cifrado simétrico, tipicamente el RC4 o
IDEA, y cifrando la clave de sesion de RC4
o IDEA mediante un algoritmo de cifrado
de clave publica, tipicamente el RSA[6,1].
La clave de sesion es la que se utiliza para
cifrar los datos que vienen del y van al
servidor seguro. Se genera una clave de
sesion distinta para cada transaccion, lo
cual permite que aunque sea saltada por
un atacante en una transaccion dada, no
sirva para descifrar futuras transacciones.

~
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MDs5 se usa como algoritmo de hash.
Proporciona cifrado de datos, autenticacion
de servidores, integridad de mensajes vy,
opcionalmente, autenticacion de cliente
para conexiones TCP/IP.

Cuando el cliente pide al servidor seguro
una comunicacion sequra, el servidor
abre un puerto cifrado, gestionado por un
software llamado Protocolo SSL Record,
situado encima de TCP. Sera el software de
alto nivel, Protocolo SSL Handshake, quien
utilice el Protocolo SSL Record y el puerto
abierto para comunicarse de forma segura
con el cliente[4].

2.3 Transport Layer Security (TSL)

Es un protocolo destinado a proporcionar
la privacidad e integridad de datos entre
dos aplicaciones que se comunican. TLS
se tiene dos capas: el TLS Handshake
Protocolo y el Protocolo de TLS Record.
En el protocolo TCP / IP, el TLS Record
Protocolo se encuentra entre una capa de
transporte confiable (lo que significa TCP y
no UDP) y la capa de aplicacion. Aunque el
TLS Handshake Protocolo no es realmente
un protocolo de aplicacion, se sienta por
encima del protocolo TLS Registro en la
pila, sus mensajes son encapsulados por el
Protocolo de TLS Record[7].

El TLS Handshake Protocolo permite que
el servidor y el cliente se autentiquen
mutuamente y negociar un algoritmo de
cifrado y las claves criptograficas antes de
que el protocolo de aplicacion transmite o
recibe su primer byte de datos. Asi, cuando
un cliente y el servidor TLS se comunican

existe un principio basico y radica en
que estan de acuerdo en una version del
protocolo, para seleccionar los algoritmos
criptograficos, opcionalmente  deben
autenticarse mutuamente, y hacer uso de
técnicas de criptografia de clave publica
para generar secretos compartidos. El
TLS Handshake Protocolo establece los
parametros de seguridad negociada a la
capa de Registro Protocolo[8].

2.4 X509

Un certificado X.509 es una afirmacion que
criptograficamente une la identidad de
alguna entidad “Por ejemplo, un nombre de
usuario o una direccion IP de servidor SSL”
con una clave publica[g]. Al demostrar
que estan en posesion de la clave privada
asociada con la clave publica contenida
en el interior, el usuario puede establecer
solicitud a la identidad declarada cuando
presenten el certificado de alguna otra
parte en el contexto de una aplicacion.

Cualquier instancia puede crear un
certificado para si misma en los que
puedan reclamar ninguna identidad. Los
certificados solo seran de confianza (y por
ende, ofrecer valor) si la parte que confia
puede avalar al emisor, y normalmente
una tercera parte llamada de confianza
(trust) se remite a una entidad emisora de
certificados (AQ).

La confianza entre los titulares de
certificados y las partes que confian es
posible gracias a la potencialidad creando
relaciones de confianza de otros que existen
entre las dos entidades fundamentales
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y sus asociados AC. Es a través de la
conflanza que tienen las partes que confian
de las AC que estaran dispuestos a atribuir
la confianza a los temas de los certificados
expedidos por las entidades emisoras de
certificados.

2.5 X500

X.cooesunaformaestandarparadesarrollar
un directorio electrénico de personas de
una organizacion para que pueda ser parte
de un directorio mundial disponible para
cualquier persona del mundo con acceso
a Internet. Ese directorio se llama a veces
un directorio de Paginas Blancas mundial.
La idea es ser capaz de mirar a la gente de
una manera facil de usar por su nombre,
departamento u organizacién. Muchas
empresas e instituciones han creado
un directorio X.500. Debido a que estos
directorios se organizan como parte de un
directorio Unico y global, puede buscar por
cientos de miles de personas de un solo
lugar en el World Wide Web.

El directorio X.500 estéd organizado bajo un
directorio raiz en un “arbol” de la jerarquia:
pais, organizacion, unidad organizativa,
y la persona. Una entrada en cada uno
de estos niveles debe tener ciertas
cualidades, y algunos pueden tener los
opcionales establecidos a nivel local [10].
Cada organizacion puede implementar
un directorio a su manera, siempre que
se adhiere al esquema de base o plan. El
directorio global distribuida trabaja a través
de un proceso de registro y uno o mas
lugares centrales que gestionan muchos
directorios.

Proporcionar un directorio X.5oo permite
a una organizacion a hacerse conocidos y
miembros seleccionados en Internet. Dos
de los mayores proveedores de servicios
de directorio son InterNIC, la organizacion
que supervisa el registro de nombres
de dominio en los EE.UU., y ESnet, que
mantiene los datos de X.5oo para todos
los laboratorios nacionales de EE.UU..
ESNet similares y proveedores también
ofrecen acceso a buscar nombres en el
directorio global, utilizando una serie de
diferentes interfaces de usuario designado
como sitios web, whois, y el indice. Estas
organizaciones también proporcionan
ayuda a las organizaciones que estan
creando su propio directorio de informacion
Tree (DIT) [2].

En X.5oo, cada directorio local se llama un
Directorio Agente del sistema (DSA). Un
DSA puede representar una organizacion
o un grupo de organizaciones. Los DSA
estan interconectados desde el arbol de
directorios de la Informacion (DIT).

El programa de interfaz de usuario para el
acceso a una o mas ASD es un directorio de
agente de usuario (DUA). DUAs incluyen
identificadoresy los programas que ofrecen
una interfaz grafica de usuario. X.5oo se
implementa como parte de la Distributed
Computing Environment (DCE) en su
Servicio de Directorio Global (GDS).

La Universidad de Michigan es lider de
universidades que usan X.500 como una
forma para enrutar el correo electrénico,
asi como para proporcionar busqueda de
nombre, utilizando el Lightweight Directory
Access Protocol (LDAP) [3].
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3. PROCESO DE CERTIFICACION

Elinteresado en operar dentro del esquema
establecido por la ley, debera, una vez
creado el par de claves, presentarse ante
la autoridad certificante (o funcionario
que ella determine) a efectos de registrar
su clave publica, acreditando su identidad
o cualquier otra circunstancia que le sea
requerida para obtener el certificado que
le permita ‘firmar’ el documento de que
se trate. Por ejemplo, para realizar una
operacidon financiera de importancia con
un banco, éste puede requerir al interesado
un certificado del que surja, ademas de la
constatacion de su identidad, el analisis de
sus antecedentes criminales o financieros.
Esto quiere decir que la firma digital del
interesado sdlo sera aceptada por la otra
parte si cuenta con el certificado apropiado
para la operacion a realizar.

Los Repository o Registros son la base de
datos a la que el publico puede acceder
on-line para conocer la validez de los
certificados, su vigencia o cualquier
otra circunstancia que se relacione con
los mismos. Dicha base de datos debe
incluir, entre otras cosas, los certificados
publicados en el repositorio, las notificaciones
de certificados suspendidos o revocados
publicadas por las autoridades certificantes
acreditadas, los archivos de autoridades
certificantes autorizadas y todo otro requisito
exigido por la Division. Para ser reconocido, el
repositorio debe operar bajo la direccion de
una autoridad certificante acreditada.

Las IA facilitan la confirmacion de la
relacion existente entre una clave publica
y una persona o nombre determinado.

Dicha confirmacion es representada
por un certificado: un mensaje firmado
digitalmente y emitido por una IA.

El proceso de certificacion incluye servicios
de registro, “naming”, autenticacion,
emision, revocacion y suspension de los
certificados. Hay empresas que ofrecen tres
niveles de servicios de certificacion. Cada
nivel o clase de certificados ofrece servicios
especificos en cuanto a funcionalidad vy
seguridad. Los interesados eligen entre
estos grupos de servicios el que mas le
conviene segun sus necesidades, debiendo
especificar qué clase de certificado desean.

Dependiendo de la clase de certificado
requerido, los interesados pueden
solicitarlos y obtenerlos electronicamente
siguiendo las instrucciones detalladamente
indicadas, o deberan concurrir
personalmente a una Autoridad de
Registro Local o LOCAL REGISTRATION
AUTHORITY (LRA), o a un delegado, que
puede ser un notario. Pueden existir varias
“|A” para cada uno de los distintos niveles.
Cumplidos los requisitos exigidos se emite
el certificado o se envia un borrador para su
aceptacion por el interesado, segun el caso.

4. CONCLUSIONES

Los estandares descritos anteriormente
permite configurar un conjunto de
especificaciones técnicas dirigidas a:

* Integracidon con sistemas y tecnologias
existentes.

e Autentificacion

* Delegacion y federacion
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e Se |le debe permitir a un usuario el acceso
continuo y correcto por un periodo de
tiempo razonable utilizando una Unica
autentificacion

* Renovacion de credenciales

e Autorizacion

* Confidencialidad

¢ Integridad de los mensajes

* Privacidad

Una de las diferencias criticas entre la
seguridad en el Grid y la seguridad en los
sitios o las maquinas es la autonomia de
los sitios. Existe la necesidad de poner de
acuerdo a una gran cantidad de personas
en sitios distribuidos para establecer las
politicas. Las maneras de autentificar y
autorizar a las entidades dentro del grid
siguen evolucionando.
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