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RESUMEN

Un objetivo de la delincuencia organizada es hacer emerger de la oscuridad los
fondos provenientes de su actividad delictiva para introducirlos en el mercado legal a
través del blanqueo de capitales, estafa, fraude fiscal, etc., utilizando diversas vias. En
un nivel internacional coexisten diversos organismos que contienen un repertorio de
medidas para combatir y prevenir el crimen organizado y su financiacion, que se ha
visto superado por los avances relativos de la delincuencia. A partir de una visién y un
analisis de los medios que los Estados Miembros disponen en la lucha contra las
organizaciones criminales, este estudio aborda la hipotesis de que si el Estado
suprimiese el dinero en metélico, dando uso exclusivo a las transacciones electronicas
mediante una tarjeta de caracteristicas similares a las del D. N. L. electronico, se
reduciria considerablemente la delincuencia organizada.

Palabras clave: Financiacion, crimen organizado, delincuencia transnacional,

blanqueo de capitales.
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An objective of the organized delinquency is to make emerge from the dark the
originating bottoms of its criminal activity to introduce them in the legal market through
money laundering, swindles, fiscal fraud etc., using different routes. In an international
level there coexist diverse organisms that contains a repertoire of measures to fight and
to prevent the organized crime and its financing, that has been surpassed by the relative
advances of delinquency. From a vision and an analysis of the means that the States
Members arrange in the fight against the criminal organizations, this study approaches
the hypothesis that if the State would suppresse the metallic money (cash), giving
exclusive use to the electronic transactions by means of a card of similar characteristics
to the electronic D. N. L., the organized delinquency would be reduced considerably.

Key words: Financing, organized crime, transnational delinquency, money

laundering.
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INTRODUCCION

La delincuencia organizada (delincuencia transnacional, crimen organizado o
crimen internacional) ha existido desde siempre, pero es un fendmeno que va in
crescendo siendo dominante a partir del s. XXI. La consecuencia de este incremento se
debe, en parte, a la caida del Telon de Acero y a la desmembracion de la URSS. Estos
paises ex miembros', aportaron en Europa Occidental un gran numero de personal
militar cualificado, de los cuales una parte, optaron por la via delictiva (Vg. Creacion de
bandas delictivas profesionales, especializadas en el trafico ilegal de armas y
explosivos, etc.) y en parte también al blanqueo de beneficios del narcotrafico de paises
de Sudamérica, Norte de Africa y Oriente. Estas ganancias quedan desvinculadas rapida
y complejamente de la fuente del delito a través de los paraisos fiscales, la mayoria de
Europa. Segln el informe de la Europol del 2004, s6lo en la Union Europea habia
4.000 grupos criminales organizados con mas de 40.000 miembros en activo
identificados, teniendo Espafia 542 grupos criminales con 4.250 miembros” ostentando

asi el 13,5 % de los 27 paises de la Unioén Europea.

Cabe destacar que entre los paises de la UE que mas sufren la delincuencia

organizada se encuentran, por orden de su Paridad de Poder Adquisitivo’: Alemania

! Afio 1956. RSS de Armenia, RSS de Azerbaiyan, RSS de Bielorrusia, RSS de Estonia, RSS de Georgia,
RSS de Kazajstan, RSS de Kirguistan, RSS de Letonia, RSS de Lituania, RSS de Moldavia, RSFS de
Rusia, RSS de Tayikistan, RSS de Turkmenistan, RSS de Ucrania y la RSS de Uzbekistan.

* El 80% de los miembros eran hombres y el 20% restante lo formaban mujeres; teniendo de media a 17
miembros por banda criminal.

3 . RPN . . , . . . . - ~
La Paridad de Poder Adquisitivo es un indicador econdmico introducido a principios de los afios
noventa por el Fondo Monetario Internacional para comparar de una manera realista el nivel de vida entre

International e-Journal of Criminal Science 3
Articulo 5, Numero 3 (2009) http://www.ehu.es/inecs
ISSN: 1988-7949



L 6305,-! 6?@ | SOCIETE INTERNATKINALE DECR IANOLOGIE
'U_‘lr LR R -g) LI A C IETY R )

L— |

EJUURRAL (17

Supported by DMS International Research Gentre

!
¥

INTERNATIONAL SOCIETY FOE CRMNOLOGY
SOCIEDAD INTER NACKINAL DE CEMINOLOG A

Datewild  FwhalHambe e
GlFay Visce  Undazinsa e

(2.984.749%; Reino Unido (2.292.362); Francia (2.181.719); Italia (1.864.654) y por
ultimo, Espana (1.452.940). Y entre los paises generadores de delincuencia organizada,
se halla Rusia, Chechenia, Georgia, Ucrania, Estonia, Letonia, Lituania, Eslovenia,
Bulgaria, Hungria, Rumania y Albania y Kosovo. Teniendo que matizar las principales

fuentes de su financiacion como se observa en la figura 1.

Detencion llegal
3%

(omede Fuentes de Financiacion

Falsificacion
3%

Otros
Inmigracion llegal 3%
4%

Extorsiones
7%

Del.
Patrimonio
11%

Figura 1. Delitos principales por los que han sido detenidos’.

distintos paises, atendiendo al producto interior bruto (P. I. B.) per cépita en términos del coste de vida en
cada pais.

* Datos obtenidos del Fondo Monetario Internacional con fecha de Abril del 2009. Las cifras son en
millones de délares americanos.

> Datos obtenidos del “Manual de delincuencia organizada” péag. (182). Escuela de Criminologia de
Catalufa (2004).
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Pero el concepto, o lo que se entiende por delincuencia organizada, es muy
complejo®. En Espafia no esta formulada correctamente, como nos advierte TRILLO
NAVARRO, J. P. (2008), ya que, la acepcion mas proxima se halla en los arts. 515 a
521 del Cédigo Penal sobre asociacién ilicita’ o las correspondientes a delitos de
terrorismo (articulos 571 a 580); es por ello que para encontrar una definicion mas
ajustada a este fenomeno criminolégico se debe acudir al Derecho Internacional, como
Naciones Unidas, Consejo de Europa o la Union Europea entre otros, teniendo en
comun, y como sefiala SANCHEZ GARCIA DE PAZ, 1. (2005), estas definiciones
tienen tres aspectos importantes para considerar una organizacion como grupo delictivo

organizado:

1. Concertacion de varias personas para la comision de delitos.

2%, Con cierta organizacién o estructura empresarial®.

3% Con cierta estabilidad y permanencia en el tiempo.

Y como complemento, que estén orientados a la comision de los delitos graves’,

teniendo como Unico fin la busqueda de beneficio o poder.

% Choclan Montalvo, J. A. (2001) tiene como apuesta inicial diferenciar entre las asociaciones de
personas con el objeto de delinquir (Vg. carteristas) de las auténticas organizaciones criminales con su
estructura jerarquica y complejidad logistica.

7 Conforme a la LO 15/2003 de 25 de Noviembre.
% Aunque la forma jerarquica dominante sea la “feudal” siguiendo un modelo jerarquico-territorial, como
por ejemplo, delimitaciéon de actuacidn provincial, nacional o transnacional.

’ En 1976 se define Crimen Internacional por la Comision de Derecho Internacional de las Naciones
Unidas, otorgando la calificacion de delitos graves los cometidos contra los siguientes bienes juridicos: la
paz y seguridad internacional, libre determinacion de los pueblos, dignidad, libertad y derechos inherentes
a la condicion del ser humano y el medio ambiente como medio para la vida.
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Basicamente, la delincuencia transnacional tiene los siguientes sectores de

actuacion, como se aprecia en la figura 2. :

Tipologia Delictiva de la Delincuencia

Transnacional
B Narcotrafico M Blanqueo Capitales
W Falsificacion Documentos B Robos y Atracos

B Trafico Personas e Inmigracion llegal ® Secuestro y Extorsion
Trata de Blancas Delincuencia Economica
Delitos contra Personas m Trafico Vehiculos

4% 3% 3%
5%

5%

Figura 2.
1. Terrorismo
Aumento gigantesco en los ultimos afios. En la década de los 80, solo eran de
origen islamista el 3%. En la década de los 90, alcanzaron el 33%. Desde principios del

s.XXI, el 90%'’. La financiacién del terrorismo es una parte importante, ya que sin el

' Periodo comprendido entre los afios 2000 y 2004.
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dinero suficiente, la logistica es precaria y como consecuencia politicamente ineficaz.'

Se puede observa la enorme evolucion en la figura 3.

Terrorismo Islamista

Evolucion

100% :
90,00%
80% — ’

60% //
40%
//!5,00%
20% e
0% o

Década 80 Década 90 Ppioss. XXI

Figura 3.

2. Narcotrafico'

El narcotrafico es una de las tipologias mas lucrativas que el crimen organizado
utiliza y su consecuencia directa, el propio beneficio de la droga una de las mas
preocupantes, pese a que la ONU en la Convencién Unica de 1961, aconsejara el
endurecimiento de las penas. Pero es un mercado que da mucho beneficio debido al
nimero de consumidores que tiene, subiendo entre el 1 y el 1,5 millones el nimero de
consumidores. Solamente en el afno 2002 movié unos 400.000 millones de euros (8%

del comercio mundial). La mayoria de estos grupos también estan implicados en otras

"' La principal diferencia entre el terrorismo islamista y el terrorismo nacionalista de ETA es su
metodologia de financiacion y logistica; los primeros obtienen fuertes ingresos de grandes
multinacionales petroliferas y a los segundos, tienen que abastecerse mediante robos y asaltos para
fabricar explosivos, obtener vehiculos o armas.

" Datos de la ONU.
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actividades delictivas, como es el blanqueo de dinero debido al enorme beneficio que

reporta el trafico de drogas.

Espana es la principal via de Europa, tanto para la entrada de cocaina por el
Norte como la entrada de hachis por el Sur'®. Las vias de penetraciéon de la cocaina se
pueden dividir en dos:

- Via Noroeste.

- Via Sur aprovechando el trafico de hachis.

Por el aire, desde aeropuertos de salida como Bogota, Colombia, Rio de Janeiro,
San Pablo, Buenos aires y el Caribe.

Sin embargo, las rutas de hachis aprovechan el recorrido que tiene el

contrabando de tabaco por Galicia, Gibraltar, Portugal, Cadiz, Malaga o el Levante.

La entrada de heroina se efectua por los puertos maritimos de Mediterraneo,
Bilbao y La Corufia. Se calcula que de toda la droga que entra en el Estado Espaiiol s6lo
se logra incautar'® entre el 10 y el 20%', y estos negocios generan anualmente 36.000
millones de euros, teniendo el consumo del mismo un valor de 7.817 millones de euros

al afo.

3. Tréafico de armas
Tal y como destacan los informes del Consejo de Europa, el trafico ilegal de

armas se concentra en la region de los Balcanes, la antigua URSS, etc., debido al fin de

" Debido a la presion de los medios policiales, los narcotraficantes han buscado otras vias de penetracion,
como Portugal, Holanda, Italia, y Africa Central como paises de escala.

' Grupos que el Gobierno Central de Espaiia ha designado para este fin, como son los grupos especiales
de la Guardia Civil, Policia Nacional y Vigilancia Aduanera.

' Se estima que de toda la droga incauta en Europa, el 70% procedia de Espaiia. Informe Interpol 2004.
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la Guerra Fria que dejo millones de armas en stock'®. Tan sélo en el 2003, existian en el

mundo mas de 80 millones de rifles de asalto, AK-47, procedentes del mercado negro.

4. Trafico, Inmigracion Ilegal y Explotacion sexual y laboral de seres humanos

El trafico de seres humanos supone al afio unos 7000 millones de euros.

Pero el beneficio no esta solo en la venta directa, sino también, en la ulterior
explotacion, ya que a algunos les obligan a participar bien en la mendicidad, bien en las
propias actividades delictivas. El informe de 2004 del Consejo de Europa, estima que
alrededor del 50% de las mujeres que son victimas de la explotacion sexual o
elaboracion de pornografia, son menores de 18 afios. En el ano 2003 se desarticularon

en la Unioén Europea 500 bandas dedicadas a este delito.

5. Blanqueo de capitales

Este delito representa entre el 2% y el 5% del P. I. B. mundial. En Espafa, el
25% de las organizaciones criminales blanqueaban su propio dinero y solo el 10% de la
delincuencia internacional, tenian éste como su unico objetivo. En la figura 4 se puede
observar por provincias la actividad de empresas tapaderas dedicadas al Blanqueo de

Capitales.

16 . . ’ . . .
Que posteriormente fueron robadas y vendidas a paises de Occidente generando millones en ganancias.
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Empresas Tapaderas/100.000 Hab.

B E.T./100.000 Hab.

10,2

Figura 47,

6. Trafico ilicito de vehiculos

Anualmente se sustraen de la UE cerca de 1.200.000 de coches de gran
cilindrada, de los cuales s6lo se recupera un tercio, teniendo como principales destinos
paises arabes y paises balcanicos. Esta tipologia genera aproximadamente un minimo de
6000 millones de euros de beneficio al afio. La procedencia de las bandas suelen ser de

miembros de los paises del Este y los Balcanes.

'""A partir de los datos del Instituto Nacional de Estadistica 2008, se ha elaborado el histograma
representado. En el eje inferior se observa la provincia y los habitantes que tiene, entre paréntesis el
numero total de empresas tapaderas.
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En Espafia, que tiene uno de los indices mas elevados de Europa, en el 2001 se robaron
155.000, y en el 2002, cerca de 151.800 vehiculos.

Como en el resto de Europa, el 30% son de gama alta, y de ese porcentaje el 99% no se
vuelve a recuperar. El beneficio ronda entre los 3000 y 13.000 euros, dependiendo del

modelo.

Pero pese a estos sectores de actuacion, se centran en poner especial interés en
dos actividades, la lucrativa (como la obtencion de bienes y servicios ilegales, o el
control de sectores legales) y la politica (como la desestabilizacion de un ordenamiento
democratico) pero que tienen un so6lo un fin, obtener directa o indirectamente un
beneficio econémico u otro beneficio de orden material'®.

La Espafia de principios de siglo'® ha visto incrementada enormemente la
actividad delictiva de la delincuencia transnacional como se puede ver reflejado en la
figura 4, y su evolucion, figura 5.

Aproximadamente se cree que solamente en el afio 2000, la cantidad de capital que se
movid en Espana sobrepasaba los 6.000 millones de euros. En el afo 2003, fueron
desarticuladas 410 bandas de delincuencia organizada. Y en el 2004, 542%° teniendo
como principales actividades delictivas en trafico de droga y de personas (321 bandas).
En la figura 6 y figura 7 se puede apreciar la tipologia delictiva como también el

numero de bandas en cada delito y su representacion en porcentaje.

'8 Definicion aportada por la ONU con arreglo a la Convencion de la ONU contra la delincuencia
organizada transnacional con fecha del 15 de Noviembre del 2000, siendo ratificado en Espana el 21 de
Febrero del 2002.

! Datos tomados desde el afio 1998 hasta 2003.

2% Report on the Organized Crimen Situation in Council of Europe Members States, 2004.
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Figura 4. Bandas detenidas®’.

! Datos obtenidos del “Manual de delincuencia organizada” pdg. (189). Escuela de Criminologia de

Catalufa (2004).
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Figura 5. Numero de bandas desarticuladas en cada tipologia delictiva®.

Figura 6.

154

20 40 60 80 100 120 140 160 180

4 Bandas desarticuladas

2

2 Datos obtenidos del “Manual de delincuencia organizada” pdg. (189). Escuela de Criminologia de

Catalufa (2004).
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Figura 3. Porcentaje delictivo en relacién a las bandas desarticuladas en Espaiia™.

La Union Europea siempre ha tenido en escena la actividad del crimen
organizado transnacional, con un incremento de las actividades delictivas tras la caida
del Telon de Acero, paises ex miembros de la URSS, etc., que al terminar las guerras se
vieron con logistica suficiente para poder subsistir. La realidad criminolégica de la
delincuencia organizada puso de manifiesto, tanto a nivel nacional como en cooperacioén
internacional, la creacion de diversos medios y grupos especiales capaces de canalizar el

espectro de accion sobre el aspecto financiero y estructural de las actividades delictivas:

» Datos obtenidos del “Manual de delincuencia organizada” pdg. (189). Escuela de Criminologia de

Catalufia (2004).

International e-Journal of Criminal Science 14
Articulo 5, Numero 3 (2009) http://www.ehu.es/inecs
ISSN: 1988-7949



INATIONAIR 2 || |/ ROECRIMINAL

Supported by DMS International Research Gentre

pi=t P ¢, = SOCIETE INTERNATIINALE DECEMINOLOGIE

L . 800w A0 e s ow s ( INTERNATIONAL SOCIETY FOE CRMINOLOBY

- & ' SOCIEDAD INTEENACHINAL DE CRIMINOLOG LA

Ditwwild  FohalHumib Z N e A e b A e
GlFay Visce  Undazinsa e

- Internacionales:
- Juridicos:

- Naciones Unidas (Convencion contra la criminalidad
transnacional organizada, 12 Diciembre 2000).
- OCDE (Organizacion para la Cooperacion y el Desarrollo
Econdémico 1997).
- Consejo de Europa (comité Europeo para los problemas de
Europa).
- GAFI (Grupo de Accion Financiera Internacional y sus 40
recomendaciones).
- G7/ G8. (Alemania, Canada, Estados Unidos, Francia, Italia,
Japon, Reino Unido y Rusia.)
- Tratado de la Union Europea (Espacio Schengen 1985, Tratado
de Maastrich 1992, Tratado de Amsterdam 1997, Tratado de Niza
2001, Tratado para la Constitucion Europea, 2004).
- Grupo de TREVI (Terrorismo, Radicalismo, Extremismo,
Violencia Internacional, compuesto por ministros de Justicia y de
Exteriores de los Estados Miembros).
- SEPBLAC (La Comision para la Prevencion del Blanqueo de
Capitales e Infracciones Monetarias).
- La Comision de Vigilancia de Actividades de Financiacion del
Terrorismo.

- O. L. A. F. (Oficina Europea de Lucha Contra el Fraude).

- Policiales:
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- Europol.
- Interpol.

- Nacionales:

Espana ha seguido el modelo de otros paises a la hora de crear el Centro de
Inteligencia contra el Crimen Organizado, como la Serious Organised Crime Agency
(SOCA) en el Reino Unido, creada en abril de 2006, o el Criminal Intelligence Service
(CSIC) Canadiense.

- Juridicos:
- Competencia de la Audiencia Nacional en materia de
delincuencia organizada.
- La Fiscalia Especial para la represion del trafico ilegal de
drogas (Ley 5/88 de 24 de Marzo).
- La Fiscalia Especial para la represion de los delitos
econdmicos relacionados con la corrupcion (Ley 10/95 de
24 de Abril).
- El Art. 282 bis de la LECrim.
- El Art. 515 del C. P.
- Gabinete de Analisis y Prospectivas sobre el Trafico de
Drogas, Blanqueo de Capitales y delitos conexos.
- Gabinete de Actuacion Concertada sobre el Trafico de
Drogas, Blanqueo de Capitales y delitos conexos.
- Consejo Superior y Asesor de lucha contra el Trafico de

Drogas y Blanqueo de Dinero.
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- Consejo Asesor del Observatorio de seguimiento del uso
de nuevas tecnologias por organizaciones criminales de
traficantes de drogas ilegales, blanqueo de capitales
procedentes de dicho trafico ilegal y de otros delitos
CONexos.

- C. E. M. U. (Comité Ejecutivo para el Mando Unificado
de la policia nacional y guardia civil).

- C.N. C. A. (Centro Nacional de Coordinacion

Antiterrorista).

- Policiales:

- C. L. C. O. Centro de Inteligencia Contra el Crimen
Organizado.

- G.R.E.C.O. (C. N. P.) Grupo de Respuesta Especial para
el Crimen Organizado.

-U.D.Y.C.O.(C.N.P.) Unidad de Drogas y Crimen
Organizado.

-P. A. C. C. O. Plan Actuacion Contra el Crimen
Organizado.

- U. C. O. (G. C.) Unidad Central Operativa.

- E. C. O. (G. C.) Equipo contra el Crimen Organizado.
- Servicio de Vigilancia Aduanera (Hacienda).

- C. N. L. Centro Nacional de Inteligencia.
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DISCUSION Y CONCLUSIONES

La ultima actividad que tiene la delincuencia organizada es su principal objetivo,
reciclar las ganancias obtenidas (dinero negro) a través del blanqueo de capitales™. Para
poder disfrutar de todas esas ganancias de forma licita, la mayor parte del dinero negro
debe regresar al sistema financiero legal; tramite con relativa repercusion ya que puede
suponer un factor de riesgo para la seguridad del Estado, llegando inclusive a poder
desestabilizarlo utilizando la influencia politica” a través, por ejemplo de la
financiacion de un partido politico, o como una forma de autoritarismo politico no
estatal®. Pero de todas las actividades delictivas, el blanqueo de dinero es sin duda
alguna, el fendmeno internacional que caracteriza a la delincuencia organizada. Blanco
Cordero define el blanqueo de capitales como: “el proceso en virtud del cual los bienes
de origen delictivo se integran en el sistema economico legal con apariencia de haber

’

sido obtenidos de forma licita.’

En Espana y segun el Presidente de la Audiencia Nacional de Alicante, Vicente
Magro, la delincuencia organizada ha aumentado un 25%, y se debe en parte al alto
indice de actividades que las organizaciones contemplan como es el lavado de dinero.
José Antonio Trigueros®’, sefialé que “el blanqueo de dinero mueve entre 3,5 y 4

billones de euros al afio en todo el mundo. Espafia representa el 1,5% de esa cifra

 ROTMAN, E. lo ha calificado como “la matriz del crimen global”.

 En menor medida estos grupos criminales buscan el poder en vez del lucro.

* SHELLEY, L. I. en “Transnational Organized Crime: The new authoritarianism”. Puede llegar a
debilitar un Estado Democratico y violar los derechos humanos en aquellos paises donde se llega a
establecer una forma de control social alternativo al oficial, debido a la debilidad de las instituciones
politicas. Ejemplo de ello, paises donde la actividad del narcotrafico esta muy presente, como Bolivia,
Perua, Colombia (triangulo de oro), Laos, Myammar, Rusia etc.

" Es decano de la Facultad de Ciencias Juridicas y Sociales de la Universidad Miguel Hernandez. Nota
de prensa extraida EL PAIS. Fecha articulo: 05 Febrero de 2008.
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global®®; Es decir unos 3.000 millones de euros anuales. Y como advierte José¢ Maria
Mollinedo®, el dinero proveniente de la economia sumergida bien por fraude fiscal bien
por estafa a la Seguridad Social, se situaria entre el 25% del P. I. B. alrededor de los

240.000 millones de euros®. Es decir, uno de cada cuatro euros no se declara al fisco.

El enorme beneficio que las organizaciones criminales obtienen hace que estos
grupos delictivos tengan la enorme necesidad de limpiar ese dinero sucio para poder
disfrutar de él, y la forma més comun es el blanqueo de capitales a través de tres fases':

- La fase de colocacion o placement.

- La fase de ensombrecimiento o /ayering.

- La fase de integracion o integration.

En resumen, colocar en dinero negro en el sistema financiero a través de
diversas vias o técnicas de lavado del capital, enmascarar la procedencia delictiva del
caudal y por ultimo confundir al sistema financiero, mezclando el dinero negro con
otros activos licitos del sistema, dotdndolos de apariencia legal. De las tres fases arriba
indicadas, la que entrafia mayor peligro para el blanqueador, es la primera; ya que, ese
dinero negro, proveniente de victimas, y para su disfrute debe ser devuelto al curso

financiero, normalmente bancos. Es por ello que uno de los medios empleados por las

® Segun el Fondo Monetario Internacional la cantidad estimada ronda entre los 600.000 millones y 1,5
billones de euros anuales.

% Secretario General del colectivo de Técnicos del Ministerio de Hacienda (GESTHA).

3 Distintos estudios de varios organismos tales como el Instituto de Estudios Fiscales (IEF), el Banco
Mundial y la propia Union Europea sitian la economia sumergida espafiola en una horquilla comprendida
entre el 20% y el 25% del Producto Interior Bruto (PIB), frente a una media de nuestro entorno europeo
diez puntos por debajo, excluidos los paises del Este y de reciente incorporacion.

3! Es una de las 40 recomendaciones que la GAFI hizo en 1990 y sus consecutivas revisiones.
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mafias del crimen, es el banco’>. Las primeras medidas impuestas para combatir el

blanqueo de dinero se encuentran en la cooperacion internacional de las entidades
o33 T . ,

financieras™, constituyéndose, hoy por hoy, el impulso més fuerte contra el blanqueo

de capitales.

Técnicas de Lavado de Dinero

Las vias utilizadas son muy diversas, por ejemplo:

* Division, Estructuracion o “Trabajo hormiga”:

Consiste en dividir las grandes cantidades de dinero en otras mas pequefias para
que cuando se realicen los ingresos en la cuenta no queden registradas dichas
transferencias. El importe no es superior a los 3000 euros y son limitados en nimero de
ingresos en una misma cuenta.

» Complicidad de los empleados del banco:

Es un caso parecido al anterior, pero aqui, el empleado omite el deber de
informar del ingreso de una suma grande de efectivo.

* Mezcla:

Es una de las formas mas antiguas. Consiste en mezclar el dinero ilicito con el
capital de una empresa legal, de manera que a posteriori se presentan las dos cantidades
juntas como el Unico capital de la empresa.

» Empresas tapaderas o fantasmas:

32 Un ejemplo de ello fue la adquisicién por parte de la mafia rusa del Banco de Alicante, del que se
presume que blanqueo millones de euros.

3 Queda casi exento el secreto bancario, facilitindose entre bancos informacién fiscal de movimientos y
transacciones en entidades colaboradoras con el GAFI.
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Muchas organizaciones criminales crean empresas fantasmas y/o compaiiias
legales para llevar a cabo el lavado de dinero.

» Compra de bienes:

En muchas ocasiones la compra de nuevos bienes, tales como coches, casa, y
demas logistica, se hacen para un ulterior uso en nuevas actividades delictivas, es mas,
el propio vendedor suele ser consciente de la procedencia oscura de ese dinero. Una
variante de ésta seria la compra de diamantes, oro y joyas y su posterior reconversion a
dinero efectivo.

* Transferencias bancarias o electronicas:

Con el incremento de las nuevas tecnologias, el uso de la red entre la
delincuencia transnacional es también mayor. Utilizan la red para las transferencias
bancarias de uno a otro banco para ir eliminado los vestigios ilicitos del dinero,
terminando en paraisos fiscales.

* Venta fraudulenta inmuebles:

Es una de las dos formas de estafa con gran repercusion en la economia
espanola. Consiste en comprar el inmueble a un precio de coste muy por debajo del real
abonandose la diferencia al vendedor en dinero negro. Cuando se procede de nuevo a su
venta, muy por encima del valor, se ha blanqueado el dinero.

* Paraisos Fiscales:

Otra forma de blanqueo de capitales es la colaboracion con instituciones
financieras que aplican un régimen tributario que es muy favorable al encubrimiento de
la procedencia ilicita del dinero y que ofrecen la total exencion o una reduccion muy
significativa en el pago de los principales impuestos. Estos paraisos fiscales gozan de
unas estrictas leyes de secreto bancario y privacidad de datos que obstruyen de forma

consciente o inconsciente las investigaciones.
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Los paraisos fiscales®* son:

Andorra, Anguila, Antigua y Barbuda, Antillas Neerlandesa, Aruba, Bahamas,
Bahréin, Belice, Bermudas, Dominica, Gibraltar, Granada, Islas Caiman, Islas Cook,
Islas Marshall, Islas Turcas y Caicos, Islas Virgenes Britanicas, Liberia, Liechtenstein,
Monaco, Montserrat, Nauru, Niue, Panamé, Samoa, San Cristobal y Nieves, San
Marino, San Vicente y las Granadinas, Santa Lucia, Vanuatu.

* Sobrevaloracion:

Facturar productos no recibidos o sobrevalorar los valores de las importaciones y
exportaciones.

* Solicitud de préstamos:

Se adquieren préstamos de forma legal y se solventan con el dinero negro, de esa
forma se puede engafiar al fisco.

*El uso de Testaferros:

Cualquier persona que, a sabiendas de la ilicitud de un bien, ayuda de alguna
manera para ocultar el origen ilegal de ese o cualquier acto para ayudar al infractor a

eludir las consecuencias de sus actos.

Nueva vision para su futura praxis

Hasta ahora se han revisado los medios que tanto los organismos Nacionales
como los Internacionales disponen para la lucha de la delincuencia organizada, tanto a
nivel juridico como policial. Pero basicamente su lucha estriba en la persecucion y
desarticulacion de las bandas criminales internacionales, a fin de disponer de ellas para

su enjuiciamiento y posterior ingreso en prision.

** Lista publicada por la Organizacion para la Cooperacién y el Desarrollo Econémico (OCDE) el 2 de
abril de 2009.
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Lo que se propone en este estudio es la sustitucion del dinero en metélico por un
sistema de identificacion virtual biométrico, basado principalmente en las caracteristicas
que aporta el Documento Nacional de Identidad electronico espafiol. Como se aprecia
en el grafico 1, y como se ha podido observar en el desarrollo del estudio, el principal
fin de la criminalidad en el lucro, en este caso hecho papel moneda. Si se eliminara en el
proceso, que se indica en dicho grafico, la posibilidad de blanquear el dinero fisico, se
reduciria considerablemente la delincuencia que provoca el animo de lucro, ya que con
el sistema que se propone, se eliminaria el dinero procedente de las actividades
delictivas y su financiacion, la economia sumergida emergeria al curso financiero, etc.,
ya que todo el dinero, virtual en este caso, estaria registrado legalmente y tendrian que
declararse todas las actividades con repercusion econdmica, lo que supondria en el
ejemplo de Espafia, un minimo anual de 240.000 millones de euros.

El medio es sencillo, similar al componente del D. N. lLe, tarjeta de
policarbonato con diferentes elementos de seguridad que impiden su falsificacion,
ademads un chip criptografico que contienen las huellas digitales del propietario, al cual
se podria anadir otra medida biométrica como es la identificacion por iris. Asimismo, en
el interior del chip existe una Unidad Central de Procesamiento que realiza las
operaciones criptograficas, tales como la generacion de claves y la realizacion de firmas

electronicas, generando asi un sistema de seguridad que impiden su clonacion.
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A continuacidon se va a exponer una comparativa de los beneficios y perjuicios, en
relacion con la criminologia, que tendria la sustitucién del papel moneda por el uso
virtual del dinero a través de la tarjeta biométrica encriptada.

PROS

CONTRAS

* Disminucion de la delincuencia y de las
actividades de las que se reporta lucro:

- Narcotrafico, contrabando de tabaco, de
alcohol, eliminacion de la figura del
“camello” y del narco-mercado al por menor.
- Tréafico y explotacion laboral y sexual de
seres humanos.

- Trafico de armas y municidn, material
explosivo, nuclear o radioactivo.

- Falsificaciones. (Papel moneda, documentos,
productos amparados por la propiedad
intelectual).

- Robo y trafico ilegal de vehiculos.

- Blanqueo de dinero, estafa, fraude fiscal y de
subvenciones, corrupcion.

- Secuestros con animo de lucro (Vg. exprés).
- Trafico ilegal de especies de la flora o fauna.
- Otros delitos como: Hurtos, robos, apuestas
ilegales, asesinatos por encargo, etc.

* Mayor seguridad en las calles, como
repercusion al descenso de la delincuencia
callejera comun.

* Incremento del P. 1. B. y su posible
utilizacion para invertir en gasto social y otras
necesidades, nuevas tecnologias para prevenir
los delitos telematicos, etc.

* Creacion de nuevos empleos.

* Emersion de la economia sumergida al
mercado.

* Desaparicion de los trabajos que reportan
dinero en negro.

* Control mas preciso del tributo fiscal.

* Btc.

* Nuevas actividades ilicitas:

- Incremento de la delincuencia telematica y
delitos a través de la red.

* Mayor especializacion de los grupos de
delincuencia organizada en delitos
informaticos.

* Perjuicio para Gobiernos que plantean una
estructura débil en el ambito de la corrupcion
y que obtienen directa o indirectamente
ganancias de los beneficios que el crimen
organizado tiene en el pais. (Zonas fuera de
control como Bolivia, Perii, Colombia, etc.).
* Posible continuacion del trafico ilegal de
seres humanos con el fin de su explotacioén
sexual o laboral.

* Posible determinacion y especializacion de
los grupos criminales en la falsificacion de
documentacion, tales como tarjetas de
residencia, pasaportes, etc.

* Secuestros, extorsiones, asesinatos, etc., con
la finalidad de ganar poder.

* Desempleo de sectores con repercusion
directa de oficios como los generados por el
papel moneda (fabrica de papel moneda y
timbre, bancos...).

* Indisponibilidad del nuevo sistema, debido a
cortes de luz, pérdidas del documento, su no
utilizacion en paises, ciudades que no
dispongan del sistema etc.
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En resumen, la sustitucion del papel moneda, a priori, tendrian las siguientes

consecuencias:

» Repercusion favorable en la economia del Estado; toda accion con una
derivacion econdmica se declararia al fisco, lo que supondria anualmente mas de
240.000 millones de euros procedentes de la economia sumergida.

» Disminucion considerable en la delincuencia habitual y organizada; los hurtos,
robos, fraudes (s6lo los fraudes inmobiliarios en el 2008 ascendieron a 1.315
millones de euros, més otros 600 millones de euros por fraudes comunes),
falsificacion de billetes de 500 euros, (en Espafia entre el 2003 y 2005 se han
recaudado mas de 308 millones de euros), narcotrafico (genera anualmente
36.000 millones de euros y su consumo unos 7.817 millones de euros anuales),
el trafico de seres humanos, (7.000 millones anuales, sin contar los beneficios
que a ulterior se obtienen, por ejemplo, por la prostitucion.), pornografia infantil,
blanqueo de capitales (supone a nivel mundial entre el 2 y el 5% de su P. I. B.)
el trafico de vehiculos, (en Espafia supone de media anual unos 1.215 millones
de euros) corrupcion, etc. Asimismo, también desaparecerian de las calles, los
puntos de venta de droga (chabolas, barriadas, etc.), el trafico al por menor, la
figura del camello y los toxicémanos; la prostitucion, el proxenetismo;
aumentando la seguridad ciudadana.

» Todo este beneficio tendria se podria destinar en la subversion de gasto social,
mejores pensiones, aumento de puestos de trabajos, inmersion en seguridad
telematica, etc. y un control mas preciso por parte del fisco.

» Desde el andlisis de este estudio y siguiendo una perspectiva criminoldgica, no
se tendrian en cuenta las repercusiones de la macroeconomia si desapareciese el

papel moneda. Como ya se ha mencionado, cualquier actividad que reportase
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lucro supondria la obligatoriedad de declarar al fisco ese beneficio. Asi mismo,
cualquier transaccion de dinero quedaria también reflejada. Nadie querria
aceptar dinero de una transaccion electronica proveniente de una actividad
delictiva por miedo a ser perseguido por la justicia. Solo habria cabida al
trueque. Ya que los bienes como obras de arte, joyas, piedras preciosas, oro, etc.
siempre seguirian existiendo. Pero, ;hasta qué punto interesaria recibir 300
millones en lingotes de oro o diamantes si a posteriori se tendrian que declarar
para su ulterior disfrute? Es cierto, que las bandas criminales barajearian la
posibilidad de mercadear entre ellas (Vg. Armas por explosivos), pero también

lo podrian hacer ahora).

En contrapartida, la supresion del papel moneda tendria también sus consecuencias,

como.

>

Aparicion de nuevos delitos. Las bandas organizadas se especializarian mas en
los delitos telematicos o inclusive, optarian en vez de una finalidad lucrativa, en
dirigir sus esfuerzos en la consecucion del poder de un gobierno para intentar
cambiar esta hipotesis. Seguiria habiendo delitos, pero seguramente ya no
estarian relacionados con el dinero, sino mas bien encauzados a la obtencion de
poder.

Desestructuracion de gobiernos débiles que obtienen  beneficios de las
actividades ilicitas como el narcotrafico.

Desempleo de los oficios que generaba el uso del papel moneda, fabricas de
moneda y timbre, transportes de fondos y valores, cierre de sucursales bancarias,

etc.
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» La indisposicion del dinero debido a diversos problemas, la defectuosidad del
lector de tarjeta (actualmente uno de los errores mas comunes en el uso de las
tarjetas de crédito, es bien porque la banda electronica esta rayada, en nuestro
caso no hay banda, s6lo un chip, bien que el lector de tarjeta no la admite), la
carencia de alimentacion eléctrica, la cual es necesaria para el funcionamiento
del lector, aunque siempre podria sustituirse por alguna energia alternativa,
como la alimentacion por pilas.

» Otro problema seria que tendria que haber unidad entre las naciones econémicas
como la UE, para poder utilizar este sistema en cualquier parte. Una solucion
podria consistir en que fuera del Estado donde se utilizase este sistema, se
volviese a disponer de un dinero en efectivo para su utilizacion fuera de este
entorno.

» Pero el problema mayoritario seria el de la invasion de la intimidad. Como ya se
ha anunciado todas las transacciones electronicas quedarian registradas, ya que
cualquier persona que quisiera comprar algun articulo ignominioso y personal
estaria en la vacilacion de su compra (Vg. Articulos éticamente no correctos).
Esto supondria el interrogante siguiente, ;Quién controla al vigilante?

Loégicamente la politica de privacidad deberia ser invulnerable.

International e-Journal of Criminal Science 28
Articulo 5, Numero 3 (2009) http://www.ehu.es/inecs
ISSN: 1988-7949



| 20101 SORGRIMINAL

Supported by DMS International Research Gentre

&
¢ o f SOCIETE INTERNATIINALE DECEMINOLOGIE
"A.(‘I.I " | INTERNATIONAL SOCIETY FOE CRIMINOLOGY
Y N SOCIEDAD INTERNACKINAL DECRDAING LOGLA

TDriewided Fwlal Harrik
Dl Pa¥ Visco Unibar ks

REFERENCIAS BIBLIOGRAFICAS

ABIE: Agrupacion de Biometria Informatica Espaiiola. Disponible en:
http://arantxa.ii.uam.es/~abie/home.htm

AFEX: Manual de reglamento y politicas internas contra el lavado de dinero y blanqueo
de activos y financiamiento al terrorismo. (Marzo 2008)

Disponible en:

http://www.afex.cl/Img/L.avadoDineroAFEX2008.pdf y

http://www.afex.cl/Pags Empresa/normativa.htm#regulacion19913
ALVAREZ-SALA WALTER, J. “El blanqueo de capitales y las profesiones
juridicas” Madrid. Ensayos de Actualidad.

BIO-KEY INTERNATIONAL. “Federal Courts Newsletter Reports on Successful
Electronic Reporting System Pilot Based on BIO-key ID Solution.”. Disponible en:
http://bio-key.com/artman/publish/article 656.shtml

BLANCO CORDERO, 1. (2002) “El delito del blanqueo de capitales”. Pag. (93) Ed.
Aranzadi.

ESCUELA DE CRIMINOLOGIA DE CATALUNA. (2004) “Manual de delincuencia
organizada”. Pags. (41-189)

KIMALDI. Disponible en:

http://www.kimaldi.com/area de conocimiento/biometria

LUZON PENA, D. M. et Al. (2008) “Cédigo Penal” Madrid. La Ley.

MUERZA ESPARZA, J. (2000) “Ley de enjuiciamiento criminal y otras normas
procesales”. Navarra. Aranzadi.

MINISTERIOS DEL INTERIOR. GOBIERNO DE ESPANA. “D. N. I. electrénico”.
Disponible en:

http://www.dnielectronico.es/index.html

OPEN DIRECTORY PROYECT.

Disponible en:

http://www.dmoz.org/Computers/Security/Biometrics/

ORTS BERENGUER, E. & ROIG TORRES, M. (2001) “Delitos informadticos y delitos
comunes cometidos a través de la informadtica”. Pags. (20-146) Valencia. Tirant lo
Blanch.

SANCHEZ GARCIA DE PAZ, 1. (2005) “La criminalidad organizada. Aspectos
penales, procesales, administrativos y policiales”. Pags. (27-96) Madrid. Dykinson.
SHELLEY, L. L. (1996) “ Transnational Organized Crime: The New
Authoritarianism,” Paper presented at Law and Society Conference, July 13, 1996,
Glasgow, Scotland.

International e-Journal of Criminal Science 29
Articulo 5, Numero 3 (2009) http://www.ehu.es/inecs
ISSN: 1988-7949



ANATIONALS 3! 11/ ROECRIMINAISSGIENGES

Supported by DMS International Research Gentre

pi=t P ¢, = SOCIETE INTERNATIINALE DECEMINOLOGIE
L . 800w A0 e s ow s ( INTERNATIONAL SOCIETY FOE CRMINOLOBY
- & ' SOCIEDAD INTEENACHINAL DE CRIMINOLOG LA
Dutwwill  FalalHsib N e A e b A e
GlFay Visce  Undazinsa

SEPBLAC (2004) “Comunicacion de la comision al consejo y al parlamento europeo
sobre la prevencion y la lucha contra la financiacion del terrorismo”. Disponible en:
http://www.sepblac.es/espanol/informes y publicaciones/com2004 0700es01.pdf

SEPBLAC (2004) “El blanqueo de capitales y profesiones juridicas” (Notario de
Madrid D. Juan Alvarez-Sala Walter. Ensayos de Actualidad. REVISTA
PUBLICA) Disponible en:
http://www.sepblac.es/espanol/informes y_publicaciones/ensayoblanqueo.pdf
SEPBLAC (2004) “Encuesta mundial sobre la lucha contra el blanqueo de
capitales”. Disponible en:
http://www.sepblac.es/espanol/informes y publicaciones/kpmg _informe.pdf
TRILLO NAVARRO, J. P. (2008) “Delitos economicos. La respuesta penal a los
rendimientos de la delincuencia economica”. Pags. (45-46; 52-55; 133-150) Madrid.
Dykinson.

International e-Journal of Criminal Science 30
Articulo 5, Numero 3 (2009) http://www.ehu.es/inecs
ISSN: 1988-7949



