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RESUMEN

La expansién digital conlleva, en ciertas ocasiones, un comportamiento refutable de ciertos
usuarios que, aprovechando la universalidad y anonimato del medio, lesionan los derechos
tanto de particulares como de empresas. En este articulo analizaremos la responsabilidad de
los proveedores de servicios en internet (ISP) atendiendo a sus distintas funciones vy
actividades y la imputacion, o no de los ISP, atendiendo el conocimiento efectivo a la luz de Ia
jurisprudencia (Case State 2010-2013) y de lo establecido en la Ley 34/2002 (LSSICE)
modificada por Real Decreto-ley 13/2012, de 30 de marzo. En general podemos concluir que,
los prestadores de servicios de la sociedad de la informacidn no tienen una obligacién general
de supervisar los datos que transmiten o almacenan, ni de realizar busquedas activas de
posibles ilicitos que los usuarios pudieran realizar al amparo del servicio contratado. Por tanto,
la regla general sera la exoneracién de la responsabilidad, y las excepciones se daran o bien
cuando se trate de contenidos propios, o bien en casos de falta de diligencia con conocimiento
efectivo, tratandose en estos casos de supuestos de responsabilidad por hecho ajeno.

ABSTRACT

The digital expansion entails, on occasion, certain rebuttable behavior users, drawing on the
universality and anonymity of the medium, that infringe the rights of both individuals and
companies. In this paper, we analyze the liability of internet service providers (ISP) according
with their different functions and activities, and their imputation attending to the effective
knowledge in the light of the case law (Case State 2010-2013) and the provisions of the Act
34/2002 (LSSICE) as amended by Royal Decree-Law 13/2012, of March 30. In general, we can
conclude that ISP does not have a general obligation to monitor the information they transmit
or store, nor actively to seek possible illicit that users could make under the contracted service.
Therefore, the general rule is the exemption from liability, and exceptions will appear in the
case of ISP will be owners of the content, or in cases of lack of diligence with effective
knowledge.
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Hoy en dia, no es extrafio leer noticias sobre la economia digital, la arquitectura virtual, la
sociedad del conocimiento y otras formulaciones equivalentes que contintdan recuperando su
dinamica, congelada a principios del siglo XXI, a causa de sus propios excesos (Hernandez,
2013). Actualmente, las redes sociales e internet movil, la abundancia de innovaciones de
productos 4G, el éxito de las comunidades interactivas y el entusiasmo y la expansién de los
blogs, nos sumergen en un entramado de tecnologia y economia, de prosperidad y de servicios
convergentes que no serian posibles sin la existencia de los proveedores de servicios de
intermediacion (ISP).

Sin embargo, esta expansion digital conlleva, en ciertas ocasiones, un comportamiento
refutable de ciertos usuarios que, aprovechando la universalidad y anonimato del medio,
lesionan los derechos tanto de particulares como de empresas (derechos fundamentales;
derechos de la personalidad; los derechos de autor y derechos conexos; los derechos de la
propiedad industrial y los derechos de los consumidores y usuarios). En estos casos, los
prestadores de servicios de la sociedad de la informacion no tienen una obligacion general de
supervisar los datos que transmiten o almacenan, ni de realizar busquedas activas de posibles
ilicitos que los usuarios pudieran realizar al amparo del servicio contratado (Hernandez, 2008).
Por tanto, la regla general sera la exoneracidon de la responsabilidad, y las excepciones se
daran o bien cuando se trate de contenidos propios, o bien en casos de falta de diligencia con
conocimiento efectivo, tratandose en estos casos de supuestos de responsabilidad por hecho
ajeno.

Aungue la proliferacion de supuestos no cesa, en este articulo sélo nos vamos a referir a
cuatro de ellos, que entendemos resumen los ilicitos mas usuales. En primer lugar, la sentencia
del Tribunal Supremo de 4 de marzo de 2013 sobre Google Inc. y su director ejecutivo por
permitir el enlace a las paginas web de Telecinco (Aqui Hay Tomate), de PRNoticias y de Lobby
per la Independencia, que contenian articulos en los que se hacia referencia al afectado
(demandante) como implicado en la Operacion Malaya.

En segundo lugar, la sentencia del Tribunal de Justicia de la Unidn Europea de 16 de febrero de
2012, en el caso SABAM vs. Plataforma Netlog. SABAM habia solicitado que Netlog, una
empresa que explota una plataforma de red social en linea en la que decenas de miles de
usuarios pueden crear un perfil e incluir en él contenidos de diverso tipo, cesara
inmediatamente en la puesta a disposicién ilicita de obras musicales o audiovisuales del
repertorio de SABAM.

En tercer lugar, la conocida sentencia del Tribunal de Justicia de la Union Europea de 12 de
julio de 2011 en el caso L’Oreal SA vs. EBay. Se trataba de la comercializacidn on line, sin el
consentimiento de L'Oreal, de productos de ésta a través de la plataforma electronica
gestionada por eBay.
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Y en cuarto lugar, la sentencia del Juzgado de lo Mercantil de 20 de septiembre de 2010 en el

asunto Telecinco vs. YouTube. El objeto de esta Sentencia reviste especial interés desde la
perspectiva de la regulacion del régimen de responsabilidad de las actividades llevadas a cabo
en ciertos servicios de la denominada Web 2.0, y en particular de ciertos modelos de negocio
gue giran en torno a la explotacion de servicios que se basan en la difusion de contenidos
introducidos por los propios usuarios del servicio. En este caso, Youtube difundia diversos
videos sobre los que la parte demandante, integrada por dos sociedades del Grupo Telecinco,
era titular de derechos.

Un analisis en profundidad de la materia enunciada resulta dificilmente abarcable debido a su
gran extensién. En este orden de ideas nos hemos visto obligados a acotarla, reduciéndola al
estudio de dos cuestiones basicas: la responsabilidad de los ISP atendiendo a sus distintas
funciones y actividades y la imputacidon, o no de los ISP, atendiendo el conocimiento efectivo a
la luz de la jurisprudencia (Case State 2010-2013) y de lo establecido en la Ley 34/2002
(LSSICE) modificada por Real Decreto-ley 13/2012, de 30 de marzo.
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La regla general de la responsabilidad de todo prestador de servicios de Internet o ISP, sea o
no intermediario, se contiene en el articulo 13 de la LSSICE (modificada por Real Decreto ley
13/2012, de 30 de marzo), siguiendo lo establecido por la Directiva 2000/31/CE sobre
Comercio Electrénico, segun el cual, los “prestadores de servicios de la sociedad de la
informacion estdn sujetos a la responsabilidad civil, penal y administrativa, establecida con
cardcter general en el ordenamiento juridico, sin perjuicio de lo dispuesto en esta Ley. Para
determinar la responsabilidad de los prestadores de servicios por el ejercicio de actividades de
intermediacion, se estard a lo establecido en los articulos siguientes”.

Ello determina, con caracter general, que los prestadores de servicios de la sociedad de la
informacidén o proveedores de servicios de Internet, seran responsables por los contenidos que
ellos mismos elaboren o que se hayan elaborado por cuenta suya, lo cual queda claro respecto
de los proveedores destinatarios de los servicios de intermediacion (auténticos prestadores de
servicios de la sociedad de la informacién), pero équé ocurre con los prestadores de servicios
de Internet como intermediarios respecto de los ilicitos que cometen los destinatarios de sus
servicios (los cuales estan sometidos al régimen general de responsabilidad civil)?, ¢Tales
intermediarios son o no responsables de los dafios que éstos causen a terceros, sobre la base
de que posibilitan su realizacion y difusidn, y si lo son directa o subsidiariamente?.

Las posibilidades, como afirma la literatura (Fundinaga, 2006), oscilan entre la total
exoneracion de las entidades prestadoras de servicios de la informacién intermediarias, hasta
la configuracion de un responsabilidad civil directa y por hecho ajeno de dichas entidades por
las infracciones e ilicitos dafiosos que causen los destinatarios de los servicios de la
informacién que operan en ellas.

Los prestadores de servicios de intermediacion tienen en comun que no ejercen control sobre
la elaboracion o la distribucion de los contenidos que se ofrecen en Internet, de ahi que el
régimen especial de responsabilidad establecido por la LSSICE se base en la informacién
suministrada y el grado de conocimiento que el ISP tenia sobre la misma, para deslindar
responsabilidades.

La actividad de los proveedores de Hosting o, como los denomina la LSSICE, prestadores de
servicios de alojamiento o almacenamiento de datos, es la mas sensible de las realizadas por
los intermediarios, ya que, por regla general, es en sus propios ordenadores donde se
almacena los contenidos ilicitos o desde los cuales se extienden las informaciones, virus,
injurias, ect... que ocasionan los dafos a terceros.
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En estos casos, se parte de un principio general de no responsabilidad del proveedor de

Hosting por los contenidos que sus servidores almacenen (art. 16 LSSICE), siempre que se
retnan dos requisitos:

a) desconocimiento del cardcter ilicito de la informacidn, o de que lesiona bienes o
derechos de un tercero susceptibles de indemnizacion; y

b) una actuacion diligente tendente a la retirada de los datos o a hacer imposible el
acceso a los mismos en el momento en que tienen conocimiento de la ilicitud de los
contenidos.

Obsérvese que, conforme al tenor literal de la norma y de las sentencias jurisprudenciales, no
basta la mera sospecha de la actividad ilicita o un conocimiento abstracto de la posibilidad de
gue se estén lesionando bienes o derechos de terceros, sino que ha de ser un conocimiento
actual, real o, como dice la ley, efectivo. Este conocimiento efectivo, que ha de probar quien
pretenda una indemnizacién a cargo del ISP de Hosting, puede haberse obtenido por cualquier
mecanismo o procedimiento.

Asi pues, ¢Cudles son los medios para llegar a ese conocimiento efectivo? Se pueden
establecer tres posibles medios:

. Tal conocimiento efectivo existira cuando el proveedor conozca la
correspondiente resolucidn dictada por un érgano competente que declare la ilicitud
de los contenidos y ordene su retirada o que se imposibilite el acceso a los mismos, asi
como cuando declare la existencia de una lesion.

° Se presume el conocimiento efectivo cuando éste tenga lugar como
consecuencia de los procedimientos de deteccidn y retirada de los contenidos que los
prestadores apliquen en virtud de acuerdos voluntarios de los que forme parte el
proveedor del servicio de Hosting, o de cualquier medio de deteccion o retirada
aplicado por iniciativa del propio ISP e incluso previsto como clausula contractual
expresa.

° Y por ultimo, la ley menciona que pueden establecerse otros medios de
conocimiento efectivo, bien convencionalmente por acuerdo de las partes, bien por
una norma juridica.

El segundo requisito para la exoneracién de responsabilidad del ISP de Hosting se refiere a
que, una vez que ha tenido conocimiento de que la actividad realizada o la informacion
almacenada eran ilicitas, ha actuado con diligencia procediendo a la retirada de los datos o

informaciones o impidiendo el acceso a los mismos.

En todo caso, no parece razonable interpretar la obligacion de reaccion diligente, que impone
la ley (art. 16.1.b) de LSSICE) al prestador de Hosting, como una intervencion automatica o
mecanica, salvo en aquellos supuestos en los que el requerido conocimiento efectivo de la
ilicitud provenga de una resolucién judicial o administrativa que asi lo haya declarado vy
también en los supuestos en los que la ilicitud resulte manifiesta.

En los demas casos, precisamente por la necesidad de ponderar, por una parte, la obligacién
de retirar o impedir el acceso a los contenidos albergados de caracter ilicito, y por otra, las
obligaciones contractuales asumidas con el destinatario del servicio, cuando el conocimiento
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de la ilicitud provenga de los sistemas convencionales utilizados, bien por estar previstos en

normas deontoldgicas o cédigos de conducta suscritos por el ISP, bien porque asi lo haya
estimado conveniente o incluso lo hay previsto contractualmente (Moles, 2004), el ISP de
Hosting habra de actuar prudentemente valorando los derechos e intereses en juego, lo que
presupone la realizacién de indagaciones y diligencias previas a la adopcion de la medida de
bloqueo de los contenidos, necesario periodo que excluye cualquier exigencia de
automatismo. Una vez identificado el autor del contenido o de la informacion ilicita dafiosa,
sobre éste recaerad la responsabilidad civil, de manera que el proveedor de servicios de Hosting
sblo serd responsable en caso de incumplimiento de sus obligaciones de retirar o impedir el
acceso una vez tenga conocimiento de aquella ilicitud.

En el campo de los derechos de propiedad intelectual, que es donde mas casos de
responsabilidad se han dado (De miguel, 2010), la actividad de almacenamiento o alojamiento
(Hosting) de una obra previamente digitalizada en un medio que permita su comunicacién y
obtencidn de copias, es el ejercicio de un Derecho de puesta a disposicién al publico. La duda
que surge es la de determinar si este derecho de puesta a disposicion al publico on demand
(en Internet y otras redes) es un derecho que forma parte del de comunicacién publica, o si es
un derecho distinto.

El problema tiene su origen en el hecho de que lo que en el ambito analdgico se concibe como
un acto unico, en el entorno digital, la comunicacion al publico de una obra se disocia en dos
actos distintos que ni siquiera tienen porqué coincidir cronolégicamente: la puesta a
disposicion de la obra y el acceso a ella por parte de los destinatarios, los cuales pueden elegir
libremente el momento en el que desean acceder a la misma

La Ley 23/2006 de 7 de julio (que incorpord la Directiva 2001/29/CE), supuso una apuesta por
la inclusién del derecho de puesta a disposicidn al publico para explotar obras en la red dentro
del ambito del derecho de comunicacién publica, al incluir en el art. 20.2 un nuevo apartado i)
que afirma que “Especialmente son actos de comunicacion publica (...) i) La puesta a
disposicion del publico de obras, por procedimientos aldmbricos o inaldmbricos, de tal forma
que cualquier persona pueda acceder a ellas desde el lugar y el momento que elija”.

En marzo del 2013, el Consejo de Ministros aprobd el Anteproyecto de reforma de la ley de
Propiedad Intelectual, con la que se pretende potenciar los instrumentos de lucha contra la
pirateria en Internet, otorgar mads transparencia a las entidades de gestion de los derechos de
autor y transponer la Directiva del 2011. En lo que a los ISP respecta, y si la redaccion actual
sigue adelante, este anteproyecto establece sanciones para el prestador de servicios de la
sociedad de la informaciéon sobre el que concurra "indicios razonables de estar poniendo a
disposicion contenidos protegidos a gran escala".
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En principio, dada la actividad que desempenan los proveedores de acceso (facilitar el acceso a
una red de telecomunicaciones) y los operadores de redes (disponer del cableado, satélites y
nodos, y ser meros transmisores de datos a través de la red), estos ISP se encuentran exentos
de responsabilidad por los contenidos que transmitan (“routing”), salvo que, se demuestre que
ellos mismos generaron informacion o modificaron datos (naturalmente siempre que excedan
la mera manipulacidn técnica necesaria para la transmision), los seleccionaron o seleccionaron
a sus destinatarios, entonces, en estos casos, si podran incurrir en responsabilidad por la
informacién suministrada (articulo 14.1 de la LSSICE). Igualmente se entiende que no incurren
en responsabilidad por el almacenaje de los datos siempre que el mismo tenga caracter
automatico, provisional y transitorio.

Dicho de otra forma, si los operadores de redes y proveedores de acceso sélo operan con esta
cualidad, sobre ellos no recae ninguna obligacién de supervision de los contenidos a los que
facilitan o permiten el acceso, ni de busqueda de indicios de actividades ilicitas, ni de
proporcionar mecanismos de filtrado de determinados contenidos o de informacién vy
sensibilizacidn a sus abonados acerca de la existencia de determinados contenidos, ni siquiera,
por ultimo, de actuar de manera diligente para descubrir y bloquear el acceso a contenidos o
informaciones ilicitas.

Esta ultima afirmacion debemos matizarla, en un triple sentido, primero, en el sentido de que
pueden ser legitimados pasivos en el ejercicio de la accién de cesacién regulada por los art. 30
y 31 LSSICE, segundo, en el sentido de que la exoneracién de responsabilidad de estos ISP que
hemos avanzado, no se extiende al prestador que colabora con ellos al margen de la actividad
de mero acceso o transmisién de contenidos ajenos, y tercero, en funcidon del deber de
colaboracidn con el érgano administrativo o judicial competente (art. 11 LSSICE) en orden a
interrumpir la prestacién del servicio o a retirar determinados contenidos provenientes de
prestadores establecidos en Espafia en caso de que para ello fuese necesaria la colaboraciéon
de los ISP (Busto, 2004).

En definitiva, sélo es posible la imputacidon de responsabilidad civil a estos prestadores de
servicios de intermediacion en los siguientes supuestos:

a) En el caso de que no se hayan limitado a llevar a cabo una actividad técnica,
automatica y pasiva sino que han hecho propios contenidos ajenos;

b) En el caso de que hayan tomado la iniciativa originando la transmisién o hayan
tenido control sobre tales contenidos modificando o seleccionando los datos
transmitidos;

c) En el caso de que el ISP seleccione a los destinatarios de los datos que
transmite;
d) También responderdn de los dafios causados a terceros cuando incumplan los

requisitos técnicos de seguridad establecidos para la transmision de datos de
cardcter personal, y
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e) Sin olvidar que podran incurrir en responsabilidad por haber incumplido la
orden del érgano competente de suspender la transmision de contenidos
ilicitos.

El articulo 15 de la LSSICE regula la responsabilidad en que pueden incurrir quienes presten el
servicio llamado “memoria tapén” o caching (englobandose en la denominacién las
modalidades técnicas de “system” o “Proxy caching” y “mirror caching”), es decir, el
almacenamiento automatico, provisional y temporal de la informacién con la finalidad de
hacer mas eficaz la transmisidn ulterior de la informacidon a otros destinatarios del servicio, a
peticiéon de estos. Desde el punto de vista técnico, las copias, provisionales y transitorias,
realizadas por estos operadores no son estrictamente necesarias para la transmisidn, pero
cumplen una importante labor, pues contribuyen a agilizar el trafico electrénico guardando en
sus ordenadores copias de los datos mas solicitados por los usuarios

En la prestacién de este servicio la regla general también es la ausencia de responsabilidad,
siempre que el prestador:

a) no modifique la informacion;
b) cumpla con las condiciones de acceso a la informacion;
c) cumpla las normas relativas a la actualizacién de la informacién;

d) no interfiera en la utilizacion licita de tecnologia ampliamente reconocida y
utilizada por el sector;

e) actle con prontitud para retirar la informacién almacenada o imposibilitar el
acceso a la misma al tener conocimiento de que ha sido retirada del lugar de la
red donde inicialmente se encontraba, o se haya imposibilitado el acceso a la
misma, o si un tribunal u organo administrativo competente ha ordenado
retirarla o que se impida el acceso a ella.

Evidentemente, el ISP o prestador del servicio de caching sera responsable:
A. si modifica la informacion;

B. si incumple las condiciones de acceso o las normas sobre actualizacién de la
informacidn, o si interfiere en la utilizacion de la tecnologia, o

C. si no retira el acceso a la informacién con prontitud una vez solicitado por la
autoridad competente.
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La finalidad de la puesta a disposicion de los internautas de un sitio Web, es la de obtener la
maxima difusion de su contenido, por ello los instrumentos de busqueda y de localizacién
(Google) en el ambito de Internet cumplen una funcidn de vital importancia. Efectivamente, en
el ambito de los servicios de que puede valerse el usuario para orientarse en la red, o de los
gue pueden servirse quienes facilitan contenidos o informaciones a través de ella con la
finalidad de que éstos sean localizables por aquél, ha de diferenciarse entre:

a) los instrumentos de busqueda o de localizacion de informacién de
contenidos, y

b) la mera actividad consistente en facilitar enlaces a determinados
contenidos.

Dentro de los primeros, hay que diferenciar entre los anuarios o repertorios de Internet, y los
motores de busqueda. Los anuarios o repertorios no son sino listas de web sites clasificados
por temas y subtemas, en las que se puede encontrar una jerarquizacién. Es el propio autor o
responsable del site el que, mediante un formulario ad hoc, lo inscribe en las listas del
repertorio de que se trate. En consecuencia la indexacién en los anuarios no es automatica,
sino que requiere la voluntad de una persona fisica y, en ocasiones el tratamiento manual por
los propietarios responsables de anuario. Por otra parte, los motores de busqueda son
programas informaticos como robots (spiders o crawler) de orientacidon ubicados en Internet
qgue exploran o rastrean las paginas de éste y realizan de manera automatica y a intervalos
regulares de tiempo bases de datos de indexaciones sistematicas y acumulativas que permiten
al usuario encontrar, con la ayuda de nombres o conceptos clave, la informacidon que desea
obtener y que se encuentra en algun lugar de la red. A los efectos de precisar un régimen de
responsabilidad para estos ISP es importante resaltar el hecho de que la indexacion de las
paginas a las que se remite se realiza de forma automatica, sin control humano directo y de
forma exhaustiva y no selectiva de la informacién o de los contenidos.

Tanto los motores de busqueda como los directorios facilitan el acceso a los sitios
referenciados mediante enlaces o vinculos (Links, Hiperlinks, hypertext links, hypertext
reference links...). Dentro de los segundos, la mera facilitacion o provision de enlaces o
contenidos, la técnica utilizada es también la utilizacién de Links, residiendo la peculiaridad en
el hecho de que ahora no se trata de servicios de busqueda o de indexacién, automatica o no,
sino de supuestos en los que el responsable de una pagina Web establece en la misma un
enlace, a través de la utilizacién de aquella técnica, a otros contenidos o informaciones de los
gue no es titular o responsable directo.

Dentro de estos enlaces podemos diferenciar diversos tipos, entre ellos destacar, los enlaces
de hipertexto simples o de superficie “surface link”; los profundos o de profundidad “Deep
Link” (que reenvian directamente a una determinada pagina de un site sin transitar por la
Home page del mismo), los enlaces automaticos integrados “inline link o embedded link” (que
son todos ellos subtipos de enlaces HREF); y los famosos marcos o framing (la pagina llamada
se inserta en el interior de la estructura del site desde el que se llama).
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La LSSICE, en el articulo 17, regula la responsabilidad de los ISP intermediarios que prestan los

servicios consistentes en facilitar enlaces a contenidos situados en otros lugares en la red, y los
gue incluyen en los suyos directorios o instrumentos de busqueda de aquellos contenidos. De
su lectura se deduce que existe un sustancial parecido entre este supuesto de responsabilidad
y el de los prestadores de Hosting, es decir, estos ISP tampoco responderan de los dafios que
se puedan causar por los contenidos encontrados merced a la utilizacién de los instrumentos
gue ponen a disposicion de los usuarios, siempre y cuando cumplan con los dos requisitos
siguientes:

A) No tengan conocimiento efectivo, en el mismo sentido analizado para los ISP de
Hosting, de que la actividad o la informacidn a la que remiten o recomiendan es
ilicita o de que lesiona bienes o derechos de terceros susceptibles de ser
indemnizados; y

B) Que si la tienen, actien con la diligencia necesaria para suprimir o inutilizar el
enlace correspondiente.

A sensu contrario, los prestadores del servicio de busqueda de contenidos responderan si
tienen conocimiento efectivo de la ilicitud de la actividad o la informacion a la que remiten o
recomiendan, o si no actian con diligencia debida para suprimir o inutilizar el enlace
correspondiente. En todo caso, no habra exencién de responsabilidad para el ISP si el
destinatario (el responsable o titular de estos contenidos o informaciones cuya localizacién en
la red se facilita) del servicio opera bajo la direccidn, autoridad o control del proveedor que
facilita la localizacion de aquellos contenidos

Cabe resaltar que el articulo 17 no sélo se refiere a los prestadores de servicios de
intermediacion, sino a cualquier prestador de servicios de la sociedad de la informacidn, es
decir a cualquier persona fisica o juridica que ofrezca informacidn a un tercero y que incluya
links o buscadores de informacidon que permitan la localizacion por contenidos de otras
paginas. Ahora bien, si quien proporciona enlaces a otros sitios en Internet no desarrolla una
actividad econdmica, no estaremos ante un prestador de servicios de la sociedad de la
informacién, por lo que no seran aplicables las reglas del articulo 17 sino las generales de
responsabilidad.
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Nos encontramos ante supuestos ya analizados por la jurisprudencia en varias ocasiones
(Sentencia del Tribunal Supremo de 18 de mayo de 2010 en el caso “quejasonline”; Sentencia
del Tribunal Supremo de 10 de febrero 2011 en el caso “alasbarricadas.com”; Sentencia del
Tribunal Supremo de 4 de diciembre 2012 en el “casomerodeando.com”) pero siempre
sorprendentes.

Se trata, en esta ocasidn, de una persona fisica que vio como en diversos medios digitales (las
paginas web de “Aqui Hay Tomate” de Telecinco, “PRNoticias” y “Lobby per la Independencia”)
su nombre se vinculaba falsamente con el caso de corrupcion politica e inmobiliaria conocido
como operacién Malaya. Cuando el interesado introducia su nombre como criterio de
busqueda en Google, los resultados incluian enlaces a esas informaciones. El perjudicado
requirid al buscador Google para que eliminara dichos resultados, y ante la negativa de este
interpuso demanda, reclamando 100.000 euros en concepto de dafios morales (Peguera,
2013).

La Sentencia del Tribunal Supremo de 20 de febrero de 2013, confirmd dos proposiciones
bastante relevantes para el mundo digital:

1- Aplicacién territorial a Google de la Ley 34/2002 modificada por Real Decreto-ley

13/2012, de 30 de marzo, al declarar probado que esta empresa opera en Espafia a
través de una oficina permanente con disponibilidad de «forma continuada o habitual,
de instalaciones o lugares de trabajo, en los que realice toda o parte de su actividad».
Aplicabilidad territorial que, salvo que el TJUE diga lo contrario, también se podria
tener en cuenta en materia de proteccién de datos personales.

2- Conocimiento efectivo. En la Sentencia del 2013 el Tribunal Supremo establece que en

el caso examinado, el buscador Google cumplié con los requisitos exigidos por el art.
17 LSSICE y en consecuencia no incurrid en responsabilidad, ya que no podia inferirse,
de forma ldgica, al alcance de cualquiera, que la informacién era falsa ni tampoco que
se revelara de su contenido su caracter ilicito. La circunstancia de que la persona que
se consideraba ofendida se hubiera dirigido a Google para la retirada de la informacién
por considerarla ilicita no es suficiente para que se produzca esta conducta, cuando la
informacidn por si misma tampoco revelaba de manera notoria su caracter ilicito. Asi
pues, el Tribunal entiende que en este caso concreto el buscador Google solo podia
obtener el conocimiento efectivo a través de una resolucidn judicial que declarara la
ilicitud del contenido, sin que fueran suficientes las notificaciones del perjudicado. Al
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no haber obtenido conocimiento efectivo de la ilicitud de los contenidos enlazados,

Google no tenia obligacion de atender los requerimientos del perjudicado.

En este caso la empresa SABAM habia solicitado ante el tribunal belga que Netlog, una
empresa que explota una plataforma de red social en linea en la que decenas de miles de
usuarios pueden crear un perfil e incluir en él contenidos de diverso tipo, cesara
inmediatamente en la puesta a disposicién ilicita de obras musicales o audiovisuales del
repertorio propiedad de SABAM. Por su parte, el prestador de servicios de alojamiento de
datos sostuvo que estimar la accion de SABAM equivaldria a imponerle una obligacion general
de supervisién contraria al articulo 15, apartado 1, de la Directiva de Comercio Electrénico.
Asimismo, le obligaria a tratar datos personales sin cumplir con las disposiciones del Derecho
de la Unién sobre la proteccion de los datos de caracter personal y el secreto de las
comunicaciones, ya que para prevenir la infraccion de derechos de propiedad intelectual, a la
que alude SABAM, deberia establecer un sistema de filtrado de la informacidn, almacenada en
sus servidores por los usuarios de sus servicios, que se aplicaria indistintamente con respecto a
toda su clientela, con caracter preventivo, exclusivamente a sus expensas y sin limitacion en el
tiempo (Fernandez, 2012).

El Tribunal de Justicia de la Unién Europea en sentencia de 16 de febrero de 2012, concluyd
con dos afirmaciones esenciales:

1. Accién de cesacidén. El tribunal afirmé que Netlog era un prestador de servicios de

intermediacién en el sentido de la Directiva de armonizacién de los derechos autor en
Internet y la Directiva antipirateria y, por tanto, que contra él cabia la accion de
cesacion solicitada por SABAM, pero que no obstante lo anterior, deberia haber un
equilibrio entre la accidn de cesacidn ejercitable en general contra los intermediarios y
la prohibicion de imponer a los intermediarios medidas generales de control, sea por
la via de la supervision previa, o por la de realizar busquedas activas.

2. No obligacién de filtrado. En definitiva, el TIUE consideré que no son admisibles los

requerimientos judiciales que obliguen al intermediario de la sociedad de la
informacidn, en este caso Netlog, a establecer un sistema de filtrado de la informacion
almacenada en sus servidores por los usuarios de sus servicios, o la informacion que
circula a través de sus sistemas, pues eso supondria una medida de control general de
contenidos y actividades, prohibida por la normativa y que vulnerarian, por una lado,
la libertad de empresa (ya que el sistema de filtrado controvertido obligaria al
prestador de servicios a establecer un sistema informatico complejo, gravoso,
permanente y exclusivamente a sus expensas); por otro lado, la proteccion de datos
de caracter personal (que se veria comprometida si el prestador de servicios tuviera
qgue supervisar el contenido de los perfiles de sus usuarios o los datos que estos
transmiten o reciben por la red asociados a su direccion IP) asi como, la libertad de
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recibir o comunicar informaciones, ya que el sistema de filtrado podria acabar

bloqueando informaciones licitas (Fernandez, 2012)

En este supuesto L'Oreal SA y sus filiales interpusieron una demanda contra tres filiales de
eBay Inc. y tres particulares, en relacion con la comercializacion, sin el consentimiento de
L'Oreal, de productos de ésta a través del mercado electrénico gestionado por eBay. L'Oreal es
una multinacional cuya actividad comercial se realiza a través de una red cerrada de
distribucién selectiva donde los distribuidores autorizados no pueden vender productos a
otros suministradores (Lopez, 2011).

El TIUE en su sentencia de 12 de julio de 2011, establecidé unas precisiones acerca de la
responsabilidad que pueden tener los prestadores de servicios en Internet por las posibles
infracciones de Propiedad Industrial cometidas por sus usuarios. (Lopez, 2011). Segun el
Tribunal, EBay no es un mero intermediario, sino que ostenta un papel activo en la promocién
de las ofertas y la comisidn que obtiene por las operaciones realizadas con éxito. Por lo tanto,
la exencién de responsabilidad no se le aplicara ya que “presta una asistencia consistente, en
particular, en optimizar la presentacion de las ofertas de venta en cuestion o la promocion de
tales ofertas” y ademas, no actudé con la diligencia debida, pues un operador econémico
diligente hubiera debido constatar el caracter ilicito de las ofertas de venta en cuestion.

Sin embargo, el TJUE, pone un limite claro, al sefialar que las medidas que pueden exigirse al
prestador del servicio en linea no pueden consistir en una supervision activa del conjunto de
datos de cada uno de sus clientes dirigida a evitar cualquier futura lesion de derechos
marcarios (Rodriguez, 2011), pues esto supondria una vulneracion de la normativa de
comercio electrénico.

La evolucién de Internet y en particular el desarrollo de la llamada Web 2.0 han venido a
difuminar aun mas la aparentemente clara diferenciaciéon entre proveedores de contenidos y
prestadores de servicios de alojamiento (De Miguel, 2010), ya que actualmente resulta
bastante usual que los supuestos de alojamiento de datos respondan a una configuracién muy
alejada de la que es propia de esos tradicionales contratos de alojamiento.

El litigio entre Telecinco y YouTube trataba sobre la infraccion de derechos de propiedad
intelectual como consecuencia de la difusién en este sitio de Internet de diversos videos sobre
los que la parte demandante, integrada por dos sociedades del Grupo Telecinco, era titular de
derechos. El Tribunal Mercantil en su sentencia de 20 de septiembre de 2010, al igual que en
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anteriores sentencias del Tribunal Supremo, exculpd a la empresa de Google de cualquier

responsabilidad derivada de alojar videos de programas pertenecientes a Telecinco, por
considerar que YouTube no infringia los derechos de propiedad intelectual, pues se trata de un
mero intermediario de servicios de alojamiento de contenidos y, por tanto, no puede ser
obligado a controlar con caracter previo los videos subidos por los usuarios. Se afirma,
asimismo, que “YouTube no es un proveedor de contenidos y, por tanto, no tiene la obligacion
de controlar "ex ante" la ilicitud de aquellos que se alojen en su sitio web; su Unica obligacion
es precisamente colaborar con los titulares de los derechos para, una vez identificada la
infraccion, proceder a la inmediata retirada de los contenidos”

Afade que YouTube ofrece a los titulares de derechos de propiedad intelectual una
herramienta tecnoldgica gratuita, la Content ID, que les permite proteger sus contenidos de
forma automatica y evitar que sean subidos a la plataforma si asi lo desean y que mas de 1.000
grupos de comunicacion en el mundo utilizan esta herramienta de forma efectiva, incluyendo
las principales cadenas de television.
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En los cuatro supuestos analizados referidos a enlaces a contenidos, instrumentos de
busqueda, propiedad intelectual e industrial (2010-2013) podemos concluir que, segun afirma
la jurisprudencia, la regla general serd la exoneracion de la responsabilidad, y las excepciones
se daran o bien cuando se trate de contenidos propios, o bien en casos de falta de diligencia,
tratandose en estos casos de supuestos de responsabilidad por hecho ajeno, si bien sélo nace
en supuestos de grave negligencia del prestador de servicios de intermediacion. Pero cuando
nace, permite a la victima, consumidor o usuario, reclamar al prestador de servicios
intermediarios, directamente, todos los dafios causados por el prestador de servicios de la
informacidn autor de los dafios (y destinatario de los servicios de intermediacidn), asi como los
danos derivados de las propias acciones culpables del intermediario.
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