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Extensiéon de taxonomia

y tratamiento de valores
faltantes sobre un repositorio
de incidentes de seguridad
informatica

Taxonomy extension and missing-values
treatment over an informatics-security
incident repaository

Resumen

En este articulo se detalla el proceso de estimacion de datos faltantes
mediante el teorema de Bayes, sobre un repositorio de incidentes de se-
guridad informatica compuesto por datos de tipo categorico. Asi mismo,
se hace uso de una taxonomia, ampliada y redefinida para acoplarse a los
incidentes encontrados.

Palabras clave: datos categéricos, incidente de seguridad, minerfa de
datos, pre-procesamiento de datos, repositorio, taxonomia.

Abstract

This paper describes the missing-values estimation process through the
Bayes theorem acting over an information security incident repository
composed by categorical data. Additionally, an augmented taxonomy is
defined to account for the identified incidents.

Key words: categorical data, data mining, data pre-processing, security
incident, repository, taxonomy.

1. Introduccion

Un incidente de seguridad se define como la agrupacién de una o mas
acciones llevadas a cabo por un atacante para lograr un resultado no
autorizado en un sistema informatico. Pueden ser distinguidas de otro
grupo de acciones por las caractetisticas de quien ataca, como ataca, qué
objetivos tiene, quien fue el blanco del ataque y cuando se ejecutaron
dichas acciones.
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Este tipo de incidentes son reportados y dichos reportes son cominmente accesibles
desde Internet; en algunas ocasiones los reportes mantienen una estructura diferencian-
do algunas caracteristicas previamente definidas, en otros casos son descripciones vagas y
subjetivas. El conjunto de incidentes debe asegurar que sus elementos puedan ser descri-
tos mediante las mismas caracteristicas, para lo cual es necesario contar con un estandar
descriptivo o taxonomia. Lo anterior con el fin de permitir analisis de minerfa de datos.

La taxonomia propuesta por el instituto Sandia en el articulo “A Common Language
for Computer Security Incidents” [1], permite identificar y caracterizar estos incidentes,
los campos de la taxonomia se observan en la figura 1.

Durante la recopilacion de incidentes de seguridad realizada como parte de la investi-
gacion en el proyecto de grado “Analisis de Incidentes de Seguridad Informatica Median-
te Minerfa de Datos, para Modelado de Comportamiento y Reconocimiento de Patrones”
[2] se observé la necesidad de ajustar la taxonomia antes descrita. De la misma forma, fue
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Figura 1. Taxonomia de incidentes de redes y computadores.
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necesario considerar el problema de valores faltantes (missing values), en la construccion
del repositorio, debido a que algunos valores de los incidentes no pueden ser capturados.
Los resultados obtenidos en dicho proyecto se reportan en este articulo.

La organizacién del articulo es la siguiente: en la seccion 1 se describe la obtencidén
de los datos, para la Seccién 2 se explica como y porque se extendio la taxonomia base, la
Seccién 3 muestra el procedimiento para completar los valores faltantes del repositorio,
la seccién 4 expone las pruebas y la seccidén 5 presenta los resultados obtenidos y las
conclusiones.

2. Obtencion de Datos

Se consultaron fuentes de reportes de incidentes, que fueran de acceso libre en Internet;
es normal que las empresas que han sido blancos de ataques informaticos deseen man-
tener cierto nivel de reserva sobre las caracteristicas del ataque, muchas veces mantienen
en secreto la ocurrencia del incidente. Por otra parte los incidentes reportados en un sitio
Web suelen ser los mismos citados en otros sitios, estos factores minimizan el nimero de
ataques que pueden reunirse, no obstante se identificaron tres fuentes de facil consulta y
que proporcionaban gran nimero de datos sobre los incidentes:

Web Hacking Incident DataBase: Es un proyecto del Consorcio de Seguridad
de Aplicaciones Web (Web Application Security Consortium) [3], dedicado a mantener
una lista de incidentes de seguridad informatica en aplicaciones Web. En esta se incluyen
solo ataques dirigidos, aquellos que violaron la seguridad de las aplicaciones web. El sitio
cuenta con filtros de busqueda capaces de consultar los incidentes registrados, como:
método de ataque, debilidad de la aplicacién Web, resultado y entidad atacada. De esta
fuente se adquirieron 569 incidentes con fecha de ocurrencia fuera mayor al 2007. Las
caracteristicas de los incidentes de esta base de datos se resumen en la Tabla I.

Chronology of Data Breaches: Open Security Foundation, es fuente de informacion
acerca de violaciones de seguridad. La base de datos incluye datos como: el tipo de vio-
lacién de seguridad, el tipo de entidad atacada, la ubicacién geografica de la entidad y la
descripcion del ataque [4]. Se tomaron 579 registros ocurridos entre el 2005 y el 2010, te-
niendo como condicién que la violacién de seguridad fuera HACK (Hacking o Malware)
o DISC (Divulgacién no intencional). Las caracteristicas de los incidentes de esta base de
datos se resumen en la Tabla I1.

COL-CSIRT: Es un proyecto de investigacion de la Universidad Distrital [5] con el
fin de crear un equipo de respuesta a incidentes de seguridad informatica. El grupo de
investigacién cuenta con una base de datos del centro de respuesta a incidentes y ataques
con codigo malicioso; esta informacion proviene de las siguientes fuentes: Centro de
estudios de respuesta y tratamiento de incidentes de seguridad de Brasil [6], y Centro de
respuesta a incidentes de seguridad de Inteco [7]. Se obtuvieron 169 incidentes desde
febrero de 2008 a octubre de 2010.
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Tabla I. WEB HACKING INCIDENT DATABASE

Campo Descripcion
Hace referencia al consecutivo registrado para cada incidente de seguridad in-
WHID-ID formatica almacenado en el repositorio. EI formato definido para el campo es el
siguiente WHID AAAA-Consecutivo.
Entry Title Corresponde al Titulo con el que fue registrado el incidente de seguridad informa-

tica en la base de datos: WHID AAAA-Consecutivo: Sumario del incidente.

Incident Description

Corresponde a la descripcion del incidente de seguridad informatica, donde regis-
tra los detalles de la incidencia.

Reference

Enlaces a sitios web donde se encuentra almacenada informacion referente al
incidente de seguridad informatica en mencion.

Date Ocurred

Registra la fecha en la que ocurrié el incidente de seguridad informatica. El forma-
to de la fecha es el siguiente: MM-DD-AA.

Attack Method

Corresponde al método utilizado para realizar el ataque.

Application Weakness

Referencia a la debilidad vulnerada en la aplicacion que permiti¢ el éxito del ata-
que.

Outcome

Registra la finalidad del ataque realizado, es decir, lo que el ataque obtuvo como
resultado para el atacante.

Attacked Entity Field

Registra el tipo de organizacion de la entidad atacada.

Attacked Entity Geography

Corresponde al sitio geografico donde sucedio el incidente. EI campo contiene el
nombre de la ciudad atacada o en su defecto el nombre del pais atacado.

Mass Attack

Indica si el ataque fue masivo. El campo registra la palabra Yes o No, informando
si el ataque descrito en el Incidente de Seguridad Informatica fue de tipo masivo.

Mass Attack Name

Registra el nombre del ataque masivo realizado.

Namero de sitios afectados en los ataques realizados en el incidente de seguri-

Number of Site Affected dad. El formato del campo es un nimero entero que informa la cantidad de sitios
atacados.
Attack Source Geography Referencia al sitio geogréfico de donde se realizo el ataque. El formato del campo

es la direccion URL de la ubicacion en el sitio web Google Maps.

Attacked System Technology

Indica el tipo de tecnologia atacada.

Cost

Indica el costo monetario para la(s) entidad(es) atacada(s).

ltems Leaked

Tipo de informacion robada en el ataque descrito en el Incidente de Seguridad
informatica.

Numbers of records

Indica el nimero de ataques realizados en el incidente registrado. El formato para
el campo indica el nimero de ataques realizados en el incidente de seguridad
informatica. Para los casos que no se conoce el nimero de ataques, registra el
valor “UNKNOWN”.

Additional link

Almacena enlaces adicionales donde se registra informacion del incidente. El
campo registra las direcciones URL adicionales que brindan informacién del in-
cidente.
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Tabla Il. CHRONOLOGY OF DATA BREACHES

Campo Descripcion
Fecha de suceso del incidente de seguridad informatica. El formato del campo correspon-
Date S . : o ) .
de al siguiente tipo de informacion “Mes Dia de Afio”.
Name Entity Nombre de la entidad atacada en el incidente.
) Tipo de organizacion de la entidad victima del incidente (Institucion Educativa, Financiera,
Type Entity

etc).

Tipo de violacion de seguridad el cual fue ejecutado en el incidente de seguridad infor-

Type of Breach mética (Hack,Disc).

Total Records Cantidad de ataques realizados para el incidente en cuestion.

Description Descripcion de los detalles de la ocurrencia del incidente.

Geography Ubication Ubicacion geogréfica donde el incidente de seguridad fue efectuado. El valor del campo

indica la ciudad del suceso.

Los datos de estas tres fuentes se estandarizaron segun la taxonomfa Sandia mencio-
nada anteriormente. Para ello se recorrieron de manera manual y se llenaron los campos
definidos en la taxonomia.

3. Extension de la Taxonomia

Luego de leer, analizar y clasificar los incidentes, se encontré dificultad en completar
campos como la Herramienta, el Objetivo, el Atacante y el Resultado no autoriza-
do, pues esta informacioén se extrajo de la descripcién proporcionada, que en mas
del 50% de los casos no era lo suficientemente explicativa. Para esos incidentes fue
necesario una consulta adicional en Internet, en distintos articulos para tener mayor
conocimiento sobre los ataques y completar los datos de clasificacién [8][9][10][11]

[12][13].

Por otra parte cabe resaltar que los campos extras de la WHID almacenan informa-
cién de gran interés para identificar los incidentes, entre los que se cuentan:

Debilidad de la Aplicacion: Especifica el fallo que permitié la ocurrencia del in-
cidente, con los siguientes posibles valores: Autenticaciéon Insuficiente, Autorizacién
insuficiente, Entropia insuficiente, Falta de Configuracién del Antivirus, Falta de con-
figuracion de Infraestructura, Falta de configuracion en el Servidor Web, Falta de con-
figuracién en la base de datos, Falta de configuracién de la aplicacién, Funcionalidad
vulnerable, Indexado Inseguro, Insuficiente anti-automatizacién, Insuficiente expira-
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cién de sesion, Insuficiente recuperacién de contrasefia, Manejo inapropiado de entra-
das, Manejo inapropiado de salidas, Permisos inapropiados sobre archivos del sistema,
Proteccién insuficiente en la capa de transporte y Proceso de validacion insuficiente.

Método de Ataque: Proporciona informacion detallada acerca de cémo se vulner6 la
seguridad y se obtuvo el acceso no autorizado, con los siguientes posibles valores: Abu-
so de funcionalidad, Automatizacién de procesos, Acceso no autorizado, ARP Spoofing,
Bot, Clickjacking, Comando del sistema operativo, Cross Site Request Forgery (CSRE),
Cross Site Scripting (XSS), Denegacién de servicio, Desconocido, Divulgacién no in-
tencional, Fuerza bruta, Gusano, Hijacking DNS, Inclusién de archivo local, Inclusién
de archivo remoto, Localizacién predecible de recursos, Navegacion forzada, Phishing,
Secuestro de dominio, Secuestro de sesion, Spyware, Software de rastreo, SQL Injection,
Suplantacién de contenido, Troyano y Virus.

Estos dos campos, por los valores que pueden tomar, dan un panorama mas exacto
del incidente y por tal motivo fueron incluidos en la taxonomia, generando una primer
mejora.

A medida que se fueron analizando mas incidentes se hicieron latentes nuevas
necesidades, por una parte muchos de los valores de la taxonomia base (inclusive de
los dos nuevos campos tomados de WHID) no abarcaban caracteristicas esenciales
de los incidentes y por otra parte, debido a la informacién que se suele reportar y
encontrar sobre los incidentes, el campo Accidén no podria ser diligenciado. Por las
razones anteriores, en primer lugar se eliminé el campo Accién de la taxonomia y en
segundo lugar se crearon nuevos valores para la clasificacién, en las figuras 2y 3 se
muestra la taxonomia final extendida. En la Tabla III se resumen los nuevos valores
creados para la taxonomia con su justificacién. Estos a su vez, permitieron clasificar
finalmente todos los incidentes encontrados cubriendo un rango mas amplio que el
de la clasificacién existente, ademas de proporcionar mayor conocimiento del vector
de ataque.

Tabla IIl. NUEVOS VALORES PARA TAXONOMIA

Valores Campo Justificacién
Usuario Interno Atacante Incidentes causados por errores de empleados con acceso au-
N _ N torizado al sistema tal como el envio de correos a destinatarios
Politicas de Seguridad Vulnerabilidad no autorizados, negligencia al evitar el uso de contrasefias o
instalacion de software para fines de uso personal en computa-
Sin Intencionalidad Objetivo dores que albergan informacion privada de la entidad.
Un usuario ajeno a la entidad, pero con un cierto nivel de ac-
ceso descubre por accidente errores 0 agujeros de seguridad
Usuario Externo Atacante que le permiten obtener privilegios mas alla de los que tiene

permitidos.
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Bot

Método de Ataque

Incidentes donde el causante de la vulneracion es un programa
malicioso que busca infectar maquinas y convertirlas en miem-
bros de redes zombie.

Spyware

Método de Ataque

Incidentes donde el software malicioso responsable de la vulne-
racion esta disefiado para recopilar anénimamente la informa-
cion del equipo infectado y reenviar esta informacion a destina-
tarios especificos.

Software de Rastreo

Método de Ataque

Incidentes donde el ataque es realizado a través de software tipo
escaner de Redes LAN; donde el programa analiza los puertos
NetBios, las direcciones IP, las direcciones MAC, y puertos 16gi-
cos TCP/IP/UDP. El andlisis es con el fin de encontrar vulnerabili-
dades que puedan sera aprovechadas por el atacante.

Indica que el incidente fue ocasionado por: un error, una falta de
configuracion, o la incorrecta validacion de las vulnerabilidades

No Aplica Herramienta de seguridad en los distintos componentes de Software o Hard-
ware del sistema afectado.
Incidentes donde un usuario no tuvo que realizar ninguna accion
especial fuera de las habituales para interactuar con el sistema,
No Aplica Método de Ataque son ocasionados por que el sistema o componente es factible de
atacar, debido a alguna vulnerabilidad en la configuracion o en el
incumplimiento de las politicas de seguridad informatica.
. No existe debilidad en la aplicacion, sujeto totalmente a inciden-
. Debilidad de la . S ) S
No Aplica o tes donde existe un error humano. Publicaciones de informacion
Aplicacion ) . : .
confidencial son el ejemplo més claro.
Falta de Configuracion | Debilidad de la Incidentes donde un software de antivirus desactualizado per-
del Antivirus Aplicacion mitié que un programa malicioso pudiera vulnerar la seguridad.
Se pasan por alto ciertas directivas sobre configuraciones de red,
Falta de Configuracion | Debilidad de la como evitar que las peticiones de internet lleguen a ciertas ma-
de la Infraestructura | Aplicacion quinas o tener un ancho de banda insuficiente para un servicio
de alto flujo de datos.
Por negligencia, los servidores Web se dejan con una configu-
Falta de configuracion | Debilidad de Ia racion por omision para contrasefas, es:t‘rlljctura de directorios y
) L nombres de carpetas entre otros, permitiéndole al atacante co-
en el servidor WEB Aplicacion A .
nocer exactamente donde estan los archivos que desee acceder
y como acceder a estos.
Aunque las aplicaciones que accedan a informacion almacenada
Falta de Configuracion | Debilidad de Ia en bages de datos e_sten correctamente configuradas y sigan las
N directivas de seguridad, la base de datos carece de una con-
en Base de Datos Aplicacion = ) o .
trasefia por lo que la informacion puede ser accedida por otros
medios diferentes a las aplicaciones determinadas para este fin.
Funcionalidad Vulne- | Debilidad de la Un usuario descubre como evadir los controles de una aplicacion
rable Aplicacion mediante medios permitidos por la misma aplicacion. [17].
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Figura 2. Taxonomia extendida de incidentes seguridad informatica. Parte 1
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4. Tratamiento de valores faltantes

Una vez finalizado el proceso de estandarizacién de datos, el nimero total de regis-
tros recopilados y descritos de acuerdo a la taxonomia mejorada fue de 1313 incidentes
de seguridad, no obstante, debido a la precaria informacién relacionada para el 25% de
los incidentes, no fue posible completar todos los campos desctiptivos, este problema
es mas conocido en la literatura como missing-values, valores faltantes o en blanco. De
los 1313 registros, 982 tuvieron todos los campos completos, mientras que 331 pre-
sentaron uno o mas valores faltantes, los casos de mayor impacto se presentaron en
los campos Método de Ataque 145 registros, Debilidad de la Aplicacién 123 registros,
Vulnerabilidad 144 registros y Herramienta 262 registros con valores faltantes. En las
figuras 4 y 5 se puede observar la distribucion de valores para los campos Método de
Ataque y Debilidad de la Aplicacion y se visualiza el alto numero de registros con estos
campos en blanco.

Tal como lo sugieren autores consultados [14][15][16], las opciones para tratamien-
to de missing-values son:

= Ignorar el registro cuando tenga gran cantidad de atributos faltantes.
= Llenar el valor faltante de manera manual.

= Usar una constante global para llenar el valor faltante, por ejemplo el texto
“desconocido”.

» Usar el valor promedio que muestra el atributo en los registros.

= Usar el valor mas probable determinado mediante herramientas basadas en infe-
rencia, tales como el formalismo Bayesiano y arboles de decision.

= Métodos de aprendizaje supervisado y no supervisado tales como el clustering,
o las redes neuronales.

= Estas opciones se analizaron de manera individual:

= Ignorar los registros con valores faltantes conllevaria a perder el 25% de los
incidentes recopilados.

* Llenar el valor faltante manualmente no es una opcién pues el repositorio se
construyé de esta manera.

Definir un valor por omisién de llenado causaria que estos algoritmos consideraran
dicha constante como un valor de “interés”; calcular un valor promedio es una buena
opcion para repositorios cuyos campos sean numéricos, sin embargo en este caso son
categéricos con lo cual no es posible hallar un promedio [17] [18]. Los métodos de
aprendizaje supervisado y no supervisado serdn usados a futuro en tareas propias de
la minerfa de datos [19], tales como la deteccion de outliers y el analisis de cluster en
el momento en que el repositorio este estandarizado totalmente. Dado este analisis, la
estimacion del valor mas probable se escogié como la opcién més conveniente para el
caso de estudio. La técnica utilizada se define con detalle a continuacion.
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4.1 Estimacién de valores faltantes mediante un enfoque
Bayesiano.

Se utiliz6 una técnica con base en la propuesta de estimacion de valores categdricos
faltantes de Xiao-Bai Li [20], donde los valores faltantes de tipo categdricos se estiman
como un problema de clasificaciéon mediante calculos probabilisticos, es decir se calcula
el valor faltante del atributo de interés, como la clase (categoria) mds probable dados los
valores para los restantes atributos presentes. Esta probabilidad se obtiene mediante una
aproximacion Bayesiana:

Sea c,...,c, particiones del espacio muestral. Entonces, para cada evento X en el es-
pacio muestral,

PEIP(X )
L

P(cy | X) = k=1L,

1
Pe)P(X [¢r) M

r=1

Donde P(c,) es llamada la probabilidad a priori y P(c, | X) es la probabilidad a poste-

rioti.

Se considera un conjunto de datos con un atributo de clase de dos tipos posibles, c, y

c,, y M-1 atributos que no son de clase, X ,...,.X . -

que deba ser clasificado; el clasificador Bayesiano asigna al valor de clase a ¢, si P(c, |x) >

Para un nuevo registro x=(x,,..., X

P(c,| %), de lo contrario asigna a c,. La probabilidad a posteriori P(c_|x) puede ser deriva-
da del Teorema de Bayes (1). El proceso involucra la estimacion de P(c ) y P(x| ¢,) a partir
de los datos. Mientras que P(c) es facil de obtener, evaluar a P(x|c,) es muy costoso en
cuanto a recursos computacionales para conjuntos de datos con una alta dimensionali-
dad. Para sortear este inconveniente, se asume que los atributos son condicionalmente
independientes entre si. Bajo esta suposicion, P(x | ¢ ) puede ser facilmente calculado por:

M-1

P(x\ck){[ P(x|c,) ®

Lo que se conoce como un clasificador ingenuo de Bayes (Naive Bayes classifier).

El método permite estimar las probabilidades de multiples atributos faltantes con
base en los atributos existentes. Dado un conjunto de datos con N registros y M atributos

categoricos, X ..., X, sea L, el nimero de categorias en X, y sea N, el nimero de registros

M
con X, valores conocidos, y N, el nimero de registros donde X es igual a la k-esima cate-
goria < Adicionalmente, sea Nir |i_ el nimero de registros donde Xi es igual a la r-ésima
categoria € dado Xi=c, conj # i. El proceso para completar los valores faltantes a partir

de este método se describe en la Tabla IV.
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Figura 4. Distribucion de valores Iniciales para Método de Ataque.
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Figura 5. Distribucion de valores Iniciales para Debilidad de la Aplicacion.

4.2 Ejemplos de estimacion
Consideremos una versiéon simplificado de nuestro repositorio, compuesto por 4

atributos categéricos: ATACANTE, HERRAMIENTA, VULNERABILIDAD vy
OBJETIVO.
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Tabla IV. ESTIMACION DE VALORES FALTANTES
Procedimiento

1. Calcular las probabilidades a priori para cada atributo:
P(X=C) =N, /N,i=1..,mk=1..,L,
2. Calcular las probabilidades condicionales de Xj, dado Xi=cik:

PX=CIX =CJ)=NL /N

jrik ik’

=1, Mjzir=1,.,L

3. Para un registro x con un valor faltante en X, sea J el indice para el conjunto de atributos sin valores faltantes en x, x,
| parte correspondiente de x. Calcular las probabilidades a posteriori, segtn las ecuaciones (1) y (2):

1
P(ti= euly) = pryPCti= a | [P0 = ol = cudk =1L
jes

4. Reemplazar el valor faltante Xi de x basandose en las probabilidades calculadas en el paso 3 usando el valor con la
méaxima probabilidad a posteriori. (MaxPost).

Suponemos que el repositorio se compone de 20 registros, donde cuatro de estos
registros presentan valores faltantes como se observa en la Tabla V, para los registros 17
y 18 se observa que el campo faltante es VULNERABILIDAD, en este caso iniciamos
calculado las probabilidades a prioti para el mismo:

P(Diseio) = 4/18

P(Configuracién) = 7/18

P(Politicas de Seguridad) = 7/18

A continuacién se calculan las probabilidades condicionales para el atributo ATA-
CANTE cuando sea igual a Hackers dado cierto valor de VULNERABILIDAD:

P(Hackers | Diseiio) = 4/4

P(Hackers | Confignracion) = 4/7

P(Hackers | Politicas de Seguridad) = 2/7

De la misma forma calculamos las probabilidades condicionales para {Herramienta =
Agente Auténomo} y {Objetivo = Dafio}

P(Agente Auténomo | Diseiio) = 1/4

P(Agente Auténomo | Configuracion) = 6/7

P(Agente Autdnomo | Politicas de Seguridad) = 3/7

P(Dasio| Diseiio) = 4/4

P(Dasio | Configuracion) = 3/7

P(Daiio | Politicas de Seguridad) = 2/ 7

Luego se calculan las probabilidades a posteriori:
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P(DI|H,AAD) = 1/P (4/18)@4/4)(1/4)@#/4) = 0,05556/ P
P(C|H,AAD)=1/P (7/18)@/7) (6/7) (3/7) = 0,08163/P

P(PS|H, AAD) =1/P (7/18) (2/7) (3/7) (2/7) = 0,013605/P

DI=Diseio, C= Configuracién, PS= Politicas de Seguridad, H=Hackers, AA =
Agente Autonomo D = Dario

Finalmente calculamos:
P(DI|H,AA,D) = 0,05556P/0,05556P + 0,08163P + 0,013605P = 0,36844
P(C|H,AA,D) = 0,08163P/0,05556P + 0,08163P + 0,013605P = 0,54133
P(PS|H,AA,D) = 0,013605P /0,05556P + 0,08163P + 0,013605P = 0,09022

Asi que el valor mds probable y el que reemplazara al valor faltante en los registros

17 y 18 es Configuracioén, este mismo calculo se podtia llevar a cabo para reemplazar los
faltantes de los registros 19 y 20.

El mismo proceso se llevé a cabo con el repositorio real para completar los valores

faltantes.
Tabla V. Repositorio Simplificado para Ejemplo de Estimacion
No Atacante Herramienta Vulnerabilidad Objetivo
1 | Hackers Agente Auténomo Disefio Dafio
2 | Criminales Profesionales | Agente Autbnomo Configuracion Ganancia Financiera
3 | Hackers Agente Autonomo Politicas de Seguridad Dafo
4 | Hackers Agente Auténomo Configuracion Dafio
5 | Hackers Agente Auténomo Configuracion Cambio de Status
6 | Hackers Agente Auténomo Configuracion Dafio
7 | Criminales Profesionales | Agente Autbnomo Configuracion Ganancia Financiera
8 | Criminales Profesionales | Agente Autbnomo Politicas de Seguridad Ganancia Financiera
9 | Hackers Comando de Usuario Disefio Dafo
10 | Hackers Agente Auténomo Configuracion Dafo
11 | Hackers Agente Auténomo Politicas de Seguridad Dafio
12 | Hackers Comando de Usuario Disefio Dafio
13 | Hackers Comando de Usuario Disefio Dafo
14 | Usuario Interno Intercambio de Informacion | Politicas de Seguridad Sin Intencionalidad
15 | Usuario Interno Intercambio de Informacion | Politicas de Seguridad Sin Intencionalidad
16 | Usuario Interno Intercambio de Informacion | Politicas de Seguridad Sin Intencionalidad
17 | Hackers Agente Auténomo ? Dafio
18 | Hackers Agente Auténomo ? Dafio
19 | ? ? Configuracion Ganancia Financiera
20 | Usuario Interno ? Politicas de Seguridad ?
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4.3 Exclusion de Atributos con Bajo Contenido
de Informacioén

Para la estimacién Bayesiana realizada, la dimensionalidad del incidente fue reducida, es
decir se retiraron las siguientes columnas:

= ENTIDAD, 993 valores distintos.
= FECHA, 842 valores distintos.

= PAIS, el 70% de los incidentes tiene como pais de origen a Estados Unidos, el
11% a Colombia, el 1,83% al Reino Unido, 1,29% en India, 1,14% en Australia y
12,34% en otros paises.

El motivo de esta reduccién se debe a que las columnas ENTIDAD y FECHA, para
fines practicos son identificadores del registro, pues en los incidentes recopilados pocos
son reincidentes para una misma ENTIDAD y pocos ocurrieron en una misma fecha,
ya que estas columnas manejan un alto rango de valores, no son aptas para agrupatr por
subconjunto.

En el otro extremo tenemos el campo PAIS, ya que la mayoria de los incidentes
ocurrieron en Estados Unidos, por lo tanto si se considerara en andlisis Bayesiano de los
valores faltantes sesgaria la decision hacia el subconjunto definido para ese pais. Por las
razones anteriores los calculos de probabilidad de las columnas mencionadas no se toma-
ron en cuenta para la estimacién Bayesiana aunque siguen haciendo parte del repositotio.

5. Validacion del método

Con el fin de comprobar la efectividad en la estimacion de valores faltantes mediante el
enfoque Bayesiano y probar el grado de confianza en el repositorio; se realizé una valida-
cién contra los registros del repositorio que tenian los datos completos. La distribucion
final del repositorio se muestra en la Tabla VI:

De la porcién del repositorio que no te-

Tabla VI. Repositorio de datos nfa valores faltantes, se eligié un subconjun-

i ival 130% (2 i .
Tipo de Registro Namero de Porcentaje to equiva ente al 30% (. 94 reglstrovs) l?éjlt'a
Registros cada registro del subconjunto de validacién,
Completo 982 74,719% se eliminé una columna clegida al azar y
Con valores faltantes 331 25,21% los wvalores eliminados fueron calculados

con el enfoque Bayesiano descrito, luego se
Tabla VII. Pruebas estimacion valores faltantes compararon los resultados obtenidos con el

- - valor que tenfa el campo inicialmente. Los

Cantidad Porcentaje resultados globales se presentan en la Tabla

Aciertos 203 69% VII, los resultados discriminados por cam-
Errores il 81% po en la Tabla VIII y Figura 6.

38 INGENIERIA ¢ VOL. 18 ® No. 1 ¢ ISSN 0121-750X ® E-ISSN : 2344-8393 * UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS



Carlos Javier Carvajal Montealegre e Diego Nicolds Bayona e Zulima Ortiz Bayona

Tabla VIII. Pruebas por campo de estimacion de valores faltantes

Campo Aciertos Errores Porcentaje Aciertos | Porcentaje de error
Tipo de organizacion 14 1 56,00% 44,00%
Método de atague 28 15 65,12% 34,88%
Debilidad de la aplicacion 23 11 67,65% 32,35%
Atacante 32 11 74,42% 25,58%
Herramienta 28 1 71,79% 28,21%
Vulnerabilidad 20 0 100% 0%
Blanco 20 9 68,97% 31,03%
Resultado no autorizado 21 13 61,76% 38,24%
Objetivo 21 6 77,78% 22,22%

Como se evidencia el porcentaje mas bajo de aciertos corresponde al Tipo de Orga-
nizacién, demostrando que no existe una relacién estrecha entre este campo y el resto
del vector del ataque. Por el contrario la Vulnerabilidad depende totalmente del resto de
campos del registro logrando un porcentaje de aciertos del 100%.

El clasificador Bayesiano muestra alta dependencia de la distribucién de valores pro-
pia del conjunto de datos y obtiene valores acertados para registros que tengan un com-
portamiento comuin y conocido para el clasificador, esto se deduce de la inspeccion de

35
30
25 +
20
s |

10 il 7 B Aciertos

mErrores

Figura 6. Cantidad de aciertos y errores mediante estimacion Bayesiana
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Tabla IX. Pruebas por campo de estimacion de valores faltantes

Gampo eliminado

Valor esperado

Valor obtenido

Motivo del error

Unico incidente en el conjunto de datos de
Secuestro de Sesion teniendo como blanco a

comun.

Método de Ataque Secuestro de Sesion No Aplica Computador, ya que no existian més incidentes
de este tipo la probabilidad tiende a cero.
Incidente donde un Usuario Interno uso un

Atacante Usuario Interno Hackers Troyano, siendo esto un comportamiento poco

algunos de los registros que no fueron clasificados
sentan en la Tabla IX.

5.1 Comparacién contra el valor promedio

correctamente como los que se pre-

El clasificador fue enfrentado con uno de los métodos mas comunes en el tratamiento de
los valores faltantes el cual consiste en ele-

gir el valor promedio del campo para com-
pletar el registro. Los resultados totales del

Tabla X. Pruebas estimacion valores faltantes

método del valor promedio se muestran Cantidad Porcentaje

en la tabla X y los resultados discrimina- Aciortos 101 34,35%

dos por campo se presentan en la Tabla

XI y Figura 7. Errores 193 65,64%

Tabla XI. Pruebas por campo de estimacion de valores faltantes

Campo Aciertos Errores Porcentaje Aciertos Porcentaje de error
Tipo de organizacion 9 16 36,00% 64,00%
Método de ataque 8 35 18,60% 81,40%
Debilidad de la aplicacion 6 28 17,65% 82,35%
Atacante 14 29 32,56% 67,44%
Herramienta 10 29 25,64% 74,36%
Vulnerabilidad 3 17 15,00% 85,00%
Blanco 20 9 68,97% 31,03%
Resultado no autorizado 18 16 52,94% 47,06%
Objetivo 13 14 48,15% 51,85%
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Figura 7. Cantidad de aciertos y errores mediante valor promedio

El método del valor por promedio muestra resultados menos efectivos en compara-
cién a los del clasificador Bayesiano, el porcentaje de aciertos del clasificador Bayesiano
(69%) es mas del doble del porcentaje del método del promedio (34%) y ademas el valor
promedio no logrd sobrepasar en ninguno de los campos al competidor.

6. Resultados

Finalmente se obtuvo un repositorio de 1234 registros con todos los atributos diligen-
ciados (Tipo de Organizacién, Entidad, Método de Ataque, Debilidad de la Aplicacion,
Pais, Fecha, Atacante, Herramienta, Vulnerabilidad, Blanco, Resultado No Autorizado y
Objetivo), la técnica usada permitié completar el 76 % de los registros con valores fal-
tantes, a pesar de la estimacion Bayesiana, fue necesario eliminar 79 registros de los 1313
originales, pues éstos presentaban valores faltantes en las columnas Método de Ataque,
Debilidad de la Aplicacion, Herramienta y Vulnerabilidad, es decir una pérdida de
informacién del 44% de la totalidad de atributos usados para hallar las probabilidades
a-posterior:.

El repositorio final muestra (Figura 8) que los métodos de ataque predilectos son la
Divulgacién No Intencional (333 incidentes), los troyanos (161 incidentes), la inyeccién
de SQL (134 incidentes) y el Cross Site Scripting (122 incidentes). El uso de Virus comu-
nes se ve rezagado (34 incidentes), al igual que los gusanos (14 incidentes). Los métodos
menos populares son Clickjacking y Toolkit (ambos con 4 incidentes), ARP spoofing y
Suplantacién de Contenido (1 incidente cada uno).
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La Divulgacién no Intencional fue causada en un 83% de los casos por Usuarios In-
ternos, esto demuestra la insuficiente implantacion de Politicas de Seguridad y el énfasis
que debe aplicarse a la capacitacion de los empleados sobre la importancia de la seguridad
de la informacién. El alto uso de troyanos lleva a la misma conclusion, ya que en el 93%
de los casos la debilidad de la aplicacién fue Falta de Configuracion en el Antivirus.

Para los incidentes de SQL Injection y Cross Site Scripting, la Vulnerabilidad fue Im-
plementacién en un 87% y 84% respectivamente, la responsabilidad de estos incidentes
recae en los desarrolladores del software. La deficiencia en el desarrollo del software
se centra en la codificacién de la interfaz de usuario como se ve en la figura 9, con 152
incidentes causados por un Manejo Impropio de Salidas y 150 por Manejo Impropio
de Entradas. El numero de incidentes de este tipo deberfa ser tomado en cuenta en las
empresas con el fin de analizar la capacidad de los desarrolladores contratados y tomar
medidas de tipo gerencial, como capacitar o cambiar el equipo de desarrolladores.

En contra de una suposiciéon popular, las entidades de tipo financiero obtuvieron el
cuarto lugar de tipo de entidades atacadas, siendo las mas vulneradas las que clasifican
en la categoria BSO - Negocios - Otros, conformado por empresas de tecnologfa, me-
dios de comunicacion y hoteles entre otros. Por otra parte, las instituciones dedicadas a
la salud son las menos atacadas. En la figura 10 se observa la distribucién de incidentes
por categoria.
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Figura 8. Distribucion final de Valores Método de Ataque
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Figura 9. Distribucion final de Valores Debilidad de la Aplicacion

4,49%
4,34% ® BSF - Negocios - Servicios
Financieros y de Seguros

B BSO - Negocios - Otros

¥ BSR - Negocios - venta al por
menor/Comercio

HEDU - Instituciones Educativas

® GOV - Gobierno y Ejercito

® MED —Salud

® NGO - Organizaciones sin animo
de lucro

Figura 10. Distribucion de incidentes por Tipo de Organizacion
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7. Conclusiones

El reporte de incidentes de seguridad es una practica que cada empresa debe tener en
cuenta, esto con el fin de permitir rastrear y analizar los ataques y sus posibles relaciones,
teniendo en cuenta que en Colombia las entidades financieras estan reglamentadas por la
circular 052 del 2007 de la Superintendencia Financiera [21] que fijé un estandar para la
seguridad y calidad en el manejo de la informacién, enfocada a los datos de los clientes
asegurando confidencialidad y disponibilidad. L.a taxonomia propuesta en este articulo
se propone como solucién para el reporte de los incidentes, pues permite determinar los
perfiles de los mismos, con campos faciles de diligenciar, evitando que los reportes sean
descripciones ambiguas.

Segun la norma ISO 27001[22] un sistema de gestiéon de seguridad (SGSI) deberfa
implementarse en instituciones de cualquier naturaleza; en este sentido es de gran utilidad
contar con un registro de los incidentes informaticos y un anlisis estadistico de los mis-
mos que permita encontrar las causas de un incidente que tengan como consecuencias
inconformidades respecto a un conjunto de requerimientos.

De acuerdo a lo anterior, como trabajo futuro fruto de esta investigacion, se propone
la publicacién del repositorio final obtenido en un sitio Web, ademas del desarrollo de
una pagina que permita diligenciar los campos de la taxonomia propuesta para reportar
nuevos incidentes de seguridad informatica, con el fin de alimentar el repositorio con
nuevos registros. Una vez esto se logre, el repositorio puede ser utilizado para investiga-
ciones similares y/o enfocadas a la minerfa de datos, que permitan obtener conclusiones
de gran valor para el area de seguridad informatica, un tema que en la actualidad tiene una
relevancia trascendental en el mundo.

Glosario
Concepto Definicion
Hack Un individuo el cual realiza acciones impulsado por reto, estatus, o
acker .
la emocién de obtener acceso.
Criminales Ente el cual realiza acciones impulsado por obtener ganancias fi-
Profesionales nancieras para su propio bien.
Eso Atacante el cual realiza acciones impulsado en obtener informa-
spias . . . ..
P cion la cual serd utilizada para generar ganancia politica.
. Atacante el cual realiza acciones impulsado en generar miedo para
Terroristas . .
obtener ganancia politica.
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Individuo el cual realiza acciones impulsado en obtener informa-

Ladron ., . . .
. cién de la competencia corporativa para generar ganancia finan-
Corporativo .
ciera.
, Delincuente el cual realiza acciones impulsado en causar dafio a
Viandalos . )
una o varias entidades.
Agente Programa o fragmentos de programas los cuales operan indepen-
Auténomo dientemente del usuario. Algunos ejemplos son los virus o gusanos.

Ataque Fisico

Robo fisico o dafio de un computador, red sus componentes o los
sistemas soportados (tal como aire acondicionado, energfa eléctri-
ca, etc.)

Comando de
usuario

Interacciones con una interfaz de entrada del sistema. Un ejemplo
es ingresar comando de Unix a través de una conexion Telnet, o
comandos un puerto SMTP.

Intercambio de
Informacion

Un medio para obtener informaciéon desde otros atacantes o de
personas siendo atacadas (llamada ingenierfa Social).

Script
o Programa

Indica el uso de programas diseflados especificamente para ex-
plotar vulnerabilidades o scripts que automatizan la ejecucion de
comando de usuario. Un ejemplo es un Shell Script para explotar
un bug de un software, o un software de cracking para obtener
Password.

Toolkit

Un paquete que contiene sctipts, programas y/o agentes auténo-
mos diseflado para facilitar la labor de atacantes inexpertos. Un
ejemplo es el Toolkit llamado Rootkit.

Disefio

Fallo en la especificacion de los requetimientos funcionales y/o
no funcionales.

Implementacion

Error en la codificacién del softwate y/o falta de buenas practicas
de programacion

Configuracion

Falta de ajuste en los pardmetros del softwate y/o hardware, tal
como, credenciales con una contrasefia por defecto, permisos de
escritura globales pata archivos, y/o contar con servicios vulnera-
bles habilitados. También incluye la falta de actualizacién automa-
tica de software.
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Acceder a un objetivo repetidamente con el propésito de sobrecar-
Flood . L
gar la capacidad del objetivo.

B Evadir un proceso usando un método alternativo para acceder a
'pass .
yP un objetivo.

S ‘ Asumir la apariencia de una entidad diferente en una red de comu-
poo

nicaciones.

Entidad 16gica compuesta por el acceso al domino del usuatio so-
Cuent bre un computador, red, o sistema; el cual es controlado acorde a
uenta . . C, . .
un registro de informacion el cual contiene el nombre del usuario,

contrasefia y restricciones de uso.

Conjunto formado por un programa ejecutable, los datos del pro-
Proceso grama, contador del programa, puntero del programa, y toda la
otra informacién necesaria para ejecutar dicho programa.

Unidad 16gica compuesta por tepresentacién de hechos, concep-
tos, o instrucciones, de una manera adecuada para comunicacion,
interpretacion o procesamiento por humanos o por medios auto-
Dato maticos. Los datos puede encontrarse en forma de archivos en la
memoria volatil o no volatil de un computador, o un dispositivo de
almacenamiento, o en la forman de un dato en transito a través de
un medio de transmision.

Componente Elemento fisico que conforman un computador o red.

Entidad fisica compuesta por un dispositivo que consiste de uno
o mas componentes asociados, incluyendo unidades de procesa-
C J miento y unidades periféricas, que son controladas por programas

omputador almacenados y que pueden realizar procesos computacionales, que
incluye operaciones aritméticas, u operaciones légicas, sin inter-

vencion humana durante la ejecucion.

Entidad fisica y/o légica compuesta por un grupo de host (com-
Red putadores) interconectados o interrelacionados, elementos de swit-
ching, y ramas interconectadas.

Acceso Obtencién de privilegios de lectura, escritura y/o borrado no con-
incrementado templados.

Difusién Divulgacién de informacion privada, donde dicha informacién no
de la informacién es autorizada para la visualizacion a los usuarios que fue divulgada.

46 INGENIERIA ¢ VOL. 18 ® No. 1 ¢ ISSN 0121-750X ® E-ISSN : 2344-8393 * UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS



Carlos Javier Carvajal Montealegre e Diego Nicolds Bayona e Zulima Ortiz Bayona

Corrupcion de la Resultado de la alteracion no autorizada de datos en un computa-
informacién dort, sistema, o red.

Negacion del Desenlace de la degradacion no intencional o bloqueo de un com-
Servicio putador, recursos de red o un sistema.

Robo de recursos

Producto del uso no autorizado de un computador, sistema, o re-
cursos de red.

Cambio Objetivo asociado a la necesidad de ser visto como un atacante

de Estatus habilidoso para violar la seguridad de cualquier sistema.

Finalidad asociada a la necesidad del atacante para ocasionar dafio

Dafo o
a cualquier sistema.
Ganancia Intencion asociada a la necesidad del atacante para obtener bene-
Financiera ficios financieros.
Busqueda para obtener un mejor posicionamiento politico, debido
Ganancia politica a la degradacion verbal o visual de algin partido politico, o grupos
con pensamientos politicos.
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