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Resumen / Abstract

Se presentan tres escenarios tipi cos relacionados con viol aciones alaintegridad de datos. Estos
escenarios cubren situaci ones comunes que han olvidado unimportante atributo de laseguridad.
Se presentan ademas las funciones de hash como una alternativa para detectar los ataques ala
integridad de los datos.

Threetypical scenariosrelated with dataintegrity violationsare described. They cover common
situations that forgot an important security issue. Application of hash functions, as a way to
detect data integrity attacks, is presented.
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INTRODUCCION

El temadelaseguridad informéticaen laépocaactual, hace pensar de maneracasi total, envirus,
ataques a la autenticacion o confidencialidad de las redes y sistemas informaéticos, entre otras
refinadas modalidades de cultivo del delito que se acrecienta sobre estos sistemas.

Existen, sin embargo, atributos clasi cos delaseguridad que al parecer han sido frecuentemente
obviadosy hasta olvidados en el desarrollo de sistemas de hardware y software.

Unodeellos, laintegridad de datos puede dar al traste con muchas modalidades de ataques que
son exitosos debido aquelamayoriadelasimplementaciones obvian larealizacion de chequeosde
control integridad a paguetes de datos o archivos.

En el articulo que se presenta se distinguen tres escenarios real es, descritos de maneracriticaa
fin de comprender cuan importante es reconsiderar el atributo de laintegridad.

En correspondencia con un estilo empleado en la descripcion de fallas de seguridad, se hara
énfasisenlaprobleméticaconcretasinidentificar demaneradirectaestos escenarios cuyaaparente
generalidad es lamentable.

Se propone ademas una sol ucién general basada en funciones de compresion* criptogréficas
que constituyen una alternativa fiable ala deteccion ante tal es ataques.

* Conocidas como funciones de hash, por su denominacién en idiomainglés.
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TRESESCENARIOSDE FALLAS
DE SEGURIDAD

A continuacion se describen tres escenarios reales de
implementaciones que obvian el aspecto de laintegridad de los
datos y que dejan abierto un espacio para ataques basados en
alterar el contenido de segmentos de informacion, que no son
detectados por ninguna componente de seguridad del sistema.

Se obviara realizar referencias concretas de las situaciones
analizadas, andlisisafin deno hacer publicasevidentesfallasde
seguridad, sin embargo, los autores esperan que muchos
desarrolladores se sientan aludidos y se inclinen a tomar las
medidas que correspondan.

Primer escenario: Laintegridad deunabasededatos

Unainstitucion universitariatrabajadurante varios afios sobre
un sistemade gestion que empl eaunabase de datos centrali zada.
Se confrontan frecuentes problemas culturales para el manejo
del sistema que ponen en discusion alos usuarios frente alos
desarrolladores.

La base de datos disefiada contiene informacion sobre los
estudiantes, incluidos datos de sus resultados académicosy se
haimplementado empleando como manejador de bases de datos
el sistemaMicrosoft Access.

Los alumnos que forman parte de la investigacion estan
preparados en el uso de la informéticay estos modifican la
informacién delabase de datos empl eando herramientas externas
al sistema, entre ellas el propio manejador de bases de datos.

El sistemaesincapaz de evitar quelabase sea modificadapor
€l exterior y sinmucho esfuerzo puede ser alteradaincluso, desde
un editor de textos, como el bloc de notas.

Un nuevo equipo de desarrolladores, pretende reiniciar el
trabajo y considerareutilizar el disefio de la base de datosy su
contenido. Por ello solicitan labase de datos alos responsables
del proyecto anterior.

Sobre el particular quedan las interrogantes que siguen:

¢ /Como puede establecerse el estado delabase dedatosque
seentrega, si esvulnerable a ataques de integridad?

* ;/Qué grado de responsabilidad tiene el equipo que hace
entrega de la base de datos, si los receptores expresan una
reclamacion a posteriori porque los datos no se corresponden
con larealidad que modelan?

Situaciones similares ocurren con productos comercialesque
se encuentran en uso en muchas instituciones que manejan
informacién en bases de datos.

Cuando se cuestiona a usuarios y desarrolladores si en €l
disefio del sistema se ha tenido en cuenta el aspecto de la
integridad de los datos, se puede determinar rapidamente que el
temadelaseguridad, engeneral, y el delaintegridad en particul ar
ha sido obviado.

En el mejor de los casos, se ha pretendido obtener un nivel
minimo de control de autenticacion, por medio de unacontrasefia.
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Este aspecto también requiere de controles de integridad, perc
estetemaseratratado en el préximo escenario.

Segundo escenario: Contrasefia de accesc
almacenada en € cédigo

A veces seconsideraqueintroducir unacajadedidlogoenle
aplicacion y exigir que el usuario emplee una contrasefia pare
autenticarse es seguridad suficiente paraun sistemainformatico

Lamentablemente, estos enfoques se han empleado, er
general, sinlaprofundidad adecuada en | os @mbitos académico:
y han trascendido al ejercicio de la profesién en lo:
desarrolladores.

En muchas ocasiones, incluso, se ha fundamentado |e
seguridad del acceso en correspondenciacon lalongitudy le
complegjidad al ataque a fuerza bruta, o cual es parcialmente
ciertol?

Se presentan dos problemas que pueden ser fundamental es

Existe la posibilidad de hurgar en el cédigo €jecutable hast:
encontrar el chequeo delacontrasefiay deshabilitar el chequeo
lo cual permiteatacar alin sin el conocimiento delacontrasefia, ¢
simplemente, encontrar la contrasefia almacenada en texto clarc
en el gecutable.

En una implementacién analizada, se observo la opcion de
conectarse como invitado con la posibilidad de establecer pare
tal fin un usuario y contrasefia.

En ese caso fue posible emplear la herramienta de blsqued:
del sistema operativo para encontrar un archivo que contuviere
lacontrasefiadel invitado. Esto permitié abrir el archivo demarras
con un editor de textos y descubrir la contrasefia de
administrador del sistema.

En cualquier caso, se pueden empl ear variantes mas refinadas
pararealizar atagues acontrasefias, sin necesidad deenfrentar l¢
presunta complejidad de un ataque afuerza bruta.

Se pueden emplear muchas herramientas libres que permiter
descifrar el cddigo ejecutable, observar detalles textuales
(generalmente conservados en claro por los compiladores), \
deshabilitar el chequeo de contrasefias, avecessin necesidad de
conocerlas?

Se considera que lamayor gravedad del caso, radica en que
con suficiente cuidado puede modificarse el g ecutable, alterandc
su contenido y burlando su integridad.

En lo adelante, |os usuarios, no detectaran que estar
€ ecutando un programagque no es exactamente el delascorridas
anteriores y el atacador seguira accediendo como un usuaric
habitual.

Tercer escenario: Ataquedeintegridad relacionadc
con lasllaves de hardware

Las Ilaves de hardware se basan en un interesante
presupuesto, que es el de posibilitar |a copia de software perc
impedir la gjecucion sin una componente de hardware extern:
conectada alamaquina, que eslallave usualmente insertada er
€l puerto paralelo o en el puerto USB.*

“USB: Universa Serial Bus, de su denominacion en idiomainglés.
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Lasllaves de hardware actual es tienen un adecuado nivel de
ntegracion y permiten almacenar en ellas diferentes piezas para
aseguridad del sistema de software al cual se asocian, ya sean
>ontrasefias, contadores, etcétera.

L osautores han realizado un ataque que se puede considerar
ngenuo, dado que se basaen respetar un enfoque planteado por
3 fabricantedelallaveparaal canzar seguridady realizar el ataque
sustituyendo las bibliotecas de enlaces dinamicos (DLL)* que
se brindan para el desarrollador.

Asilascosas, bastacon simular lapresenciadelasDLL reales,
>on llamados alas funciones previstas que permitan devolver el
‘esultado esperado alin en ausenciadelallave.

Esteataque permiteacceder a sistemaprotegido sin necesidad
Je tocar la llave ni alterar el ejecutable, lo cual constituye un
itaque a la integridad del conjunto programa ejecutable-
Jibliotecas del fabricante - [lave de hardware.

Las indicaciones del fabricante,* solamente establecen la
1ecesidad de asegurarse del empleo delasDL Lsadecuadasafin
Je garantizar la seguridad buscada.

Estarecomendacién esinsuficiente parael desarrollador medio,
jue no debe confiar solamente en la funcionalidad y que debe
ncorporar mecanismos de control de integridad de mayor
somplejidad.

Este ataque particular, no permite generalizar estasituacion a
‘odas las variantes de llaves de hardware empleadas (ni lo
yretende), pero permite asegurar que un chequeo de integridad
e archivos componentes de un sistemainformati co que se base
Inicamente en el nombre, localizacion o tamafio de los archivos
smpl eados esinsuficiente.

Quizés sea interesante profundizar en el tema del empleo de
Jibliotecasde enlacesdinamicoscomo solucionafuncionalidades
‘elacionadas con la seguridad.

-UNCIONESDE HASH: UNAALTERNATIVA

AL CONTROL DE INTEGRIDAD

Aunque pueda aparecer sorprendente muchas imple-
nentaciones estandares como algunos protocolos de
>omuni cacion emplean como mecanismo de control deintegridad
Jelos paquetes de datos ala suma de comprobacion®, e cual es
yrobadamente débil.

Muy pocas implementaciones, sin embargo, recurren a los
>6digos de redundancia ciclica (CRC), que constituyen una
dternativa bastante fiable como control de integridad.®

Existen, sin embargo, interesantes resultados asociados alas
‘unciones de compresion unidireccional (hash), que se basan en
3 empleo de un algoritmo criptogréfico simétrico?

Una funcién de compresion unidireccional es aquella que
>ermite dado un blogque de informacién M de cual quier longitud,
somprimir este aun blogue h de longitud fijak, cominmente de
54, 128 0 256 hit 27

Lafuncién f de compresién unidireccional puede escribirse
>omo h =f(M) y debe cumplir las siguientes propiedades:

1. Dado M es muy facil calcular h.

2. Dado h es muy dificil obtener M tal que h =f(M).

3. Dado M es muy dificil generar otro mensaje M' tal que
(M) =f(M).

Las propiedades 1 y 2 brindan el sentido de la
unidireccionalidad deseable en unafuncion de hash.** Latercera
propiedad exige que lafuncion selibre de colisiones?

Enrealidad, no esdificil encontrar unafuncion decompresién
que obtengaalasalidaun blogue delongitud fijaparaunaentrada
delongitud arbitraria.

Para un paquete de informacion de determinada longitud Q,
bastariadividirlo en k subblogues M, de longitud fija, combinar
cadabloque M, del mensgje original con €l valor de hash h, del
bloque anterior para obtener, su propio valor de compresién.
Esto es:

h,=f(M,h-1) parai=123,..k-1. (1
donde:

h, =f(M,,h,), tal que h, esunacadenainicial arbitraria.***

El valor de hash del paquete completo serael Gltimo valor de
hash obtenido, esto es, h, .

Se reportan varias funciones de hash y el andlisis de roturas
de algunas de ellas?®

Como quiera que los cifradores de bloques, trabajan con
bloques de datos de longitud fija,*° se presume que unabuena
seleccién para la funcién de hash f, es precisamente, la de un
cifrador de bloques seguro.

Lafigura 1, muestra €l esquema general de una funcion de
hash basada en un cifrador de bloques.

D
A Cifradior
—
Clavede C
cifrado

Fig. 1 Esgquema general de una funcién de hash, basada en un
cifrador de bloques.

El esquema general de estas funciones puede presentarse

como:

h=E,BJAC (2

E,: Algoritmo simétrico E con clave decifrado A.

donde:

h,: Vaor inicid t seleccionado aleatoriamente.

A, By C: Pueden ser indistintamente M, h._,,
constante.?

Laexpresion 2 puede generar 64 funcionesdehash diferentes,
muchas de las cuales son criptograficamente débiles. En las
cuales pueden encontrarse en lareferencia 2.

MiAh,, o una

*DLL: Dinamic Link Library, de su denominacién en idioma inglés.

**hash: en idiomainglés, carne molida. Modo sugerente de nombrar una
funcion unidireccional .

** Es presumible que, en algunas implementaciones, mantener en secreto
esta cadena que puede hacer més segura la funcién de hash.
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Una de estas funciones es la propuesta en las referencias,
donde seempleae cifrador IDEA ° quetrabajacon un bloquede
128 bit sobre un blogue de 128 bit.

El esqguema propuesto eslafuncion:

h=E, 1 wmh.y) -(4)

donde:

h, esunvalor t generado aleatoriamente.

Noétese que la clave de 128 bit se obtiene al concatenar los
paquetes h-1y M,, ambos de 64 bit.

Al decidir emplear unafuncién de compresion unidireccional,
como mecanismo de control de integridad, se generael valor de
hash para el paquete o archivo de datos a proteger.

De esta manera se puede detectar un ataque a la integridad
debido a una modificacion del paquete, ya sea por un atacante
conciente o motivado por un error en el almacenamiento o
transmision.

Dado que no es posible recuperar el paquete original a partir
del valor de compresién, se haproducido unafalladeintegridad
s el hash recal culado con el paquete analizado no se corresponde
con €l valor original. Por este motivo, resulta obvio brindar la
debida proteccién al valor de hash.

En otro orden de cosas, el desconocimiento del valor dehash
inicial, queformapartedel agoritmo de compresion empleado, es
un elemento de seguridad, si se mantiene en secreto.

CONCLUSIONES

La integridad de los datos, como importante atributo de la
seguridad, es un aspecto sisteméticamente olvidado en muchas
implementaciones y enfoques, lo cual se observa en los
escenarios descritos.

Obviar laincorporacién de controles de integridad puede dar
al traste con otras medidas de seguridad tomadas por
desarrolladoresy usuarios, porgque el sistema puede ser incapaz
de autodetectar ataques a la integridad de sus propios
componentes.

Esnecesario aplicar algunas nociones clésicasde redundancia
que permitan validar la integridad de los paquetes de datos,
seleccionando entre las alternativas posibles.

El empleo delasfunciones dehash criptogréficas seanuncian
como € artificio méascompleto paraa canzar controlesdeintegridad
robustosy puedeincorporar unacomponente secretaqueimpida
alos atacantes sustituir estos por valores fraudul entos. 13

RECOMENDACIONES

La aplicacion de funciones criptogréficas, en general, esta
sujeta a restricciones nacionales e internacionales e implica un
procesamiento adicional, que puede ser costoso en aplicaciones
detiemporeal.

De manerageneral, se deben incrementar |osintercambios de
criteriosentre desarrolladores, académicosy usuarios, acercade
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temas de seguridad informatica, abordando, en particular le
inclusién de controles de integridad.

Paracadadesarrolloinformético, en particular, debe abordars
|a pertinencia concreta de decidir que mecanismo de control de
integridad debe ser aplicado.
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