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: L_as contramedidas electronicas (ECM) se han convertido en algo
esencnal para la super'vwe"\ma de los aviones m;lltares en tiempo de guerra,
en especual frente a un adversario.como la Umon Sovnetlca, dnspuesto a lu-
char a la defensiva y. que tanto confia en los equupos de radar vy demas..,_sens__g:
res electr'onicos. AR

Segln las automdades del Depar‘tamento de Defensa,, los Esta-——
dos Unldos han ganado Ia guerr'a electronica contraylos misiles sov:encos -
SA-—2. Guideline en el Sudeste Asiatico. Tras la puesta en servicio del equi-
po de ECM, el grado’ de destr'uccnon de Ios m:snles superﬁc;e-awe (SAM),lan'

o

SA-2 Guideline

zados contra los av:ones norteamericanos sobre Vietnam del Norte, se ha -
v:sto reducido en un 50 % . '

Pero este éxito sdlo produce una satnsfaccuon minima. L_os =Toly
vi sticos estan haciendo todo lo pos:b!e para meJorar sus defensas aéreas



modernizan, perfeccionan e incrementan constantemente sus defensas de ra-
dar. Uno de estos trabajos consiste en ampliar su cobertura de frecuencias
de radar en todo el espectro de RF, obligando asf, deliberadamente, a los
EE.UU. a intensificar sus medios para hacer frente a las amenazas. Los ra
dares de direccidn de tiro y seguimiento de los SAM operan, por ejemplo,en
las bandas E (Fan Song B), G (Fan Song E, Headlight), H (Par Hand), | (Peel
Group y Low Blow), etc. Los mandos asociados de gufa de misiles operan en
frecuencias méas bajas, en bandas C y D, en las que la transmisioén resulta -
méas facil,

Al igual que hicieron los norteamericanos, también los techndlo—
gos militares soviéticos estan sacando una serie de ensefianzas de la guerra
de Vietnam, La siguiente red de defensa aérea que han exportado, que se ha
lla instalada en la margen occidental del Canal de Suez, consiste en una se-
rie de defensas superpuestas, mucho mas densas y mejores que las de Viet—
nam del Norte. Hay mas misiles SA-2 Guideline, y las baterias de misiles -
llevan un elemento mas moderno que el de las de Vietham del Norte, el SA-3
Goa.

Este sistema ha privado, casi de la noche a la mafiana, a losis-
raelitas de superioridad aérea en la zona del canal de Suez,

Debido a lo proximo del Orijente Medio con respecto a Europay a
la similitud entre el choque arabe-israeli y un posible conflicto, mas cfasnco,
que enfrentase a las fuerzas de la OTAN vy a las del Pacto de Var*sovna, el -
tipo de defensa soviética existente en el Canal da una idea de cémo seran es
tas defensas en el futuro, Tal como resumid la situacion el Tte. General de
la USAF, Otto J. Glasser, Jefe Delegado de Estado Mayor para Investiga —
cion y Desarrollo, al hablar ante el Comité de Fuerzas Armadas del Senado:
'"No podemos permitir que ninglin enemigo nos impida utilizar el espacio aéreo
sobre el campo de batalla. Aun cuando ias defensas antiaéreas de Vietnam -
del Norte han sido extraordinarias, el sistema desplegado actualmente al oes
te de Suez goza de posiblidades todav;a mayores debido a la introduccibén del
SA-3; este Ultimo sistema es mucho méas r*epr‘esentatlvo del tipo previsto pa-
ra la zona de la OTAN!!,

Lo que confunde a los encargados de planear la defensa es que
tradicionalmente, los soviéticos no han procedido nunca a exportar su tecno~
logfa militar méas moderna, y menos alin a una regidn tan politicamente cam—
biante y explosiva como Omente Medio, lo que implicaria que, en el futuro, -
las defensas aéreas soviéticas van a ser todavia mas potentes,



Para contrarrestar las defensas de este tipo que se prevén, los
Estados Unidos proceden a:

- Ampliar la'cob'er‘tur*a de los sistemas de gufa y alerta de los -
radares de a bordo, para proporcionar a las tripulaciones de vuelo unos equ
pos de radar, detectores de amenazas, de nuevas frecuencias, y en densida:
des de amenazas mayores. Los nuevos aviones salen de févbr-ica ya provistos
de este equipo, que también se esta instalando en muchas de las células exis
tentes, '

- Proporcionar una cobertura analoga a los sistemas de pertur-—
bacibn de radar, nuevos y existentes. C ’

~ Proseguir con un exhaustivo programa relativo a detectores y
armas anti-radiaciones. Ya se ha iniciado el desarrollo de un nuevo misil an
ti-radar, versatil, de gran velocidad (HARM), as{ como la introducciones de
mejoras en los misiles anti-radiaciones (ARM) General Dynamics Standard y
en los destructores de radar Texas Instruments y Sperry Rand Shrike, exis-

tentes.

- Intensificar los trabajos sobre armas con capacidad de evasion
de vectores, en especial sobre bombas planeadoras de mayor alcance, estimu
lados por los programas de bombas Paveway guiadas por laser, de orienta—
cibn electro-bdptica, que tanto éxito han tenido. Las cabezas buscadoras con
tarian con sensores de gufa anti-radar (ARGS), que estan siendo desarrolla
dos por AIL Div. de Cutier-Hammer y L_oral Electronics; se asemejan a las
cabezas de los misiles anti-radiaciones {ARM), pero cuentan ademéas con la
capacidad de informacion de radiaciéon (RINI = radiation intetligence). Tam—
bién se esta trabajando en técnicas electro-opticas, Lorany de tiempo de -~
llegada {TOA = Time of arrival).

- Buscar esa panacea de ECM, ese sistema insensible a la ame-
naza o a la linteligencia!l, inmune al llenvejecimiento!! Qcasionado por las -
nuevas amenazas. E| empleo, en los nuevos sistemas, de procesadores digi-
tales p_r‘ogr‘amables constituye una caracteristica clave que permite practicar
la mayoria de las modificaciones que hay que introducir en el sistema, en su
nsoftware! (tarjetas, etc.) y no en su 'hardware! (elementos componentes,
piezas, instrumentos, etc.). Los trabajos de la USAF encaminados a desa—
rrollar un sistema de nadministracidn de potencia', en el que un procesador
digital o analizador filtre las sefiales de amenazas, decida cuales habran de
desecharse y cuéales contrarrestar y con qué medios , y después inicie la res
puesta con perturbaciones adecuadas a intervalos de barridos, exploracion,
etc, correctos, podrian representar un paso importante.



: La guerra aérea sobre Vietnam del Norte ha despejado toda du-
da sobre el valor de tas ECM como medio de proteccson, en otro tlempo algo .

desesperante debido a su complejidad, fiabilidad incierta y caracter miste— -

rioso. En opinidon de varios jefes mmtar*es la. forma en que las ECM han si
do aceptadas por el personal de vuelo de los’ tres e,;er-c:tos es "r'evolucxona—
ma" v "universal!, En, misiones de combate, el _equipo de ECM- s€. consnder'a
tan mdlspensabie como el combustible o el ar‘mamento.

La gran 1mportanma de las ECM es: evadente en todos Ios moder—
nos avnones militares y queda patentizada por la apamc:on de aviones dedica
dos a mlsiones de ECM téctlca utilizada mtensxvamente por la Real. Fuerza
Aerea durante la Batalla de lng!ater‘ra. Estos a\nones son los 5|gunenteS°

' - Avnones tactlcos de apoyo de guer' ra electr‘onlca, como el -
Gr'umman EA-63, de la Marina de los EE. UU. ; ; al que eésta califlcaggon orgu

Grumman EA-—6B ’

lto de "primer avibén. de: los proyectados y fabricados especufncamente como -
sistema tact:co de perturbaciénes electromagnetlcas"

<+ Aviones dedicados a la destr‘ucc:on de. equxpos de radar o "ca-
za-destructores!' de radar (Thunter—killer! aircraft)..

El Grumman EA~6B, de la Marina, v en menor grado &l McDon—-
nell Douglas ECA-3B, al que sustituye, pueden realizar, los papeles de per-
turbadores con capacxdad de evasion de vectores o de aviones cscolta de -~
ECM, segin la rmsxon o la s:tuaczon que se presente. ‘ '



La Fuerza Aérea espera adquirir una version de apoyo de gue—
rra electrbénica del caza tactico F=111, de la General Dynamics, para satis-
facer una necesidad existente hace nucho tiempo, la de sustituir a los vigios
aparatos de guerra electronica EB-G6 de la McDonnell, El EF-11.1 propues—
to utilizarfa el sistema de pertubarcién de ruido, tactico, AL.Q-99, del EA—
68, desarrollado por la Grumman, AlL, Raytheon and American Eiectr'omc

EF-111

Laboratories, consistente en cinco receptaculos (pod) conteniendo cada uno
dos transmisores de perturbaciones. Se prefirid el F-111 y no el EA-GB de
bido a su mayor velocidad y alcance, pero tiene que sufrir modificaciones -
cos;osas en sus grupos motopropulsores, para hacer: frente a las exigencias,
en materia de generadores de potencia y sistemas de refrigeracidon, ocasio—
nadas por los transmisores de perturbaciones tacticas, y habri que modifi—
car la cola para alojar el sistema receptor AL.Q-99,

Equipo ACM, ALQ-87 bajo el ala del avion F-4



L_a Infanterfa de Marina esti estudiando la posibilidad de adqui—
rir el EA-GB, pero, dado que no le agrada mucho dedicar cuatro hombres pa
ra su manejo y para atender a sus. sistemas, ‘se ha puesto a considerar la -
conveniencia de adoptar una versidn, para ECM, del avidon de ataque A-GE.
En uno de sus-lados, el EA~GE llevaria uno de los 'pods'" de perturbacibn, —
ALQ-76 6 AL.Q-99 & ambos. Los AL.Q-29 son mas potentes que los AL.Q~76,
_instalados en los EA-GA, de Infanter'fa de Marina, emplean modos y técnicas
especiales y gozan de una capacldad de pehturbacnon intermitente- ("look -thro
ugh’), o

EA-GE

i_a McDonnell Douglas tiene en proyecto iniciar un programa de
pruebas en vuelo, de 18 meses de duracidn, del avién avanzado F-4D Wild -
Weasel, primero de una serie que podria dar lugar a la produccidn de mas. ~
de 130 aparatos, cuya misibén principal seria la de localizar y destruir siste.
mas de armas dirigidas por radar, utillzando par-a ello. mns:les antmadar Yy -
ar'mamer)to convencionatl,

Estc avidn,. que constitfuye un proyecto de guerra elec‘trbnié'a de
ta USAF, que goza de max»ma prioridad, scéréi pilotado por esos famosos pi~
lotos que componen. e} grupo:denominado "Wild Weasels!l, que Hevan efectuan
do misiones anti~radar, en Vieinam, desde el ‘dia de Accién de Gracias de -
1963,'al principio, a bordo de {os F-100, de'la. North Amemcan Rock well,
modificados: a toda prisa; en la actualidad; en los: l"—!Oo Fairchiid: H:Her(Rc
publxc) y en ios. F-4 de ia McDonneH Dougias.

_ El nuevo S|stcma de omentac:on, alcrta v ”evstac:on" (avo:dance),
Wald Weasel APR-38, cstara controlado por computador, facehtar*a mforma—-



cion de posicion del ob_jetlvo al sistema de direccidon de tiro del avidén y ser-
viréa de ayuda de adqunsaclon a los misiles antlr‘r*adnacnon Standard, Estacom
puesto por receptores IBM, equipo indicador de controi Loral Electronics v
un. computador de la Texas Instruments, Ademas de su misidon anti-radar, el
nuevo F—4 wild Weasel actuari también como avidon escolta de los aparatos -
de atague o, posiblemente, de los de reconocimiento. El APR-38 facilitara la
sefial de alarma vy la dmeccuon aproximada para llegar hasta el emisor enemi
go, cuatquuer*a que sea el cuadrante en que se encuentr-e, y una prec:snon ma
xima, en |inea recta, de frente, en lo que a locallzacnon de ruta se ref:ere.

. A continuacion se relacionan los pruncnpales pr‘ogramas, en cur_
so y.futuros, en materia de ECMy de mformamon eiectromagnetnca (electro
nic intelligence), relativos a aviones: -

Bombardero B8-1

- Bombardero B~1. Entre todas las propuestas presentadas, se
elegira contratista para desarrollar el subcomumo de vigilancia de frecuen-
cias de radio y ECM con destino al bombardero estratégico B-1 de la USAF;
tomando como base las propuestas, otorgaré otro contratc para el desarro—
lio del subsistema de vigilancia de infrarrojos. del avidon, consistente en un-
sensor de aviso de infrarrojos, de cola, que ir4 instalado en el carenado,en
forma de bala, en el punto de unién de los estabilizadores horizontal y-ver=



ticai {piano fijo horizontal y de deriva). Estos dos subsistemas, que forman
parte del sistema de ayudas de penetracidon del avion, exigen fuertes desem-
bolsos por parte de la USAF.

La Fuerza Aérea solamente seleccionara un contratista para la
parte de alerta o de vigilancia de radio-frecuencias del subsistema de ECM
y la de perturbacion activa, a fin de asegurar la perfecta integracion de am-
bos, lo que evitara la duplicidad, tan corriente, en especial de las funcio--
nes del receptor, en células en que la capacidad de ECM se afiadio después
de realizado el proyecto. El equipo de ECM activo ira instalado en el inte -—
rior del avidn, utilizandose un sistema de perturbacion retrodirectiva de se
fiales en fase para sacar el mayor provecho posible a la potencia gener‘ada Y,
al igual que otros nuevos sistemas de la USAF, recurrira a la combinacion
de perturbaciones de ruido y de decepcidon. El sistema funcionara con la ayu
da de un computador digital, cuyo !'software!! posiblemente podra ser cambia
do por el personal de la Fuerza Aérea para hacer frente a nuevas amenazas.
El equipo de ECM adicional, a que podrian dar lugar las nuevas amenazas, -
ocuparia parte del espacio y de la capacidad de refrigeracion suplementarios
de que dispone el avidn con vistas al incremento del sistema.

Para contribuir a la proteccion del sistema de ECM, el B-1 ha -
sido proyectado para que produzca unas sefiales de identificacion de radar e
infrarrojos, bajas, a! objeto de reducir la cantidad de potencia precisada -
por el sistema de ECM para proteger al avion. Los motores turboventilado—
res F-101 General Electric del bombardero estan situados en la parte poste
rior de los conductos, a diferencia de los reactores del B-52, para que no -
reflejen la energfa del radar cuando llegue bajo numerosos angulos, pero pue
de ocurrir que los esfuerzos realizados para reducir el espectro de radar —
se vean contrarrestados, en parte, por el propio sistema de ECM. E! bombar
dero ira provisto de muchas antenas receptoras, quizas 56, en lugar de las
12 que lleva el F~111, cada una con su propio espectro caracteristico, con-
trarrestando asf la reduccién de las sefiales de identificacidon por radar de -
- la ceélula. L.a capota, de gran visibilidad, const:tuye también un excelentere
flector de radar.

'

- Modificacion del B-52, E! dinamismo de las contramedidas elec
trbnicas es manifiesto en el bombardero Boeing B-52, del Mando Aéreo Estra
tégico, que va a experimentar su sexta modificacion importante en materia -
de ECM, en estos 20 afios, para contrarrestar el paso de los rusos a nuevas
gamas de frecuencia en sus sistemas de radar de a bordo y terrestres. La -

Fuerza Aérea realiza, dentro del programa Rivet Ace, una serie de pruebas
en vuelo de un grupo de equipo, destinado a ser instalado en este bombarde-



ro.,Uno de ellos es el equipo de ruido "sutil!! (smart) (Smart Noise Equipment
SNOE), QRC-486 Motorola, destinado a confundir al radar de adquisicion” -
del SA-3, para lo cual la Fuerza Aérea norteamericana reclamd este afio 10
millones de dblares con destino a la adquisiciéon de 200 de estas unidades. -
Otro de los candidatos es el equipo de ECM activo, en banda X, ALQ-117, -
de la ITT Avionics, También se efectuara una modificacion en el perturba --
dor AL T-28, de ia Hallicrafters, y en el Wtriple nickei!" QRC-555, de la Itek
Applied Technology Divisidon, detector de radar APR-36, modificado para nue
vas amenazas., Se prevé también un detector de radar activo, posterior, peé
ro no como parte del programa Rivet Ace.

E! montaje adicional de los equipos de ECM de '"Phase Six!'"'se -
enfrenta a proble mas de financiacion como consecuencia de haberse inverti-
do mas de 100 millones de dblares en equipar a los actuales B-52 con senso-
res electro—-visuales {FLIR y TV de bajo nivel de luz). Estos sensores han
sido instalados para poder volar a una cota menor de la que seria posible -
con e! primitivo radar de evitacidn del terreno del avién, con objeto de elu—
dir los misiles SA-3, de vuelo a baja cota.

- Caza F-14. Los planes actuales exigen que se limite la capaci
dad de ECM del F-14 Grumman al sistema de aviso y orientacion por radar -
iteck ALR-45, que actualmente se fabrica con destino a la mayoria de los -
aviones de la Marina, y posiblemente al receptor de alerta y aviso de lanza-
miento de misiles, ALR-50, Magnavox, que normalimente acompaia al siste —
ma receptor Iteck, de aviso de amenaza posterior a 1970. El ALR-45 es simi
lar al antiguo receptor APR-25, primitivo receptor de aviso de que iban pro
vistos muchos de los aviones enviados a Vietnam, con la diferencia de que -
utiliza un procesamiento digital mas rapido en vez del analdgico, lo que le -
permite captar mas amenazas, asi como las de mas alta frecuencia, caracte-
risticas de los SA-3. Para su autodefensa, el F-14 ir4d provisto de contra—
medidas electrénicas de decepcion (DECM) ALQ~100-X, de la Sanders Asso
ciates, de cobertura de frecuencias ampliada, que se esfad modificando de -
acuerdo con el programa de actual izacidn de las ECM, denominado '"Charger
Blue!', El avidon llevara un equipo distribuidor ALE-29B, un par de distrbul
dores normales, de 30 cartuchos, de la Marina, para lanzar cintas metéalicas
anti-radar (chaffs) y bengalas, pero con dispositivo de mando de la Goodyear
Aerospace, que mejoraré las posibilidades de seleccibn del distribuidor, Pa
ra el futuro, la Marina de los EE. UU. busca una nueva dimensidn para Ias—-
ECM del F- 14 perturbaciones de comunicaciones, contramedidas opticas, se
fiuelos de infrarrojos y un equipo de alerta activo, de cola,
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S - Caza F-15.. E.; posible que el caza de supemomdad aerea F—t‘j
“f'de ia McDonnelt Douglas, destinado.a la Fuerza Aérea, sea el Gltimo de los
‘aviones de este ejército provisto de un sistema tactico de guerra electrdnica
(aviso y orientacién por radar); desarrollado independientemente del equipo-
de contramedidas activas. EIl sistema de contramedidas intertioHallicrafters

Caza F-15

seréi una ayuda. de perturbacsones -de doble funcion: perturbac:on de N bar‘re-,
rat (barrage Jamming) y de decepc:on de r*epetador', muy semejante at sefiue-
lo armado, de velocidad de crucero subsbnica, venidero, (SCAD) y al nuevo
equlpa de ECM tacticas QRC-559, EI sistema r*eceptor AL.R~56 Loral utifiza
raun: proyecto superheterodino de barrido, Se’ for'muiar*an, pr-obablemente, ,
peticiones de propuestas para un distribuidor de cmtas metaélicas anti-radar
(chasffS), con de.:tmo al F—'-?S : A

- = Avidn perturbadov EA-G6B. La marina se ocupa de amphar fa -
capac;dad de £ECM del CA—GB destinado a combatir las radares de bucaq ueda -
Sy ccntroi ‘de disparo soviéticos y a perturbar &os Qanaie.; de c:o-nunscac;or:e.y
. rusos; Este ejerc:to desea tamb:en aumentar e el nlmero de aparatos a masde
los 42 que le han s;do as;gnados en esta afio. fi sca! ‘E.sta posibitidad.de am-—
phacron mctuye un aumenfo de la cobertura en: ias mper-f"ecuencna., v en caer-
tas partes del UHF par'a hacer‘ frente a {as r*ec-ventes amena as, a.lo que se
sumar'an nuevos reglstradores digitales. v ana!og;cos do que ser-an reequipa
dos Ios pmmeros aparatos de ia seme e iran pmwstas tas nuevas celulas.
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La Marina desea también que la Grumman afiada dos puntos mas
de fijacion de Peceptaculos (pods) a los cinco ya existentes. En otra modi fi—
cacibn, se sustituira el receptor de integracidn del sistema del avion; ALR-
42, cuyas antenas se encuentran en |os planos, por un detector méas senCIIIo,
probablemente el ALR-45, y un procesador Dalmo Victor, debido a la dificul
tad que supone el reprogramar el receptor de integracidn del sistema, de com
plicados circuitos, y a que se ha llegado a la conclusidn de que su ficibn de
Nagente de circulacibn! entre los sistemas de los aviones no es en realidad
necesaria y aumenta considerablemente su coste, |

El ALQ-92, de la Sanders Associates, perturbador de las comu
nicaciones entre aviones, que va alojado en el interior del aparato y emite —-
por medio de una antena situada bajo el morro, va a ser modificado por AlL
para que funcione automaticamente, con un mando de anulacion manual. Elpa
so a un modo automético ayudaréa al operador de la Marina, que va sentado -
detras del piloto y esta encargado de manejar el perturbador de comunicacio
nes, a hacer frente a las fuertes intensidades de trafico previstas.

Se procede actualmente a incrementar el sistema de contramedi-
das electrdnicas, de decepcidon, ALQ-100, al igual que se hace con el siste-
ma perturbador de ruido tactico, ALQ-99, un elemento compuesto conjunta—
do por la Grumman. ElI AL Q-99 se compone de antenas de vigilancia, recep-
tores, pantallas de preséntacién y codificadores de la casa AIL; emisores -
de mlcroondas antenas y excitadores Raytheon; amplificadores de potencia
y antenas de menor frecuencia, de la firma American Electronic Laborato --
ries; computador IBM; piezas de apoyo de carga McDonnell Douglas; turbinas
de aire bajo presion dinadmica Garrett AiResearch; tubos de ondas progresi-—
vas Teledyne MEC y Hughes. Aircraft.

La Fuerza Aérea de los EE, UU. estudia la conveniencia de uti-
lizar los receptaculos de ALLQ-99 {con dos emisores y un receptor de segui-
miento), asf como los de perturbacidon Raytheon ALQ-76, de la Marina, como
perturbadores mudos! del F-4 Wild Weasel, para contrarrestar las amena-
zas que se prevén. Estos realizarian la funcion de perturbadores de ruidos
sobre bandas estrechas, al ser puestos en funcionamiento por el operador; -
quizas el ALQ-76 resultase mas conveniente para esta misiobn, ya que lleva
cuatro transmisores por receptéculo, aunque la potencia de salida de sus -
emisores, basados en osciladores de Carcinotron, sea menor vy la orienta ——
ciébn de la antena sea mas limitada.

La Marina también mejora las caracteristicas de rendimientodel
sistema de armas de ECM vy la fiabilidad del p’r‘imitivo EA-6A, de la Infante— .



Ar'la de Mamna, mediante el empleo de smtomzadores trans:stcmzadcs (sohd— '
_state)}_, “con objeto de- mejorar la sensibilidad de tos: receptor-es del. s:stema
de. r*ecogsda, presentacson y registro de scfiales AL.Q de la Bunker‘ Ramo. La
me"br'a deblda al-empleo:-de trans:stores cuema en su- habcr- con mas’ de 100
salcdas sin fallo alguno Se esta procedlendo a amphar* ta gama de fr‘ecuen--«
‘ :cnas de . los. perturbadores de: ruido-ALQ-76, del avion, hasta el Inmrte ‘supe-
“rior'de la banhda l, siempirc.con vistas a hacer frente a las amenazas del .SA .
3. Otro. candidato para cl EA-GA es el recepticulo para lanzar cmtas metahj
cas anti-radar (chaff), de la aells Engmeer‘mg, San Diego, que distribuye -
240 umdades de. "chaffs" :

: - Avion de aler'ta prcv:a E—ZC El snstema dctector pasivo desa.
r‘roHade por la Amecom DleIon de Lctton lndustmes para el Grumman E-.
2C, ‘que ahora esta s:endo sometido a pruebas en vuelo, serd capaz: de detec.
'tar los ObjethOS emsor'es de radracmn, ac:twos, y ‘de identificartos : ‘por las
! caracterfstlcas de sus sefiales de radiacion. .Complementa al radar de aierta
: precoz del avion al permltm que un obJet&vo eniisor: de radiacion; . detectado

por el radar del E-2C, sea identificado: por sus: caracterfsﬂcas en ausencia "
de retornos de sefiales de IFE (identificacidn amigo o enemigo). L.as senales

Avidn de Alerta previa E-2C

‘sén detectadas y procesadas por el sistema detector controlade por computa,
dor. Los datos son previamente procesados, correlacionados, procesados -
de nuevo.en et computador central Litton Data’ Q‘_‘y’atC’fﬂoz del avidn, y presen

tados a-un operador ‘sobre una pantalia det centro de informadidn de combate.
El .n.:tema, en cuye desarrollono surgid cemphcac:ion alguna, esta. snendo -
modtfxcado a fin de que su Ysoftware't resuite mas adaptabﬁo ala amenaza.

. El E-2C conftltuye un raro ejemp!o, en que fos proyec;mtau del
sestema de ECM pudieron-ver cumplidos sus deseo 5 en o que se refiere a. U
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eleccidn del lugar del ‘avidn para su instalacion; la antena del sistema de de-
teccidn pasivo se encuentra alojada en la prolongacidn del morro del aparato
en tanto que el radar lo esta en una clpula giratoria situada sobre el fusela-
je. El E-2C no cuenta con un sistema de autodefensa de ias contramedidas -

electrbonicas, ya que no operaréa en una zona final.

Se cree que el sistema de la Amecom utilizara el concepto de rﬁg
dida de direccibén de banda ancha de haz binario de esta compafiia, pues ofre
ce una gran precision en radiogonometria con el equivalente eléctrico de un
codificador de angulo de radiacidn binario.

- Recopilador de datos EP-3E. En la actualidad, la Lockheed -
Aircraft estd transformando siete P-3A y dos P-3B, de lucha antisubmarina,
en .aviones de reconocimiento electronico, para: . : reemplazar a los EC-
121M, de reconocimiento; seran destinados a la vigilancia a escala mundial
de la flota soviética y a la recogida de datos electromagnéticos (Sigint). L.os
motores del avidn se sustituyen por. los turbopropulsores Allison T-56-A-14,
de que van provistos los P-3C, después de haberse procedido al reforzamien
to de los planos, a la modificacion del fuselaje y a la instalacion de un nuevo
tren de aterrizaje. El peso total al despegue pasara de 58 a 6415 toneladas.
Su botaldn detector de anomalias magnéticas, caracteristico, sera sustitui—
do por una antena de cono situada en la cola. L.as principales caracteristicas
del aparato son una clipula de radar elicoidal, retractil, que contiene un ra-
dar de alta potencia que emite mediante una antena parabolica, de 'piel de na
ranja', de 17 x 4 pies (5'10 x 1'20 metros). En unos compartimientos oblon—
gos, situados en la parte superior e inferior del fuselaje, se encuentran las
antenas receptoras; una, de alta frecuencia (HF), en forma de pata de perro
(dogleg antenna), se extiende desde la parte anterior del fuselaje hasta el es
tabilizador vertical, por io que goza de buen aislamiento. Interiormente, el
compartimiento de vuelo no B sufrido modificacién alguna y en el se encuen—
tran los puestos del piloto, copiloto, mecanico de vuelo,operador de radio y
navegante. L leva una tripulacion de mision compuesta por 15 hombres para
operar las consolas, controlar y registrar ias interceptaciones de sefalesy,
ademéas, espacio suficiente para otra tripulacion, de reserva, tambien de 15
hombres, superando en 13 la capacidad total de P-3A, '

TASES, La Marina celebrari un concurso, previsto desde hace
largo tiempo, relativo a su sistema de explotacion de las sefiales de a bordo
tactico (TASES), para sustituir al McDonnell Douglas EA-3B, con base en
portaaviones, y al Lockheed EC-121M terrestre o a su sustituto pr‘ovisional';
El sistema TASES llevara a cabo misiones de "inteligencia "' electronica -
{Elint) altamente "pr‘ecisas, de largo alcance, proporcionando radiogonome—-
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'tma de exactitud; salida de sefiales automética e identtfacacmn clara de re—
peticidn v frecuencca de impulso. Las técnicas avanzadas de radxogonometma
y adquisicidn de sefiales, puesta a punto dentra del marco del programa "Big
lL.ook Improvement!, de la-Mar‘iné, que emplea un sistema receptor de inteli-
gencia electrbnica United Technology Laboratory y un computador Sperry =
Rand Univac a bordo de un EC-121 Lockheed, pueden ser aplicadas al TAS~
ES. 'Los posibles avionées competidores para el papel de TASES son los S~
3A de la L_ockheed, % E—2 Grumman o el ”doble” provectado del S-3A, el

VCX.

Avidon S~3A

. Con cierto Petraso, el Ejercito de Tner'r'a comienza su papei ern
lo ré!ativo a contramedidas electronicas, tanto para fines de autopr-oteccaon
de sus aviones, como para el ejercicio de otras funciones, tales como detec
cidn por medio de aviones de’los radares de adquts:caon de artillerfa antiaé-
rea, para la direccibn de los disparos de artilierfa. El avidon de v:gllancla -
OV 1D Mohawk estéa provisto del antiguo sistema perturbador de r'adar AL.Q-
80 ‘de'la Hetlicrafters, v del perturbador de espoieta ‘AL C-67 GTE cSyf!v\'aﬂia
en sus estaciones - de plano exteriores. En la coia ¥ en ios extremos de plano
de avidn resultan visibles los recepiores de aviso de radar APR-25" ltek pre

v bablemente para advertm de la presencia de §os mlsxles SA-2,

En Europa existen dos aviones ”C-).unck L.ook THOV=-1C Mohawk -
.prov;stos de un sistema receptor de mformacson de mtel:gcncua etectr‘omca
de Ia United Technology APQ—-I42 de 800 Hbras de peso, que ltevan dos re-
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ceptaculos largos en las estaciones de plano exteriores y antenas de plano de

10 pies. Al igual que sucede con ias misiones del radar de barrido lateral -
OV-1, las actividades del Qu;ck Look incluyen vuelos con OV-1 a lo largo -
de Ios bordes occidentales de ios |Tmites del Pacto de Varsovia, para obser:
var sus actividades en materia de radar. EI| sistema de mte!;gencia electro-
nica probablemente controla desde la regidn de UHF hasta la banda J, Puede
detectar radares de adquisiciéon de artillerfa antiaérea soviéticos, Squat -
Eye, a distancias de quizas 25 millas con cierto grado de precision, utilizan
do técnicas de direccidn de llegada. E! Ejército de Tierra tiene ahora en es
tudio un programa denominado Quick L.ook 2, para utilizar un sistema recep-
tor de inteligencia electronica de menor peso y mejorar la precu5|on de la lo
calizacion de objetivos emisores,

El Quick Look 2 haria uso del OV-1D Mohawk, mas moderno, y
se beneficiaria de la mayor precision qur proporciona al avién su sistema de
navegacion inercial ASN-86 L.itton, En el Quick Look, los datos recogidos
pueden ser procesados en el avidr o enviados a tierra via sistema de enlace
de datos de banda ancha, en tiempo real, en forma aniloga a la secuencia de
las misiones de radar de barrido lateral., LLos conceptos de misién son tam—
bién analogos: las misiones de barrido lateral localizan tanques; el Quick -
L ook identifica radares de artilteria antiaérea, que protegen o édquier‘en -
objetivos para tanques y vehiculos autoproptu!sados portador‘es de armas de
artilleria antiaérea.

El que el Ejército de Tierra no haya implantado antes y de un mo
do mas intenso este tipo de actividad, puede atribuirse, en parte, a un con—
flicto en materias de misiones entre el Ejército de Tierra regular y el Servi
cio de Seguridad del Ejército de Tierra, que tradicionalmente se ocupaba de
fas misiones de "inteligencia!! de sefiales estratégicas {(informacibn electro—
magnéticas - Sigint = Signal Intelligence-), Al aumentar las amenazas de los
equipos de radar tacticos, a que tienen que enfrentarse los helicbpteros vy
tropas de infanteria del Ejército de Tierra, los mandos de este ejército pre
cisan disponer de datos de inteligencia electromagnética méas rapidamente, —
asi como de proteccidon de ECM para sus aviones, pero carecen de experien-
cia en materia de guerra electronica y de canales para la répida adquisicion
de datos de emisores enemigos.

En Vietnam, los helicOpteros del Ejército de Tierra contaban -
con las sefales de aviso y las maniobras avasivas para escapar de las armas
dirigidas por radar, pero quizas en un medio europeo eso no fuese suficien-
te. Es muy probable que los helicOpteros necesiten perturbadores capaces
de irrumpir en los radares de seguimiento de haces estrechos para transfor

marlos.



-16—

Ademas, habra que detectar, localizr, perturbar y destruir a -
los Squat Eyes y demas sensores, si se ha de evitar que faciliten datos de -
adquisicidn a los cafiones cuadruples de artillerfa antiaérea, soviéticos, de
23 mm., guiados por Gun Dish, tan altamente mortiferos, utilizados por las
fuerzas del Pacto de Varsovia. Los Beech RU-21, del Servicio de Seguri—
dad del Ejército de Tierra, sirven muy bien para recoger sefiales y pertur—
bar las comunicaciones, pero quizis no eean el medio méas apropiado para la
perturbacion de radares tacticos, \ '

Se tienen en estudio técnicas para impedir que el enemigo adquie
ra informacidn valida para el disparo de armas guiadas por radar, como.con’ -
tramedidas electrdnica final, en zonas terminales. La GTE Sylvania ha pro-
bado en vuelo, en la Base de la Fuerza Aérea de Eglin, un perturbador de -
espoleta del misil SA-2 Guideline, el QRC-400, para, el que la USAF solici
t6 un presupuesto de 2!8 millones de dblares, para la fabricacion de 45 uni—
dades en este afio. Como el Guideline utiliza un par de transmisores de ban-
da F, de CW (ondas continuas) , que emiten diagramas cobnicos a la distancia
del alcance letal del misil, el perturbador Sylvania posiblemente advertira
la presencia de estas sefiales mas alla del alcance de proximidad y generara
ecos falsos para provocar una prematura activacion de las cabezas de com—
bate. La firma ITL Research Northridge, California, ha desarrollado unper
turbador de espoleta, de 0'5 pies clbicos y 30 libras de peso, con capaci dad
de CW, que es adaptable. Acepta la sefial recibiday la propaga con ruido -
gausiano en la amplitud de banda prevista., El organismo norteamericano de
investigacibn y desarrollo procede a la verificaciébn de contramedidas contra
toda la. gama de sensores y ayudas de los SAM, que van desde los radares -
de alarma y adquisicidn precoz hasta los perturbadores de enlaces de guia y
espoletas, pasando por los radares de seguimiento, en donde se ha hecho ya
gran parte del trabajo preparatorio. En el futuro, y en la medida que permi-
ta el presupuesto, tal vez las contramedidas electronicas se empleen en para
lelo contra los miltiples sensores de que hace uso un sistema de defensa en
vez de concentrarse tan intensivamente en los radares de seguimiento.

La firma General Electric, GTE Sylvania y Westinghouse estu—~
dian una serie de técnicas, con destino a la Fuerza Aérea, para la decepcion
del radar de alerta y control de a bordo {(SUAWACS) soviético. LLa Westing-
house explora también ciertas contramedidas contra amenazas en zonas termi
nales, dentro del marco de un contrato de la misma Fuerza Aérea.

_as fuerzas armadas estan capacitadas para dar mayor enfasis.
a las contramedidas finales {destruccidn real del radar) a medida que la den
sidad de los radares soviéticos continlien aumentando, lo que aclara el moti-
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vo de los trabajos acelerados en materia de autodirectores anti-radiacion, -
para misiles y proyectiles de artillerfa, y su adaptacion a papeles antiaéreos
y también a intervenciones aire-tierra. El SUAWACS vy el radar Jay Bird, —~
del MiG-23 Foxbat, son sus objetivos aéreos iniciales.

Para hacer un empleo mas eficaz de la limitada potencia de los
perturbadores instalados en aviones, la Fuerza Aérea se prepara para veri
ficar los conceptos de tadministracién de la energiall, utilizando para ello -
un analizador o procesador digital para examinar las amenazas detectadas -
por un receptor y enviar la respuesta de perturbacidon apropiada, lo quecons
tituye un paso hacia el verdadero sistema de contramedidas electronicas adap
tables. Entre las compafifas que trabajan en analizadores o sus aplicaciones
se encuentran la Bunker-Ramo, Dalmo-Victor, Loraly Philco-Ford.

La Fuerza Aérea realiza esfuerzos paralelos para evaluar tecni
cas de administracidn de potencia con un perturbador QRC-335, de la Westing
house. En el QRC-527-1, la firma Loral utilizara un receptor QRC-449, pa
ra localizar una amenaza. Programara en un calculador de: memoria de nl
cleo, programable sobre el terreno, las mejores técnicas a utilizar contra -
unos radares determinados bajo ciertas condiciones, o si es necesaria laper
turbacion. El| perturbador recibira instrucciones sobre la tecnica de modula
cidbn adecuada; el receptor y el procesador evaluaréan los efectos de la per—
turbacidn y decidiran, !legado el caso, las medidas ulteriores a tomar.

En el QRC-527-2 se combinaréa un pequefio procesador de memo-
ria, semiconductor, de velocidad moderada, disefado por la compafifa, con
su sistema receptor APS-109, fabricado para el F-111 de la General Dyna—
mics. Como en el caso Loral, el analizador examinaré las amenazas y ajusta
r4 el perturbador para que dé la respuesta correcta, La Fuerza Aérea eva-
luara estos dos equipos en su simulador de entorno electrbnico, instaladoen
la Base de Wright—Patterson, y en el simulador de guerra electronica Gene-
ral Dynamics, de Fuerte Worth, y a continuacién elegira uno para ser eva—
luado en vuelo.

La Dalmo-Victor trabaja en el QRC-7206, destinado a los tres
ejércitos, ai objeto de analizar la adaptabilidad del procesador a todos los
sistemas de orientacidbn y aviso por radar que figuran en el inventario mili—
tar. Las implicaciones a largo plazo, de los conceptos de administracion de
potencia y de sistemas totalmente controlados por computadores, podrian ser
las de minar el papel preponderante que ha tenido hasta ahora el operador -
de guerra electrdnica, en especial cuando las seflales de transmisiones sean
méas densas y los tiempos de respuesta disminuyan.
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Ei concepto de administracibdn de potencia podria encontrar apli
cacion en el Ultimo equipo de contramedidas electronicas de la Fuerza Aérea
norteamericana que ha salido hasta ahora, el QRC- 559, en la actualidad en
competicion entre la Hughes Aircraft, Westinghouse, General Electric, Ray

theon y Sanders Associates., En este caso, el procesador irfa alojado en el
receptaculo (pod) y haria uso de los receptores de aviso ya instalados en el
aVIon pero dejando a un lado el sistema de a bordo de procesamiento analo-
gico de la amenaza., En el caso de aviones no equipados con sistemas de orien
tacion y aviso por radar, las antenas receptoras, receptores y analizador -
podrian alojarse en el receptaculo {pod), aun cuando para ello hubiese que -
sacrificar parte de la cobertura de la amenaza debldo a la sombre producida
por la célula,

Como se produciran nuevas amenazas, no descubiertas todavia,
las fuerzas armadas han considerado, y p05|blemente continuaran pensando,
que el sistema de receptacuio es el procedimiento mas apropiado para hacer
les frente sin tener que procederse a una amplia modificacién del avién. Los
nuevos sistemas, mas insensibles a la amenaza, quizéas reduecan un poco el
papel del receptaculo pero, por lo que respecta a las amenazas conocidas,
previstas, se espera que los receptaculos sn proyecto continlen llenando una
importante laguna,

La Fuerza Aérea piensa que los programas de reaccidon rapida
continuaran con las ECM durante un tiempo prolongado, hasta que las amena_
zas cambien o reaccionen a tales contramedidas electronicas. Por lo que res
pecta a los aviones tacticos, se concede especial importancia a los r*eceptacu
les. La magnitud de los camb;os esperimentados resulta bien patente si se -
observan las vicisitudes del principal sistema perturbador, de receptaculos,
de la Fuerza Aérea, la serie QRC- 335, de ia firma Westinghouse. E! primi-
tivo QRC-335 |levaba un solo per*tur*bador‘ dirigido hacia atras, a cabalio -
sobre la banda S de la banda C. Le sigue el QRC-335-3, con perturbador ha
cia adelante y hacia atras, de igual cobertura de banda, seguido de la ver--
sion -4, que, segln la Fuer‘za Aérea norteamericana, Iievaba ademéas un per
turbador_ en banda X.

l_as versiones mas recientes son el QRC-335- 6, -8 v, actualmen.
te, el -10. EI primero revaloriza la serie de forma que resulta equivalente
al sistema de perturbacibn QRC- 522, que la Westinghouse fabrica actualmen
te bajo unos contratos cuyo importe sobrepasa los 50 millones de dblares. =i
QRC—JZZ cubre tres bandas y tiene un solo amphfncadov de doble salida, en
una o en dos bandas, para asegurar una salida, en dos modos, de ruido y de
cepcion moderados,
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Un ruido modulado introduce lo que se denomina ruido "sutjl!t -
{smart) y tal tipo de ruido en frecuencia adecuadamente limitada se conoce a
veces por '"ruido sutil-sutil" (smart-smart-noise).
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