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RESUMEN

Este documento esta enfocado a realizar un aporte teérico a la implementacion de una solucién de seguridad informatica
modular que permita integrar las funcionalidades requeridas mas comunes, como son los firewall, antivirus y control de
contenido, denominada como UTM (Gestor Unificado de Amenazas). Esta solucién se orienta a contrarrestar los diferentes
tipos de ataques y amenazas en seguridad informatica, a los que se ven expuestas las medianas y pequefias empresas
(Pymes). Estas amenazas y ataques informaticos estan relacionados principalmente con el bajo control de malware, ausencia
de proteccion perimetral (firewall) y falta de control de contenido, permitiendo ser neutralizarlas con la implementacién de un
gestor unificado de amenazas (UTM), con los modulos béasicos de firewall, antivirus y listas de control de acceso.
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A COMPREHENSIVE SECURITY SOLUTION FOR SMEs TROUGH AN UTM

ABSTRACT

This document is focused on realizing a theoretical contribution to the implementation of a solution of modular IT security that
allows integrating the most common needed functionalities such as firewall, antivirus and control of content, named as UTM
(Unified Threat Management). This solution is intended to prevent different types of assaults and threats in IT security for small
and medium-sized enterprises (SMEs). These threats and IT assaults are mainly related to the very minimal malware control,
lack of perimeter protection (firewall) and lack of content control, but they can be neutralized with the implementation of a
Unified Threat Manager (UTM) having the basic modules of firewall, antivirus and access check lists.
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SOLUTION INTEGRAL DE SECURITE POUR LES PETITES ET MOYENNES
ENTREPRISES AU MOYEN D°UN UTM

RESUME

Cet article se concentre sur des apports théoriques quant a l'implémentation d’une solution de sécurité
informatique en modules qui permettent d’intégrer les plus communes fonctionnalités requises, comme les pare-
feu, l'antivirus et le contréle des contenus, appelé UTM (par ses sigles en anglais ou Gestion Unifiée des
Menaces). Cette solution est destinée a contrer les différents types d’attaques et menaces en sécurité informatique
pour les petites et moyennes entreprises (PME). Ces menaces et attaques informatiques sont liées
essentiellement a la précarité du contréle du malware, I'absence de protection du périmetre (pare-feu) et 'absence
de contrble des contenus, mais elles peuvent étre neutralisés au moyen de l'implémentation d’un gestionnaire
unifie des menaces (UTM), avec les modules de pare-feu, antivirus et listes de contréle d’acces.
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INTRODUCCION

La globalizacién de los mercados en el siglo XXI esta
exigiendo que las Pymes se adapten a modelos de
mercados altamente competitivos, en donde deben
primar estandares de seguridad que garanticen las
transacciones comerciales y la integridad de la
informacion de los clientes.

Con el incremento de los servicios en linea, también se
ha incrementado el nivel de riesgos y ataques
derivados de las vulnerabilidades que acarrea la
implementacion de nuevas tecnologias, para el
intercambio comercial de informacion. Las
herramientas de los ciber-delincuentes  han
evolucionado si no mas rapido, por lo menos
paralelamente al desarrollo tecnoldgico, como ha
venido sucediendo con los virus informéaticos [1].

Las Pymes se encuentran en la obligacién tecnolégica
de salvaguardar todas sus bases de datos de
conocimiento de una manera agil, generando a sus
clientes la suficiente confianza y credibilidad para
poder realizar sus transacciones comerciales de forma
segura, rapida y eficiente.

Al implementar modelos de seguridad integral a través
de herramientas tecnolégicas que brinden una solucién
completa, las Pymes pueden garantizarles a sus
usuarios, que estan aplicando estandares de seguridad
internacional para los negocios electrénicos. Ejemplos
tecnoldgicos de modelos de seguridad integral son los
UTM. Internet es una actividad esencial para cualquier
negocio hoy en dia. Con el uso generalizado del correo
electrénico, y de nuevas tecnologias tales como los
“‘mensajes instantaneos”, la conexion a Internet resulta
fundamental para mantener el contacto directo con los
clientes y estar al dia en las tendencias de la industria
y al tanto de los desarrollos competitivos [2].

Con la masificaciéon de internet las empresas se han

visto en la necesidad de interconectar diversos

procesos internos y publicar servicios a los clientes

externos en la Web, con el fin de mantener un nivel

Optimo de competitividad y de rendimiento econdmico.

Como consecuencia de esto se han visto expuestas a

una serie de riesgos y amenazas inherentes a la

implementacion de transacciones comerciales a nivel

nacional e internacional. Este problema impacta de

manera negativa en las empresas:

= Falta de aseguramiento en la continuidad del
negocio.

» Pérdida de capital intelectual.

» Pérdida de informacion critica para la empresa.

= Vulnerabilidad en su infraestructura de TI.

» Pérdida de confiabilidad en su imagen corporativa.

1. CONTEXTO DE LA SEGURIDAD INFORMATICA
EN EL AMBITO EMPRESARIAL

Las pequefias y medianas empresas requieren

herramientas que generen en la alta gerencia la

suficiente confianza para la toma de decisiones al
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momento de generarse riesgos de Tl. Estas decisiones
deben estar respaldadas mediante argumentos fisicos
e histéricos, de manera que le eviten a la empresa
incurrir en sobrecostos y en subestimaciones o
sobreestimaciones de los riesgos al momento de ser
evaluados.

Al inicio de la década de los 90’s, varias empresas
norteamericanas sufrieron masivos ataques de virus.
Aunque en un principio solo afectaban el
funcionamiento  del sistema operativo, fueron
evolucionando en nuevos métodos de infiltracion,
orientados a la recoleccién de informacién y mineria de
datos, sin ver comprometida la funcionalidad de los
sistemas y servidores.

En mdltiples investigaciones realizadas se considera el
tema de la seguridad informatica como una disciplina
del conocimiento donde se busca cerrar la brecha de
los eventos inesperados que puedan comprometer los
activos de la organizacioén y asi contar con estrategias
para avanzar ante cualquier eventualidad [3].

Abrir una pagina Web, wusar dispositivos de
almacenamiento extraibles, usar correos electrénicos
privados y publicos, entre otros, son algunos de los
medios mas utilizados hoy en dia para ejecutar
acciones de hurto de informacién y mineria de datos.

En los dltimos afios, estos incidentes han tenido su
punto mas alto, ya que se han hecho a informacién
financiera de clientes de diversas compafias
multinacionales como fue el caso de Sony, donde
grupos de hackers ingresaron a servidores de compras
online y hurtaron cuentas de tarjetas de crédito de los
usuarios, afectando esto la imagen de Sony vy
cuestionando el manejo de seguridad que se le esta
brindando a los datos.

La aparicion de los ataques de tipo distribuido y los
efectos drasticos del niUmero creciente de virus que se
propagan en la red, presagian la posibilidad de un
enorme black out informatico. Surgen, de este modo,
los primeros sistemas que fueron ideados
explicitamente para la proteccion de la infraestructura
como los routers y otros sistemas de interconexion [4].

Para contrarrestar las amenazas tecnolégicas se han
desarrollado varias soluciones informéticas de
seguridad que operan de manera independiente, como
lo son los firewalls, antivirus, anti-spam, etc. No
obstante el crecimiento de amenazas y diversificacion
de los modos de ataque, hacen que estas soluciones
que operan individualmente tengan un alto costo
operativo y administrativo.

Debido a que los resultados entregados por estas
soluciones no se encuentran consolidados en un
informe Unico de sistema de gestion de riesgos, tal que
permita hacer una evaluacion integral del tipo de
incidente de seguridad detectado, es dificil realizar la
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trazabilidad y el andlisis forense requerido para
detectar la posible vulnerabilidad informéatica que esta
siendo explotada.

Es a raiz de esto donde se requiere disefiar una
solucién que integre todas las soluciones ofrecidas a
nivel de seguridad informatica, sin afectar la
operatividad de la empresa, manteniendo un equilibrio
entre el nivel de seguridad recomendado vy el nivel de
operatividad exigido. Con esto se busca que las
empresas presten sus servicios comerciales con un
margen de riesgo controlable y aceptable.

Para lograr este objetivo se demostraran las ventajas
de implementar un sistema integral de seguridad a
través de un Gestor Unificado de Amenazas (UTM),
haciendo énfasis en los riesgos mas comunes a los
que las empresas estan siendo expuestas, tales como
ataques de denegacion de servicio, riesgos por control
de acceso y ejecucion de malware.

1.1 Riesgos de seguridad en el ciclo de vida de la
informacién

Anteriormente, las Pymes manejaban un modelo
reactivo al momento de presentarse un incidente que
afectara su estabilidad tecnolégica lo cual generaba
diversos re-procesos, y estos incidentes al no ser
medidos, alcanzaban un alto impacto en la continuidad
del negocio. El principal problema es que no se
manejaba una base de datos de conocimiento que
permitiera reconocer patrones de errores en la
organizacion y generar alertas tempranas que permitan
identificarlos  oportunamente, para asi crear
indicadores de seguimiento en su resolucion.

1.2 Proteccién de capas y gestion de riesgos en Tl
Las Pymes al verse impactadas de manera econémica,
optaron por la creacibn de equipos de trabajo
especializados que se encargaran de este tipo de
riesgos. Estos equipos de trabajo fueron denominados
gerencias de continuidad del negocio o gerencias de
manejo de riesgos de TI, en las cuales su principal
objetivo es prevenir mediante herramientas que
generen datos cuantificables, valores estadisticos y
valores historicos, los posibles riesgos tanto a nivel
fisico o tecnolégico inherentes a la propia naturaleza
del negocio.

1.3 Modelo relacional probabilistico en la gestion
deriesgos de TI

El manejo de seguridad en las Pymes se debe
gestionar tanto fisica como procedimentalmente a un
nivel que permita identificar que no hay riesgos
aislados y que estos son generados por una cadena de
incidentes que desde el punto de vista externo pueden
parecer no relacionados, pero analizandolos en detalle
se pueden identificar patrones de ataques y dado el
caso a que se encuentren asociados a incidentes o
riesgos mayores no detectados.

1.4 Método de analisis de riesgos de Tl
Las Pymes que no manejen y aprendan de una base
de datos de conocimiento de riesgos e incidentes
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tecnoloégicos propia y/o ajena, incurre en
responsabilidades por omisién, debido a que no esta
midiendo el riesgo en el impacto tecnolégico y
econdmico que implica interactuar en un mercado
globalizado en donde cada vez mas se exigen
estandares de seguridad para poder hacer parte de un
sector de mercado especifico.

1.5 Gestién de incidentes de seguridad de TI

El ciclo de manejo de los incidentes esta basado en el
modelo PHVA el cual inicia con una identificacién de
los incidentes por parte de las Pymes, estos eventos
deben ser analizados y documentados a partir de una
adecuada deteccion y control preventivo de las causas
que lo han generado, y finaliza con la medicion y
seguimiento a todo este ciclo del manejo del incidente,
enfocandose en los eventos iniciales y en la manera
que fueron solucionados.

1.6 Amenazas informaticas

Las Pymes deben contar con la suficiente experiencia
para identificar los diferentes tipos de riesgos
tecnoldgicos por los cuales se puede vulnerar su
continuidad en el negocio, estos tipos de riesgos
pueden ser clasificados como amenazas internas y
externas a la empresa.

1.7 Conceptos y retos en la atencion de incidentes
Los crimenes y delitos informaticos estan teniendo un
gran auge debido al incremento exponencial de
transacciones en la web, implicando transferencias
bancarias y manejo de informacion de alta criticidad
tanto para las empresas como para los usuarios
finales.

2. GESTORES UNIFICADOS DE AMENAZAS (UTM)
En el mundo empresarial uno de los hienes mas
importantes es la informacion sobre la cual soporta su
negocio. Debido a esto, las Pymes requieren
implementar una serie de controles que permita evitar
de manera proactiva los diferentes ataques a los que
su informacién se ve expuesta.

La informacion empresarial es un bien intangible de
alto valor agregado exclusivamente para sus
propietarios, sin embargo, también puede generar
interés a individuos dentro y fuera de las Pymes, la
cual la pueden considerar de uso vital para cumplir sus
propositos de caracter ilicito.

La alta gerencia de las Pymes, debe estar en la
obligacién de implementar controles con el fin de
garantizarles a los clientes internos y externos el buen
manejo y distribucion de la informacion, en este punto
estan en la necesidad de implementar dispositivos que
ofrezcan las caracteristicas requeridas para este
propdsito.

Toda empresa y en especial las Pymes que manejen
informacion critica, deben implementar un area de
administracion de seguridad informatica que les
permita contrarrestar los diferentes tipos de ataques y
amenazas a los que se ven expuestas como:
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= Bugs. Problemas de calidad de sus aplicativos
generados de manera malintencionada o por
omision por parte de los proveedores de software.

» Malware. Programas enviados a través de otros
sistemas ya sean internos 0 externos de la
empresa.

= Spyware. Programas espias dedicados a la
recopilacion y robo de informacion.

= Botnet. Ataques generados por fuera de la empresa
con el fin de tomar control de los equipos.

= Spam. Correo basura enviado con el objetivo de
saturar el servidor de correo.

= DOS. Ataques de denegacién de servicio para
inhabilitacién de los servicios, mediante mdultiples
peticiones de acceso.

= Cross-Site Scripting. Forzar a un sitio Web para
replicar programas ejecutables orientados a los
clientes del navegador.

= Suplantacién de Contenido. Técnica para engafiar a
los usuarios presentando informacién falsa en sitios
Web auténticos.

= Fuga de Informacion. Revelacion y robo de
informacion privada y sensible de la empresa por
parte de empleados o terceros usando métodos de
transferencia electrénica.

= Intrusiébn remota. Ingreso externo no autorizado a
un equipo de computo usando la infraestructura de
conectividad de la empresa.

= Fuerza Bruta. Proceso de ingreso de credenciales
de autenticacion de forma masiva para violar
sistemas de seguridad.

» Desbordamiento de Buffer. Alteraciéon del normal
funcionamiento de un sistema o programa mediante
la sobre escritura de espacios de memoria.

= Inyeccion LDAP. Violentar el acceso a sitios que
implementan autenticacion via LDAP mediante
enviando credenciales de autenticacién falsas del
directorio.

* Inyeccibn de Comandos. Envio de comandos
dirigidos al sistema operativo y a través de los
componentes de ingreso de informacion a la
aplicacion.

» Inyeccion de SQL. Envio de sentencias de SQL a
través de los componentes de ingreso de
informacion a la aplicacion, para ser ejecutados en
la base de datos.

Las Pymes pueden tomar diversas alternativas con el
fin de contrarrestar los ataques y amenazas a lo que se
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pueden ver expuestas, una de estas opciones es
adquirir productos especializados en contrarrestar cada
uno de estos eventos de manera individual, pero la
opciébn mas recomendable, debido a su presupuesto
reducido y a que sus prioridad estd enfocada en la
sostenibilidad de su negocio, es adquirir un producto
gue se encargue de centralizar la deteccion y gestion
de los diferentes ataques y amenazas, a un costo que
se adecue a su presupuesto, este tipo de soluciones
son los UTM.

Las caracteristicas basicas ofrecidas por estos
gestores se encuentran en la lista superior de criterios
de seleccion. La idea es simple: si se requiere un
antivirus, este debe comportarse como un antivirus. El
funcionamiento de los que son configurados como
firewall no es tan simple como los que se configuran
como antivirus. La mayoria de firewall no estd en
capacidad de examinar el gran nimero de protocolos
que se encuentran en las firmas de los virus, incluso
aguellos antivirus que realizan analisis de protocolos a
muy alto nivel [5].

Los UTM brindan en un mismo dispositivo, ya sea de
hardware o software, una serie de funcionalidades que
ayudan a cumplir los requerimientos basicos en
seguridad informética y permiten contrarrestar
debilidades como:

= Fallos por desconocimiento u omisiébn en los
controles de seguridad en el manejo de la
informacion.

= Ataques informaticos generados por
interno y externo a la empresa.

personal

= Violaciéon a las politicas de control de acceso y
administracion de los recursos.

= Mal manejo de los sistemas de informacion y de las
bases de datos de conocimiento empresarial.

Un UTM es una plataforma que brinda conjuntamente
multiples funciones de seguridad en un solo dispositivo
de hardware. Pero esto no es siempre la solucion mas
indicada. La Tabla | resume las ventajas y desventajas
de la implementacion de un UTM [6].

Los UTM son sistemas compactos de hardware o de
software los cuales se encargan de agrupar todas las
funcionalidades de seguridad requeridas para proteger
las Pymes, incorporando entre ellas las caracteristicas
mas relevantes de seguridad: Firewall, Filtrado de
contenido en la red, Antivirus, Anti-Spyware y Anti-
spam.

La funcionalidad mas importante de un UTM es el
Firewall. Su importancia se debe, a que permite
realizar una detecciébn temprana de los ataques
generados desde el exterior hacia el interior de la
empresa, mitigando los riesgos inherentes de la
principal necesidad de las Pymes, que es el acceso a
contenidos e informacion en la Web.
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TABLA|
Ventajas y desventajas de un UTM

Ventajas Desventajas

Un Unico dispositivo para|Las aplicaciones individuales
simplificar la arquitectura de|pueden no tener todas las

red. caracteristicas de los
dispositivos independientes.

Funciones integradas  de|lmplementacion de

seguridad para una|dispositivos redundantes son

administracion mas simple. requeridos para evitar puntos

Unicos de falla.

Reportes unificados para dar|Procesadores compartidos
una imagen completa de la red|pueden requerir grandes
y su estado de seguridad. actualizaciones para todo el
dispositivo, o descargas de
aplicaciones por separado,
para evitar problemas de
rendimiento.

El personal de Tecnologias de|Las plataformas pueden no
la Informacién tendr& menos|soportar todos los tipos de
dispositivos sobre los cuales|aplicaciones requeridos.

requerira capacitacion.

Aungque existen diferencias entre los dispositivos, los
principios generales para configurar un UTM son: Ser
restrictivo, Obtener granularidad, Estar al tanto de las
cosas, Estar alerta, Actualizar regularmente, Mantener
contratos de soporte, Considerar, monitorear los
servicios de acceso disponibles, Tener cuidado con las
VPN, Balancear productividad y proteccion [7].

3. FUNCIONAMIENTO BASICO DE UN UTM PARA
LAS PYMES

La principal caracteristica de seguridad en la que se
deben de enfocar las Pymes, es asegurar su
infraestructura informatica al conectarla a la Web para
evitar posibles filtraciones y dafios a su informacion de
negocio, para esto la opcibn mas recomendable es
implementar un UTM de tres niveles en donde se
garantice la seguridad las terminales de trabajo, los
servidores de procesamiento y almacenamiento de
datos y el acceso a Internet.

La evolucién de las tecnologias informaticas y el
descenso del precio del hardware han hecho que las
soluciones perimetrales sean cada vez mas asequibles
en el mundo empresarial. Sin embargo, para las
empresas pequefias supone un coste importante
afiadido, la inversibn en administracion de las
protecciones, por lo que demandan una solucion
integrada de proteccién contra todo tipo de amenazas
[8]. Para cada uno de estos niveles se debe
implementar una funcionalidad especifica del UTM.

Para proteger la informacion y las redes de los cada
vez mas sofisticados retos y amenazas de seguridad,
muchas empresas estan siguiendo enfoques de
aseguramiento en capas. Y son también muchas las
gue se estan dando cuenta de que una manera eficaz
de hacerlo es instalar dispositivos UTM [9]. Las
principales funcionalidades asociadas al UTM son:

» Bloqueo vy filtrado de contenido Web. Acceso a
sitios Web que contengan software y/o contenido
malicioso tales como sitios de pornografia, juegos
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en linea, redes sociales, sitios para compras,
subastas en linea, descarga de programas,
almacenamiento en linea, sitios de farandula,
apuestas en linea, videos en linea, etc.

Blogueo de puertos de sistema. Controlar el acceso
a software de mensajeria instantanea tales como
MSN Messenger, GTalk, Yahoo Messenger, ICQ,
AOL, Skype entre otros y software de intercambio
de archivos punto a punto como Emule, Ares,
Torrent, etc.

Blogueo de archivos especificos. Torrentes,
ejecutables, archivos de script como JAR, VBS, JS,
archivos multimedia, archivos comprimidos, entre
otros.

Bloqueo de dispositivos extraibles de
almacenamiento. USB, discos duros extraibles,
quemadores de DVD vy otros sistemas de
almacenamiento.

Prevencion de fuga de informacion. Monitoreo
masivo de datos adjuntos que se envian por correo
electronico, paginas Web de almacenamiento en
linea, discos duros Vvirtuales, sistemas de
mensajeria instantanea.

Proteccion de Malware y Spyware. Disminuye en un
alto porcentaje el riesgo de infeccidn y propagacion
de archivos de contenido malicioso que provengan
en su mayoria tanto de la red externa, como
también de la interna.

Proteccion de ataques informaticos. Permite
minimizar los impactos producidos por un ataque de
denegaciéon de servicio, y un escaneo remoto no
autorizado de puertos y servicios.

Proteccion frente al correo no deseado. Regula
mediante la aplicacion de reglas, la recepcién y
envio de correo masivo y mensajes de contenido
restringido como sexo, comercio, racismo etc. y
correos que no estén relacionados con las
actividades de la empresa.

Control de ancho de banda y trafico de la red.
Regula la carga y descarga de archivos que
sobrepasen el limite permitido por las politicas de
control definidas en la empresa, la tasa de
transferencia por equipo al acceder a la Web,
mediante la implementacién de politicas de control
del ancho de banda demandada por sitio, contenido
y protocolo.

Creacion de redes como DMZ y MZ. Define la
segmentacion de redes a proteger permitiendo la
configuraciébn de zonas seguras y zonas menos
seguras.

Enrutamiento. Posee caracteristicas de enrutador
de red para enlazar las redes y aplicar las politicas
gue estén definidas en su configuracion.
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= Proxy. Implementa funcionalidad basica de
navegacién Web anénima y optimizacién del ancho
de banda por guardar una cache de contenido.

= Firewall para el control de acceso remoto a la Red.
Limita y protege del acceso no autorizado a las
redes, recursos Yy servicios de la empresa.

» Redes virtuales privadas VPN (Tunneling). Facilita
el acceso remoto a los recursos de sistemas
empresariales mediante la creacion de redes
virtuales seguras.

= Generacion de reportes centralizados de la red.
Consolida en reportes detallados de eventos como
es el uso de ancho de banda, ataques, Spam y
Malware detectados, graficas de rendimiento,
estadisticas de uso de servicios como lo es la Web
y el correo interno.

= Autenticacién Single Sign-On. Permite la integracion
de seguridad con aplicativos que tengan
implementadas caracteristicas de autenticacion con
LDAP, directorio activo (AD) o RADIUS.

4. ASEGURAMIENTO DE LAS PYMES MEDIANTE
UTM

La viabilidad funcional y sostenibilidad financiera de las
Pymes esta basada en cuatro pilares fundamentales
que son Administrativo, Financiero, Tecnol6gico vy
Ambiental. Estos deben ser considerados por la alta
gerencia, para apoyar al cumplimento de la mision y
visién empresarial.

Debido a que una solucion global de seguridad
requiere de un gran potencial de procesamiento para
examinar el trafico de la red en tiempo real, las
soluciones actuales de seguridad todo en uno para
Pymes, a menudo utilizan tecnologia rudimentaria de
seguridad que confunde globalidad con velocidad. Una
seguridad completa debe cumplir con ambos requisitos
velocidad y cobertura [10].

Al implementar un UTM el impacto en los cuatro pilares
administrativos seria el siguiente:

= Administrativo. Desde el punto de |Vvista
administrativo, la empresa podra enfocar todos sus
esfuerzos y su operatividad en la viabilidad del
negocio, ya que las Pymes al implementar un UTM,
pueden delegar el esfuerzo que implica
salvaguardar su informacién administrativa vy
operacional, a una configuracion predeterminada
segun sus necesidades.

*» Financiero. Las Pymes deben alcanzar su
sostenibilidad econémica durante los primeros afios
de vida. Para lograr este objetivo, deben centralizar
la responsabilidad de seguridad en un solo
dispositivo como lo es un UTM, ya que no se veran
en la necesidad de adquirir dispositivos adicionales
con su correspondiente costo de soporte y
administracion. Adicionalmente este se encargara
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de asegurar sus activos de informacién y con esto
podran ver minimizados los impactos econdémicos
derivados de un posible incidente informatico.

= Tecnolégico. Al no contar con un area de
infraestructura muy robusta que amerite una gestion
de Tl especializada, las Pymes puede destinar los
recursos que implicarian gestionar distintos
dispositivos de seguridad especializados vy
centralizar su capacidad en un Gnico UTM.

= Ambiental. La legislacion internacional exige que las
empresas cumplan con unos estandares minimos
de proteccion ambiental, tecnologias verdes o
amigables con el medio ambiente. Con la
implementacién de un UTM, las Pymes podran
disminuir el consumo de energia eléctrica,
minimizar sus emisiones de CO2 vy reducir el
impacto generado por los excedentes de basura
electronica derivados de la adquisicion de otros
productos de seguridad no consolidados.

Tareas tales como la operacién y la gestion del firewall
dedicado, detecciébn de intrusos y sistemas de
prevencion de intrusiones (IDS/IPS), filtrado de
contenidos, encriptacion y otros sistemas de seguridad
pueden requerir habilidades especiales de los equipos
de seguridad de las grandes empresas. Para las
pequefias empresas 0 sucursales, estas labores son
tan abrumadoras que simplemente no se hacen [11].

5. IMPLEMENTACION DEL UTM pfSense

pfSense es una distribucion libre de codigo abierto
personalizado basado en el sistema operativo
FreeBSD, adaptado para su uso como firewall y router.
Ademas de ser una plataforma potente, flexible incluye
una larga lista de caracteristicas y un sistema de
paguetes que le permite expandir sus funcionalidades
sin desbordar su potencial de seguridad [12]. Ofrece
bondades de seguridad informatica basicas, usando
recursos de facil adquisicion por las Pymes, sumado al
hecho de wuna instalacion rapida y sencilla,
adicionalmente posee los principales mddulos de
seguridad requeridos.

5.1 Instalacion de pfSense

Para la instalacion se utilizé un computador con las
siguientes especificaciones: procesador de 1 GHz, 512
MB RAM, disco duro de 10 GB y 2 tarjetas de red. Con
estas especificaciones el UTM tendrd un rendimiento
de 51 a 200 Mbps. La instalacién se realiza a través
del asistente de configuracion, como se ilustra en la
Figura 1. Se recomienda implementar la instalacion
predeterminada ya que ésta se ajusta a la mayoria de
las necesidades de las Pymes.

Finalizada la etapa de instalacion, se habilitan los
modulos de seguridad basicos requeridos como puede
verse en la Figura 2. Para este caso se habilitan a
través del mend de configuracion inicial mediante el
gestor de paquetes, los cuales son: Antivirus, proxy y
filtrado de contenido.
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F1@=Refresh Display

Choose one of the following tasks to
perform.

< Custom Install >

< Rescue config.xml >
< Reboot >

< Exit >

Invoke Installer with minimal questions

Fig. 1: Asistente de instalacion del UTM pfSense

ig. 2: Modulos que se pueden instalar en el UTM

5.2 Funcionamiento del servidor proxy

El servidor proxy es una aplicacion que soporta
peticiones HTTP, HTTPS y FTP, entre otras, a equipos
gque necesitan acceder a Internet y a su vez, provee la
funcionalidad de caché especializado que almacena de
forma local las paginas consultadas recientemente por
los usuarios. De esta manera, incrementa la rapidez de
acceso a los servidores de informacion Web. También
puede operar de forma transparente ya que las
conexiones son direccionadas dentro del mismo
servidor proxy sin configuracion adicional por parte del
cliente para su navegacion en internet, visto de otra
forma, el navegador Web no necesita ser configurado
para que aproveche las caracteristicas del servidor
proxy. La Figura 3, muestra la activacion del servidor
proxy transparente en el UTM pfSense.

Proxy server: General settings (2]
ERRI trcom proy | Coche Mot | Aceess Control | Trofhc Mot | uthsettns | Loclusers |
Proxy interface WAN
Lan
loopback il
The interface(s) the proxy server wil bind to. N

Allow users on interface

If this field is checked, the users connected to the interface selected in the Proxy interface’ field will be allowed to use
the proxy, i.e., there wil be no need to add the interface’s subnet to the list of allowed subnets. This is just a shortcut.

Transparent proxy
If transparent mode is enabled, all requests for destination port 80 will be forwarded to the proxy server without any
additional configuration necessary.

Fig. 3: Proxy transparente en pfSense

5.3 Funcionamiento del antivirus con HAVP

HAVP es un modulo integrado de proxy y antivirus para
el contenido Web como se observa en la Figura 4, éste
modulo nos brinda un nivel de seguridad alto,
garantizando que la plataforma esté protegida de
ataques generados por Malware o programas espias,
ademas controla la navegacion Web, asi como
recursos usados. Las actualizaciones periédicas
automaticas ayudan para que se mantenga los niveles
de proteccion en las Pymes.

Ing. USBMed, Vol. 3, No. 1, Enero-Junio 2012

Antivirus: HTTP proxy (havp + clamav) ]
| Generalpeoe JEUZUY <etting: |

St [z

Ches ths for enable prosy

Froxy sade Fai Sad -

Seiactinterface mode:

) e oy part an

parent far squid - condgure FAP a5 parent for Sauid prosy:

transparent - o rerfsca(s) e be transisted e MAVP proy serves witheut any clentfs)

ackatoral confguraton necessary (warked 88 Darent for suef veh Wansparent SO proy);

intermal - HAVP ksten el interfaze (127.0.0.) an roxy port, use you amn raffic forwardng nies.
Proy interface(s)

-
The mterface(s) for chant conraectins 1o he aroxy. Use CHf + L.CWK for e seecton.

Proxy port T
This s the port the proxy server wilisten on (for exmple: 8080). This port mst be: diffrent rom S pron.

Barentpramy
Enter the parent (uptream) prosy seitings as PROKYPORT format or leave empiy.

[T r———

et iy afer FAVR, 20it vl se¢ the arignl dent IP.
ades gereratin.

Eratis Forwarded IP
IFFAVP s used a2 parent praxy by same ather vy, this abows £ veits the resl ssrs 9 1o g, instead of prasy I,

Fig. 4: Integracion de Proxy + Antivirus

5.4 Creacién de reglas en el Firewall

Para la implementacion del Firewall se crean reglas,
las cuales se implementan de manera que garanticen
la mayor proteccion posible sin afectar el rendimiento
del sistema. pfSense esta dividido por etapas y
protocolos. El usuario configura estos pardmetros
dependiendo de las necesidades de su empresa, la
Figura 5 indica que solo se permite el acceso web a la
Internet por los protocolos comunes DNS, HTTP y
HTTPS.

Firewall: Rules eee
[ Fioetiog | vean I
W Peats Sowee e Destieation  Pot  Gateway  Quese  Schedule
o |- | Wi Ak - -
“
LT 5
D)
o o wm =
b
o hd LA et s

Fig. 5: Firewall aplicado alared WAN y LAN

5.5 Listas de Control de Acceso

Uno de los mddulos méas destacados en el UTM
pfSense, es el de las listas de control de acceso de
direcciones web y/o expresiones no permitidas como
sexo, racismo, entre otras, las cuales permiten
gestionar, bloquear y usar de modo seguro, la
navegacién en internet, con lo que se garantiza a las
Pymes que sus empleados hagan correcto uso de los
recursos informaticos, la Figura 6 ilustra el gestor de
las listas de control de acceso.

Proxy filter SquidGuard: Common Access Control List (ACL) (]
ORI o1 A | arse categories | mes | Rewrtes | pacist | oo |

TargetRuks [ giogueadas all

Target Rules List (click here) ¥ %

ot to allow o

T adiresses T make sure thatpeople dorit bypass the URL fiter by simly using the 1P adcresses instead of the fully qualiied domain names, you
n can check this option. This option has no effect on the WhiteList.

Proxy Deried
Error

The first part of the error message displayed to clients when denied, Defaits to "Request denied by &g[product_name’] proxy”

Redirect i bank page
Select redirect mode here.
Note: if you use ‘transparent proxy’, then ‘it redirect mode wil not accessile
Options: extur err page , ext url redirect , ext url as move’ , exturl 2s ‘found.

Rediectinfo

Enter external redrrection URL, error message or size {bytes) here.

Use

SafeSearch 1o protect your chidren from adit content, you can use the protected mode of search engines. Now i s supported by Gaogle,

G Yandex, Yahoo, MSN, Live Search, Bing. Make sure that the search engines can, and others, itis recommended to prohiit.
Note: | This option overrides ‘Rewrite’ setting. |

Reurite e (et ot deed

Enter rewrite condition name for this rule, or leave blank.

Fig. 6: Listas de Control de Acceso

5.6 Bloqueo de paginas con virus
Una vez configurado el UTM pfSense con el modulo
integrado de proxy y antivirus, bloqueara las paginas
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que contengan malware, mostrando un mensaje de
alerta como lo indica la Figura 7.

Access to the page has been denied

because the following virus was detected

Clamd: Eicar-Test-Signature

Powered by

Fig. 7: Bloqueo de Paginas con Virus

5.7 Reportes y estadisticas

Los informes de estadisticas de uso como los que se
muestran en las Figuras 8 y 9, son generados con el fin
de que las Pymes puedan evaluar el uso dado de los
recursos de Internet, permitiendo ver reportes de
consumo de ancho de banda, paginas visitadas y
namero de ingresos, entre otros, con el fin de tomar
decisiones como: la limitacion selectiva a internet para
ciertos empleados, verificar la calidad del servicio de
internet y apoyo a los procesos de auditoria.

Squid wser access report
‘Work Period: Oct 2011

21200 206.8 M 193%

Fig. 8: Consumo de ancho de banda

Squid user access report
User: 102.168.111.1 (?)

Group: 7
Date: 26 Oct 2011
=~
Total 5682 M
# Accessed site Connect Bytes Cumulative %0

1 www706 megaupload com 6 2373M BT3IM4LTY%
2 www474.megaupload.com
3 www770.megaupload com
4 au download windowsupdate.com

5 www.mcafee.com

2 1600 M 3873 M 28.1%

1 1600 M 5573 M 28.1%
137 100M S6T3M 1.7%

24 265598 0.0%

567.5

6 www meganpload com 40 173004 S67.TM 0.0%
7 www.google.com co 3 115347 567.8M 0.0%
8 nine.cdn-image.com 12 89488 S679M 0.0%
9 safebrowsing-cache google.com 18 80467 sesoM 00%

-

70342 s68.0M 0.0%
46764 s6B1M 0.0%

33734 5681M 0.0%

10 searchdiscovered.com

11 www download windowsupdate com
12 publishers domainadvertising com

13 download windowsupdate com 49 2128 SSLIM 0.0%

W

14 splaver9.shooter.cn 10152 65.1M 0.0%
13 safebrowsing clients. google.com 5526 seslM 00%
16 www.elcolombia. com 5123 seBlM 00%

4416 s6B1M 0.0%
2980 5682 M 0.0%

17 suggestqueries google. com
18 ocsp thawte com

19 images scanalert. com

20 metrics.mcafee.com

21 tools.google.com
22 pow.eloqua.com

Fig. 9: Paginas visitadas y numero de

2484 5682 M 0.0%
2202 ses2M 0.0%

1799 ser2M 0.0%

L e L

1233 see2M 0.0%
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6. CONCLUSIONES

Las Pymes deben considerar adaptarse a los
requerimientos de seguridad informatica actualmente
exigidos por las entidades de regulacién de comercio
electrénico internacional, para poder asegurar una
continua expansién de su mercado tanto a nivel
nacional como internacional.

Dentro de los gastos presupuestados para las Pymes,
se debe considerar un rubro dedicado exclusivamente
al mantenimiento y soporte de su plataforma
tecnolégica, en especial el relacionado con el
aseguramiento de su base de datos de conocimiento e
informacidn relacionada con sus clientes.

Desde el punto de vista funcional, la implementacion
por parte de las Pymes de un UTM como dispositivo de
aseguramiento para su plataforma tecnolégica es la
mejor alternativa, debido a que podran encaminar sus
esfuerzos en alcanzar su punto de equilibrio
econdmico y operativo.

7. REFERENCIAS

[1] J. E: Ojeda-Pérez et at. “Delitos informaticos y entorno
juridico vigente en Colombia”. Cuadernos de
Contabilidad, Vol. 11, No. 28, pp. 41-66, 2010.

[2] K. J. Molina et al. Firewall - Linux: Una Solucién De
Seguridad Informética Para Pymes (Pequefias Y
Medianas Empresas). UIS Ingenierias, Vol. 8, No. 2,
2009, pp. 155-165, 2009.

[3] J.J. Cano. “Inseguridad Informatica: Un Concepto Dual
en Seguridad Informética”. Revista de Ingenieria, No.
19, mayo, pp. 40-44, 2004.

[4] S. Brusotti; G. Lamastra & M. Leone. "e-commerce
security issues". Notiziario Tecnico Telecom ltalia, Vol.
11, No.3, pp.37-56, 2003.

[5] J. Snyder. “How to select enterprise UTM firewalls”.
Network World, Vol. 24, No. 34, pp. 38-40, 2007.

[6] D. J. Engebretson. “UTMs are not for everybody”.
Security Distributing & Marketing, Vol. 37, Supplement,
pp. 7, 2007.

[71 M. Sarrel. “Unified Threat Management”. PC Magazine,
Vol. 27, No. 3, pp. 102-102, 2008.

[8] J. M. Crespo. “El valor afiadido de los appliance UTM
para la Pyme”. Online [Mar. 2011].

[9] A fondo. “UTM: seguridad “todo en uno™. Network
World, No. 10, pp. 24-28.

[10] NETGEAR. “Dispositivo ProSecure Para la gestion
Unificada de las amenazas”. Online [Mar. 2011].

[11] G. Hulme. “Unified Threat Management for SMBs”.
Channel Advisor, pp.15-16, spring, 2008.

[12] http:/www.pfsense.org/

42


http://dialnet.unirioja.es/servlet/articulo?codigo=3643404
http://dialnet.unirioja.es/servlet/articulo?codigo=3643404
http://revistas.uis.edu.co/index.php/revistauisingenierias/article/view/506
http://revistas.uis.edu.co/index.php/revistauisingenierias/article/view/506
http://revistas.uis.edu.co/index.php/revistauisingenierias/article/view/506
http://revistaing.uniandes.edu.co/index.php?ida=62&idr=3&ids=1
http://revistaing.uniandes.edu.co/index.php?ida=62&idr=3&ids=1
http://www.computer.org/portal/web/csdl/doi/10.1109/HICSS.2002.994190
http://www.computer.org/portal/web/csdl/doi/10.1109/HICSS.2002.994190
http://www.networkworld.com/research/2007/090307-utm-buying-tips.html
http://connection.ebscohost.com/c/articles/27719517/you-call-it
http://www.pcmag.com/article2/0,2817,2255836,00.asp
http://www.borrmart.es/articulo_redseguridad.php?id=1002&numero=22
http://www.borrmart.es/articulo_redseguridad.php?id=1002&numero=22
http://www.networkworld.es/UTM:-seguridad-%E2%80%9Ctodo-en-uno%E2%80%9D/seccion-/articulo-197372
http://www.casadomo.com/casadomo%5Cbiblioteca%5Cnetgear_serie_utm_hoja_de_producto.pdf
http://www.casadomo.com/casadomo%5Cbiblioteca%5Cnetgear_serie_utm_hoja_de_producto.pdf
http://connection.ebscohost.com/c/articles/31484873/unified-threat-management-smbs
http://www.pfsense.org/

