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Introduccion

La publicacion militar norteamericana JP 3-07, Military Operations Other than War, reco-
ge en su capitulo cuarto:

«La obtencidn de inteligencia requiere un esfuerzo especial en comprender los fac-
tores culturales, politicos y economicos que afectan a la situacion. La obtencion y
posterior elaboracién se encontraran frecuentemente con problemas Unicos y suti-
les que no siempre aparecen en acciones bélicas.»

Este trabajo va a desarrollar aspectos especificos de la obtencién de inteligencia, como
los organos y las fuentes, considerando especialmente la Inteligencia de Origen Humano
(HUMINT), ya que es capaz de complementar otros érganos de obtencién, valorando
aspectos psicologicos o sociologicos, que permiten a una fuerza militar en apoyo a la
paz establecer una percepcion de la legitimidad de su actuacion.

Generalidades de la inteligencia en una mision de apoyo a la paz

El apoyo de inteligencia que se requiere es mas complejo y amplio que el necesario en
una operacién convencional. A ello hay que afadir que todos los sistemas han sido dise-
fiados para ambientes bélicos.

Los objetivos militares que se definan estaran con frecuencia interrelacionados con
aspectos politicos o econdmicos de las facciones; el incumplimiento manifiesto de un
acuerdo o compromiso puede obligar a la fuerza a establecer listas de ¢objetivos con la
finalidad de forzar un compromiso, aunque su valor bélico real sea nulo. La inteligencia
debe considerar estas situaciones para disefiar su arquitectura en espacio y tiempo.

El éxito de una arquitectura de inteligencia depende no tanto de la dispenibilidad de
medios tecnologicos para definir y localizar objetivos, sino en un despliegue equilibrado
de todos los drganos de obtencion. Este debe realizarse desde los primeros momentos
de la proyeccion de la fuerza, permitiendo que su comandante disponga de inteligencia
actual cuanto antes.

Se deben valorar en todo momento las posibilidades reales de los medios técnicos,
especialmente de la Iinteligencia de Imagenes (IMINT), en estas misiones.
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La inteligencia en operaciones combinadas es dificil de integrar; las naciones partici-
pantes suelen controlar sus érganos de obtencién y retienen el control de las misiones
que realizan. Por ello, es facil la duplicacién de esfuerzos. Esto es especialmente signi-
ficativo cuando las grandes unidades multinacionales disponen de sus grandes unida-
des subardinadas bajo Control Operative (OPCON} o Control Tactico {TACON).

Las necesidades de inteligencia en misiones de imposicién de la paz (peace-enforce-
ment) deben ser similares a las de una operacién bélica. Las necesidades prioritarias de
inteligencia en mantenimiento de la paz (peacekeeping) se basaran en desmilitarizacion
y control de las facciones. Por Ultimo, las necesidades de inteligencia en operaciones de
consolidacién (peacebuilding) serdn mas politicas, con una estrecha relacién con el des-
minado, orden publico, grupos criminales, seguridad de minorias amenazadas y recons-
truccion de infraestructuras.

Obtencién de inteligencia en organizaciones multinacionales

Aspectos esenciales de la obtencion
en las Operaciones de Apoyo a la Paz (PSO)

Al no existir un enemigo definido, el criterio de despliegue de los drganos de obtencion
sera la idoneidad del medio con relacién al «punto caliente» (hot spot) o area potencial
de enfrentamiento. En Kosovo, por sjemplo, el puente y barrios aledafios en Mitrovica o
a la parte de la zona de interés que se considere. (Vias de comunicacion, limites entre
entidades, lineas de alto el fuego, etc.).

Unidad de Inteligencia para Brigada de Infanteria
Divisién de Infanteria Mecanizada y Fuerzas de Accién Répida

Las unidades de inteligencia organicas en el Ejército de Tierra constituyen un Centro de
Integracion y Difusion de Inteligencia, en el que el elemento Equipo de Obtencion y
Difusion realiza el Programa de Obtencion (PROB) y selecciona los érganos de obten-
cion. Bl equipo de andlisis y elaboracion lleva las plantillas de situacién, estudia los indi-
cios, evalda las amenazas y actualiza las bases de datos, gue en este tipo de operacio-
nes seran varias para cada faccidn, en sus aspectos politicos, sociales y militares.
Por ello, es conveniente que se refuerce la plantilla de analistas con algunos de analisis
politico. Estos especialistas permitiran valorar las informaciones relativas a partidos y
facciones politicas, autoridades locales, autoridades religiosas y otras actividades
socioecondmicas del area de responsabilidad que se considere.

La Seccion de Obtencidn y Vigilancia constituira una unidad radar, otra de sensores
remotos, otra de equipos de sensores electrodpticos, otra de Apoyo a Patrullas de
Reconocimiento {PRE), una de fotointerpretadores y un equipo de interrogadores.

Como inconvenientes, hay que sefialar la limitacion de alcance de los medios organicos
de nuestras unidades de instruccion. Ademas se carece de Organos de Inteligencia de
Sefiales (SIGINT), que segUn la doctrina del Ejército de Tierra pertenecen al mando de
Transmisiones de cada nivel, con lo que es necesario una coordinacion permanente.
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Las unidades de instruccién no disponen de material Drone/vehiculos no impulsados,
con lo gue la capacidad IMINT es muy reducida. Ademas cualguier actividad de interro-
gatorio exige intérpretes con un grado de seguridad muy elevado, lo que los hace de
muy dificil disponibilidad. (A ser posible deben elegirse nacionalizados espafioles y con
sus familias alejadas de la zona en conflicto para evitar presiones o chantaje).

Otro aspecto importante dentro de la organica de las unidades de instruccion es la orga-
nizacion del HUMINT. Normalmente, el nicleo HUMINT se compone de personal alta-
mente especializado procedente del mando de operaciones especiales del Ejército o de
alguna de sus brigadas de Infanteria. Se suele constituir un nicleo de acciones espe-
ciales, independiente de la unidad de instruccion.

La gran abundancia de informacion que se obtiene en una operacion de estas caracte-
risticas hace que su integracidn y valoracion sean dificiles. Se ha dicho con frecuencia
que en «Bosnia hay mucha informacion pero poca inteligencia». Los analistas de
Inteligencia deben tener una gran capacidad de discriminacién, especialmente en la
redaccion y difusion de los documentos periédicos como los resimenes de inteligencia.
Los jefes de las Secciones de Informacidn de un Estade Mayor (G-2) de cada nivel de
mando deben cuidar detenidamente que inteligencia difunden, evitando que noticias no
contrastadas lleguen a los centros de situacion de los escalones superiores.

También el exceso de informacién puede provocar que se sobrevaloren determinadas
amenazas por parte de los escalones de mando mas elevados. G-2 debe ser capaz
de discriminar lo real de lo accesorio ante el gran volumen de datos que le llegaran dia-
riamente.

Esquema general de obtencion para la gestion de crisis en el Eurocuerpo

La segunda seccidn del Eurocuerpo se organiza en cuatro elementos esenciales:

— Elemento de obtencion o collection Eurocuerpo no dispone de unidades de instruc-
cién organicas, utilizando los medios que proporgionan los paises miembros. Para
centralizar todas estas actividades se establece una denominada central de obten-
¢ion, que integra a los oficiales de inteligencia y analistas gue se agreguen, estable-
ciendo la coordinacién material de la obtencidn tanto en HUMINT como en SIGINT e
IMINT. Es el CCRIM (Collection Cell Resources and Intelligence Management).

— El elemento production es el encargado del analisis, sintesis y difusion. Su érgano de
trabajo es el centro de situacion. Establece las relaciones con los corresponsales
nacionales de Inteligencia y Explota las Redes de Inteligencia (BICES) y las de Mando
y Control (CRONQOS) o las redes empleadas habitualmente por el puesto de mando en
Estrasburgo (JASMIN) similar al Lotus-Notes espafiol pero del Bundeswehr.

— El elemento de Force Protection realiza las actividades de proteccion y seguridad v,
en operaciones, el de contrainteligencia.

Es importante sefialar que la necesaria coordinacién con las secciones de operaciones
B-3, y de tefecomunicaciones B-6, se establecen a través del jefe de Estado Mayor
adjunto de Operaciones. En los Estados Mayores de grandes unidades franceses y de
Eurofor, por su gran volumen, disponen de un jefe de Estado Mayor con dos adjuntos,
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que efectuan la coordinacion de las areas de operaciones y logistica. Este concepto fun-
cional de areas de Estado Mayor tiene también el inconveniente de la posible aparicioén
de compartimentos estancos entre éstas.

Obtencion de inteligencia en la Division Multinacional Sureste

La DMNSE, en la que se encuadra la Division Espancla desplegada en Bosnia, es una
division multinacional en fa actualidad aunque de origen y fuerte peso francés. Al con-
trario que Eurocuerpo o la Eurcfor, dispone de drganos propios de obtencién.

Dispone de una célula de situacion, similar al del Eurocuerpo, que permite seguir la
situacién politica y militar en la area de responsabilidad de la divisién, elaberando y
difundiendo resimenes de Intelligencia/informe de inteligencia y sintesis periédicas.

Para la obtencion, existe el denominade CCR (Centre de Cooordination de
Renseignement) con la mision de coordinar el despliegue de los 6rganos de obtencidn,
tanto de origen humano, como de imagen o de sefiales, proporcionar las ordenes de
obtencion a los anteriores y elaborar y difundir la inteligencia creada.

Las Células Nacionales de Inteligencia (CNI)

Las CNI se establecen a nivel estratégico, operacional o incluso tactico para aportar
inteligencia a los C/J-2, Fuerza Terrestre del Centro (LANDCENT), Cuerpo Aliado de
Reaccién Réapida (ARCC), Fuerza de Estabilizacién de Paz (SFOR) y Fuerza Internacional
de Paz {(KFOR), procedente de los érganos nacionales del Estado Mayor de la Defensa
(EMAD), cuarteles generales y Centro Superior de Informacion de la Defensa (CESID).
Es decir, proporcionan inteligencia del sistema nacional en tiempo oportuno al coman-
dante de la operacién o comandante de la fuerza a través de su J-2 y reciben de éste la
correspondiente a la zona de operaciones sobre Bosnia-Herzegovina o Kosovo.

El Ejército espafiol ha desplegado una junto al cuartel general de SFOR en Sarajevo con
la finalidad de establecer el enlace entre el Estado Mayor Conjunto (EMACON) y el
mando operativo terrestre con aquél.

Las CNi son uno de los principales soportes del C/J-2 del cuartel general de SFOR. La
CNI afiade una nueva caracteristica a las PSQ; la elaboracion de inteligencia es muy
amplia en los niveles operacional y estratégico, ya que se dispone directamente del acce-
so y utilizacion de numerosos sistemas (la CNI debe tener acceso a BICES a través de
EMACON), por ello debe ser prioritario la difusidn oportuna a los escalones inferiores.

La obtencién a nivel operacional. El Cuartel General de SFOR en Bosnia

HUMINT a nivel operacional.
El Bataltén Militar de Inteligencia Aliado (AMIB)

Para confirmar el peso decisivo que tiene la HUMINT en las PSQ, la SFOR dispone
de un érgano propic de inteligencia que es el Batallon de inteligencia aliado. Dicho
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Batallén, cuya area de responsabilidad engloba todo e! area de operaciones de
SFOR en Bosnia, se organiza en una compafia por sector divisionario, situandose
bajo control tactico de ésta.

El AMIB tiene como misiones generales la identificacion y control de posibles amenazas
potenciales contra el personal y las operaciones de SFOR en las zonas de responsabilidad
que se le asignen. Ademas, su especializacion le permite obtener informaciones concre-
tas sobre aspectos politicos o militares gue afecten a SFOR. La obtencidn se organiza en
equipos de inteligencia, que normalmente se sitlian en nucleos urbanos o rurales de cier-
ta entidad de poblacion, procurando que no exista presencia militar propia en ellos. Estos
elementos permiten valorar cual es el «pulso» real de éstos sobre la operacion de paz.

Caracterfsticas de IMINT en una PSO
El JSTARS (Joint Surveillance Target Attack Radar System)

Los principales medios IMINT empleados son, si se exceptian los satélites, de origen nor-
teamericano, como los aviones U-2 y los JSTARS. Estos medios, de gran complejidad, son
puestos a disposicion de OTAN (SC Europe) a través del mando de Estados Unidos en
Europa (US Eucom). Sus actividades son coordinadas por el Centro de Operaciones
Aéreas de Combate (CAOC) de tas Fuerzas Aéreas Aliadas del Sur de Europa (AIRSOUTH)
de Napoles, El CAOC mantiene enlace permanente con el cuartel general de SFCOR en
Sarajevo, quien a través de su J-2 puede elevar peticiones de informacion.

Ei JSTARS es un sistema aéreo de vigilancia disefiado para localizar, clasificar e identi-
ficar objetivos terrestres en cualquier condicién climatologica. JSTARS es un programa
conjunto entre la fuerza aérea y el Ejército de Tierra norteamericano, en el que un
Boeing 707 vuela sobre territorio aliado y puede controlar movimientos de fuerzas ene-
migos hasta una profundidad de 150 kilémetros.

El sistema, que habia sido de gran utilidad a las fuerzas aliadas durante la guerra del
Golfo (1991) para detectar en un terreno llano y desértico las formaciones acorazadas
iraguies, tuvo que adaptarse al abrupto escenario yugoslavo y a las condiciones de una
PSO. El comandante de la Fuerza Internacional de Intervencion de Paz (IFOR), general
Joulwan, pretendia presentar a los lideres de las facciones evidencias claras de viola-
ciones o incumplimientos de los acuerdos de desmilitarizacion.

El Ejército norteamericano considera que el JSTARS ha sido Util a nivel operacional,
especialmente como elemento disuasivo, al conocer las facciones su existencia y capa-
cidades. Pero su empleo a nivel tactico puede ser reemplazado por otros sistemas
IMINT més econémicos, como el radar francés helitransportado Horizon o el Sistema
CL-289 franco-aleman.

IMINT satélite

Hay que sefialar que el Helios es un drgano de obtencion éptico y que se ve afectado
por las condiciones meteorolégicas. Por el contrario, el Departamento de Defensa nor-
tearmericano asi como la NSA (National Security Agency) disponen de satélites con radar.
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En Espana, Helios proporciona IMINT a los cuarteles generales de los Ejércitos o a las
unidades que lo soliciten a través de la Division de Inteligencia del EMAD. En el caso de
una fuerza desplegada en un area de operaciones, las peticiones de fotografias se rea-
lizarian a través de unos formatos establecidos, via los mandos operativos terrestre,
aéreo y naval al elemento Helios del J-2 del Centro de Operaciones del Mando Operativo
Conjunto (CMQC). -

La Unién Europea Occidental dispone del Centro de Satélites de Torrején de Ardoz, dise-
fiado como un Centro Espacial de Observacion para prevenir crisis y evaluar potencia-

les riesgos en cualquier parte del planeta.

Coordinacién de las actividades de inteligencia
con PSYOPS, CIMIC y PIO

PSYOPS

Las actividades psicoldgicas en una PSO se suelen denominar campafias de informa-
cién publica, evitando la denominacion habitual, que contiene un caracter claramente
manipulativo o distorsionador. Son de gran importancia y deben ser estudiadas detalla-
damente por los graves inconvenientes que para la fuerza puede suponer una mala pla-
nificacion.

En una operacion convencional, las operaciones psicolégicas buscan atacar las bases
del enemigo, determinando audiencias, temas a tratar y que medios resultan mas apro-
piados. En una PSO los objetivos difieren considerablemente ya que el enemigo no esta
definido y el objetivo no es derrotarle. Se busca proteger la fuerza propia y favorecer el
regreso a la normalidad; para ello, un plan de accion psicoldgica debe realizar un estu-
dio similar pero intentando alcanzar los objetivos sefialados; la aceptacion de la pre-
sencia de la fuerza militar propia como elemento de estabilidad y la inviabilidad de una
reavivacion del conflicto.

El J/G-2 debe determinar a que audiencia debe dirigirse el plan y proporcionara al ele-
mento de PSYOPS, inteligencia sobre las caracteristicas sociologicas de cada faccion
(actividad en la que habra sido esenciales los oficiales de enlace y los elermentos CIMIC),
gue medios de difusion son los mas utilizables, que lideres politicos y sociales tienen
influencia sobre ia poblacion y que elementos o grupos son los mas reacios.

CIMIC

La publicacién militar norteamericana, FM 41-10, Civil Affairs Operations, define estas
operaciones como «el conjunto de actividades en apoyo de operaciones militares que
relacionando la fuerza militar y las autoridades civiles, buscan el desarrollo favorable de
emociones, actitudes y la conducta de grupos neutrales, favorables u hostiles». Por ello
podemos sefalar, que uno de los objetivos de las operaciones CIMIC es minimizar el
efecto negativo de las operaciones militares en el personal civil y promover la eficacia
de la accion de la fuerza.
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En una PSO la actividad civico-militar afecta a todo el planeamiento de la fuerza; los
equipos CIMIC pueden obtener informacion sobre aspectos criticos de un area de ope-
raciones, como servicios médicos, posibilidad de agua corriente, la composicion politi-
ca de un ayuntamiento o la orientacién politica de un gobierno local. Esta informacion
puede ser empleada por el jefe de operaciones de la fuerza para proponer el despliegue
de la misma, al jefe de Seccion de Asuntos Civiles de un Estado Mayor (G-5) para
determinar que areas de asistencia son primordiales, si la fuerza tiene posibilidad de rea-
lizar asistencia humanitaria, y al G-2 para incorporar la informacién obtenida al proceso
de inteligencia para determinar amenazas potenciales para la fuerza.

Ademas, el elemento de G-5 es el que coordina las comisiones mixtas con las faccio-
nes, establecidas en cada escalon del mando, para realizar intercambio de puntos de
vista y solucionar problemas en la aplicacién practica de los acuerdos establecidos.

Otro elemento esencial en una operacion de PSO son las Organizaciones No Guber-
namentales (ONG). Dichas organizaciones han proliferado de una forma extraordinaria
en los nuevos escenarios de crisis y es esencial que el elemento G-5 de la fuerza conoz-
ca su situacion, composicion y actividades en su area de operaciones.

PIO (Public Informatios Officer), Informacion piblica

El planeamiento de informacion pablica es de gran importancia en una PSOQ, ya que la
fuerza militar debe en todo momento transmitir una imagen de legitimidad. La percepcién
que se tenga a nivel nacional de su actuacién se considera prioritaria. El elemento de
informacién plblica debe desarrollar un plan conciso y bien definido que permita minimi-
zar la influencia que una cobertura negativa de determinados medios de prensa pueda
tener, realzando aquellos aspectos a los que se quiera dar especial protagonismo. Para
ello, es necesario que el PlO, participe en el planeamiento de la operacién desde el prin-
cipio y establezca una fluida relacion con los medios de prensa que se destaquen.

Para el desarrollo del plan de informacion publica, el PIO debe conocer aquellos aspec-
tos que no se deben divulgar, que puede proporcionar el elemento J/G-2, y asimismo
debe considerarse como un elemento cooperador de inteligencia, ya que tiene posibili-
dad de recoger numerasa infarmacion.

Conclusiones

La inteligencia en PSO debe atender a factores no habituales en las operaciones béli-
cas, como aspectos psicologicos y sociologicos de la poblacidn civil, sin limitar su des-
pliegue a los margenes de espacio y tiempo reglamentarios.

Las PSO necesitan una amplia aplicacion y gestion de los 6rganos de inteligencia
humana para recoger los multiples fragmentos de informacion que los érganos de
obtencién de tipo técnico no pueden localizar ni procesar en este tipo de escenario.
Para ello, es esencial que en todos los escalones de mando se tenga la adecuada men-
talidad informativa
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El despliegue de los 6rganos de obtencidn debe ser prioritario y realizarse en las prime-
ras fases de la proyeccion.

La inteligencia en estas operaciones distingue con dificultad los niveles estratégico,
operacional y tactico. Al ser normalmente combinadas, es muy dificil evitar la dupli-
cacion de esfuerzos, ya que las naciones son muy reservadas con sus 6rganos espe-
cificos.

Las grandes unidades multinacionales no disponen de medios organicos de obtencion.
Estos son proporcionados por las naciones. El IMINT a todos los niveles se ve limitado,
ya que los sistemas técnicos han sido disefiados para hacer frente a amenazas concre-
tas, provenientes de direcciones definidas. La volatilidad e incertidumbre de las misio-
nes de apoyo a la paz dificulta su empleo éptimo.

Los equipos CIMIC constituyen un érgano cooperador de inteligencia muy importante.
Las ONG deben preocupar también al jefe de inteligencia.

El plan de PSYOPS debe coordinar estrechamente con G-2 las audiencias y que aspec-
tos criticos no deben divulgarse. Lo mismo ocurre con la informacién puablica. También
cooperan en el esfuerzo general de obtencidn.
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