™
e_9o
e_0 ®

@ .
@ RevistaeSalud.com Vol. 7, Ne 27, 2011 ISSN: 1698-7969

El Estandar DICOM y su Nivel de
Implantacion en Europa

Ana Belén Una Cidon', Isabel de la Torre', Esther Una Cidon?

'Escuela Técnica Superior de Ingenieros de Telecomucacion. Universidad
de Valladolid (Espafia).
?Hospital Clinico Universitario de Valladolid (Espafia).

Resumen [ Abstract

Resumen. Cada vez son mds los hospitales que instalan un sistema PACS (Picture Archiving and Communication
System) para permitir el correcto funcionamiento del estandar DICOM (Digital Imaging and Communication in Me-
dicine) y poder asi proporcionar un servicio mds rdpido y eficaz a los pacientes a través de plataformas informdti-
cas. En este articulo se estudiard la arquitectura bdsica que presenta el estdndar DICOM y como éste contribuye a
una mejora de la sanidad y a un mejor tratamiento de los datos de pacientes. Asi mismo, se realizard un andlisis de
los inconvenientes de cara a la privacidad de los datos y se finalizard dando una perspectiva global de su implan-

tacion tanto en nuestro pais como en el resto de Europa.

Abstract. Every time they are more hospitals that install a PACS systems to allow a correct functioning of the stan-
dard DICOM and this way to provide a faster and more effective service to patients through informatics systems.
This article will review the basic architecture of the standard DICOM and how this system contributes to improve
health services and a better management of patients’ data. Likewise, the disadvantages of DICOM will be analyzed,
focusing primarily on the privacy of information and the article will conclude giving a global perspective of the im-

plantation both in our country and in the rest of Europe.
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1. Introduccion

Avanzar hacia el futuro en las TIC (Tecnologias de la
Informacion y la Comunicacion) significa acercar aun
mas los servicios a los usuarios. Un claro ejemplo de
servicio muy importante que esta emergiendo, e ins-
talandose en gran parte del mundo, es la telemedicina.
Telemedicina significa la prestacion de servicios de me-
dicina a distancia a través de la utilizacion de las tec-
nologias de telecomunicacion. Se basa en la
distribucion de la asistencia sanitaria de manera tanto

equitativa como proporcional a las necesidades, y per-

mite eliminar las colas y
Hubo un cambio

respecto al
conceptoy ala
importancia de la
informacion, ya
que gano estatus
de herramienta
politica
estratégica

las largas esperas en los
hospitales. Hay una gran
variedad de servicios y
aplicaciones que se
ofrecen y que van desde
la atencion domiciliaria
hasta la colaboracion de
los hospitales en las dis-
tintas partes del mundo,
pero todos ellos tienen
como denominador comun la facilitacion del acceso a
la medicina por parte de los pacientes [1].

Aunque es una tecnologia bastante avanzada en al-
gunos ambitos y se estan llevando a cabo enormes
progresos en cuanto a comparticion de la informacion
meédica entre hospitales, es necesario avanzar alin mas
en temas como la privacidad y proteccion de datos del
paciente. La telemedicina hace uso del estandar
DICOM (Digital Imaging and Communication in Medi-
cine) que describe detalladamente los medios para dar
formato e intercambiar imagenes e informacion entre
diferentes dispositivos [2].

Hoy dia DICOM es el estandar reconocido mundial-

mente para el intercambio de imagenes meédicas, y
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permite el manejo, almacenamiento, impresion y
transmision de las mismas.

En el presente articulo se va a dar una vision global
del estandar DICOM, desde su creacion hasta la actua-
lidad. En el punto Il se exponen las motivaciones que
llevaron a la puesta en marcha de su primera version
en 1993 y como su creacion a dado origen a la crea-
cion de otros sistemas como el sistema PACS. En el
punto Ill se explicara en que consiste asi como las cla-
ses de servicio que define. A continuacion, en el punto
IV, se expondran las ventajas y los inconvenientes para
introducir el tema mas importante a tratar, la privaci-
dad y proteccion de datos del paciente, todo ello en el
punto V. En el punto VI se estudiara su nivel de im-
plantacion tanto en nuestro pais como a nivel euro-
peo y finalmente, en el VIl se expondran las

conclusiones mas importantes.

2. Motivacion e Historia

Bien es sabido que la telemedicina necesita una cone-
xion entre redes de hospitales a traves de internet, lo
que supone un problema de comunicacion debido a la
heterogeneidad de los equipos de los hospitales debido
a las diferentes marcas. Se hace necesario por tanto
un protocolo comun de trabajo para todos los equipos
que sea capaz de promover la comunicacion entre ma-
quinas independientemente del fabricante [3].

Por otro lado, para proporcionar un servicio de tele-
medicina a los pacientes son necesarias pruebas de
imagen en la mayoria de los casos. Pero una imagen
médica carece de sentido sin toda la informacion del
paciente que el médico pueda necesitar para interpre-
tarla. Es por esto que almacenar la imagen en uno de
los formatos existentes, significa adjuntar a ésta toda
la informacion del paciente en un nuevo fichero. Ade-

mas es necesario ofrecer mayor flexibilidad a los siste-



Vol. 7, n° 27, 2011

mas de almacenamiento y comunicacion de imagenes
asi como facilitar la creacion y consulta a sistemas de
diagnostico por diferentes dispositivos y en diversos
lugares locales o remotos.

La solucion a este problema se la planteo el ACR
(American College of Radiology) y NEMA (National
Electrical Manufacturers Association), que en 1983 for-
maron un comité cuya mision era desarrollar un es-
tandar para satisfaces todas estas necesidades de
comunicacion. En 1993 veia la luz la primera version
3.0 del estandar DICOM [4] que ha sido el primer es-
tandar instaurado en informatica médica y actual-

mente tiene el soporte de la mayoria de fabricantes.

3. El Estandar DICOM

La utilizacion del estandar DICOM en hospitales hace
obligatorio el uso de un sistema PACS (Picture Archi-

ving and Communication System). Un sistema PACS []
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es aquel con capacidad de almacenamiento y comuni-
cacion de imagenes que permiten comunicarse tam-
bién con otros sistemas de informacion hospitalaria.
El primer sistema PACS fue desarrollado en la Univer-
sité de Technologie de Compiégne y el Centro Hospi-
talario de Amiens, en Francia [5].

La figura 1 muestra la arquitectura basica de un sis-
tema PACS donde todos los elementos implicados
(equipos de diagnostico por imagenes, equipos de vi-
sualizacion, base de datos y sistemas de almacena-
miento) se comunican a través de la red Ethernet a la
que estan conectados [6].

DICOM 3.0 facilita la interoperabilidad entre equi-
pos especificando los protocolos que deben cumplir
los equipos para una correcta comunicacion a través
de la red, la sintaxis y semantica para realizar las co-
municaciones, los servicios y el formato de archivo y
directorios utilizados para el almacenamiento en me-

dios [7].

Multifermato

Controlador

Servidor
de impresion

Almacenamiento

Estacion de
Visualizacion

En la figura 2 [8] se muestra la arqui-
tectura de protocolo del estandar
DICOM. En la parte izquierda de la ima-
gen vemos que por debajo de la capa de
aplicacion DICOM, se encuentran una
serie de capas, desde la capa de trans-
porte a la capa fisica, que han sido espe-
cificamente creadas para un buen
funcionamiento en los entornos de co-

municacion punto a punto, es decir entre

dos maquinas equipadas para trabajar

( ETHERNET

con DICOM. Sin embargo, en los entor-
nos en los que es necesario utilizar una
red de comunicaciones, DICOM va a tra-
bajar sobre el protocolo TCP/IP o sobre el

protocolo OSI, para lo cual se hace nece-

sario definir una capa de convergencia

Figura 1. Arquitectura bdsica de un sistema PACS (fuente: propia).

entre la capa de aplicacion de DICOM y la
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capa de transporte en el caso de TCP/IP o la capa de
presentacion en el caso del protocolo OSI (parte dere-

cha de la imagen).
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a. Image Storage Service Classes

Las Clases de Servicio de este grupo son:

Storage Service Class. Encontramos

Medical Imaging Application

aqui una clase para cada modali-
dad de tipo de imagen: Compu-

tedRadiography (CR), Computed

DICOM Application Message Exange

Tomography (CT), Magnetic Reso-
nance (MR), etc. Esta Clase de

Servicio especifica el intercambio

é N N[0Sl Association Control
DICOM DICOM Service Element (ACSE) de los datos a través de la red. No
Session/ Upper-Layer ' especifica que se tiene que ha-
Transport/ protocol for OSI Presentation p q. | q |
TCP/IP cerse con la imagen, ni que tiene
Network / 0OSI Session _
N / que ser gestionada por otras Cla-
(STN) TCcp OSl Transport ses de Servicio.
DICOM P Query/Retrieve Service Class. In-
Data Link OSI Network
cluye las clases FIND, MOVE y GET
DICOM Standard Network Physical Layer ) o
Physical (Ethernet FDDI) para realizar peticiones. La FIND
-

Point to point
environment

Networked environment

puede ser utilizada para solicitar

una coleccion de imagenes. La

Figura 2. Modelo de capas estandar DICOM .

Cada archivo de datos en DICOM se denomina ob-
jeto. Un objeto DICOM consiste en un conjunto de
atributos que contienen imagenes relacionadas con in-
formacion. Entre estos atributos encontramos por
ejemplo el nombre del paciente, el sexo, la fecha de
nacimiento, el medio y procesamiento de la imagen
que tiene datos como parametros del equipo con el
que se tomo el examen y calibraciones e informacion
como tal de la imagen como por ejemplo la resolucion.

DICOM define un numero de Clases de Servicio que
se pueden agrupar en una serie de categorias. Estas
categorias iran creciendo a medida que nuevas apli-
caciones se vayan estandarizando y sean integradas en
DICOM. Entre las clases de servicio soportadas por

DICOM encontramos [9].

MOVE y GET pueden ser usadas
para iniciar la transferencia.

Study Contents Notification. Puede ser
utilizada para iniciar la transferencia de
los datos de imagen o para comprobar
si todas las imagenes han sido correcta-

mente transferidas.

b. Management Service Classes

En esta segunda categoria encontramos:
Detached Patient Management. Ma-
neja la informacion solicitada por la
agenda de visitas para una 0 mas moda-
lidades. La informacion demografica del
paciente y los estudios de informacion

son enviados desde los sistemas admi-
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nistrativos (RIS) hasta la modali- FeaateIr

Ex: 175352 RM DE PELVIS SIN CONTRASTE
dad. Se 103 SC:Ax T1 SE RespComp.

Im. 10Fn

- Detached Study Management. |Gk

Recibe informacion de las series de
imagenes creadas de las modalida-
des y manda todos los datos ad-
quiridos a un completo estudio de
imagenes interdependientes vy
todos los otros tipos de informa-
cion.

- Detached Result Management.
Es utilizada para estar al tanto de
los informes e impresiones del es-
tudio.

- Basic Worklist Management.
Complementa a la Detached Pa-
tient y Study Result Management
Service Class. Permite el envio de
la lista de trabajo de pacientes a la mo-
dalidad.

- Print Management. Es utilizada para
enviar una peticion de impresion de un

objeto DICOM.

c. Media Storage Services Class

Se definen un conjunto de servicios que permiten un
intercambio de datos usando Media Storage, es decir
un almacenamiento/intercambio de imagenes sin usar
la red.

Un ejemplo de una imagen DICOM se muestra en la
figura 3.

La resonancia magnética muestra un corte transver-
sal de una persona con un cancer de recto. Aunque se
cuenta con el permiso expreso del paciente para la pu-
blicacion de esta imagen, sus datos han sido suprimi-

dos de la misma para salvaguardar su privacidad.
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Centro Diagnostico Valladolid
044V F 212612
15/12/2010 19:32:41

AL

Adqgt: 19:32:43

Figura 3: Ejemplo de imagen DICOM

Asi mismo, en la cabecera de la imagen se observan
otros datos como el tipo de prueba realizada, la fecha
en que se ha hecho, el numero de imagen, la resolu-

cion, etc.

4. Ventajas e Inconvenientes

Una de las mayores ventajas del estandar DICOM es
que une la informacion de la prueba de imagen con la
informacion escrita dentro de un mismo archivo lo que
permite la identificacion univoca del paciente. Por otro
lado, DICOM contribuye a disminuir la cantidad de ma-
terial impreso por lo que disminuye los costes, ademas
es posible integrarlo con el sistema de informacion de
documentacion clinica. La imagen se transfiere y al-
macena directamente desde el equipo de diagnostico
por imagen y el sistema de almacenamiento lo que da

lugar a un mejor aprovechamiento del tiempo de los
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expertos que pueden consultar la base de datos y brin-
dar los servicios médicos optimizados a distancia. Ade-
mas, permite implementar una politica eficaz de copias
de sequridad y registros de todos los estudios de ima-
genes realizados [8].

Pero a pesar de las multiples ventajas que la utiliza-
cion del estandar DICOM presenta de cara a un pro-
greso hacia el futuro, encontramos también numerosos

inconvenientes

que no podemos

Teoricamente, DICOM
resuelve casi todos los
problemas que surgen al
integrar dispositivos y
sistemas de imagen
medica, pero la realidad
es que la mayoria de los
fabricantes no
implementan gran parte
de los servicios previstos
en el estandar

obviar. La puesta
en marcha de
este  estandar
necesita la ins-
talacion de un
sistema  PACS.
DICOM 3.0 faci-
lita que los PACS
sean mas facil-
mente integra-
bles en el marco
de un sistema
informatico hospitalario y facilita el crecimiento esca-
lonado y modular. Sin embargo supone una gran in-
version a la que muchos hospitales no pueden hacer
frente tanto de cara a su despliegue inicial como a los
costos de mantenimiento del mismo. Inversion que
seria inutil si tenemos en cuenta la falta de familiari-
dad de los médicos en el funcionamiento de este sis-
tema. Se hace necesario un reentrenamiento vy
capacitacion del personal hospitalario [10].

Ademas, tedricamente DICOM resuelve casi todos los
problemas que surgen al integrar dispositivos y siste-
mas de imagen meédica, pero la realidad es que la ma-
yoria de los fabricantes no implementan gran parte de
los servicios previstos en el estandar, lo que dificulta

enormemente la integracion de dispositivos y sistemas
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de forma transparente al usuario [11].

Sin embargo, el mayor inconveniente no deja de ser
la proteccion de datos del paciente. Las imagenes
DICOM tienen la peculiaridad de que son objetos au-
tocontenidos, es decir, que incluyen en su cabecera
toda la informacion del paciente, por lo que si un
usuario malintencionado consigue obtener una ima-
gen, tendra toda la informacion del paciente junto con
su imagen [12].

A pesar de los inconvenientes que presenta, es un es-
tandar necesario para avanzar hacia el futuro y con-
sequir un sistema informatico de salud electronica a

nivel nacional o incluso internacional.

5. Sequridad y Proteccion de Datos

Uno de los aspectos menos estudiados del estandar
DICOM es la seguridad. DICOM se presenta como una
tecnologia muy verde en el ambito de la proteccion de
datos del paciente.

Como refleja la Ley Organica 15/1999 [13] en Espaia,
es obligatoria la proteccion de datos personales en el
ambito de la salud, evitando que se obtengan de forma
ilicita. Es decir, es necesario garantizar privacidad a los
pacientes y no se pueden permitir accesos de usuarios
malintencionados al sistema de archivos.

El problema que presenta DICOM es que toda la in-
formacion del paciente reside en la cabecera del ar-
chivo, por este motivo es necesario hacer una
encriptacion de datos en la cabecera, de forma que, si
un usuario malintencionado accede al archivo de ima-
genes, no sea capaz de identificar los datos del pa-
ciente.

El proceso seguido se detalla en la figura 4. El pro-
ceso de encriptacion se realiza en la modalidad, el
PACS la desencripta para leer la cabecera y vuelve a

encriptarla para el posterior almacenamiento. Cuando



Vol. 7, n° 27, 2011

el visor de la imagen la solicita, ésta se envia encrip-
tada y se desencripta en el mismo visor. Asi si un usua-
rio malintencionado accede a la imagen durante el
transporte, la cabecera sequira encriptada y los datos

del paciente permaneceran seguros.

Obtencion
de la imagen

fa

Modalidad Encriptacion
de la cabecera

Desencriptacion
Lecturadela
Cabecera

PACS
R

Encriptaciony
Almacenamiento

Desencriptacion

y Lectura de la

Cabecera ()
E

Visualizador
1 de laimagen

I

| I
. ‘“‘F .\‘:: ‘;t
ap &p” Bps &

Almacenamiento

7

i’
¥

Figura 4: Encriptacion de la cabecera de la imagen

(fuente: propia).

El problema de esto es que la gran mayoria de los
equipos involucrados no son capaces de encriptar/des-
encriptar la informacion.

Se propone en este punto un modo alternativo mos-
trado en la figura 5. La diferencia con respecto al caso
anterior radica en que la cabecera se desencripta antes
de enviar la imagen al visor, haciendo los datos sequ-
ros en el almacenamiento pero no en las comunicacio-
nes [12.].

DICOM es un estandar realmente util en la medicina.

Sin embargo se necesita una gran inversion para des-
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plegar toda la red sobre la que va a funcionar. Su nivel
de implantacion esta ligado en la mayoria de los casos
al nivel economico de cada hospital y actualmente, el
estado y numero de los proyectos en marcha depende

enormemente del capital de cada pais.

de laimagen

Imagenes
inseguras
e

Modalidad
h_‘

Encriptaciony | Desencriptaciony
Almacenamiento! envio de laimagen

PACS

—_— s
Imagenes
inseguras

Visualizador
de laimagen

| | | |

S,
ks 4 Imagenes
— — "h =~
B 5 B S seguras
= & % =

Almacenamiento

Figura 5: Encriptacion de la cabecera de la imagen

(fuente: propia).

6. Nivel de Implantacion
a. Implantacion en Espafa

En Espafa, la primera conexion de este tipo de siste-
mas se realizdo en 1996 en un congreso de radiologia,
donde se interconectd Mallorca con el Hospital Vall
d'Hebron a través de un router RDSI para permitir la
conexion de las redes de un aula informatica (con nu-
merosos equipos y servidores conectados en red) y
DICOM a través de Internet [14].

Actualmente la situacion estd mucho mas avanzada
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pero aun queda mucho camino por recorrer. La red sa-
nitaria publica espafiola ha sido transferida a cada uno
de los diecisiete gobiernos autondmicos que son inde-
pendientes en materia financiera y asistencial [15].
Esto hace que las TIC
en salud tengan
grados diferentes de
desarrollo e imple-
mentacion. La ten-
dencia actual es la
de crear redes regio-
nales integradas e
incomunicadas
entre comunidades [16]. El problema que crea esta se-
paracion autonomica es que las redes de hospitales no
se conectan entre si y por tanto el servicio de HCE (His-
toria Clinica Electronica) a traveés del sistema PACS solo
se le ofrece al paciente si este se encuentra dentro de
la region autonoma. Sin embargo, el beneficio obte-
nido de este comportamiento es una mayor facilidad
en la gestion de estas redes y una mayor privacidad
En Espana hay tres grandes grupos de proyectos de
esta indole. Los integrados en funcionamiento (35%),
los integrados en funcionamiento parcial (53%) y los
auin no desarrollados (12%). Las regiones con los siste-
mas en funcionamiento son Extremadura [17], Castilla
la Mancha, Galicia, Cantabria, Murcia e Islas Baleares.
Todas ellas tienen un sistema PACS instalado y en co-
rrecto funcionamiento con cobertura en todos los hos-
pitales de la region por lo que cualquier imagen es
accesible desde cualquier centro. El 53% de las comu-
nidades autonomas con los proyectos en funciona-
miento parcial, tienen el problema de tener los
sistemas instalados en casi todos los hospitales por se-
parado, pero no hay una red global dentro de la co-
munidad que conecte todos los centros entre si. El

campo de aplicacion de la medicina que mas ha avan-

Extramadura, Castilla-La Mancha, Galicia,
Cantabria, Murcia e Islas Baleares tienen un
sistema PACS instalado y en correcto
funcionamiento con cobertura en todos los
hospitales de la region por lo que cualquier
imagen es accesible desde cualquier centro
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zado en la utilizacion de estos sistemas de diagnostico
por imagen es la radiologia. Casi todos los centros con
proyectos en funcionamiento implementan una tec-
nologia RIS-PACS (Radiology Information System- Pic-
ture Archiving and
Communications
System). Una de las
dos comunidades
con proyectos aun
no desarrollados es
Madrid. Aunque en
Madrid  practica-
mente todos los
hospitales publicos tienen RIS-PACS, se sigue utili-
zando el formato papel en casi todos ellos puesto que
no hay interoperabilidad entre PACS [16].

En Andalucia, los ciudadanos de unas 40 poblaciones
disponen de servicios de teleconsulta en su propio cen-

tro de salud evitandose desplazamientos a los centros

de atencion especializada [18].

b. Implantacion en Europa

En Europa, Alemania fue el pais pionero en la instala-
cion del sistema RIS-PACS en sus hospitales cuando
en 1995 la clinica Krefeld comenzo a prepararse para
el tratamiento de datos digitales. Hoy dia no sola-
mente implementa los sistemas RIS-PACS, sino que
también hace uso de la mamografia digital y otros
campos no muy no explotados en el resto de paises
[19].

En Francia, la instalacion del sistema PACS dio sus
primeros pasos en 2005 cuando la asistencia publica
hospitalaria de Paris en asociacion con Carestream He-
alth comenzo a conectar sus 47 hospitales para cen-
tralizar la informacion sanitaria [20].

Lo que significo crear una red que conectaria a tra-
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vés del sistema PACS cerca de 30.000 ordenadores con
mas de cien equipos de diagnostico por imagen con los
que contaban los hospitales.

En el campo de la cardiologia tuvo su primera insta-
lacion del sistema Cardiology PACS en 2009 en el
Green Heart Medical Center de Paises Bajos. Este sis-
tema les provee de una plataforma integrada para el
diagnostico, el almacenaje y la revision.

Estos son sdlo algunos ejemplos de paises europeos
que han llevado a cabo la instalacion de un sistema
PACS para interconectar sus hospitales y de esta forma
poder utilizar el estandar DICOM. Sin embargo, casi
todos los paises europeos han comenzado un proyecto
de este tipo para consequir llevar la telemedicina a
todos los rincones del pais.

La tabla 1 [18] muestra la distribucion de aplicacio-

nes de telemedicina por especialidades en Europa .

Areas médicas

Porcentaje aplicacion

Radiologia 16%
Cardiologia 11%
Atencion primaria espeicalizada 10%
Neuro-radiologia 8%
b9fojodiy 8%
Dermatologia 7%
Cirugia 6%
Otras 34%

Tabla 1: Distribucion de aplicaciones de telemedicina

por especialidades en Europa.

£ Estianpar DICOM v su NIVEL DE IMPLANTACION EN EFUROPA
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Mientras la penetracion de DICOM vy los sistemas de
comunicacion PACS en hospitales europeos es el 80 %,
el sistema de informacion de radiologia moderno (RIS)
que conduce PACS solo ha alcanzado un nivel de pe-
netracion aproximadamente del 419%. Los hospitales
no estan dispuestos a instalar nuevos RIS debido a
complicaciones asociadas con el entrenamiento del
personal asi como por preocupaciones por la migra-
cion de datos y la sequridad de los mismos. Sin em-
bargo, con la tercera generacion de instalaciones PACS,
los hospitales han comprendido la importancia de in-
version en RIS moderno y si en 2009 el mercado euro-
peo RIS/PACS alcanzo la cifra de 679.4 millones de
ddlares, se estima que en 2016 alcanzara 1,353.3 mi-
llones de dolares [21]. Por otro lado, la inversion en IT
en salud subira de 575 millones en 2006 a 1.6 billones

en 2013 [22].

7. Conclusiones y Lineas Futuras

Aunque la telemedicina supone un inmenso avance
hacia el futuro en términos de las TIC ya que trata de
acercar la medicina al paciente eliminando colas y es-
peras y haciendo mas efectivo el trabajo de los médi-
cos, es una tecnologia sin explotar en muchos de los
aspectos mas importantes. La proteccion de datos es
uno de ellos pero también lo es la pérdida del trato
paciente-doctor. Sin embargo, dado el crecimiento del
porcentaje de personas mayores de 60 afos que se es-
pera en un futuro proximo, la telemedicina ayudara a
acercar los cuidados sanitarios hasta la casa del pa-
ciente, reduciendo en un porcentaje importante las

muertes de pacientes de avanzada edad.
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