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Introducción

Bulletín ot the Atomic Scientists es una prestigiosa publicación que lleva más de 60 años

informando a la población sobre temas de seguridad global y proliferación nuclear. En el

año 1947 creó su célebre Doomsday Clock, que indica la proximidad de la humanidad a

su destrucción (la medianoche). Su Consejo de Dirección, formado y asesorado por

expertos entre los que se encuentran varios premios Nobel, ha decidido modificar 

por decimoctava vez en su historia las manecillas del reloj para situarlas en cinco minu-

tos para la medianoche, la situación de mayor riesgo de los últimos 30 años (Board of

Directors of the Bulletin, 2007). La gran cantidad de armas nucleares aún existentes en

la actualidad y su estado de alerta, la proliferación nuclear, los avances bio y nanotec-

nológicos, el calentamiento global, el relanzamiento de los programas de energía nu-

clear, el desorden internacional y la radicalización de las acciones terroristas han propi-

ciado la aparición de amenazas de nueva magnitud.

Los Gobiernos de Rusia, Estados Unidos, Francia y Reino Unido ya han declarado que

la mayor amenaza a que se enfrentan sus sociedades es el uso terrorista de un arma de

destrucción masiva. Entre los expertos en terrorismo internacional y armas de destruc-

ción masiva existen discrepancias sobre si se está reaccionando adecuadamente o se

está creando un miedo exagerado e injustificado entre la población, pero lo que parece

estar claro es que nuestra sociedad (occidental) es vulnerable. Y en esta situación es fun-

damental la información pública, el debate sobre los riesgos existentes y las medidas a

adoptar para disminuirlos. Este objetivo, la información pública, fue uno de los impulso-

res de mi trabajo de investigación sobre terrorismo nuclear, presentado en el Centro

Superior de Estudios de la Defensa Nacional (CESEDEN) y del que nace este artículo.

Existe temor, sobre todo en la sociedad occidental, de que se produzca un ataque terro-

rista utilizando tecnología nuclear. Pero ¿en qué consiste un ataque nuclear? ¿Qué tipos

de ataque nuclear puede sufrir nuestra sociedad? ¿Qué grupos podrían llevar a cabo

este tipo de atentados? ¿Qué consecuencias conllevaría cada tipo de ataque? ¿Es algu-

no de ellos más probable que los demás? ¿Qué podemos hacer para evitarlos?

La población debe conocer cuáles son en realidad estos riesgos, por dos motivos fun-

damentales:

— El primero de ellos (aunque no el más importante), para poder adoptar una posición

coherente con la energía nuclear y los riesgos que presenta. Es previsible que el acce-

so a los recursos energéticos sea la principal causa de conflictos en la próxima déca-
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da. El constante avance tecnológico en nuevas fuentes de energía no permitirá, sin

embargo, prescindir de las fuentes de energías existentes en la actualidad. El uranio,

al igual que el petróleo y el carbón, no es una fuente renovable y, además, no puede

ser utilizado como combustible en vehículos. Pero la producción de energía eléctrica

a partir de uranio presenta grandes ventajas, como la no emisión de dióxido de car-

bono a la atmósfera y la gran cantidad de energía eléctrica que produce por unidad

de masa de combustible.

— El segundo motivo es la seguridad, y es el que impulsa este artículo. Si la sociedad

a d q u i e re un nivel suficiente de conocimiento acerca de la energía nuclear y cómo actuar

en caso de accidente o atentado terrorista, conociendo realmente los riesgos y las con-

secuencias de un evento de estas características, será menos rentable para un grupo

t e r rorista utilizar este tipo de acciones, pues el miedo generado en la población objeti-

vo sería menor del pre t e n d i d o . «La adecuada formación de la sociedad en este aspec-

to es, por tanto, una cuestión de seguridad nacional», complementaria a las actuacio-

nes de las Fuerzas y Cuerpos de Seguridad del Estado y al Sistema Español de

Seguridad Física de las instalaciones, actividades y materiales nucleares y radiactivos.

El objetivo de este artículo es reunir en un solo documento la información básica que la

población debe conocer sobre el terrorismo nuclear.

Aunque actualmente se dice que la aplicación principal de la energía nuclear es la pro-

ducción de electricidad en las centrales nucleares, su primera aplicación fue la produc-

ción de armamento nuclear durante la Segunda Guerra Mundial. De hecho, los primeros

reactores nucleares fueron diseñados para producir el plutonio necesario para los

nacientes arsenales nucleares. El primer reactor nuclear comercial para la obtención de

energía eléctrica no fue inaugurado hasta el año 1956, más de una década después del

bombardeo de Hiroshima y Nagasaki. Los principios físicos involucrados en ambas apli-

caciones son los mismos, haciendo que muchas de las investigaciones y equipos utili-

zados en el desarrollo y explotación de estas tecnologías puedan tener un uso dual.

La energía nuclear siempre ha estado expuesta a los debates más intensos y a la crítica

de ciertos sectores, a veces con razón y otras veces sin ella. Ecologistas y pacifistas han

abanderado tradicionalmente esta lucha: sus intereses particulares se han antepuesto en

numerosas ocasiones a la rigurosidad en la difusión de la información, provocando que

la visión de la sociedad acerca de la energía nuclear se encuentre distorsionada y no se

corresponda exactamente con la realidad. Por su parte, la industria energética intenta

maquillar los riesgos, utilizando en algunos casos las publicaciones que patrocina. Los

aspectos más controvertidos de esta tecnología son su uso con fines militares, la emi-

sión de sustancias radioactivas al medio ambiente (como resultado de un accidente u

otras causas) y la gestión de los residuos radiactivos generados. Y a estos peligros debe

añadirse la amenaza terrorista.

Terrorismo nuclear

Existen definiciones del terrorismo nuclear que por su extensión pueden resultar confu-

sas y a veces no incluir todos los actos terroristas que podrían clasificarse como nuclea-

res. Por ello, me inclino por realizar una definición concisa y sencilla:
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«Terrorismo nuclear es el uso de armas nucleares o radiológicas, o el ataque a ins-

talaciones nucleares, con el fin de infundir terror en la población.»

Se puede hacer una clasificación de los posibles atentados nucleares en función de los

medios utilizados para llevarlo a cabo. Los terroristas podrían provocar la explosión de

un artefacto o realizar un ataque a una instalación nuclear. La explosión podría ser de un

arma nuclear real, de un artefacto nuclear improvisado o de un arma de dispersión radio-

lógica. En caso de intentar un ataque a una instalación nuclear, los terroristas podrían

elegir como objetivo una central nuclear, una planta de reprocesado, un reactor de inves-

tigación o un centro de almacenamiento de residuos radiactivos.

Detonación de un arma nuclear:

— Detonación de un arma nuclear real.

— Detonación de un artefacto nuclear improvisado.

— Detonación de un artefacto de dispersión radiológica.

Ataque a instalaciones nucleares:

— Ataque a una central nuclear.

— Ataque a una planta de reprocesado.

— Ataque a un reactor de investigación.

— Ataque a centro de almacenamiento de residuos radiactivos. 

El número de grupos terroristas con capacidades y motivación suficiente para utilizar

armas nucleares es muy pequeño (Ferguson y Potter, 2005). Irak y Afganistán constitu-

yen un paraíso para el entrenamiento de grupos islamistas en tácticas de guerra asimé-

trica, que en estos países no son más que sucesivos ataques terroristas cuidadosamen-

te planificados y que están haciendo estragos entre las tropas norteamericanas y sobre

los nuevos Cuerpos de Seguridad creados en la zona.

Tampoco se debe olvidar que el grupo japonés AUM Shinri Kyo (La Verdad Suprema)

cogió por sorpresa a los analistas de Inteligencia atacando con gas sarín en el metropo-

litano de Tokio en el año 1995, a pesar de que ya había intentado atentar con armas bio-

lógicas (toxina botulínica) en al menos tres ocasiones entre los años 1990 y 1995 (Roma-

ña, 1998). También sorprendieron a los analistas los intentos de AUM Shinri Kyo de

hacerse con armas nucleares. Estos intentos, aunque infructuosos, deben servir para

alertar a los Servicios de Inteligencia sobre la existencia de otros grupos terroristas que

busquen la adquisición y uso de este tipo de armas.

Detonación de un arma nuclear

El peor escenario imaginable de ataque terrorista es el uso de un arma nuclear en una

gran ciudad. Las consecuencias de una explosión nuclear son conocidas: cientos de

miles de víctimas, devastación de parte de la ciudad o enormes daños económicos. Y

sin olvidar los recortes en derechos y libertades fundamentales que seguirían al atenta-

do, y el miedo que invadiría al país y a la sociedad mundial.

En general, los Estados con armamento nuclear mantienen sus arsenales bajo estrictas

medidas de seguridad, pero no debe desestimarse la posibilidad de que un grupo terro r i s-

ta se apodere de un arma nuclear. Muchos expertos y algunos políticos han manifestado su

— 19 —



p reocupación por la relativa inseguridad del armamento táctico nuclear ruso (Ferguson y

P o t t e r, 2005): este tipo de armas son mucho más atractivas para los terroristas que el mate-

rial físil, y mucho más portátiles que las cabezas de guerra estratégicas. También pre o c u p a

la pérdida del control sobre las armas nucleares en Pakistán, debido a la inestable situación

política en el país y al desmantelamiento en el año 2004 de la red de tráfico de material y

tecnología nuclear dirigida por el doctor A. Q. Khan (líder del programa de armas nucleare s

paquistaní). Los re c e p t o res de estos materiales y tecnología eran Corea del Norte, Irán y

Libia, todos ellos con conocidos vínculos con el terrorismo internacional. La prueba nu-

clear realizada por Corea del Norte, que confirma su entrada en el club nuclear, añade más

i n c e r t i d u m b re y aumenta el riesgo de proliferación de estas armas en otros países.

Algunos informes sostienen que Al Qaeda persigue la obtención de armamento nuclear

desde el año 1993 (Allison, 2006). El número dos de esta organización terrorista mani-

festó disponer de tales armas, procedentes del arsenal ucraniano. La mayoría de analis-

tas son escépticos con este tipo de afirmaciones, pues creen que Al Qaeda intentaría uti-

lizar un arma nuclear en cuanto dispusiera de ella. La amenaza es muy seria: el propio

Osama ben Laden ha declarado que disponer de armas de destrucción masiva es un

«deber religioso» (Allison, 2006 y Cornish, 2007).

El paso más difícil para un grupo terrorista con la decisión y recursos suficientes para

ejecutar este worst case scenario sería la obtención de un arma nuclear real. Esta adqui-

sición podría llevarse a cabo de varias formas (Ferguson y Potter, 2005):

— El gobierno de un Estado podría suministrársela o vendérsela.

— Un funcionario de alto rango o miembro del gobierno con acceso a estas armas podría

suministrársela por motivos ideológicos o económicos, sin la aprobación del gobier-

no correspondiente.

— Los guardianes de las armas (por dinero, ideología o mediante coacción) podrían ayu-

dar a los terroristas a apoderarse de ella mediante un ataque o robo.

— Los terroristas podrían efectuar un ataque o robo sin ayuda de los guardianes de estas

armas.

— Los terroristas podrían aprovechar un periodo de confusión política, incluyendo aque-

llos causados por un golpe de Estado o revolución.

En Pakistán y Rusia existen vulnerabilidades particularmente importantes. En Pakistán

las causas son la volátil situación política y los precedentes del apoyo de sectores de sus

Fuerzas Armadas al radicalismo islámico (Ferguson y Potter, 2005). Aún más delicada es

la situación de las armas nucleares en Rusia, debido a la gran cantidad de que disponen

(aproximadamente 16.000, de las cuales unas 9.300 están esperando su desmilitariza-

ción y unas 2.300 son armas nucleares tácticas) y al empobrecimiento de las estructu-

ras militares encargadas de su custodia.

La forma más inmediata para un grupo terrorista de obtener un arma nuclear es median-

te su transferencia por un Estado afín a su causa. Esto disminuiría enormemente los

requisitos técnicos y financieros de la organización, pues tendrían resuelto el problema

de superar los sistemas de seguridad integrados en las armas para evitar un uso no

autorizado. Un arma nuclear completamente operativa podría ser suministrada por un

Estado que pretendiera su uso contra un Estado enemigo con la esperanza de poder

negar su procedencia y así evitar represalias.
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Esta combinación de «Estado malvado» y de terroristas de destrucción masiva es el peor

escenario posible, y es el que ha dirigido la política de Estados Unidos frente a los paí-

ses del llamado «eje del mal» (1).

El hecho de que Corea del Norte haya demostrado su posesión de armas nucleares es

una preocupación debido a la tendencia de este país a proporcionar sistemas de armas,

como misiles balísticos, al mejor postor. Si esto se une a la dialéctica beligerante del régi-

men de Pyongyang, se comprenden los esfuerzos de la comunidad internacional para

evitar que Corea del Norte aumente su arsenal nuclear, para que destruya el que ya tiene

y para que vuelva al Tratado de No-Proliferación, que abandonó en el año 2003.

Aún más preocupante es el caso de Irán. Aunque repite sin descanso que su programa

nuclear se limita a aplicaciones civiles. Estados Unidos e Israel no están dispuestos a

asumir el riesgo de que un Estado que apoya a grupos terroristas como Hezbolá (y que

desea oficialmente la desaparición de Israel) pueda hacerse con armas nucleares.

Aunque los líderes políticos de un Estado no quisieran (o no se atrevieran) a proporcio-

nar un arma nuclear a una organización terrorista, esta acción podría ser llevada a cabo

por otro alto funcionario del gobierno que tuviera acceso y control sobre el arsenal nu-

clear, ya sea por razones ideológicas o económicas (Ferguson y Potter, 2005). Si cree-

mos al doctor A. Q. Khan y al general Musharraf, esto es lo que sucedió con el know-

how paquistaní transferido a Libia, Irán y Corea del Norte. El doctor A. Q. Khan, uno de

los principales protagonistas del programa de armas nucleares de Pakistán, ha confesa-

do que en el periodo comprendido entre 1989 y 2003 estuvo proporcionando informa-

ción y material muy sensible a Libia, Irán y Corea del Norte para sus respectivos progra-

mas de armas nucleares. El Gobierno paquistaní ha perdonado oficialmente al doctor A.

Q. Khan y no permite que ni siquiera la Organización Internacional de la Energía Atómi-

ca (OIEA) le interrogue (Butler, K. et al., 2006).

Si Irán consiguiera finalizar su oficialmente inexistente programa de armas nucleares,

sería imposible no preocuparse por la posibilidad de que facciones radicales proporcio-

naran el acceso a dichas armas a grupos terroristas, aún sin el conocimiento o aproba-

ción expreso del Gobierno. El año pasado se estimaba que Irán disponía de 110 tonela-

das de haxafluoruro de uranio que, al ser enriquecido, podría ser utilizado en la

construcción de unas 20 armas nucleares. Irán podría disponer de armas nucleares a

finales de 2009 o principios del año 2010 (Albright, 2006).

Desde la desaparición de la Unión Soviética, existe una gran preocupación por la posibi-

lidad de que los desmoralizados y mal pagados guardianes de sus instalaciones nuclea-

res pudieran ceder ante el soborno de grupos terroristas. El gran tamaño del arsenal

nuclear ruso, y la infraestructura necesaria para producirlo, transportarlo y mantenerlo,

dificultan aún más su correcta protección. Aunque hasta la fecha no se tiene constancia

oficial de la pérdida ni venta de ningún arma nuclear rusa, sí que hay casos de tráfico ile-

gal de pequeñas cantidades de materiales relacionados con ellas. Estados Unidos cons-

ciente de esta vulnerabilidad, proporciona medios económicos y técnicos a Rusia para
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mejorar los sistemas de seguridad de sus arsenales nucleares. Estas ayudas y sus accio-

nes derivadas (enmarcadas dentro de la Nuclear Threat Reduction Initiative) no son todo

lo rápidas y ágiles que podrían ser, debido a que Estados Unidos quiere asegurarse de

que no son aprovechadas por Rusia para aumentar sus capacidades militares.

Aunque no puede descartarse la posibilidad de pérdida de control sobre el armamento

nuclear durante una situación de golpe de Estado o revolución, es de esperar que todas

las potencias nucleares protejan con gran celo sus arsenales, ya que constituyen su sím-

bolo de poder, y utilicen para ello las Fuerzas Armadas y Cuerpos de Seguridad de mayor

confianza. Mas aunque triunfara el golpe de Estado en una potencia nuclear, el nuevo

gobierno tendría las mismas motivaciones que el anterior para proteger sus armas, pero

es cierto que podría tener otra orientación ideológica y ser más susceptible de traspa-

sarlas a organizaciones terroristas. Aunque improbable, los países más vulnerables a

este tipo de situación son Pakistán y Corea del Norte (Ferguson y Potter, 2005).

La probabilidad de que una organización terrorista adquiera un arma nuclear directa-

mente de un Estado que las posea es muy baja, aunque un hecho semejante sería lo

suficientemente grave como para que ahora merezca una seria consideración y preocu-

pación (Ferguson y Potter, 2005; Cornish, 2007). La adquisición con la ayuda de un alto

funcionario o de oficiales de alta graduación en la cadena de mando nuclear es más pro-

bable, sobre todo en aquellos países en los que el mando sobre la custodia de las armas

nucleares tiene mayor autonomía. La colaboración de varios guardianes de las armas

con los terroristas, ya sea en un robo encubierto o en un ataque directo a una instalación

vulnerable, proporciona una remota aunque más probable forma de obtención del arma

n u c l e a r. El enorme arsenal nuclear ruso y su falta de seguridad constituyes la mayor pre o -

cupación para este escenario. La inestabilidad política también podría ocasionar el apo-

deramiento de un arma nuclear por parte de grupos terroristas. Las armas nucleares

paquistaníes parecen ser las más vulnerables por esta vía, debido a la vulnerabilidad de

su Gobierno y a la fuerza de los radicales islamistas en el país (Ferguson y Potter, 2005),

pero la desintegración política en Corea del Norte podría llevar también a la pérdida de

control sobre su ya demostrado arsenal nuclear.

Artefactos nucleares improvisados

Si las medidas de seguridad que rodean a las armas nucleares disuadieran a un grupo

terrorista de intentar hacerse con una de ellas, podrían intentar adquirir material físil para

fabricar una de modo casero. A este tipo de artefacto se le denomina Artefacto Nuclear

Improvisado, IND (Improvised Nuclear Device).

Puede definirse como IND aquel arma nuclear que ha sido diseñada y fabricada con

medios y conocimientos rudimentarios, al alcance de grupos de personas u organiza-

ciones con recursos limitados.

En la secuencia de acontecimientos que deberían suceder para que una organización

terrorista fabricara un IND y lo detonara en un objetivo prefijado, los pasos más dificul-

tosos serían la obtención del material físil y la fabricación del artefacto, aunque dicha

fabricación sería factible para organizaciones terroristas con elevada capacidad técnica.
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Aunque existe incertidumbre acerca de si Al Qaeda dispone o no de capacidad para fabri-

car un IND, no cabe duda de que este artefacto re p resentaría el arma ideal para la re d

t e r rorista, que repetidamente ha manifestado su deseo de obtener y usar armas de des-

trucción masiva. Al Qaeda y sus colaboradores tienen los recursos económicos, logísti-

cos y probablemente los humanos necesarios para fabricar un IND. Si algo impide la eje-

cución de planes terroristas de estas dimensiones es la dificultad de acceso al material

físil, que al parecer ha imposibilitado hasta hoy su adquisición por parte de grupos terro-

ristas. Un grupo de 12 terroristas con suficiente capacidad técnica (que incluiría al menos

un experto en electrónica, un físico nuclear, un químico y un experto en explosivos) podría

tener listo el artefacto en un año, e integrar el material físil (si éste se encontrara ya de

forma adecuada) en la bomba en tan sólo un día (Ferguson y Potter, 2005).

Hasta finales del año 2005 no parecía existir ninguna organización terrorista, aparte de

Al Qaeda, con los recursos necesarios para reunir semejante equipo. Pero la financiación

y los medios que Irán proporciona a Hezbolá ya permitió que esta organización terroris-

ta dispusiera de un UAV (Unmaned Aerial Vehicle) y lo utilizara en el norte de Israel en el

año 2005. Este hecho, y la resistencia demostrada ente el poderío militar israelí durante

la guerra desatada en el sur del Líbano en julio de 2006, hacen que no se pueda des-

cartar que una organización de sus características pudiera intentar fabricar y usar un

artefacto nuclear improvisado.

Para un Estado es mucho más difícil mantener el control sobre la materia físil que sobre

su arsenal nuclear (si lo tiene). Las armas pueden ser fácilmente identificadas y reconta-

das, no siendo tan fácil esta labor con el material físil, pudiendose desviar pequeñas can-

tidades de sus lugares de producción y almacenamiento. Aunque ninguno de los casos

descubiertos de tráfico de material físil involucraba una cantidad suficiente para fabricar

un explosivo nuclear, puede sospecharse la existencia de casos no detectados, que una

organización terrorista dispusiera del mismo y que estuviera intentando fabricar un arte-

facto nuclear.

Con el objetivo de fabricar un IND podrían utilizarse dos materiales físiles: Uranio Alta-

mente Enriquecido, HEU (High Enriched Uranium), o plutonio-239 (sólo, en forma metá-

lica, o en forma de óxido de plutonio). Resultaría más fácil de fabricar un IND con HEU,

aunque éste resulta menos accesible para los terroristas que el plutonio-239.

El IND puede fabricarse según dos tecnologías: gun-type (como Little Boy, lanzada sobre

H i roshima, figura 1, p. 24, o implosion-type (como Fat Man, la bomba nuclear que des-

truyó Nagasaki, figura 2, p. 24. Ambos diseños se diferencian en la forma de conseguir la

masa crítica de material físil que origina la explosión nuclear: por unión de dos masas sub-

críticas al proyectar una sobre la otra en el caso de la g u n - t y p e, y por compresión de una

sola masa subcrítica mediante detonación de explosivos en el caso de la i m p l o s i o n - t y p e.

El diseño gun-type es técnicamente mucho más sencillo, pero sólo puede emplear HEU

como material físil. El diseño de implosión re q u i e re mayores capacidades técnicas, pero

para un grupo terrorista presenta la ventaja de que también puede funcionar con plutonio

como material físil, más accesible para ellos que el uranio altamente enriquecido.

Estos materiales, HEU y plutonio, se han producido en grandes cantidades y se conti-

núan produciendo en numerosos países, tanto con fines civiles como militares. De acuer-
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do con la OIEA, para fabricar un arma nuclear rudimentaria (de primera generación) se-

rían necesarios unos 25 kilogramos de HEU o unos 8 kilogramos de plutonio-239 (Fer-

guson y Potter, 2005). Las armas nucleares más modernas necesitan bastante menos

material físil.
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Figura 2.– Bomba nuclear de implosion-type.



Aunque el material físil es un potencial objetivo de los terroristas en cualquiera de los

cientos de lugares de almacenamiento existentes en el mundo, algunos son especial-

mente vulnerables (Ferguson y Potter, 2005):

— Rusia, donde cientos de toneladas de estos materiales son usados, procesados o

almacenados en instalaciones con una seguridad más que deficiente.

— Pakistán, donde la inestabilidad política y posibles deslealtades en la cadena de

mando nuclear podrían provocar la caída de material físil en manos terroristas.

— Irán, donde su programa de enriquecimiento de uranio (oficialmente para usos

civiles) y su reconocido apoyo a grupos terroristas elevan el riesgo de que este

país pudiera desviar parte del material físil obtenido hacia organizaciones terro-

ristas como H e z b o l á.

El material más apropiado para ser usado en la fabricación de un IND sería HEU metáli-

co. Este material sólo se encuentra en arsenales de armas nucleares y sus componen-

tes asociados. En las instalaciones de enriquecimiento se encuentra en forma de hexa-

fluoruro de uranio (HF
6
), gas muy corrosivo que no es directamente utilizable en un IND.

Por ello, para un grupo terrorista resultará muy complicado acceso a este material físil.

La cantidad global de HEU parece haber disminuido durante los últimos años, al contra-

rio que la de plutonio, debido a que la India, Israel, Corea del Norte, Pakistán, Rusia y

probablemente China han continuado produciendo plutonio para sus armas nucleares

(Ferguson y Potter, 2005).

Si los terroristas optaran por el plutonio, debería ser en forma metálica o en forma de

óxido de plutonio. En ambas formas, el plutonio se encuentra en arsenales de armas

nucleares y plantas de reprocesado para la obtención de weapons grade plutonium y

combustible MOX. El plutonio presente en los combustibles MOX lo está en forma de

óxido de plutonio mezclado con óxido de uranio y también puede encontrarse en las

centrales nucleares donde se utiliza este combustible.

Debido al continuo aumento del precio del uranio como combustible nuclear, en la actua-

lidad está aumentando la cantidad disponible de MOX. El óxido de plutonio proviene del

combustible agotado de las centrales nucleares, de donde se separa en las plantas de

reprocesado. El MOX se produce en Reino Unido, Francia y Bélgica, y es utilizado como

combustible nuclear en Francia, Suecia, Alemania y Suiza. Próximamente también será

utilizado por Japón, a donde será transportado desde Francia y el Reino Unido. Es posi-

ble separar el óxido de plutonio del MOX mediante métodos químicos de forma relativa-

mente fácil (Barnaby, 2004). El creciente comercio global de MOX aumenta pues la can-

tidad de material físil en circulación, elevando así el riesgo de terrorismo nuclear.

El procesado de estos materiales requiere ciertas capacidades técnicas y la disponibili-

dad de recursos para la fabricación del IND, aumentando así los riesgos de detección de

la operación. A pesar de que algún grupo terrorista con grandes recursos podría ocultar la

producción de material físil, es altamente improbable que lo intentara: buscaría obtener

material físil que fuera inmediatamente utilizable en un arma o que requiriera un proce-

sado más o menos simple, cuatro 1, p. 26.

Los métodos que podrían utilizar para apoderarse de este material son similares a los

que utilizarían para obtener un arma nuclear intacta.
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Cuadro 1.– Comparación de IND: gun-type e implosion-type.

Propiedad/característica Gun-type Implosion-type

Facilidad de construcción

Material físil

Cantidad de material físil

Fiabilidad

Riesgo de preignición

Riesgo radiológico durante 

la construcción

Nacesidad de pruebas 

para validación del diseño

Nacesidad de componentes

complejos de naturaleza 

no nuclear

Detección de radiación durante

construcción y transporte

Eficacia como artefacto 

de dispersión radiológica, 

en caso de pereignición y/o bajo

rendimiento

Potencia probable

Relativamente simple

HEU (para potencias superiores 

a 20 toneladas de TNT) 

Pu (para potencias de hasta 

20 toneladas de TNT+dispersión

radiológica)

25-50 kiligramo de HEU 

weapons-grade (con o sin 

reflector de neutrones)

Alta

Bajo para el HEU, muy alto 

para el Pu

Bajo

Baja

Baja

Baja si se utiliza HEU

Media si se utiza Pu

Baja si se utiliza HEU

Alta si se utiza Pu

10 kT

Más difícil

HEU (poco probable)

Pu (weapons grade u óxido

de plutonio)

25 kilogramo de HEU

u 8 kiligramo de Pu metal

(weapons grade) o 35 kiligra-

mo de óxido de plutonio

Más baja

Bajo con HEU

Alto con Pu weapons grade

Muy alto con óxidido 

de plutonio

Bajo si se utiliza HEU

Alto si se utiliza Pu

Medio si se utiliza óxido

de plutonio

Alta

Alta

Baja si se utiliza HEU

Media si se utiliza Pu

Baja si se utiliza HEU

Alta si se utiliza Pu

10 kT si se utliza HEU o Pu

weapons grade

0,01-0,5 kT si se utiliza

óxido de plutonio

Fuente: Ferguson y Potter (2005), modificada por el autor con datos de Barnaby (1996-2004).



Aunque los escenarios expuestos para la adquisición terrorista de un arma nuclear y de

material físil para construir un IND son muy parecidos, existen diferencias que hacen más

probable la adquisición de material físil que la de un arma nuclear. Por ejemplo, un

gobierno que estuviera dispuesto a colaborar con los terroristas consideraría más segu-

ro proporcionar el material físil, creyendo que rastrear el origen del material es mucho

más difícil que hacerlo con el de un arma nuclear intacta, y evitando así las posibles

represalias (Ferguson y Potter, 2005). Además, obtener el material físil resultaría menos

complicado que un arma nuclear: una prueba de ello son los casos de tráfico ilegal de

material físil que se ha detectado en los últimos años (Allison, 2006), durante los cuales

no se ha descubierto ningún caso de hechos semejantes con armas nucleares.

Artefactos de dispersión radiológica

Tradicionalmente la mayoría de los grupos terroristas buscan sembrar el pánico en una

población para conseguir sus objetivos. Estos grupos saben que la muerte de demasia-

das personas en sus acciones (o el uso de violencia excesivamente indiscriminada en las

mismas) puede acabar volviéndose en su contra incluso entre la masa social que 

les apoya. La excepción la constituyen los atentados islamistas en los últimos años en

Estados Unidos, España y Reino Unido, cuyos autores pretenden realizar macro a t e n t a d o s

con gran número de víctimas para obtener una re p e rcusión mundial de sus acciones.

Por ello, los grupos terroristas tradicionales siempre han deseado disponer de armas

cuyo uso causara gran miedo y alarma social sin que el número de víctimas fuera real-

mente elevado. Aunque nunca han sido utilizados, los Artefactos de Dispersión Radioló-

gica, RDD (Radiological Dispersión Devices) podrían cumplir con los requisitos soñados

por determinados grupos terroristas. Un RDD está formado por material radiactivo que

sería dispersado en un área más o menos grande (por ejemplo, una ciudad). Si para pro-

vocar esta dispersión se utiliza la detonación de un explosivo convencional adosado al

material radiactivo, se trata de una bomba sucia. El material radiactivo también puede

diseminarse sobre el área objetivo por otros medios que no sea el uso de un explosivo

(medios aéreos, etc.). Si el artefacto está diseñado para emitir radiación de forma está-

tica en un periodo de tiempo más o menos largo, afectando a una pequeña área, se trata

de un Artefacto de Emisión Radiactiva, RED (Radiation Enmission Device). El uso de un

RED es menos impactante y, por los tanto, menos útil como arma terrorista.

En la preparación y ejecución de un atentado con un RDD no hay ningún paso que sea

especialmente difícil para una organización terrorista. Salvo por la necesaria obtención

del material radiactivo, estos pasos son similares a los que seguirían para la comisión de

un atentado con cochebomba.

Las características más importantes a tener en cuenta de un radioisótopo (2) para con-

siderar su posibilidad de uso en un RDD son su periodo de semidesintegración (3),
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(2) Radioisótopo: isótopo radiactivo.

(3) Periodo de semidesintegración: tiempo que tarda la cantidad de un isótopo (y por lo tanto la rediación

que emite) en reducirse a la mitad. Es común llamarlo erróneamente tiempo de vida media, realmente es

la inversa de la constante de desintegración del correspondiente isótopo. 



tipo de radiación emitida (4), su actividad específica (5) y, por supuesto, también su

d i s p o n i b i l i d a d .

Para que un isótopo sea susceptible de ser usado en un RDD debe tener un periodo de

semidesintegración de entre varias semanas y algunas décadas. Si el periodo de semi-

desintegración es más pequeño, del orden de horas o días, la radiactividad ocasionada

por el material desaparece en poco tiempo (se reduce a menos del 1% de la radiación

inicial en siete veces su periodo de semidesintegración, es decir, pocos días o algunas

semanas), y además conlleva un mayor riesgo en su manejo. Si el periodo de semide-

sintegración es muy grande (hasta millones de años), la actividad específica del radio-

isótopo sería menor y aumentaría la cantidad necesaria para producir el mismo nivel de

radiación.

Teniendo en cuenta estas consideraciones y la disponibilidad de los radioisótopos invo-

lucrados, el Center Nonproliferation Studies estableció en el año 2003 que los radioisó-

topos que presentan un mayor riesgo a la seguridad internacional por su posible uso en

un RDD o RED son (Ferguson e t a l . , 2003): americio-241, californio-252, cesio-137,

cobalto-60, iridio-192, plutonio-238, estroncio-90 y radio-226. Todos estos isótopos

pueden encontrarse en fuentes radiactivas comerciales: tratamientos contra el cáncer,

esterilización de alimentos, radiografías industriales, investigación científica, etc. De

hecho, el cesio-137 es el mayor riesgo radiológico que contiene el combustible nuclear

agotado. El radio-226 puede encontrarse de forma natural. Los terroristas intentarían

obtener una fuente con gran actividad (que depende del radioisótopo y de la cantidad

contenida) y cuya composición físico-química permitiera una fácil dispersión. El cesio-

137, el candidato con mayor probabilidad de ser utilizado en un RDD, puede ser fácil-

mente dispersado al encontrarse en forma de cloruro de cesio, mientras que el cobal-

to-60 se encuentra en forma de pastillas metálicas y su dispersión sería mucho más

d i f í c i l .

Ataque a instalaciones nucleares

Las instalaciones nucleares constituyen un objetivo atractivo para muchas organizacio-

nes terroristas. El factor psicológico, el miedo que todo lo concerniente a la radiaciones

despierta en la población una baza que los terroristas siempre estarán tentados a utili-

zar. Las instalaciones nucleares son un objetivo debido al material radiactivo que contie-

nen y que, al sufrir un ataque, podría ser liberado a la atmósfera afectando a la pobla-

ción incluso a distancias considerables.

Debido al número de bajas relativamente pequeño (si se compara con un atentado con

un arma nuclear o con un IND), este tipo de ataques podría ser elegido por un mayor

número de organizaciones terroristas, incluyendo nacionalistas separatistas, al igual que

el uso de un arma de dispersión radiológica.

— 28 —

(4) Alfa, beta o gamma.

(5) Actividad específica: radiación emitida por una unidad de masa del isótopo o de la muestra considerada.

Aunque la unidad del Sistema Internacional es el Bq/kg (becquerelio por kilogramo), suele utilizarse el

Ci/g (curio por gramo). 



Instalaciones susceptibles de un ataque de estas características son las centrales nuclea-

res y las piscinas de combustible agotado que se encuentran en las mismas, pero tam-

bién los reactores de investigación, plantas de reprocesado y plantas de almacenamien-

to de residuos radioactivos de alta actividad.

Desde los ataques del 11 de septiembre de 2001 (11-S) en Estados Unidos, en general

se ha aumentado la seguridad en centrales nucleares y en el resto de instalaciones del

llamado ciclo del combustible nuclear. Estas instalaciones son vulnerables a distintos

tipos de ataques, en función de su contenido y diseño, localización y seguridad.

Si una organización terrorista tuviera la determinación y los medios de realizar un atentado

contra una instalación nuclear, su objetivo más probable sería la liberación de gran cantidad

de radiación al exterior, con el fin de producir una significativa contaminación, sembrar el

pánico en la población y desbordar los servicios de emergencia. Un ataque terrorista a una

central nuclear también podría tener como objetivo no la liberación de la radioactividad, sino

la suspensión de su funcionamiento. A su vez, un ataque terrorista podría no cumplir su

objetivo de liberar radiación pero sí obligar a la detención de la operación de la central.

Tras decidir realizar un ataque a una instalación nuclear, el grupo terrorista tendría que

elegir el objetivo a batir y el modo para hacerlo, aunque no necesariamente en este

orden: podrían idear un tipo de ataque y después identificar la instalación nuclear más

vulnerable ante el mismo de entre las preseleccionadas como objetivos.

ATAQUE A UNA CENTRAL NUCLEAR

Un accidente nuclear suele venir ocasionado por el fallo de uno o dos componentes de

uno o varios sistemas de la central. En caso de ataque terrorista, el número de sistemas

dañados podría ser más elevado, pudiéndose impedir la ejecución de los procedimien-

tos de emergencia establecidos. Los sistemas de seguridad en las centrales nucleares

suelen ser redundantes, pero no puede descartarse que el ataque dejara varios sistemas

fuera de funcionamiento.

El mayor riesgo que puede imaginarse sería que los terroristas dispusieran de informa-

ción técnica detallada del funcionamiento y distribución de los sistemas de la central.

Con esta información, podrían planear un ataque pusiera fuera de combate un sistema

determinado y sus redundantes (por ejemplo, el circuito de refrigeración del núcleo del

reactor). Los terroristas intentarían provocar una secuencia de sucesos que provocaran

la subida de temperatura del núcleo, que no funcionaran correctamente los sistemas de

refrigeración de emergencia y, por tanto, que se produjera la fusión del núcleo. Si a la vez

se daña la integridad física del edificio de contención en el que se encuentra el reactor,

el resultado sería la emisión de gran cantidad de elementos radioactivos a la atmósfera.

El ataque debe ser muy importante para que se liberen elementos radioactivos a la atmós-

fera: los terroristas tendrían no sólo que atacar con éxito ciertos sistemas y sus re d u n-

dantes, sino que también deberían destruir (al menos en parte) el edificio de contención

para dispersar parte del combustible del re a c t o r. En situación de mayor vulnerabilidad se

encuentran aquellos re a c t o res nucleares que no disponen de edificio de contención,

como son los diseños RBMK y WER soviéticos y los de tecnología Magnox en el Reino

Unido. Todos los re a c t o res nucleares en España disponen de edificio de contención.
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En Estados Unidos, la NRC (Nuclear Regulatory Commissión) establece unas amenazas

base de diseño que deben ser consideradas en la construcción y explotación de las ins-

talaciones nucleares. Estas amenazas DBT (Design Basis Threats) se actualizan periódi-

camente y su contenido no se publica desde el 11-S. Los propietarios o explotadores de

las instalaciones nucleares están obligados a considerar el DBT a la hora de diseñar sus

sistemas de seguridad y procedimientos de emergencia. En España se trabaja con una

serie de amenazas que no se encuentran plasmadas en un documento como el DBT, sino

en una instrucción de seguridad elaborada por el Consejo de Seguridad Nuclear (CSN).

Una central nuclear podría ser atacada de diferentes formas.

ATAQUE CON AVIÓN SUICIDA

Tras los atentados del 11-S surgió una gran preocupación: ¿qué pasaría si un grupo

terrorista secuestrara un avión comercial y lo estrellase contra una central nuclear?

Desde entonces no han parado de publicarse diversos estudios, unos defendiendo la

seguridad de los edificios de contención de los reactores nucleares ante un ataque de

este tipo y otros su vulnerabilidad. Los estudios que pueden ser más fiables se encuen-

tran clasificados.

En opinión de un experto del CSN, el impacto de un gran avión comercial en una central

nuclear destruiría el lugar del impacto, aunque fuera el edificio de contención. El efecto

de esta destrucción será mayor si el avión va cargado de fluidos (combustible), no sólo

al producirse su combustión, sino de forma previa por el impacto de la carga hídrica.

Pero el mayor peligro residiría en la destrucción adicional de los sistemas auxiliares, que

posibilitaría la emisión efectiva de material radiactivo a la atmósfera.

A pesar de lo que pueda parecer, para un piloto con experiencia no resultaría difícil con-

seguir el impacto contra un objetivo como el edificio de contención de una central nu-

clear (Martín, 2007a).

Como los resultados detallados de los estudios fiables realizados permanecen clasifica-

dos, es prudente considerar que la colisión de un avión comercial contra el edificio de

contención de una central nuclear ocasionaría graves daños e incluso afectaría al reac-

tor, produciendo la consiguiente emisión radiactiva. Aunque no fuera así, un impacto de

esas características dejaría fuera de servicio tal cantidad de sistemas que la operación

de la central nuclear a corto y medio plazo sería imposible, e incluso podría provocar su

parada definitiva.

Por ello se debe reducir al mínimo la probabilidad de que un grupo terrorista consiga

hacerse con el control de un avión comercial. En España, esta amenaza está fuera de

consideración, y se trabaja en la mitigación de sus consecuencias. En los diseños actua-

les de centrales nucleares ya se está teniendo en cuenta este tipo de amenazas (Martín,

2007b).

ATAQUE CON VEHÍCULO-BOMBA

En la historia reciente de nuestro país tenemos numerosos ejemplos de atentados con

coche o furgoneta bomba. Tras más de tres años sin cometer asesinatos, y rompiendo

sin previo aviso la tregua que ellos mismos habían declarado meses antes, ETA detona
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una furgoneta-bomba con entre 300 y 500 kilogramos de explosivo en los aparcamien-

tos de la Terminal-4 del aereopuerto de Barajas, matando a dos inmigrantes ecua-

torianos y produciendo más de 40.000 toneladas de escombro del módulo D de 

aparcamientos.

Con la experiencia terrorista existente en nuestro país, tenemos presente que la furgo-

neta-bomba es una amenaza muy real y que sus consecuencias no pueden ser nunca

subestimadas.

En el año 1996, y tras la explosión en 1993 de una furgoneta-bomba con unos 500 kilo-

gramos de explosivos que hizo temblar la torre norte del World Trade Center, la NRC

anunció que todas las centrales nucleares norteamericanas habían instalado los corres-

pondientes controles de vehículos. Esta amenaza también se encuentra entre las ame-

nazas base de diseño con las que trabajan los propietarios de las centrales nucleares y

las Fuerzas y Cuerpos de Seguridad del Estado en España, por lo que es una amenaza

frente a la que nos encontramos suficientemente protegidos.

ATAQUE ACUÁTICO

Las centrales nucleares requieren un flujo de agua para alimentar el circuito de refrigera-

ción exterior. Esta agua puede proceder de un río, pantano o incluso del mar. Un grupo

terrorista podría atacar al sistema de toma de agua de refrigeración acercándose en la

medida de lo posible a través del río, pantano o del mar, con una embarcación o con

medios anfibios o submarinos.

Un ataque de estas características no provocaría riesgo de emisión radiactiva, pues los

sistemas y procedimientos de seguridad de la central llevarían el reactor nuclear a la

situación de parada segura. El hecho de detener la operación de la central por una actua-

ción semejante conllevaría unas enormes pérdidas económicas, así como un desgaste

de imagen ante la opinión pública y la generación de miedo en la misma al percibir vul-

nerabilidad en estas instalaciones.

La NCR incluyó esta modalidad de ataques en los DBT a partir de los atentados del 

11-S, y también se encuentra incluida entre las amenazas base de diseño con las que se

trabaja en España.

ATAQUE TERRESTRE (TIPO COMANDO)

Conscientes de la gran dificultad de introducir un vehículo-bomba en una central nu-

clear, los terroristas podrían realizar un ataque terrestre tipo comando. Su objetivo no

sería la liberación de material radiactivo al exterior, sino el secuestro y/o la parada de la

central, intentando ver cumplidas sus reivindicaciones mediante el chantaje. También

podrían intentar construir un RDD utilizando combustible nuclear agotado, e incluso

hacerlo detonar en la propia instalación.

Para realizar un ataque de estas características se necesitaría disponer de información

detallada sobre la disposición de los edificios, distribución interior de los mismos, siste-

mas de seguridad, personal, etc. Este tipo de ataque no podría realizarse sin la ayuda de

un colaborador interno: un infiltrado de la organización terrorista entre los trabajadores

de la central, con la posible ayuda de uno o varios trabajadores descontentos.
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El 25 de abril de 2002, un grupo de activistas de G re e n p e a c e l o g r a ron intro d u c i r s e

en la central nuclear «José Cabrera» –en Almonacid de Zorita (Guadalajara), ya cerra-

da–. Logrando escalar la cúpula del edificio de contención del reactor y colocar una

pancarta que decía Zorita, cierre ya, la dirección de la central nuclear decidió re a l i-

zar una parada controlada de la planta. Esta violación en la seguridad de la central

tuvo lugar a la vez que las Fuerzas y Cuerpos de Seguridad del Estado –en concre-

to la Unidad Especial e Intervención (UEI) de la Guardia Civil– y el CSN estaban re v i-

sando los procedimientos y planes de seguridad de las instalaciones nucleares tras

los atentados del 11-S y puso en evidencia la falta de seguridad en los planes y pro-

cedimientos existentes en la fecha, al menos en la ya clausurada central nuclear de

«José Cabre r a » .

Este tipo de amenaza ya se consideraba entre las amenazas base de diseño que publi-

caba la NRC antes del 11-S y es igualmente considerada por el CSN en España. La UEI

de la Guardia Civil tiene procedimientos específicos de actuación para situaciones de

este tipo.

CIBERTERRORISMO

En España no se tiene constancia de ningún ciberataque a instalaciones nucleares. Pero

existen varios casos a nivel mundial que representan ejemplos de varios tipos de ataque

informático sobre centrales o instalaciones nucleares.

En el año 1992, un técnico de la central nuclear «Ignalina», en Lituania, introdujo un virus

en un ordenador que controlaba los sistemas auxiliares de la central. Al parecer el obje-

tivo del trabajador no era sabotear el funcionamiento de la central, sino demostrar la

existencia de una vulnerabilidad en los sistemas de control. Esperaba ser premiado por

su trabajo pero, sin embargo, fue arrestado por intentar dañar las instalaciones (Fergu-

son y Potter, 2005). Esto es un ejemplo de la vulnerabilidad de las instalaciones nuclea-

res ante el cibersabotaje.

La Davis-Besse Nuclear Power Plant-Ohio (Estados Unidos) detuvo su funcionamiento en

el año 2003 al detectar la infección de la red informática de la planta por un g u s a n o ( 6 ) .

En este caso no habría sido necesaria la parada, pues podía confiarse en los controles

analógicos. El gusano accedió al sistema informático de la central debido a que el siste-

ma operativo no había sido actualizado con un parche de seguridad (Ferguson y Potter,

2005). Este ataque es un ejemplo de la vulnerabilidad de las instalaciones nucleares ante

virus y gusanos que no necesariamente tenían por objetivo estas instalaciones, pero que

pueden poner en peligro su funcionamiento.

En las plantas más modernas, y en las de nueva construcción, cada vez se sustituyen

más sistemas analógicos por homólogos cuyo control está completamente informatiza-

do. Esto aumenta la vulnerabilidad ante ciberataques.
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(6) Gusano: programa informático capaz de autoduplicarse y autopropagarse. Son similares a los virus pero

se diferencian de ellos en que no necesitan infectar otros ficheros para reproducirse. Realizan copias de

sí mismos a gran velocidad hasta desbordar la RAM y colapsar las redes en las que se infiltran. 



Si se coordinara uno de estos ataques de forma simultánea a varios sistemas de la cen-

tral, el peor escenario que podría imaginarse es el de la fusión del núcleo, similar al acci-

dente de Three Miles Island (Estados Unidos), pero sin liberación de radiación al exterior

(quedaría contenida en el edificio de contención del reactor).

COLOCACIÓN DE EXPLOSIVOS DESDE EL AIRE

Un grupo terroristas podrían utilizar un helicóptero de lucha contra incendios (o uno con

sus características y camuflado como tal), para colocar una carga explosiva en una cen-

tral nuclear.

El helibalde que dichos helicópteros utilizan para la extinción de incendios tiene una

capacidad que varía entre los 500 y los 2.500 litros. Un helicóptero medio puede trans-

portar un helibalde de 1.000 litros a una velocidad de 200 kilómetros/hora, con una auto-

nomía de unos 600 kilómetros.

Si un grupo terrorista decidiera utilizar este medio podría intro d u c i r, en un helibalde

de 1.000 litros, hasta 1.200 kilogramos de TNT equivalente y el correspondiente sis-

tema de detonación. Los terroristas podrían transportar la carga explosiva en el heli-

balde sin despertar sospechas hasta las proximidades de la central nuclear. Una vez

allí, necesitarían muy poco tiempo, menos de 10 minutos, para hacer la apro x i m a c i ó n

final, dejar su carga junto al edificio de contención del reactor y huir. Posiblemente no

conseguirían evitar ser detenidos, sobre todo debido a la autonomía del helicóptero ,

p e ro sí evitarían ser víctimas de los efectos de la explosión. La explosión de 1.200

kilogramos de TNT equivalente tendría unos efectos entre un 35% y un 60% superio-

res a los del atentado de ETA en el aeropuerto de Barajas en diciembre de 2006. Los

t e r roristas colocarían la carga explosiva adosada a la pared lateral del re a c t o r, y no

por encima ni separada del mismo, pues en esta posición los daños causados serían

m á x i m o s .

Una explosión de esta magnitud no sólo podría destruir el edificio de contención, sino

también sistemas secundarios como el de refrigeración del reactor y la piscina de com-

bustible agotado, produciendo muy probablemente la emisión de gran cantidad de

material radiactivo al exterior. Los costes y el personal necesario para llevar a cabo un

ataque de estas características es bajo, al alcance de cualquier organización terrorista.

La mayor dificultad residiría en la adquisición de la elevada cantidad de material explo-

sivo. El alquiler, robo y/o secuestro del helicóptero no supondría grandes problemas para

los terroristas.

En España, el CSN ya está trabajando en este tipo de amenaza.

ATAQUE A UN ALMACÉN DE COMBUSTIBLE NUCLEAR AGOTADO

Algunos de los ataques descritos como posibles de ser realizados contra centrales

nucleares pueden particularizarse contra los almacenes de combustible nuclear agotado

que se encuentran en las mismas. El impacto de un avión suicida, el vehículo-bomba y

la colocación de una carga explosiva desde el aire serían los ataques más susceptibles de

liberar radiación a la atmósfera. Estos ataques serían muy difíciles, con la excepción

de la colocación de la carga explosiva desde un helicóptero.
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Además de su propia estructura, las piscinas donde se almacena el combustible nu-

clear agotado gozan de la protección que les proporciona el edificio en el que se encuen-

tran. Además, la piscina suele estar parcial o totalmente bajo tierra. Por ello, en caso de

ser objetivo de un ataque, es improbable que se produjera un drenaje total de las pisci-

nas de almacenamiento de combustible.

Tanto las piscinas como los contenedores de almacenamiento en seco representan unos

blancos difíciles de batir mediante un avión suicida, no tanto por su tamaño como por la

protección que les brindan los edificios que los contienen.

La cantidad de explosivos necesaria para dañar la estructura de la piscina y provocar su

drenaje sería demasiado grande como para introducirla por tierra en las instalaciones de

una central nuclear y colocarla en el lugar adecuado. El edificio que contiene la piscina

la protege incluso ante la colocación de la carga explosiva desde el aire en un lugar ópti-

mo para las intenciones de los atacantes. Aún así, es necesario considerar la amenaza

de colocación de explosivos desde el aire, pues los daños producidos por la explosión

de 1.200 kilogramos de TNT equivalente serían tales que no sería imposible el drenaje de

la piscina y el fallo de los sistemas de seguridad (que intentarían automáticamente man-

tener el nivel de agua de la piscina).

Una organización terrorista también podría atacar otro tipo de instalaciones nucleares,

como plantas de reprocesado de combustible y reactores de investigación. En España

no disponemos de ninguna de estas instalaciones: las más cercanas son las plantas 

de reprocesado de La Hague (Francia) y Sellafield (Reino Unido) y un reactor nuclear de

investigación situado en Lisboa. El ataque a estas instalaciones podría llevarse a cabo

por los medios ya detallados para una central nuclear, y a los objetivos terroristas se

puede añadir la obtención del material físil (tanto HEU como plutonio-239) contenido en

las plantas de reprocesado.

Consecuencias de un atentado terrorista nuclear

Los efectos de un acto de terrorismo nuclear son muy diferentes en función del tipo de

ataque realizado. En primer lugar, existe una gran diferencia entre aquellos atentados que

conllevan una explosión nuclear (uso de un arma nuclear real o de un artefacto nuclear

improvisado) y los que consisten en la dispersión de una mayor o menor cantidad de ele-

mentos radiactivos a la atmósfera (ataques graves a instalaciones nucleares o uso de

artefactos de dispersión radiológica).

Son de sobra conocidos los efectos de una explosión nuclear. Si un IND explotara en el

suelo, en un terreno normal seco, un día claro, con una potencia de 1 kT, produciría un

cráter de 8 metros de profundidad y 40 metros de diámetro; el radio de daños letales por

la onda de choque sería 175 metros; los edificios situados a menos de 200 metros sufri-

rían daños graves y se derrumbarían; a 500 metros del lugar de la explosión, más del

80% de la población expuesta sufriría quemaduras de segundo grado, y casi el 20%

sufriría quemaduras de tercer grado; las personas expuestas situadas a menos de 700

metros recibirían una dosis mortal de radiación gamma. Considerando además las vícti-

mas se contarían por miles. Según varios expertos (Barnaby, 1996; Ferguson y Potter,
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2005), un IND fabricado por terroristas y detonado con éxito podría tener una potencia

de hasta 10 kT. Si el artefacto no fuera detonado con éxito podría ocasionar una explo-

sión nuclear que, aunque con muchas menor potencia, ocasionaría daños significativos

y dispersaría material radiactivo, contaminando toda el área circundante y sembrando el

miedo en la población, que es el objetivo primario de los terroristas.

En caso de que los efectos directos no fueran los deseados por los terroristas, el hecho

de haber construido en IND les serviría para amenazar y chantajear a sus Estados ene-

migos. Para ello ni siquiera tendrían que hacer uso del artefacto fabricado, sino simple-

mente demostrar la posesión del material físil necesario. De ahí la importancia crítica de

mantener y aumentar la seguridad física del material físil.

Al igual que las armas nucleares, los RDD y los RED están formados por materiales

radiactivos, pero ni son armas nucleares ni producirían los efectos de un arma de des-

trucción masiva: causarían gran miedo y alarma social, además de contaminación

radiactiva en el área afectada. Si se utilizaran explosivos convencionales para la disper-

sión del material radiactivo, las víctimas inmediatas serían a causa de dichos explosivos,

no de las radiaciones procedentes de dicho material. El número de víctimas inmediatas

sería aproximadamente el mismo que en un ataque con explosivos convencionales.

Los efectos de la radiación sobre las personas sería función del tipo de radiación, vía de

absorción, de su intensidad y del tiempo de exposición.

El tipo de radiación depende del material radiactivo utilizado. Las radiaciones alfa están

formadas por un núcleo de helio (dos protones y dos neutrones), y son detenidas por la

parte más externa de la piel. La radiación beta está constituida por un electrón de alta

energía que puede penetrar varios centímetros en el cuerpo humano. La radiación

gamma está constituida por radiación electromagnética muy energética, siendo la más

penetrante de las radiaciones ionizantes. Debido a estas características, la radiación alfa

es peligrosa sólo en el caso de que un individuo inhalara o ingiriera partículas radioacti-

vas que emitieran este tipo de radiación. Sin embargo, la mayor penetración de radia-

ciones beta y gamma hace que las partículas radioactivas que las emiten sean peligro-

sas tanto por inhalación e ingestión como por la simple exposición a las mismas.

La intensidad y el tiempo de exposición a la radiación será determinante en sus efectos.

Puede recibirse una misma dosis de radiación por una fuente de alta intensidad en poco

tiempo o por una fuente de menor intensidad durante un mayor tiempo de exposición. El

primero de los casos provocaría síntomas inmediatos en el individuo expuesto (náuseas,

dolores de cabeza, disfunciones en el sistema hematopoyético, etc.), más o menos gra-

ves en función de la dosis recibida. Si la dosis se recibiera de forma diferida en el tiem-

po, las posibles consecuencias (cánceres, malformaciones genéticas, etc.) podrían tar-

dar años en aparecer y probablemente quedarían enmascaradas por otras causas.

La sociedad en general tiene gran miedo a la radiación, debido al desconocimiento sobre

las radiaciones y sus efectos. Estos temores son desproporcionados teniendo en cuen-

ta los efectos que tendría un ataque de estas características (sin duda mayores que un

atentado terrorista convencional pero menos graves y más limitados de lo que común-

mente se cree). Los terroristas son conscientes de este miedo, e intentarían multiplicar-

lo para provocar el pánico entre la población y hacer más rentable su atentado.
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Un ataque a una instalación nuclear llevado a cabo por un grupo ecologista tendría como

objetivo llamar la atención sobre la supuesta falta de seguridad de la instalación y los

riesgos que supone su funcionamiento. Las consecuencias de un ataque de estas carac-

terísticas varían desde la simple publicidad de la falta de seguridad ante la opinión públi-

ca (exhibición de pancartas y encadenamientos) hasta el deterioro de uno o varios sis-

temas de la central, que podrían incluso obligar a la detención de su funcionamiento.

Mucho más peligroso sería si el ataque fuera ejecutado por miembros de una organiza-

ción terrorista extremista (normalmente de corte político-religioso, como Al Qaeda). Este

tipo de terroristas pretenderían ocasionar todo el daño posible y un gran número de víc-

timas, para demostrar así su poder y provocar el miedo entre la población.

Un ataque a una central nuclear en ningún caso ocasionaría una explosión nuclear. El

peor escenario posible en este tipo de ataque es, por tanto, la destrucción de elemen-

tos y la emisión masiva de elementos radiactivos al exterior.

Aunque no se ha producido (a día de hoy) ningún ataque terrorista de este tipo, las con-

secuencias del peor escenario serían similares a las del accidente de la central nuclear

de Chernóbil en el año 1986, aunque sus efectos podrían ser mayores.

La contaminación y por tanto la dosis radiactiva recibida por los afectados fue en su

mayor parte debida a tres isótopos: yodo-131 durante las primeras semanas y cesio-137

y estroncio-90 a medio y largo plazo. Esta radiación produjo 56 víctimas directas y unas

9.000 víctimas por diferentes tipos de cánceres directamente atribuibles a la radiación

emitida en el accidente.

Los daños económicos fueron gigantescos: tareas de descontaminación, cierre de gran-

jas, pérdida de cosechas, desplazamiento de miles de personas, atención médica, des-

mantelamiento y cierre de la central nuclear, construcción del sarcófago sobre el re a c t o r

destruido, recuperación de la generación de energía eléctrica por otros medios, etc. Según

un informe de la Organización del Tratado del Atlántico Norte, los costes de una ataque

t e r rorista nuclear ascenderían hasta varios cientos de miles de millones de dólare s .

Además, del accidente de Chernóbil, unido al producido en la central nuclear de Three

Miles Island (Estados Unidos) en el año 1979, paralizó la industria de la energía nuclear

a nivel mundial. El miedo a este tipo de instalaciones aún no ha sido completamente

superado, y probablemente no se supere jamás. Si se produjera otro accidente de mag-

nitud similar, o un ataque terrorista con las mismas consecuencias, sería un golpe defi-

nitivo contra la industria de la energía nuclear. Y el panorama energético mundial no se

presenta precisamente esperanzador como para que se pueda prescindir de la tecnolo-

gía nuclear como fuente de energía, por lo que podrían multiplicarse los problemas

sociopolíticos.

Es poco probable que un ataque terrorista sobre una central nuclear occidental tuviera

unas consecuencias similares al accidente de Chernóbil, pues los reactores en la mayo-

ría de las centrales nucleares occidentales se encuentran en un edificio de contención.

Sin embargo, es posible que el objetivo elegido fuera una de las centrales nucleares bri-

tánicas o rusas que no disponen de este edificio de contención, o que el ataque terro-

rista consistiera en la colocación de una gran carga explosiva desde el aire, mediante un
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helicóptero, y la adosaran a dicho edificio como se ha descrito anteriormente. En estos

casos no habría que descartar consecuencias incluso mayores que las del accidente de

Chernóbil.

El combustible agotado de las piscinas suele contener mayor radiactividad que el propio

núcleo del reactor, por lo que, en el worst case scenario de que se viera gravemente

dañada la piscina de combustible agotado, las consecuencias podrían ser peores que en

un daño similar en el núcleo del reactor.

Las grandes plantas de reprocesado de combustible, como la de Sellafield (Reino

Unido), La Hague (Francia) y Mayak (Rusia), contienen mayores cantidades de materia-

les radiactivos que las piscinas de combustible agotado de las centrales nucleares.

Los reactores de investigación contienen una cantidad de sustancias radiactivas mucho

menor que los reactores nucleares comerciales. Por ello, un ataque exitoso desde el

punto de vista terrorista causaría unos daños significativamente menores y una emisión

de radiactividad a la atmósfera de varios órdenes de magnitud inferiores a los que pro-

vocaría un ataque comparable a una central nuclear. Sin embrago, hay que tener en

cuenta su mayor proximidad e incluso integración en núcleos de población.

España: prevención y respuesta

Las instituciones públicas responsables de la seguridad de las instalaciones nucleares

españolas, y de la seguridad de la población en caso de emergencia nuclear son el CSN,

la Dirección General de Protección Civil y Emergencias (DGPCE), la Guardia Civil, el

Cuerpo Nacional de Policía y, próximamente la Unidad Militar de Emergencias.

El Sistema Español de Seguridad Física de las instalaciones, actividades y materiales

nucleares y radiactivos se estructura en tres líneas de defensa (Gil, 2006a).

La primera línea de defensa tiene por objetivo proteger las instalaciones, actividades y

los materiales destinados a usos legalmente autorizados. Es responsabilidad de los titu-

lares de las instalaciones (seguridad interior) y de las Fuerzas y Cuerpos de Seguridad

del Estado (seguridad exterior e intervenciones), ambos asesorados por el CSN.

La segunda línea de defensa tiene por objetivo prevenir el movimiento inadvertido y per-

seguir el tráfico ilícito de los materiales nucleares y radiactivos para localizarlos, recupe-

rarlos y ponerlos de nuevo bajo los controles adecuados, y es llevada a cabo por las

Fuerzas y Cuerpos de Seguridad del Estado con el apoyo, colaboración, asesoramiento,

formación y entrenamiento del CSN.

La tercera línea de defensa tiene por objetivo establecer y dotar adecuadamente planes

de emergencia específicos para dar respuesta a las situaciones de riesgo radiológico

que pueda generar el uso antisocial de los materiales nucleares o radiactivos. Los obje-

tivos generales de la planificación ante emergencias nucleares son (Boletín Oficial del

Estado, 2004): 

1. Reducir el riesgo de accidentes y mitigar sus consecuencias en origen.

2. Evitar (o al menos reducir) en lo posible los efectos adversos de las radiaciones ioni-

zantes sobre la población y los bienes.
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El primero de estos objetivos es responsabilidad del titular de la instalación nuclear,

mientras que el segundo es responsabilidad conjunta de dicho titular y de las entidades

y organismos públicos que tienen competencias y funciones de protección a la pobla-

ción frente a los riesgos nucleares y radiológicos: la DGPCE y el CSN.

Los planes de emergencia existentes, derivados del Plan Básico de Emergencia Nuclear,

aún no contemplan el uso de IND ni de RDD. A pesar de existir algunos medicamentos

para el tratamiento de la población afectada por los efectos de la radiación procedente de

diversos radioisótopos, cuyo uso ha sido aprobado en Estados Unidos en los últimos

años, en España no existen reservas estratégicas de este tipo de medicamentos (ni

siquiera existe un protocolo de rápida adquisición de los mismos en caso de emerg e n c i a ) .

Conclusiones

Considerando la información disponible en fuentes abiertas, España no parece ser el obje-

tivo ideal para una organización terrorista con la voluntad y los recursos necesarios para

usar un arma nuclear o un artefacto nuclear improvisado. También es poco probable, en la

actualidad, el uso de un RDD o el ataque a una central nuclear por la organización terro-

rista ETA, por la previsible oposición que encontraría este tipo de acciones incluso entre la

masa social que habitualmente apoya sus acciones. Estos ataques serían más propios de

grupos terroristas extremistas como los afines a Al Qaeda. Aún así, en caso de que una

o rganización terrorista de estas características tuviera los medios y decidiera realizar un

atentado de esta magnitud, posiblemente intentaría ejecutarlo contra un objetivo de mayor

valor del que constituye nuestro país. Por otro lado, tenemos la triste experiencia del ines-

perado atentado del 11 de marzo de 2004 en Madrid, y debemos ser cautos a la hora de

desestimar ningún tipo de amenaza.

El riesgo de un determinado suceso es el producto de la probabilidad de que ocurra y

las consecuencias que tendría dicho suceso. Con un punto de vista formado exclusiva-

mente a partir de fuentes abiertas, y asignando una probabilidad y gravedad de conse-

cuencias a cada tipo de ataque que pueden ser discutidas, los riesgos asociados a cada

uno de los ataques que se han descrito se reflejan en la cuadro 2. En nuestro país, el

suceso que presenta mayor riesgo es el ataque a una instalación nuclear, seguido de los

ataques con arma nuclear real o improvisada (no por su probabilidad, sino por la grave-

dad de sus consecuencias) y del uso de un arma de dispersión radiológica (igual de pro-

bable que un ataque a instalaciones nucleares pero de menores consecuencias).

A nivel internacional se lucha contra el terrorismo nuclear desde diversos frentes: aumen-

tando la protección de las armas nucleares y del material físil existente, evitando la pro-

liferación nuclear y con la colaboración entre los diferentes Servicios de Inteligencia.

El Estado, a través de las Fuerzas y Cuerpos de Seguridad y otros organismos e institu-

ciones públicas, liderados por el CSN y la DGPCE, debe proveer (y provee) los medios y

los recursos necesarios para prevenir estas acciones y, en su caso gestionar eficazmen-

te sus consecuencias. Por ello es impensable una clara decisión política al respecto, que

impulse definitivamente el Sistema Español de Seguridad Física de las instalaciones,

actividades y materiales nucleares y radiactivos, e integre a España en todas las iniciati-

— 38 —



vas internacionales cuyo objetivo sea la no proliferación y la lucha contra el terrorismo

nuclear. Con decisión política, en España se podrán mejorar varios aspectos en esta

lucha:

— Debe existir oficialmente un documento de diseño base de amenazas, alrededor del

cual desarrollar la defensa frente a las mismas. Este documento debe estar clasifica-

do y revisarse periódicamente para la actualización de las amenazas y tipos de ata-

ques contemplados.

— Deben desarrollarse planes de emergencia específicos para actuar en caso de aten-

tados terroristas en los que se utilicen artefactos nucleares improvisados o de dis-

persión radiológica.

— Deben constituirse reservas estratégicas de medicamentos para el tratamiento de la

contaminación por radiación.

— Deben apoyarse las iniciativas internacionales de lucha contra la proliferación nu-

clear y el terrorismo nuclear, e integrarse en las mismas.

— Debe existir una suficiente información institucional a la población sobre este tipo de

ataques y la gestión de los mismos. 

Con la combinación de los tres principios básicos (prevención, protección y respuesta) es

posible reducir al mínimo el riesgo de un atentado nuclear en nuestro país: evitando el

acceso de los terroristas a material físil o radiactivo, protegiendo adecuadamente nuestras

instalaciones nucleares, y actualizando y desarrollando planes de emergencia eficaces.

Por su parte, la población debe mostrarse activa y preocuparse por disponer de la infor-

mación que el Estado pone a su disposición. Debe conocer los aspectos que les afecten

de los planes de emergencia y, sobre todo, saber cuáles son los riesgos reales a los que

está sometida y las consecuencias de un accidente o ataque de estas características.

Una sociedad bien informada, prevenida y preparada para proporcionar una correcta re s-

puesta constituye un buen elemento de disuasión y es un objetivo terrorista menos re n t a b l e .
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Cuadro 2.– Determinación del riesgo asociado a atentados terroristas nucleares.

Fuente: Elaboración propia.

Amenaza

Organización terrorista

ETA Al Qaeda

Gravedad Riesgo

Ataque con arma nuclear

Ataque con IND

Ataque con RDD

Ataque con RED

Ataque a instalación nuclear

Improbable

Improbable

Poco probable

Poco probable

Poco probable

Poco probable

Poco probable

Probable

Probable

Probable

Extremadamente

grave

Muy grave

Grave

Poco grave

Muy grave

Moderado

Moderado

Moderado

Bajo

Moderado-Alto
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