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as redes sociales, para muchos, se han
convertido en una herramienta cotidiana
y facilitadora de comunicacion bidireccio-
nal entre personas y/o entidades. Pero,
como todo en la vida, también tiene sus
riesgos; y mal utilizada puede llevar consigo mas
problemas que soluciones. Lo que muchos usuarios
ignoran es que el uso o mal uso de las redes sociales

también tiene consecuencias juridicas.

Si hablamos de redes sociales, necesariamen-
te tenemos que hablar de privacidad y seguridad.
;Hasta donde controlamos la privacidad en las re-
des sociales que utilizamos? ;Son realmente segu-
ras? ;Donde esta el limite?

Al darnos de alta en una red social, tenemos
que facilitar al administrador de dicha red una serie
de datos personales; y aceptamos las condiciones
de contrato y privacidad que las empresas estable-
cen para usar nuestros datos. En todos los casos se
nos pide que leamos esas condiciones, aunque ha-

bitualmente eso no se hace.

Es recomendable que cada usuario/a de estos
servicios tenga conocimiento de cémo son trata-
dos los datos que comparte y donde estan alojados
(saber, por ejemplo, si el servidor esta en nuestro

pais, en territorio comunitario o en terceros esta-

dos, fuera de las fronteras comunitarias, y también
si la ley esta o no regulada por nuestro pais). De-
pendiendo de estos factores, tendremos diferentes

derechos de privacidad y seguridad.

¢;Sabemos si la propiedad intelectual de nues-
tros contenidos en estas redes sociales esta debida-
mente protegida? ;Sabemos que tipo de licencias
adquieren estas plataformas? De hecho, hay aplica-
ciones que tienen acceso a informacion personal,
mas alla de nuestro nombre y de nuestro correo
electroénico, circulando libremente por Internet y
sin ningun tipo de proteccion.

Otro problema es el acceso de usuarios/as
de cualquier edad. No hay un control real de estos
datos personales. Es facil acceder a traves de una
fecha de nacimiento desplegable, o introduciendo
una edad que no es la real, con las consecuencias

que esto conlleva.

En base a las leyes de proteccion de
datos y propiedad intelectual
en Espana:
» Los menores de 14 afios no pueden per-
tenecer a redes sociales.
» Con caracter general, los menores de 14

anos requieren de una autorizacion ex-
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presa de sus padres para aportar datos
de caracter personal en cualquier pagina
web. Por tanto, nadie puede pedir ni pu-
blicar datos de un menor de 14 afos sin
consentimiento expreso.

»  Para publicar cualquier tipo de dato, in-
formacion o archivo (fotos, videos, etc.)
de otras personas de cualquier edad, se re-
quiere el consentimiento €XPreso y escrito
de las mismas. Este consentimiento puede
ser revocado en cualquier momento.

> Usurpar la identidad de otros es conside-
rado delito. Esto es relativamente habi-
tual en las redes sociales cuando alguien
crea un perfil de otra persona usando fo-

tografias y datos de la misma.

LaAgencia de Proteccion de Datos todaviano ha
sido muy clara al respecto de si la Ley de Proteccion
de Datos (LOPD) exceptua de su cumplimiento las
actividades exclusivamente personales o domésticas
y se esta planteando si esa excepcion tambien alcan-
za las actividades desarrolladas en las redes sociales.
Ademas, ;donde esta marcado el limite de contactos
que podemos tener sin incumplir la LOPD? Es una

pregunta que todavia no tiene respuesta.

La Ley de Proteccion de Datos, en su Art. 3,
entiende por datos personales cualquier informacion
referente a personas fisicas con posibilidad de iden-
tificarlas. El R.D. 1720/2007 (RLOPD), en su Art.
5.1, especifica ademas que puede tratarse de infor-

macion numerica, alfabética, grafica, actstica, etc.

La persona o entidad que posea nuestros da-
tos (y que a todos los efectos es el “responsable de
los ficheros”), tiene el deber de pedir el consenti-
miento de la persona afectada. Y salvo que la ley
disponga otra cosa al respecto, este consentimiento
debe ser especifico e informado, es decir, se presta
para una finalidad concreta y no se hace extensivo
a otros usos para los que no se haya dado expresa-

mente dicho consentimiento.

La LOPD, en su Art. 16.1, establece que “el
responsable del tratamiento de los datos tendra la
obligacion de hacer efectivo el derecho de rectifi-
cacion o cancelacion del interesado en el plazo de
diez dias”. Y a continuacion, en su Art. 16.3, deja
claro que “la cancelacion dara lugar al bloqueo de
los datos, conservandose tinicamente a disposicion
de las Administraciones publicas, Jueces y Tribu-
nales, para la atencion de las posibles responsabili-
dades nacidas del tratamiento, durante el plazo de

prescripcion de éstas”.

ElArt. 44.3 de esta misma ley hace referencia
a las infracciones graves, y en su apartado h) desta-
ca la de “mantener los ficheros, locales, programas
o equipos que contengan datos de caracter personal
sin las debidas condiciones de seguridad que por via

reglamentaria se determinen”.

Tras lo expuesto hasta aqui, es mas que re-
comendable tener informacién clara sobre las im-
plicaciones legales que supone “moverse” por las

redes sociales.

FUENTES:

Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.
CEDEC: http://cedec.ite.educacion.es

INTECO: http://www.inteco.es

Info-derecho.com: http://info-derecho.com
Proteccionlegal.com: http://www.proteccionlegal.com
Guias de privacidad y seguridad en las redes sociales INTECO): http://bit.ly/nGypIP
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