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Resumen

Las redes sociales presentan un nuevo escenario para la par-
ticipacién ciudadana y para la definicién de un nuevo modelo
de relacion entre ciudadanos y medios de comunicacion, pero
para operar en este medio resulta fundamental tener en cuenta
las normas vigentes en materia de proteccién de datos. Este
articulo explora tanto los principios basicos que rigen en esta
materia para los medios de comunicacién y para los usuarios de
sus espacios en redes sociales como los conflictos que puedan
derivar de un ejercicio inadecuado de su libertad de expresion.
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Abstract

Social networks present a new scenario for citizen engage-
ment and for defining a new model of the citizen-media rela-
tionship but, in order to operate in this medium, it's essential
to take into consideration the data protection regulations in
force. This article explores both the basic principles governing
this area for the media and for social network users, as well
as the conflicts that may arise from inadequately exercising
free speech
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1. Los medios en las redes sociales

Las redes sociales! constituyen, probablemente, la mayor no-
vedad del Ultimo decenio para los medios de comunicacion, ya
que los proveen de una interactividad insospechada hasta hace
muy poco tiempo. Tradicionalmente era la radio el medio que
con regularidad podia abrir sus micréfonos en tiempo real para
los oyentes. Sin embargo, ello dependia de la disponibilidad de
tiempo en la parrilla y de la naturaleza del programa. Hoy, cual-
quier medio de comunicacién que se precie ha desembarcado
en una red social, ya sea como corporacién, ya sea mediante el
recurso a abrir sus programas mas significados a la interaccion
con el usuario.

Por este procedimiento, las posibilidades de dar protagonismo
al seguidor se multiplican y van desde la conversacion en tiempo
real a la provocacion. La interaccion en la red social permite asi
integrar a la persona usuaria en la dindmica del programa, fideli-
zarla, pulsar el estado de opinién en tiempo real y, dada la capi-
laridad de estos medios, multiplicar el impacto de cada emision.

Al fendmeno de las redes sociales debe afadirse el impacto de
la llamada blogosfera, que, de hecho, fue previa en el tiempo.?
Ha nacido un periodismo ciudadano de opinién —no siempre ri-
guroso— Yy los medios tradicionales se han apresurado a incorpo-
rar a sus espacios en internet un espacio de blogs, ya sea con-
ducidos por sus profesionales, ya sea abierto a los ciudadanos.

En este contexto se plantean, al menos, dos interrogantes
desde un punto de vista juridico. Qué requisitos normativos se
imponen a las empresas de comunicacién que deciden desem-
barcar en una red social —aqui nos ocuparemos esencialmente
del derecho fundamental a la proteccion de datos—. Y, en segun-
do lugar, cémo se articularan los conflictos relacionados con la
publicacion de informacién u opinién por los propios usuarios.

2. Proteccion de datos en las redes sociales

Para la aplicacién de las normas sobre proteccién de datos per-
sonales es fundamental un entendimiento claro del contexto.
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Como en su dia apuntd Castells, la evolucién de |a red favorece
la generacion de comunidades, tanto por medio del traslado de
grupos sociales preexistentes al mundo virtual, como mediante
la creaciéon de grupos de interés de ambito global. Ademas,
gran parte de los servicios vinculados a la misma se orientan
al ocio y a fomentar aspectos directamente relacionados con la
vida personal o privada, como compartir fotografias, escuchar
musica o compartir video, o expresar opinion mediante breves
pildoras de 140 caracteres.*

A ello deben unirse un conjunto de elementos de caréacter téc-
nico cuya influencia futura es a dia de hoy impredecible. En
primer lugar, la ubicuidad es una de las caracteristicas mas
destacadas en los servicios de internet. El teléfono movil® se
convierte en un completo gestor y organizador con funciones
que van desde la agenda personal a la gestion domdtica en
la llamada “internet de las cosas”® pasando por la adopcion
de decisiones basadas en servicios de valor afadido, como la
geolocalizacién. El teléfono es ahora un espacio de ocio y juego
compartido, una herramienta de acceso a redes sociales 0 un
proveedor de acceso a servicios de television digital interactiva.’

Por otra parte, también desde el punto de vista tecnolégico,
el universo web deja de ser un lugar pasivo para convertirse
en un espacio social muy dinamico. La persona usuaria puede
expresar su opinion, obtener opiniones de terceros, mostrarse a
si mismo. Es un entorno complejo en el que las aplicaciones no
son siempre del proveedor principal® y los usuarios pueden ser
a la vez betatesters y desarrolladores.

Por lo tanto, la Web 2.0 va mucho mas alla. No se trata
Unicamente de un conjunto de recursos mas o menos avanza-
dos de software. Comporta el nacimiento de un universo social
propio de la sociedad red, poblado de comunidades que pue-
den ir de lo mas cercano —el grupo inmediato de amigos—, a
cualquier tipo de agrupacion horizontal —grupos profesionales
0 sociales—, vertical —espacios de trabajo en grupo- e incluso
“informal”, sin limites de espacio o tiempo. Probablemente por
ello se afirma que la Web 2.0 “es una actitud y no precisamen-

te una tecnologia”.’

2.1 La identidad es el elemento nuclear

En la sociedad de la informacién la moneda de cambio no pue-
de ser otra que la informacion personal.!® Como es sabido, al
navegar el internauta deja un rastro econémicamente rentable.
Gracias a las rutinas de funcionamiento de internet, el rastreo
de las IR, la informacion bésica sobre las aplicaciones instala-
das en nuestro ordenador, las cookies o los log de navegacion,
se generan perfiles de uso aprovechables con la finalidad de
establecer perfiles genéricos de navegacién con un determinado
valor de mercado.!!

Seguir el rastro de una navegacién, incluso sin identificar de
modo concreto al internauta, aporta informacion extraordinaria-
mente valiosa si se contextualiza. La persona usuaria, de ma-
nera inconsciente, revela preferencias de toda clase, indica qué
asuntos le interesan, qué gréficos le atraen o qué publicacién
prefiere. Estas huellas electronicas aprovechan para facilitar la

navegacion y hacerla mas rapida, para presentar la publicidad
de una determinada manera y hacer estudios de mercado, o
para ofrecer al cliente que se ha identificado servicios persona-
lizados adaptados a su navegacion por la web.

Si desde este punto de vista de su funcionamiento bésico y
“tradicional”, internet presentaba un reto para la proteccién de
la vida privada, mayor complejidad reviste en las redes sociales,
donde ya no bastan los perfiles genéricos de una persona usua-
ria ni las identidades ficticias. Para ser eficaz en una red social,
para conseguir sus objetivos, el individuo se identifica. Y en
este contexto la identidad posee un valor extraordinario, porque
gracias a ella la informacion, el mensaje o la publicidad son per-
sonalizados. Se tendré la capacidad de establecer o identificar
circulos de confianzal? y gracias a ello la viralidad de los men-
sajes multiplica la eficiencia y la eficacia de los tratamientos.

En ningln caso debe ponerse en duda la contribucion de las
redes sociales al debate publico; los recientes ejemplos de
democratizacion en paises del norte de Africa constituye una
prueba evidente. Ello no significa que la actuacion de los pro-
veedores y de los propios usuarios no esté sometida a reglas.3

Por ello, la primera cuestién que debemos plantearnos es si
existen principios aplicables a Internet, y en particular a las
redes sociales. Y la respuesta no puede ser sino afirmativa. Por
tanto, la cuestién en sus aspectos nucleares no estriba tanto
en determinar si existen o no principios béasicos aplicables, que
evidentemente existen, sino si realmente se tienen en cuenta
desde el disefio inicial de las aplicaciones.'*

2.2 La aplicacion de normas sobre proteccion de datos
personales

Los tratamientos de informacion personal constituyen el ele-
mento nuclear de las redes sociales. Y ello es asi tanto desde
la perspectiva de los proveedores de servicios, cuyo negocio se
basa precisamente en los beneficios que produce la explotacion
de esta informacién, como desde la de los usuarios, que expo-
nen su informacién y se exponen con ella personal y profesio-
nalmente. Por ello, el derecho por excelencia en este contexto
no podria ser otro que el derecho a la proteccion de datos.

2.2.1 El estandar Lindqvist

Sin ninglin género de dudas, el caso Bodil Lindqvist constituye
una referencia de primer orden cuando se trata de establecer
criterio para aplicar las normas sobre proteccion de datos en las
redes sociales.® En este sentido, puede decirse que el Tribunal
de Justicia ha definido con claridad los criterios a seguir ante un
tratamiento de datos personales en una pagina web.

Es importante tener en cuenta que la conducta consistente
en publicar una foto, un video o un texto escrito en una red
social no difiere en términos materiales en absoluto del caso
Lindqvist: es exactamente la misma situacién. Simplemente,
la tecnologia ha avanzado y permite hacerlo sin conocimientos
técnicos previos y en un entorno cooperativo. En Lindqvist, el
Tribunal de Justicia concluy6 que se daban las condiciones para
aplicar la Directiva 95/46/CE. A saber:
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1. Que existia tratamiento

“27. Por tanto, procede responder a la primera cuestion
que la conducta que consiste en hacer referencia, en una
pagina web, a diversas personas y en identificarlas por su
nombre o por otros medios, como su nimero de teléfono o
informacién relativa a sus condiciones de trabajo y a sus
aficiones, constituye un “tratamiento total o parcialmente
automatizado de datos personales” en el sentido del articu-
lo 3, apartado 1, de la Directiva 95/46".

Para ello, aludi6 a las categorias de tratamiento que —debe
subrayarse— incluyen la comunicacién por transmision y la di-
fusién, conceptos incardinables en el de cesion.

“25. En cuanto al concepto de “tratamiento” de dichos datos
que utiliza el articulo 3, apartado 1, de la Directiva 95/46,
éste comprende, con arreglo a la definicién del articulo 2,
letra b), de dicha Directiva, “cualquier operacion o conjunto
de operaciones, efectuadas o no mediante procedimientos
automatizados, y aplicadas a datos personales”. Esta Ultima
disposicién enumera varios ejemplos de tales operaciones,
entre las que figura la comunicacién por transmision, la di-
fusién o cualquier otra forma que facilite el acceso a los
datos. De ello se deriva que la conducta que consiste en
hacer referencia, en una pagina web, a datos personales
debe considerarse un tratamiento de esta indole”.

2. Que no resultaba aplicable la excepcién de vida privada’®
“47. En consecuencia, esta excepcién debe interpretarse
en el sentido de que contempla Gnicamente las actividades
que se inscriben en el marco de la vida privada o familiar
de los particulares; evidentemente, no es éste el caso de un
tratamiento de datos personales consistente en la difusién
de dichos datos por Internet de modo que resulten accesi-
bles a un grupo indeterminado de personas”.

3. Que el conflicto entre el derecho a la proteccion de datos y

la libertad de expresion o el derecho a la informacion debe ser

resuelto por la autoridad o el juez nacional competente
“90. Por tanto, procede responder a la sexta cuestion que
las disposiciones de la Directiva 95/46 no entrafan, por si
mismas, una restriccién contraria al principio general de la
libertad de expresion o a otros derechos y libertades vigen-
tes en la Union Europea y que tienen su equivalente, entre
otros, en el articulo 10 del CEDH. Incumbe a las autorida-
des y a los 6rganos jurisdiccionales nacionales encargados
de aplicar la normativa nacional que adapta el Derecho
interno a la Directiva 95/46 garantizar el justo equilibrio
entre los derechos e intereses en juego, incluidos los dere-
chos fundamentales tutelados por el ordenamiento juridico
comunitario”.

Por tanto, si aplicamos literalmente las conclusiones de este
caso a una opinion en el “muro” de una red social es evidente
que, bajo ciertas condiciones, existira un tratamiento sujeto a

la Directiva. Y lo mismo sucedera si se etiqueta una fotografia
o se publica un video que concierna a personas identificadas o
identificables.

En la practica, como veremos a continuacion, la excepcion de
vida privada Unicamente sera aplicable cuando el espacio en la
red social se configure de un modo tal que solo sea visible a un
grupo de amigos expresamente autorizado. De lo contrario, se
daria plenamente el supuesto de Lindgvist.

2.2.2 La opinion del Grupo de trabajo del articulo 29

En el Dictamen 5/2009 sobre las redes sociales en linea,"’ el

Grupo de trabajo establece las condiciones de aplicacién de la

Directiva 95/46/CE'® partiendo de la consideracién de que, en

“sentido juridico, las redes sociales son servicios de la sociedad

de la informacion”. Es evidente que para el funcionamiento de

este tipo de servicios resulta necesario tratar datos personales
primero en el registro y para la configuracion del perfil de la
persona usuaria. Por otra parte, y puesto que el objetivo final
de una red social es interactuar con otros usuarios, cada uno
de ellos aporta informacién en forma de descripciones, opinio-
nes, fotografias etc., y la red social les provee de herramientas

—listas de usuarios, mensajeria privada, correo electrénico etc.—

que la facilitan y para las que se requiere desarrollar algln tipo

de tratamiento.

Desde este punto de vista, no existe duda alguna respecto a
la aplicabilidad de la Directiva. De ahi que el Grupo de trabajo
centre sus esfuerzos en desmenuzar cada uno de los elementos
de tales tratamientos. En esta linea, hay un aspecto que no
ofrece dudas: “las disposiciones de la Directiva relativa a la
proteccién de datos se aplican en la mayoria de los casos a los
proveedores de SRS (servicios de red social), aunque su sede
se encuentre fuera del EEE”.1° No obstante, la complejidad de
este tipo de servicios obliga a fijar criterios que identifiquen
otros posibles responsables. Lo seran los proveedores externos
de aplicaciones cuando traten datos y también podrian serlo los
propios usuarios bajo ciertas condiciones:

e Cuando la red social se utiliza como una plataforma de co-
laboracién para una asociaciéon o una empresa.

e En segundo lugar, segln el Grupo, “cuando el acceso a la
informacién del perfil va mas alla de los contactos elegidos,
en particular, cuando todos los miembros que pertenecen
al SRS pueden acceder a un perfil o cuando los datos son
indexables por los motores de blisqueda, el acceso sobre-
pasa el ambito personal o doméstico. Del mismo modo,
si un usuario decide, con perfecto conocimiento de causa,
ampliar el acceso mas alla de los “amigos” elegidos, asume
las responsabilidades de un responsable del tratamiento de
datos. En la practica, se aplica entonces el mismo régimen
juridico que cuando una persona utiliza otras plataformas
tecnoldgicas para publicar datos personales en Internet”.

e Por Ultimo, se plantea no aplicar la excepciéon doméstica
cuando se traten datos de terceros sin su conocimiento y/o
consentimiento, particularmente cuando se trate de datos
especialmente protegidos.

17
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Finalmente, el Grupo de trabajo recuerda que puede haber
casos en los que la exencién doméstica no se aplique, pero
prevalezcan derechos como la libertad de expresion, el derecho
a la informacién o las libertades de creacion artistica o literaria.
Del mismo modo, tampoco excluye la aplicacién de las disposi-
ciones generales del derecho civil o penal nacional.

2.2.3 Aportaciones de la Agencia Espanola de Proteccion de
Datos

La autoridad espafola ha desarrollado diversas acciones en
este ambito promocionando y participando en estudios,?® emi-
tiendo informes o actuando en aplicacion del régimen sanciona-
dor. Deben destacarse aquellos documentos que de algtin modo
contribuyen a definir una posicién de la institucién en esta ma-
teria. En este sentido, deben leerse atentamente las Recomen-
daciones a usuarios de Internet 2009. Este documento apunta
un interesante cambio de o6ptica. En ediciones anteriores se
concebia a la persona usuaria como un sujeto pasivo cuyos
datos eran objeto de tratamiento. Sin embargo, las recomenda-
ciones contenidas en los puntos X y XI del documento apuntan
un nuevo enfoque. En primer lugar, se parte de la base que un
uso normal de los recursos de la Web 2.0 puede determinar
tratamientos de datos e imégenes de personas que no los han
consentido y recomienda poner un especial cuidado.??

Por otra parte, el documento considera también a los intern-
autas que conscientemente utilizan los recursos de la Web 2.0
con fines informativos, y a este respecto las Recomendaciones
del epigrafe duodécimo son muy concretas y apuntan claramen-
te en la linea de concienciar a la persona usuaria sobre las con-
diciones de ejercicio del derecho a la informacién en internet.?2

Ademas de esta actividad promocional, la Agencia ha adopta-
do decisiones con trascendencia juridica en la medida en la que
sus informes y resoluciones sirven para orientar la actuacién
de los prestadores. Asi, se ha emitido un informe sobre esta
materia, el 615/2008,23 relativo a algo tan comdn como “la
actuacion de unos particulares que comparten, utilizando para
ello sus paginas web, fotos de sus hijos realizando actividades
extraescolares”.

El informe analiza, en primer lugar, si se dan las condiciones
de aplicacion de la excepcién doméstica. A tal respecto, apunta
dos conclusiones. La primera, con cita del caso Bodil Lindqvist,
es que no se aplica tal excepcion por no encontrarnos en el am-
bito de la vida privada o familiar de los particulares cuando la
publicacién de la informacién se proyecta mas alléd del &mbito
doméstico, lo que respecto a las iméagenes en internet se cons-
tata cuando “no existe una limitaciéon de acceso a las mismas”.
Un segundo criterio, coherente con el del Dictamen 5/2009 ci-
tado anteriormente, a la hora de considerar qué indicios apun-
tan la existencia de un tratamiento sometido a la Directiva,
concluye que “para que nos hallemos ante la exclusion prevista
en el articulo 2 de la LOPD, lo relevante es que se trate de una
actividad propia de una relacion personal o familiar, equipara-
ble a la que podria realizarse sin la utilizacion de Internet, por
lo que no lo serdn aquellos supuestos en que la publicacion se

efectlie en una péagina de libre acceso para cualquier persona o
cuando el alto nimero de personas invitadas a contactar con di-
cha pégina resulte indicativo de que dicha actividad se extiende
mas alla de lo que es propio de dicho ambito.

Por consiguiente, la aplicacion de lo hasta aqui dicho al pre-
sente caso supone que, cuando la actividad del consultante
quede limitada, en los términos vistos, al ambito personal o
familiar no sera de aplicacién la LOPD. Por el contrario, cuando
no opere la exclusién prevista en el articulo 2 de dicha Ley, esto
es, cuando la actividad supere dicho ambito, dicha norma sera
aplicable, debiendo solicitarse el consentimiento de los padres
o de los propios menores cuando estos tengan capacidad para
prestarlo, tanto para la obtencién de la imagen como para su
publicacion en la pagina web, en tanto que ésta Ultima consti-
tuye una cesion o comunicacién de datos de caracter personal
tal y como viene definida por el articulo 3 j) de la LOPD, esto
es, como ‘Toda revelacién de datos realizada a una persona
distinta del interesado’.

En conclusion, la configuracion del espacio web es muy rele-
vante al efecto de determinar la aplicabilidad de la legislacion
sobre proteccion de datos.

Por ultimo, cabe referirse a distintas resoluciones dictadas en
el marco de procedimientos sancionadores y/o tutelas de dere-
chos que afectan a servicios propios de la Web 2.0. En primer
lugar, se han planteado supuestos de emisién de imagenes en
portales que sirven archivos de video. En éste &mbito, la Agen-
cia Espafola de Proteccién de Datos se ha servido de la doc-
trina del articulo 29 del Dictamen 4/2004, de 11 de febrero,
del Grupo de trabajo relativo al tratamiento de datos persona-
les mediante vigilancia por videocamara, y ha concluido que
“los datos constituidos por imagen y sonido son personales”.
El caracter identificable de tales datos “puede resultar de la
combinacién de los datos con informacion procedente de ter-
ceras partes o, incluso, de la aplicacion, en el caso individual,
de técnicas o dispositivos especificos”. A partir de esta premisa
se concluye que:

“La captacién y reproduccion de imagenes de los transeln-
tes en la calle, que constituyen datos de caracter personal,
y su publicacién en “YouTube”, accesible para cualquier
usuario de Internet, se encuentra sometida al consentimien-
to de sus titulares, de conformidad con lo dispuesto en el
articulo 6.1 de la LOPD”.?4

Este planteamiento ha sido matizado y adaptado a la realidad
de internet apostando por priorizar el ejercicio de derechos de
cancelacion como método para la resolucion de conflictos reser-
vando el aparato sancionador para los supuestos mas graves.?®

2.3 Recomendaciones de actuacion

A la vista de los planteamientos de tribunales y autoridades de
proteccién de datos personales, una primera conclusion parece
evidente: un medio de comunicaciéon que abra un espacio en
Facebook vendra obligado a cumplir algunos principios norma-
tivos basicos en esta materia.
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Estudiados seis de los principales medios de comunicacién,?®
y salvo error de los autores, resulta que sélo uno de ellos —la ca-
dena SER- dispone de algln tipo de reglas?’ para sus usuarios:

“Normas de participacion

El objetivo de las paginas de Facebook gestionadas por
la Cadena SER es establecer una relacion directa entre la
radio y sus diferentes programas y sus seguidores.

Para conseguirlo, se establecen las siguientes normas de
participacién, que se suman a las normas de Facebook. Es-
tas Ultimas se pueden consultar en http://www.facebook.
com/terms.php?locale=ES:

* Todas las opiniones son bienvenidas, pero evita insultos
y un lenguaje que incite al odio, a la discriminacién, a
la promocién de actividades ilegales, que sea ofensivo,
racista, violento o xen6fobo. Publica tu opinién, pero con
respeto al resto de usuarios y a la Cadena SER.
Escribe tus comentarios sélo una vez y evita las mayus-
culas, que en Internet se consideran gritos. Escribir de
forma abusiva sera considerado spam.
En el caso de que se proponga un tema de debate, cifiete
a él. Internet tiene muchos otros lugares donde podrés
discutir sobre lo que quieras.
Las péaginas en Facebook gestionadas por la Cadena SER
no admiten publicidad de empresas, eventos de cualquier
tipo o propaganda politica. Tampoco promocién de otros
grupos o paginas de Facebook u otras redes sociales que
no pertenezcan a la Cadena SER u otras empresas del
Grupo Prisa.
* No compartas contenido protegido por copyright sin la
autorizacién del propietario de los derechos.
No publiques datos personales, ya que estaran a la vista
de todos los visitantes.?®

El equipo de administracion de las paginas de Facebook
gestionadas por la Cadena SER se reserva el derecho de
eliminar cualquier mensaje o contenido que no cumpla es-
tas normas o de bloquear a cualquier usuario si las viola de
forma reiterada, y no se hace responsable de su incumpli-
miento ni de las consecuencias que este conlleve”.

Como puede apreciarse, se trata de politicas de uso propias
de un foro y sélo una de ellas hace alusién vagamente a la pro-
teccién de datos personales.

Sin embargo, si consultamos el espacio de la Agencia Es-
pafiola de Proteccion de Datos?® generado con motivo de la
celebracién de una conferencia internacional, podemos leer la
siguiente informacion:

“Al hacerte fan de esta pagina, consientes: 1) en el tra-
tamiento de tus datos personales en el entorno de Face-
book conforme a sus <http://www.facebook.com/policy.
php?ref=pf> politicas de privacidad; 2) el acceso de la
AEPD a los datos contenidos en la lista de fans; y 3) a
que las noticias publicadas sobre el evento aparezcan en
tu muro.

La AEPD no utilizarad los datos para otras finalidades ni
para enviar informacion adicional. Si quieres darte de baja,
sblo tienes que pinchar sobre el hipervinculo que aparece
abajo a la derecha “Dejar de ser fan”. Puedes ejercer los de-
rechos de acceso, rectificacién, cancelacion y oposicién en
cualquier momento, mediante escrito, dirigido a la Agencia
Espafiola de Proteccion de Datos, Secretaria Gene-
ral, C/ Jorge Juan n 6, 28001 Madrid o enviando un
e-mail a la direccién privacyconference2009@agpd.
es, acompanado de fotocopia de documento oficial que
te identifique. En caso de ejercerse por correo electré-
nico el documento debera firmarse digitalmente en el
mensaje o adjuntar un documento oficial escaneado.
En el contexto de este tratamiento debes tener en cuenta
que la Agencia Espafola de Proteccién de Datos tinicamen-
te puede consultar o dar de baja tus datos como fan. Cual-
quier rectificacién de los mismos debes realizarla a través
de la configuracion de tu usuario.

Direccion de correo electronico: ciudadano@agpd.es”.

¢A qué responde esta significativa diferencia? Es evidente
que, en el momento en que una empresa actlie en una red so-
cial vendra obligada a cumplir con las previsiones del derecho
vigente.30
Pueden diferenciarse diversos escenarios, aunque el mas co-
mun consiste en registrar un usuario en los espacios mas uti-
lizados, esto es, Facebook, Tuenti, Twitter y, eventualmente,
YouTube. En este caso se trata de una situacion hibrida, ya
que, por una parte, se actla como un usuario mas de la red
social y, por otra, se asumen responsabilidades juridicas por la
actuacion que se desarrolla. Asi, cuando se abre un espacio en
una red social, la organizacion actuara como lo que la Agencia
Espafiola de Proteccion de Datos y la jurisprudencia han defini-
do como responsable de un tratamiento:
“Se desprende asimismo de los repetidos apartados del art.
3, como ya se ha manifestado, la diferenciacion de dos res-
ponsables en funcion de que el poder de decision vaya diri-
gido al fichero o al propio tratamiento de datos. Asi, el res-
ponsable del fichero es quien decide la creacién del fichero
y su aplicacion, y también su finalidad, contenido y uso, es
decir, quien tiene capacidad de decisién sobre la totalidad
de los datos registrados en dicho fichero. El responsable del
tratamiento, sin embargo, es el sujeto al que cabe imputar
las decisiones sobre las concretas actividades de un deter-
minado tratamiento de datos, esto es, sobre una aplicacion
especifica. Se trataria de todos aquellos supuestos en los
que el poder de decision debe diferenciarse de la realizacién

material de la actividad que integra el tratamiento”.3!

Como consecuencia de dicha sentencia, en el articulo 5 del
Real Decreto 1720/2007, de 21 de diciembre, por el que
se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos de ca-
racter personal (RLOPD), se ha definido esta figura como:
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“g. Responsable del fichero o del tratamiento: Persona fi-
sica o juridica, de naturaleza publica o privada, u érgano
administrativo, que sélo o conjuntamente con otros decida
sobre la finalidad, contenido y uso del tratamiento, aunque
no lo realizase materialmente.

Podran ser también responsables del fichero o del trata-
miento los entes sin personalidad juridica que actten en el
tréfico como sujetos diferenciados”.

Por lo tanto, se da aqui la circunstancia definida en la senten-
cia y el precepto. Se trata de un tratamiento en el que la perso-
na usuaria que abre su cuenta carece de todo control sobre el
fichero titularidad de la red social. Por ello, las obligaciones que
se derivan para la organizacion en materia de cumplimiento
de la LOPD resultan limitadas y, por ejemplo, no existe deber
de inscribir un fichero ni de formalizar un contrato de acceso a
datos por cuenta de terceros.

Hay que partir de la base de que en este tipo de supuestos el
uso se limita exclusivamente al alta en la red social y al empleo
de las herramientas que en ella existen y no existe ninguna
capacidad de decisién sobre la estructura, ordenacién o gestién
material de los datos distinta de la propia de la red social. Para
poder afirmar que se actlla como una persona usuaria mas de-
berian darse ademas otras condiciones:

e Comportarse como una persona usuaria que interactta en
el sistema de red social.

* No incorporar datos personales a recursos propios.

¢ No contratar ninguna prestacion de servicios para el desa-
rrollo o mantenimiento del espacio con el proveedor de la
red social.

* No pactar servicios adicionales con el proveedor, como el
analisis del comportamiento, seguimiento o elaboracion de
perfiles de persona usuaria, asociados o no, a la emisién de
publicidad comportamental.3?

En tal caso, para garantizar un adecuado cumplimiento de la

LOPD, el medio de comunicacién deberia:

e Cumplir con el deber de informacién, ya que, puesto que
existe un tratamiento, deben respetarse los principios y obli-
gaciones derivados del articulo 5 de la LOPD. Para ello,
resulta recomendable:

- Ubicar una informacion breve en el espacio de la cuenta
que facilite la red social con la informacion béasica sobre la
identidad y localizacién de la persona responsable, finali-
dad que se persigue y formas de ejercicio de los derechos.

- Articular un procedimiento de bienvenida a nuevos ami-
gos con un mensaje de correo electronico que incluya
esta informacion.

- Hiperenlazar a politicas de privacidad corporativas.

Y, como sefala el Grupo del articulo 29 en el Dictamen 5/2009

citado anteriormente, informar en particular sobre:

e La utilizacion de los datos con fines de comercializacién
directa.

e La posible distribucién de datos a categorias especificas de
terceros.

* El uso de datos sensibles.

¢ Laintegracion en el entorno de aplicaciones de terceros que
capten y/o traten los datos de los “amigos” cuando dicha
integracion dependa de la voluntad de la persona usuaria
responsable de la cuenta.

En segundo lugar, cabe sefalar que la causa que legitima el
tratamiento de los datos personales en este ambito no puede
ser otra sino el consentimiento del articulo 6 de la LOPD.33
Debe entenderse que este se manifiesta cuando se solicita “ha-
cerse amigo de” o cuando se acepta una invitacion. Cabe tener
en cuenta que:
¢ El consentimiento Gnicamente afecta a los datos de la per-

sona que se agrega, nunca a los de aquellos terceros rela-

cionados con “el amigo” cuyo perfil se encuentre abierto.

e La posible existencia de excepciones a la regla del consenti-
miento deberdn examinarse caso por caso y con pleno res-
peto a la regulacion.

e Un perfil abierto “no implica consentimiento”. Debe recor-
darse que, conforme sefala la Agencia Espafola de Protec-
cion de Datos en su Informe 0342/2008, internet, y por
ello las redes sociales, no son fuentes accesibles al publico.

e Laincorporacién de datos, como la direccidn de correo elec-
trénico, a los propios sistemas constituye un tratamiento
sujeto a la LOPD y su accesibilidad en un entorno de red
social no es necesariamente una causa de legitimacion para
el tratamiento.

e La garantia de los derechos de los “amigos” tiene un conte-
nido limitado. Rigen los derechos de acceso, rectificacion,
cancelacion y oposicién al tratamiento. No obstante:

- EI contenido del derecho de acceso vendra definido por
las posibilidades que ofrezca la red y la capacidad de
acceso a informacion del perfil de cada persona usuaria
concreta. Por tanto, practicamente bastard con ofrecer,
a quién ejerza el derecho, los pantallazos en los que se
muestre a qué datos se accede.

- EI derecho de oposicion, rectificacion y cancelacion se
encontrard modulado. La persona responsable del trata-
miento deberia satisfacerlo sobre aquellos aspectos de la
aplicacion que se encuentren bajo su control, como por
ejemplo modificar o eliminar un comentario del propio
muro. La rectificacién de aspectos relativos al perfil de la
persona usuaria normalmente se ejercen ante la persona
proveedora. La cancelacion u oposicién, cuando consiste
en “dejar de ser amigos”, podria ser ejercida por ambas
partes.

e Existiran limites en cuanto al uso de los datos. El principio
de finalidad constituye un limite infranqueable y vendra de-
finido por:

- Las condiciones de uso de la red social, que podria pro-
hibir usos concretos.
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- La informacién disponible y efectivamente facilitada “al
hacerse amigos”.

* Rigen los principios de seguridad y secreto para cualquier
persona usuaria del responsable del tratamiento, pero de-
berdn adaptarse a las condiciones propias del entorno y
afectaran Unicamente a los tratamientos efectivamente rea-
lizados.

3. Opinién e informacién de los usuarios de una red
social

Para finalizar con el examen de las cuestiones relacionadas con
el uso de redes sociales, resulta conveniente examinar lo que
sin duda resulta el objetivo esencial de estos espacios: favore-
cer que sus usuarios manifiesten libremente su opinién.

En principio, y dada la naturaleza del entorno, esto es, un
espacio de un medio de comunicacion vinculado al ejercicio
ciudadano de los derechos del articulo 20 de la Constitucion
espafola, se dan condiciones para la exclusion de la aplicacién
de las normas sobre proteccién de datos personales.3* En este
sentido, habitualmente, la Agencia Espafola de Proteccién de
Datos ha reconocido la prevalencia de los derechos del articulo
20 de la CE.3® No obstante, debe sefialarse que, al menos en
un caso, la Audiencia Nacional ha considerado prevalente el
derecho a la proteccién de datos al considerar que la informa-
cién publicada no requeria del acompafamiento de la imagen
de una de las victimas del 11-M vy aplicar un juicio de propor-
cionalidad.3®

Cuando quien trata datos personales es una persona usuaria
en su propio muro, la Agencia suele reconducir la cuestion al
procedimiento de tutela de derechos del articulo 18 LOPD, or-
denando la cancelacién de los datos a la persona responsable
de la red social.3”

Todos los criterios expuestos nos permiten una aproximacién a
la naturaleza juridica de las opiniones vertidas en el muro de un
medio de comunicacién basada en dos categorias de juicio. En
primer lugar, un juicio sobre el contenido permitira determinar
si la persona usuaria esta ejerciendo su derecho a informar o
a expresar su opinién y se dan las condiciones de prevalencia
del mismo respecto a los derechos de terceros. Esto es, que
la informacién se base en hechos ciertos, o percibidos como
tales, y posean relevancia publica para la conformacion de la
opinion publica.

El segundo criterio de aproximacién se basa en la determina-
cién de la responsabilidad de la persona titular del muro. Aqui
el punto de vista de la Agencia se enmarca en la linea definida
por la Ley 34/2002, de 11 de julio, de servicios de la sociedad
de la informacion y de comercio electrénico, y apuntada por el
Dictamen 5/2009, de considerar a la persona titular de una
red social como proveedora de servicios de la sociedad de la
informacion.

Se da aqui una diferencia sustancial con la responsabilidad de

la persona editora, por ejemplo, en las tradicionales cartas al
director. La STC 3/1997 sintetiza de modo muy preciso el cri-
terio del Tribunal, que, partiendo del hecho de la existencia de
un examen previo de las cartas que publica, requiere de algin
modo la aplicacién de un doble filtro sobre la identidad de la
persona remitente y sobre la relevancia del contenido cuando
la identificacion no resulte fiable. Por ello, considera la persona
editora responsable de estos contenidos.38
En resumen, y utilizando un razonamiento analdgico elemen-
tal, en aquellos espacios de internet en los que los contenidos
son directamente desarrollados por la persona titular, dejando
un espacio a la participacion, la responsabilidad se centraria en
verificar la identidad del lector o lectora que publica su opinién.
Esta doctrina seria inaplicable al contexto de una red social,
ya que su modo de funcionar impide a dia de hoy cualquier
identificacion y, ademas, la celeridad en la publicacién de co-
mentarios y el nimero de estos hace imposible su control, si
no es a posteriori.
Por ello, como bien sefialaba el Dictamen 5/2009, en este
caso se trata de la prestacién de un servicio de la sociedad
de la informacion sujeto a lo dispuesto por la Ley 34/2002,
de 11 de julio, de servicios de la sociedad de la informacién
y de comercio electrénico (LSSI). Por lo tanto, cuando resulte
de aplicacion la legislacién espafola, la responsabilidad de la
persona proveedora, en lo que a este documento respecta, se
regird por los articulos 16 y 17 de la LSSI. Por consiguiente,
es necesaria la concurrencia de dos elementos para que exista
responsabilidad:
 Conocimiento efectivo. Este se producird cuando se notifi-
que la reclamacion a través del espacio de denuncias de la
red social o cuando una autoridad, como la AEPD, requiera
de algln tipo de actuacion.

e Ausencia de diligencia en la retirada de la informacién.

En cualquier caso, se trata de una realidad compleja que tras-
lada una cierta responsabilidad ética a los medios. Puesto que
se ha producido una democratizacién mediante la extensién
de la posibilidad de ejercer la libertad de opinién a cualquier
ciudadano, y ya que los propios medios facilitan estos espacios
en las redes sociales, seria muy aconsejable que promoviesen
la formacion de los usuarios mediante cédigos éticos o reglas
de uso.%°

Ello resulta particularmente necesario en un contexto de
ausencia de una normatividad especifica. Ni la Ley orgéanica
1/1982, de 5 de mayo, de proteccién civil del derecho al honor,
a la intimidad personal y familiar y a la propia imagen, ni la Ley
organica 2/1984, de 26 de marzo, reguladora del derecho de
rectificacién, ofrecen soluciones adecuadas para resolver estos
problemas. Buena prueba de ello es que, cada vez con mayor
frecuencia, el ciudadano acude al ejercicio del derecho de can-
celacién del articulo 16 de la LOPD en este tipo de supuestos.

Los conflictos en esta materia desbordan con mucho las redes
sociales y se extienden al periodismo ciudadano y a los blogs,
y al llamado derecho al olvido. La Directiva 95/46/CE faculta-
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ba a los estados miembros para desarrollar esta materia en el
ambito de los medios de comunicacion. Tal vez ha llegado el
momento de afirmar que este desarrollo resulta indispensable.

Notas

1. Este articulo es, en gran medida, deudor de una monografia
previa. RALLo LomBARTE, A.; MARTINEZ MARTINEZ, R. (coord.). De-
recho y redes sociales. Cizur Menor (Navarra): Civitas, 2010.

2. Cerezo, J.M. La blogosfera hispana: pioneros de la cultura
digital [En lineal. Biblioteca de la Fundacién France Telecom
Espafa, 2006. <http://fundacionorange.es/areas/25 publi-
caciones/publi_253 9.asp> (Disp. 19/03/2010)

3.  Muy gréficamente, Castells sefala:

“Internet es una extension de la vida tal como es, en todas
sus dimensiones y modalidades. Es mas, incluso en los
juegos de rol y en los chat room informales, las vidas reales
(incluidas las vidas reales on line) son las que determinan,
definen, el modelo de interaccion online”

CasTeLLs, M. La galaxia Internet. Reflexiones sobre Internet,
empresa y sociedad. Barcelona: Areté, 2001, pag. 139. Para
comprender la capacidad de las redes para definir espacios
de comunidad resulta particularmente interesante el capitulo
dedicado en este trabajo a las comunidades virtuales (pags.
137-158).

4, Véase <http://twitter.com/>

5. Véase Martinez MarTiNEZ, R. “iInterrogantes juridicos ante
los smartphone?”. Actualidad Juridica Aranzadi, nim. 822,
pag. 13.

6. Véase <http://www.theinternetofthings.eu/>

7. Cuando de la mano de la television digital terrestre se pro-
duzca una verdadera interactividad se multiplicaran los trata-
mientos de datos personales a través de este canal. MARTINEZ
MarTinEZ, R. “Los contenidos audiovisuales en la multidifusion
digital. Nuevos retos para la proteccion de datos personales”.
En: Frances 1 DomenecH, M. (coord.). Hacia un nuevo modelo
televisivo. Contenidos para la televisién digital. Barcelona:
Gedisa, 2009, pags. 83-95.

8. Resultan particularmente relevantes a este respecto los ha-
llazgos de la autoridad canadiense de proteccién de datos en
las indagaciones realizadas respecto a Facebook:

148. According to Facebook’s developer blog (June 4,
2009):

“The growth we have seen on Platform has been tremen-
dous. Today there are over 350,000 active applications on
Platform from over 950,000 developers living in more than
180 countries. These range from simple applications crea-
ted by single users to share with their friends to impressi-
ve businesses employing hundreds of people and reaching
tens of millions of users every month and generating tens of
millions of dollars of revenue. For example, close to 10,000
applications have 10,000 or more monthly active users,
and more than 100 applications have more than 1 million
monthly active users.”

10.

11.

12.

13.

14,

149. When users add an application, they must consent
to allow the third-party application developer to have ac-
cess to their personal information, as well as that of their
friends. Moreover, as CIPPIC has correctly pointed out, un-
less users completely opt out of all applications and block
specific applications, they are not given the option of refu-
sing to share their names, networks, or lists of friends when
friends add applications. [...]

1) Facebook had inadequate safeguards to effectively res-
trict these outside developers from accessing users’
profile information, along with information about their
online friends.

2) Facebook was not obtaining users’ meaningful consent
to the disclosure of their personal information to appli-
cation developers when either they or their friends add
applications.”

DenHAM, E. Report of Findings into the Complaint Filed by
the Canadian Internet Policy and Public Interest Clinic (CIP-
PIC) against Facebook Inc. under the Personal Information
Protection and Electronic Documents Act. July 16, 2009.
Office of the Privacy Commissioner of Canada. PIPEDA Case
Summary #2009-008.

<http://www.priv.gc.ca/cf-dc/2009/2009_008 0716 e.
cfm> (Disp. 16/04/2010), pags. 38 y 94.

Véase <http://www.maestrosdelweb.com/editorial/web2/>
Véase ALamiLLo Domingo, |. “La identidad electrénica en la
red”. En: RaLLo LowmBarTE, A.; MARTINEZ MARTiNEZ, R. (coord.).
Derecho y redes sociales. op. cit. pags. 37-53.

Véase ScHwarTz, PM. “Internet privacy and the State”. Con-
necticut Law Review, vol. 32, 2000, pags. 815-859

De hecho esta es la apuesta més reciente de Google con su
red social Google +:

“La primera de las herramientas o servicios incluidos es

Circles, una herramienta que permite crear circulos de per-

sonas a través de los cuales sus miembros pueden debatir,

publicar y compartir todo tipo de informacién Unicamente
con grupos definidos de contactos como la familia, amigos
de la escuela, companeros de trabajo, companferos de equi-
po, colegas, etc.”. <http://www.puromarketing.com/16/
10334/google-project-nueva-social-google-llega.html>
Frente a quienes vienen afirmando la imposibilidad de aco-
tar juridicamente el fenémeno de internet, y sin dejar de ser
conscientes de la necesidad de actuaciones concretas del le-
gislador, cabe considerar que en el contexto de las tecnologias
de la informacién y de las comunicaciones sea necesario mo-
dular o adaptar el ordenamiento, ya que, en el &mbito de in-
ternet, la normatividad no se proyecta sobre los instrumentos,
sino sobre su uso y sobre su disefio. Véase TRiAs SAGNIER, J.
“Informatica y privacidad. {Se pueden poner puertas al cam-
po?” Cuenta y razén, nim. 63, 1992, pags. 98-101.
En esta linea, en los Ultimos afos se ha profundizado en las
metodologias del Privacy Impact Assessment y del Privacy by
Design, cuyo planteamiento es coincidente con lo que aqui
se viene senalando: los proveedores y programadores deben
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tener en cuenta en su disefio, de modo aprioristico, métodos
que garanticen el respeto del derecho a la vida privada de los
usuarios.

Como ha sefalado Lessig, el programador tiene la capa-
cidad de definir reglas de funcionamiento del entorno que
actan de modo materialmente normativo y, por lo tanto, la
posibilidad de definir modos de funcionamiento que garanti-
cen el cumplimiento de los principios que el ordenamiento
juridico incorpora. Lessig, L. E/ cddigo y otras leyes del ci-
berespacio. Madrid: Taurus, 2001 y Lessic, L. Code version
2.0. Basic Books. Nueva York: Perseus Books Group, 2006.
Disponible en <http://pdf.codev2.cc/Lessig-Codev2.pdf>

En esta materia, los documentos son cada vez mas abun-
dantes, si bien la metodologia de referencia es la de la Infor-
mation Commissioner’s Office britanica.

- ICO. Privacy Impact Assessment (PIA) handbook
(Version 2). 2009. <http://www.ico.gov.uk/upload/
documents/pia_handbook_html_v2/index.html> (disp.
22/03/2010).

- Homeland Security (EE.UU.) Privacy Impact Assess-

EINSTEIN  Program. <http://www.dhs.gov/
xlibrary/assets/privacy/privacy_pia_eisntein.pdf> (disp.
22/03/2010).

- Treasury Board of Canada Secretariat. Privacy Impact
Assessment - Policies and Publications. <http://www.
ths-sct.gc.ca/pubs_pol/ciopubs/pia-pefr/siglist-eng.
asp> (disp. 22/03/2010).

- Privacy by Design http://www.privacybydesign.ca/

Por Ultimo, véase WAaRRen, Apam. “Privacy Impact Assess-
ments: the UK experience”. 31 Conferencia Internacional de
Autoridades de Proteccién de Datos y Privacidad. Madrid, 4-6
de noviembre de 2009. <http://www.privacyconference2009.
org/program/Presentaciones/common/pdfs/adam_warren_
speech_en.pdf>
Como se recordara, la Sra. Lindqvist era una catequista sue-
ca que, a finales de 1998, cre6 con su ordenador personal
varias paginas web con el fin de que los feligreses de la pa-

ment

rroquia que se preparaban para la confirmacion pudieran ob-
tener facilmente la informacion que pudiera resultarles Util.
Dichas péginas contenian informacion sobre la Sra. Lindg-
vist y dieciocho de sus companeros de la parroquia, incluido
su nombre de pila, acompanado, en ocasiones, del nombre
completo. Ademas, la Sra. Lindqvist describia en un tono li-
geramente humoristico las funciones que desempefiaban sus
compafieros, asi como sus aficiones. En varios casos se men-
cionaba la situacién familiar, el nimero de teléfono e informa-
cion adicional. Asimismo, sefialé que una de sus compaferas
se habia lesionado un pie y que se encontraba en situacion de
baja parcial por enfermedad. Tras ser sancionada y recurrir,
el tribunal sueco consulté al Tribunal de Justicia sobre las
condiciones de aplicacion de la Directiva 95/46/CE.
Sentencia del Tribunal de Justicia de 6 de noviembre de
2003 en el asunto C-101/01. Peticién de decision prejudi-
cial planteada por el Gota Hovréatt. <http://eur-lex.europa.eu/

16.

17.

18.

19.

20.

21.

22.

LexUriServ/LexUriServ.do?uri=0J:C:2004:007:0003:0004:
ES:PDF>

Las normas de proteccion de datos personales no se aplican,
como sefala el articulo 4 RLOPD a los tratamientos “reali-
zados o mantenidos por personas fisicas en el ejercicio de
actividades exclusivamente personales o domésticas.

Soélo se consideraran relacionados con actividades persona-
les o domésticas los tratamientos relativos a las actividades
que se inscriben en el marco de la vida privada o familiar de
los particulares”.

GRUPO DE TRABAJO DEL ARTicuLo 29. Dictamen 5/2009 sobre
las redes sociales en linea. (01189/09/ES WP 163). (Disp.
31/03/2010)
Directiva 95/46/CE, de 24 de octubre, relativa a la protec-
cion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos.
<http://europa.eu/legislation_summaries/information_society/
data_protection/I14012_es.htm>
El Grupo ha sefalado que existen tratamientos que no podrian
realizarse sin recurrir al uso del propio ordenador del usua-
rio, generalmente mediante la explotacién de cookies, con lo
que se estarian utilizando medios en territorio europeo. Véase
WP148, Dictamen 1/2008 sobre asuntos relativos a la pro-
teccién de datos vinculados a las herramientas de blsqueda.
AcenciA EspaNoLA be ProTeccioN DE Datos. INTECO. Estudio so-
bre la privacidad de los datos personales y la seguridad de
la informacién en las redes sociales online. Madrid, 2009.
A ellos se orientan dos recomendaciones especificas:

“Tener especial cuidado al publicar contenidos audiovi-

suales y gréficos en sus perfiles, especialmente si se van

a alojar iméagenes relativas a terceras personas.

- No etiquete contenidos audiovisuales con la identidad
real de sus protagonistas ni ofrezca datos de terceros en
su espacio sin su consentimiento.”

Y un recordatorio:

“Cuando publica una foto o escribe en un blog puede
estar incluyendo informacion sobre otras personas. Res-
pete sus derechos”.
<http://www.inteco.es/file/aiYG6hA575_aXKiMJIKT_g>
“Los medios que la informéatica e Internet ponen a nuestra
disposicion nos permiten realizar muchas actividades en In-
ternet. Gracias a ellos podemos editar audio y video y com-
partirlos con el mundo entero, publicar nuestras fotografias y
compartirlas, organizar actividades virtuales, convocar citas y
encuentros masivos, o ejercer el periodismo ciudadano. [...]
* No publicar informaciones que no respondan a los requi-
sitos de veracidad, interés publico y respeto a la dignidad
de las personas, y en particular a la juventud y la infancia.

No difundir rumores o informaciones no contrastadas.

Rectificar o retirar la informacion cuando de modo justifica-
do lo solicite un afectado.

Nunca publicar informacién que ponga en riesgo a la fa-
milia y en particular a los nifios, ni nuestras amistades,
vecinos, etc.
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23.

24.

25.

 Tener especial cuidado respecto a la publicacién de infor-
macion relativa a los lugares en que el usuario o un tercero
se encuentra en todo momento. Podria poner en peligro a
los usuarios, dado que permite a los posibles infractores
conocer en todo momento donde se encuentra, qué esta
haciendo y hacia donde se dirige el usuario, lo que puede
suponer un grave riesgo para su integridad.

e No grabar ni publicar imégenes, videos o cualquier otro
tipo de registro sin el consentimiento de los afectados.

* No tratar datos personales de terceros, especialmente
cuando se divulguen a terceros, sin conocimiento y con-
sentimiento de los afectados.

e Cumplir cuando proceda con las obligaciones de la Ley Or-

génica de Proteccion de Datos.

Informar sobre los deberes de los usuarios en los procedi-

mientos de alta y registro.

Elaborar y publicar cédigos éticos que garanticen unas mi-

nimas reglas de actuacién de los usuarios o de las comuni-

dades en las redes sociales”.
<http://www.agpd.es/portalwebAGPD/canaldocumentacion/
informes_juridicos/common/pdfs/2008-0615 Inaplicaci-oo-
n-LOPD-a-actividad-de-particulares-que-comparten-fotos-de-
sus-hijos-a-trav-ee-s-de-Internet.pdf>

Véase PS/00479/2008, disponible en: <http://www.agpd.

es/portalwebAGPD/resoluciones/procedimientos_sancionado-

res/ps_2008/common/pdfs/PS-00479-2008 Resolucion-de-
fecha-30-12-2008 Art-ii-culo-6.1-LOPD.pdf>.

“Es cierto que la realidad de Internet requiere realizar una

interpretacién del principio de consentimiento que evite una

aplicacién estricta que la paralizaria o la convertiria en una
red profusa en vulneraciones de datos personales de millones
de personas accesibles facilmente usando un mero buscador
y de los que no cabe aportar el consentimiento previo.

De ahi que no sea conveniente realizar una interpretacién
maximalista del requerimiento de consentimiento sino que
debe considerarse el principio segin el cual cuando el orde-
namiento juridico ofrece varias soluciones sea méas adecuado
el agotamiento de otras formulas alternativas en el caso de
que sea posible, razén por la que el uso del derecho de can-
celacién de datos tendente al cese del tratamiento de datos
personales deba priorizarse. Se trataria de un procedimiento
que posibilita la correccién con celeridad del dato incluido
con objeto reparador con caracter previo a una tutela por in-
cumplimiento o a la incoacién, en su caso, de un procedi-
miento sancionador, que reviste naturaleza punitiva si no se
hiciera desaparecer.

Esta premisa no debe obstar para que en determinados su-
puestos — datos especialmente sensibles o derechos afecta-
dos de especial gravedad asi como vulneracién del secreto
profesional — quepa utilizar el procedimiento sancionador al
objeto de sancionar una conducta especialmente grave no
amparable en las reglas de Internet como ocurre en el caso
denunciado”.

Véase PS/00508/2008.

26.

27.

28.
29.
30.

31.

32.

33.

34.

Cadena SER, Cadena COPE, Onda Cero, Television Espafiola,
Telecinco y laSexta.
<http://es-es.facebook.com/cadenaser?sk=app _
214923178538944>

El subrayado es de los autores.
<http://es-es.facebook.com/AEPD?sk=info>

Véase ViLasau SoLana, M. “Privacidad, redes sociales y el fac-
tor humano”. En: RaLLo LomBaARTE, A.; MARTiNEZ MARTINEZ, R.
(coord.). Derecho y redes sociales. op. cit. pags. 66-71.
Véase la Sentencia de 5 de junio de 2004, de la Sala Tercera
de lo Contencioso-Administrativo del Tribunal Supremo, sobre
diferenciacién entre el responsable del fichero y el responsable
del tratamiento que confirma la Sentencia de 16 de octubre
de 2003, de la Seccién Primera de la Sala de lo Contencioso-
Administrativo de la Audiencia Nacional, dictada en el recurso
nimero 1539/2001. Disponible en <http://bit.ly/oDvST6>.
La publicidad comportamental se basa en la observacion
continuada del comportamiento de los individuos. Busca es-
tudiar las caracteristicas de dicho comportamiento a través
de sus acciones (visitas repetidas a un sitio concreto, inte-
racciones, palabras clave, produccion de contenidos en linea,
etc.) para desarrollar un perfil especifico y proporcionar asf a
los usuarios anuncios a medida de los intereses inferidos de
su comportamiento. La publicidad comportamental implica
normalmente la recogida de direcciones IP y el tratamiento de
identificadores Unicos (mediante las cookies). La utilizacién
de dichos dispositivos permite aislar a los usuarios, aun des-
conociéndose sus nombres verdaderos. Ademaés, la informa-
cion recogida se refiere a caracteristicas o comportamiento de
una persona y se utiliza para influir a dicha persona concreta.
Este perfil se acentlla cuando se tiene en cuenta la posibi-
lidad de que los perfiles se vinculen en todo momento con
informacioén directamente identificable proporcionada por los
usuarios, como la informacion aportada en el registro.

Debe tenerse en cuenta que se define aqui una posibili-
dad tecnoldgicamente disponible. Correspondera a editores,
anunciantes y proveedores de servicios de publicidad la deci-
sion de utilizar estas técnicas.

Véase GrurPo DE TRABAJO DEL ARTicuLo 29. Dictamen 2/2010
sobre publicidad comportamental en linea. 00909/10/ES GT
171, disponible en http://bit.ly/dsANSF, y Pecuera PocH, M.
“Publicidad online basada en comportamiento y proteccion de
la privacidad”. En: RaLLo LomBARTE, A.; MARTINEZ MARTINEZ, R.
(coord.). Derecho y redes sociales. op. cit. pags. 354-380.
Véase, ArReNas Ramiro, M. “El consentimiento en las redes so-
ciales on line”. En: RALLO LomBARTE, A.; MARTiINEZ MARTINEZ, R.
(coord.). Derecho y redes sociales. op. cit. pags. 117-144.
Cosa distinta serfa el uso indebido de datos personales por
parte de los usuarios de redes sociales en sus propios muros,
que podria determinar en algunos casos responsabilidades en
materia de proteccién de datos personales. Por ejemplo, me-
diante la publicacién de imagenes o comentarios con datos
personales en un entorno privado de red social sin el consen-
timiento de las personas afectadas.
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35.

36.

37.

38.

Véase el
nx7oMt>.
“La imagen, pues, es un dato que encuentra amparo en la Ley
Orgénica 15/99 pero resulta que un examen detallado del ex-
pediente permite entender que, aunque las imagenes no sean
de buena calidad, puede entenderse que el tratamiento del
dato de la imagen ha sido excesivo tomando en consideracion
que no se encuentra amparado por el consentimiento de los
afectados (no consta que conocieran la publicacién de las
iméagenes) y tampoco se encuentra amparado por la libertad
de informacién vy, en todo caso, parece que se ha produci-
do un empleo desmedido de la imagen como dato personal
puesto que el caracter noticiable de la informacion se cumplia
suficientemente sin necesidad de incluir imagenes directas de
los enfermos. Por ello, debera continuarse la instruccion en
relacion al posible empleo del dato de la imagen sin justifica-
cién”. Sentencia de 9 de julio de 2009, de la Seccién Primera
de la Sala de lo Contencioso-Administrativo de la Audiencia
Nacional, dictada en el recurso niimero 325/2008.

Véase el Procedimiento n°: TD/00690/2009. Disponible en
<http://bit.ly/n9DwdR>.

“C) En particular, respecto a aquellos supuestos en los que
el medio autoriza la publicacion de un escrito procedente de
persona enteramente ajena al mismo, hemos precisado que
“el deber de diligencia del Director del peridédico entrafa la
comprobacién de la identidad de la persona que figura como
autor de la carta, antes de autorizar su publicacién”, como es
practica habitual. Agregando que si esta especifica diligencia
no fuera exigible, “no quedarian debidamente deslindados,
respectivamente, el ejercicio de la libertad de expresion de
una persona ajena al medio, que éste posibilita al publicar
la carta, y el derecho que asiste al diario de informar de esa
opinién a sus lectores”; vy, ello supondria, asimismo, “que
quedase afectado el derecho de los lectores a recibir una in-
formacién veraz, que el art. 20.1 d) CE garantiza”. La com-
probacion de la identidad de la persona que es autora del
escrito permite, pues, “que ésta asuma su responsabilidad
caso de que la carta sea constitutiva de delito”, dado que,
en otro caso, “se abriria la puerta a la creaciéon de espacios
inmunes a posibles vulneraciones del derecho al honor cons-
titucionalmente garantizado” [STC 336/1993, fundamento
juridico 7.°,B)1.

3. Ahora bien, la anterior doctrina no lleva necesariamente
a estimar que la accion del medio autorizando la publicacion
de una “carta al Director” procedente de persona que no re-
sulta identificada entrane, en todo caso, la responsabilidad de
aquél, y que a este fin sea suficiente la verificacién de que no
ha existido esa diligencia especifica. Pues cuando se trata de
enjuiciar una posible lesién del derecho al honor de una terce-
ra persona por el escrito ajeno que el medio ha publicado, lo
decisivo es no sélo el hecho de la publicacién sino determinar,
en atencién al contenido de dicho escrito si se ha producido o
no la vulneracién de ese derecho fundamental.

En efecto, al autorizar la publicacién de un escrito ajeno cuyo

Expediente n°: E/00871/2005. <http://bit.ly/

39.

autor se ha identificado previamente seré éste quien asuma la
responsabilidad que del mismo pueda derivarse si su conteni-
do resulta lesivo del derecho al honor de una tercera persona.
Sin embargo, la situacién es muy distinta si el escrito ajeno
es publicado sin que el medio conozca la identidad de su
autor, pues en tal supuesto dicho escrito no constituye una
accion que pueda ser separada de la de su publicacién por el
medio, conforme a la doctrina expuesta en la STC 159/1986.
De suerte que al autorizar la publicacién del escrito pese a no
conocer la identidad de su autor ha de entenderse que el me-
dio, por ese hecho, ha asumido su contenido. Lo que entrana
una doble consecuencia: en primer lugar, que el ejercicio de
las libertades que el art. 20.1 reconoce y garantiza habra
de ser enjuiciado, exclusivamente, en relacién con el medio,
dado que el redactor del escrito es desconocido. En segundo
término, que al medio le correspondera o no la eventual res-
ponsabilidad que pueda derivarse del escrito si su contenido
ha sobrepasado el ambito constitucionalmente protegido de
la libertad de informacién y, en su caso, de la libertad de
expresion, lesionando el honor de terceras personas o, por el
contrario, lo ha respetado”. STC 3/1997.

Véase AcenclA EspafoLa be ProTeccioN be Datos. INTECO. Estu-
dio sobre la privacidad de los datos personales y la seguri-
dad de la informacion en las redes sociales online. Madrid,
2009, pag 92.
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