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1. Introduccién

La seguridad se erige como un desafio clave de alcance mundial. Las redes, paula-
tinamente, son mas convergentes y prestan mayores servicios si bien, simultanea-
mente, se incrementa su vulnerabilidad siendo necesarios la creaciéon y estableci-
miento de una importante politica de seguridad.

Existe relativa unanimidad en que la seguridad electrénica constituye una
cualidad precisa para la consolidacién del comercio electrénico. Entendemos que
la seguridad, en materia de contratacion electrénica, debe examinarse necesa-
riamente desde dos perspectivas. En primer término, desde un punto de vista
juridico para, posteriormente, considerar el plano técnico. Sin duda, ambos pun-
tos de vista estan estrechamente interrelacionados pues, como no podia ser de
otro modo, el Derecho regula aspectos relativos a la seguridad electrénica tenien-
do en cuenta los aspectos técnicos que, precisamente, definen el marco regulador.
Ademsds, debemos ser conocedores de la extraordinaria rapidez con la que las
novedades tecnoldgicas tienen lugar, sobre todo en cuestiones vinculadas con la
seguridad electrénica y, en especial, los medios de pago, a las que, de una u otra
forma, el Derecho tendrd que hacer frente en términos de aprobar una regulacién
eficaz que responda y tenga en consideracién las novedades tecnoldgicas que, en
cada momento, se susciten (Boix Palop, 2006).

Aunque la seguridad, obviamente, estd fundamentalmente ligada a la implan-
tacion de medios técnicos excepcionalmente avanzados, sobre todo vinculados con
los medios de pago, para el momento en el que se aplican, constituye un valor, a
su vez, afin a otros no, por ello, menos significativos. Nos referimos, entre otras
cuestiones, a las medidas adoptadas para garantizar la proteccién integral, per-
manente y sin fisuras de los datos de cardcter personal y, naturalmente, de los
pagos.

El riesgo percibido por el consumidor o usuario, vinculado indefectiblemente
a la seguridad, repercute negativamente por lo que respecta a la adopcién del

comercio electrénico como alternativa para la compra de bienes o la contratacién
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de servicios (Gonzdlez, 1999; Korgaonkar y Wolin, 1999; Bolds Alfonso, 2000;
Sisodia y Wolfe, 2000; Alonso, 2001; Sanchez Bravo, 2001; Villanueva e Inies-
ta, 2001; Arranz y Gonzdalez Espasas, 2002; Barreiros Fernandez, 2002; Delgado
Bustos, 2002; Feliu Rey, 2002; Fernandez Gémez, 2002; Kalyanam, 2002; Vilches
Trasierra, 2002; Barral Vinals, 2003; Joines, Scherer y Scheufele, 2003; Madrid
Parra, 2003; Plaza Penadés, 2003; Park, Lee y Ahn, 2004; Melidn Alzola y Padrén
Robaina, 2005; De Pablo Redondo, 2006; Fernandez Rodriguez, 2006; Rufin Mo-
reno, 2008). En este sentido, deberia desarrollarse una infraestructura en virtud
de la cual pudieran realizarse todas las operaciones con similares criterios de

seguridad que los existentes en el mundo fisico (Ribagorda Garnacho, 2008).

Debemos precisar que hemos dejado a un lado el estudio de la firma electréni-
ca, regulada por la Ley 56/2003, de 13 de diciembre, precisamente por el hecho de
que constituye un mecanismo de seguridad que, por el momento, no es objeto de
uso habitual, sino mas bien todo lo contrario, en el &mbito del comercio electroni-
co. Sin embargo, como bien sugiere Garcia Mas (1998, 1999, 2000 y 2004), para
el desarrollo integral del comercio electrénico, en aspectos tan esenciales como el
de la seguridad y el de la confianza en el destinatario de los servicios, la firma
electrénica en el futuro desempenara un papel verdaderamente relevante como so-
porte tecnoldgico para dar fiabilidad en los principios de integridad del mensaje,

autenticidad, confidencialidad y no repudio.

No obstante, su recurso resulta muy habitual en las relaciones de los ciuda-
danos con la Administracién Publica. En efecto, las diversas Administraciones
Publicas permiten, a través de sus respectivos sitios Web, realizar, haciendo uso
de la firma electronica, multitud de gestiones desde Internet, evitando engorrosos

desplazamientos y largas colas, innecesarias, dicho sea de paso, en muchos casos.

A continuaciéon nos ocuparemos de la seguridad en el comercio electrénico
teniendo en consideracién tanto la actividad a desarrollar como la fase o etapa
de la relacion contractual en la que la misma se inserte. Dicho de otro modo, no

serd igual, tanto desde el punto de vista técnico como juridico, los instrumentos
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de garantia de la seguridad en la fase precontractual de la relacion juridica, en la
que generalmente se dan a conocer por parte del potencial consumidor o usuario
numerosos datos de cardcter personal, que aquellos que deben implantarse en el
momento de efectuar el pago de la transaccion electrénica. En cualquier caso,
en ambos supuestos, debe garantizarse, en todo caso, la confidencialidad de la
operacion y otros extremos adicionales a los que, en el siguiente apartado, nos

referiremos.

Posteriormente, aludiremos a las interesantes aportaciones que, en base a la
autorregulacion del comercio electrénico, se han realizado en materia de segu-
ridad electrénica. En efecto, como en el presente estudio veremos, los cédigos
de conducta reguladores del comercio electrénico, paradigma de los sistemas de
autodisciplina, aseguran elevados niveles de seguridad para los consumidores y/o
usuarios que contraten con las empresas que efectivamente se adhieran a los mis-
mos. De tales instrumentos contractuales examinaremos su concepto, contenido

en materia de seguridad y eficacia.

Existen, en este sentido, numerosos cédigos de conducta reguladores del co-
mercio electrénico aprobados en Espana, si bien en las materias reglamentadas
presentan un contenido realmente heterogéneo. Uno de los ambitos en el que las
divergencias resultan ciertamente notorias es, precisamente, el de la seguridad
electrénica. Teniendo en consideracion tal cardcter, efectuaremos una compa-
racién de los diversos codigos de conducta que coexisten a nivel nacional. En
cualquier caso, como a propésito del examen de los mismos veremos, su asuncién
por parte de un determinado prestador de servicios de la sociedad de la informa-
ci6én asegura el cumplimiento integral de la normativa legal imperante en materia
de comercio electronico méas un plus adicional especialmente tuitivo para el po-
tencial consumidor y/o usuario, extremo especialmente apreciable en el dmbito

de la seguridad.
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2. Alcance de la Seguridad Electrénica en Funcién de la Etapa

Contractual

Como hemos adelantado, examinaremos las medidas de seguridad implantadas,
en las diferentes fases de la relacién contractual electrénica, teniendo en cuenta
las particularidades de la concreta actividad a la que la misma se aplican. En este
sentido, debe anticiparse que los mecanismos técnicos implantados, a tal efecto,
seran diversos para cada uno de los supuestos como también el tratamiento juridi-
co de cuanto estudiaremos. En cualquier caso, debemos considerar que se tratan
de cuestiones estrechamente interrelacionadas. En efecto, el Derecho, generalmen-
te, va por detrds de la sociedad y, en el caso que nos ocupa, el legislador regula
teniendo en cuenta los medios técnicos ya surgidos, sin perjuicio de que, en algu-
na ocasion, emplea clausulas abiertas con la unica finalidad de que la normativa
no quede obsoleta en un corto espacio de tiempo. Sin embargo, como podemos
entender, las modificaciones legislativas deberdn, en este campo, acometerse con
extremada celeridad pues las nuevas tecnologias, como es sabido, evolucionan de
forma extraordinariamente vertiginosa (Montesinos Garcia, 2007). Hemos de ad-
vertir que las nuevas tecnologias no son, en modo alguno, una amenaza para la
sociedad sino que representan una ayuda para los operadores juridicos para, sin
duda, actuar con mayor eficiencia (Melos Vazquez, 2002).

Ha de precisarse que, en las diversas fases, deberan cumplirse, en todo caso,
ciertos presupuestos que garanticen la seguridad integral de las comunicaciones
electronicas. La conclusién de un contrato en el mercado virtual precisa del envio
y recepcién, entre las partes contratantes, de manera reciproca, de diferentes
comunicaciones electrénicas. La garantia de la seguridad en el intercambio de
dichas comunicaciones electronicas depende del efectivo cumplimiento de cuatro
garantias (Font, 2000; Rosell6 Moreno, 2001; Alonso Ureba y Viera Gonzélez,
2003; Rodriguez Adrados, 2004; Lafuente Sanchez, 2005; Ferrer Gomila, 2006;
Martinez Gonzalez, 2007; Vézquez Ruano, 2007). En primer lugar, la autentici-

dad del individuo -con cuya expresién nos referimos a ambas partes: usuario y
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empresa- que emite la comunicacién que pretende garantizar que ese sujeto y no
otro es el que ha emitido el mensaje en cuestiéon. La integridad de la comunica-
cién, en segundo lugar, asegura que la informacién remitida realmente llega a su
destino previsto y que, durante la transmisién, no haya sido alterada accidental
o deliberadamente. En tercer término, la confidencialidad de las comunicacio-
nes electrénicas debe entenderse en el sentido de la privacidad del contenido del
mensaje que se transmite. Y, por ultimo, el no repudio asegura al remitente que
su informacién ha llegado a su destino y al receptor la identidad del remitente,
de manera que cada parte no pueda negar posteriormente su participacién en
la comunicacién entre ambas partes. En definitiva, el comercio electrénico, en
general, y el intercambio de comunicaciones, en particular, precisan del estableci-
miento de instrumentos que acrediten la autenticacion y la seguridad de los datos

transmitidos (Vézquez Ruano, 2007).

Uno de los instrumentos que existen para garantizar el cumplimiento de las
garantias anteriormente enunciadas es la denominada criptografia que podemos
definir como un conjunto de técnicas que permiten cifrar y descifrar la informa-
cién (Moreno Navarrete, 1999; Rosell6 Moreno, 2001; Ramié Aguirre, 2006). Los
mecanismos empleados para cifrar y descifrar son las denominadas ¢laves” que se
asimilan a numeros de gran longitud con la finalidad de que, precisamente, sean

seguras y que siguen un algoritmo matematico.

Existen dos grandes técnicas para encriptar y desencriptar: la de cifrado
simétrico y la de cifrado asimétrico. La primera es maés sencilla que la otra,
pues la misma clave es compartida por el emisor y el receptor con los riesgos
que, naturalmente, tal circunstancia conlleva. En la técnica de cifrado asimétrico
se utilizan dos claves -publica y privada- que, evidentemente, son diversas y que
estan asociadas, de forma que lo que se cifra con una sélo puede ser descifrado

con su pareja y viceversa.
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2.1. Relacion Precontractual

Antes de iniciar cualquier operacién para la contratacion electrénica de un de-
terminado bien o servicio debemos asegurarnos de la fiabilidad que el vendedor
pretende inspirar. Este puede aseverar, por diversos medios, el cumplimiento de
la legalidad imperante en materia sobre todo de privacidad y seguridad mediante
la declaracion de politicas unilaterales en tal sentido. Sin embargo, no debe darse
total y absoluta credibilidad a tales manifestaciones pues la veracidad de la au-
todeclaracién de ciertas préacticas, con independencia de su contenido, dependen
de elementos unicamente vinculados a su emisor. La ausencia de sanciones, en
caso de violentar los compromisos establecidos con caracter previo, o la falta de
control por un tercero independiente son factores que caracterizan a este tipo de
politicas empresariales.

En cualquier caso, existen ciertos indicadores de la seguridad de un determina-
do sitio Web que no deberian pasar desapercibidos por un potencial consumidor
o usuario. Asi, entre otros, procede destacar algunos elementos visuales en ma-
teria de seguridad (que acontece cuando el servidor Web utiliza el protocolo de
seguridad SSL -capa de conexién segura- que estudiaremos con detenimiento en

el apartado siguiente):

“g?

1. Que en la direccién de la pagina Web conste una “s” —representativa de
la palabra security—, tras “http”, de forma que la direccién comenzaria
por “https”.

2. En la parte inferior derecha de la pantalla puede vislumbrarse, segin el
navegador utilizado, una imagen de un candado cerrado o de una llave
completa que, al pulsarlo, el consumidor o usuario podra comprobar que
el servidor Web del vendedor posee un certificado digital de identidad
reconocido por un prestador de servicios de certificacién. Tal documento,
en efecto, incluye datos identificativos de una persona o entidad siendo,
en todo caso, la autoridad certificadora —como, por ejemplo, Verisign,

Taote, Cybertrust, o Nortel—, responsable de los datos que figuren en el
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certificado. Como podemos observar, una de las funciones mas significa-
tivas que estas entidades cumplen es la de dar fe de la relacién que existe
entre los datos que constan en el certificado y la persona o entidad que
lo ha solicitado (Martinez Ballesté, 2006).

3. Con carécter previo a la entrada en el portal o pagina que pretendamos
visualizar puede aparecer un mensaje emergente del navegador que nos
pregunta si deseamos acceder a un servidor seguro.

4. La adhesiéon a uno o varios sellos de calidad en materia de comercio
electrénico mediante la muestra del logotipo acreditativo y, en virtud de

la pulsacién en el icono, su acceso electronico.

Debemos ser conscientes de que la seguridad, en la fase contractual que venimos
examinando, también se proyecta en la garantia de la proteccién de los datos
personales de los sujetos que forman parte del acuerdo transaccional electrénico.
En efecto, deberan implantarse medidas de seguridad que aseguren un adecuado
nivel de amparo, segin la tipologia, de los datos personales facilitados por los

consumidores o usuarios.

2.2.  Perfeccion del Contrato: Pago de la Transaccion

Cuando un contrato electrénico se perfecciona las partes contratantes deben cum-
plir las obligaciones asumidas. Asi, por un lado, el vendedor debe entregar el pro-
ducto o realizar el servicio contratado mientras que, por otro lado, el comprador
ha de abonar el precio (Castaingts Teillery, 2002; Gonzélez, Ferreyros y Carras-
cosa, 2004; Vicente Blanco, 2007). En el caso del comercio electrénico directo —en
el que toda la operativa de la contratacién se efectiia por medios telematicos— el
cumplimiento de las obligaciones enunciadas tendra lugar integramente de forma
electrénica, mientras que en el indirecto —que se refiere a aquel en el que, al me-
nos, una o varias de las operaciones vinculadas a la contratacién electrénica se

efectian a través de medios tradicionales y, por tanto, fuera del mundo virtual— la
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realizacién de ciertos deberes podra tener, y de hecho asi serd, lugar en el mundo
fisico. Podemos afirmar que el desarrollo y posterior consolidacién del comercio
electrénico directo tendra lugar cuando el pago de la transaccion efectuada pueda

realizarse de una forma verdaderamente segura (Martinez Nadal, 2006).

El momento del abono de la operacién electréonica, para un importante niime-
ro de consumidores y/o usuarios, puede resultar el mds incierto (Ramos Sudrez,
2001; Gourion y Ruano-Philippeau, 2003; Vega Vega, 2005). Los usuarios, obvia-
mente, desean utilizar sistemas de pago que les inspiren la misma confianza que
los sistemas que utilizan en el comercio tradicional (Payeras Capelld, 2005). La
causa de toda la problematica que enunciamos es, sin duda, la falta de seguridad
percibida a tal efecto. Es por ello que, como en el siguiente apartado veremos, los
c6digos de conducta reivindican la implementacion de las mas avanzadas técnicas

existentes al respecto.

Por lo que se refiere a las diversas modalidades mas empleadas en materia
de contratacién electrénica, incluidas dentro del dinero electrénico, destacan la
tarjeta de crédito y débito, la denominada tarjeta monedero o de prepago, el pago
a través de teléfono movil, amén de otras cuales son las plataformas de pago a
través de terceros independientes como el servicio de Epagado. A todas ellas nos

referiremos en el presente trabajo.

Una de las preocupaciones mas significativas del potencial consumidor o usua-
rio a la hora de adquirir, de forma electrénica, un determinado bien o servicio es
facilitar los datos vinculados al medio de pago —generalmente tarjeta de débito o
crédito— como su nombre completo, fecha de caducidad, nimero de tarjeta, en-
tidad financiera y otros adicionales. Existen ciertos medios de pago, que buscan
mitigar tal desconfianza, como la transferencia bancaria o el pago contrarrembol-

S0 que parecen ser los mas seguros.
Sin embargo, el medio méas empleado en la actualidad para abonar las transac-

ciones electrénicas es la tarjeta de débito o crédito. Antes de ocuparnos de las

medidas técnicas ideadas para garantizar elevados niveles de seguridad en materia
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de contratacion electrénica procede referirse, de manera breve, a la problematica
que se plantea cuando se realiza un uso ilegitimo de las tarjetas bancarias.

En efecto, como la practica pone de relieve, la contratacién electrénica plantea
nuevas formas de utilizacion ilegitima de la tarjeta bancaria por terceros. En tal
modalidad de contratacién, la tarjeta bancaria no se presenta, de manera directa,
al establecimiento adherido por quien, en ese momento, disfruta de su tenencia
sino que este ultimo transmite los datos solicitados entre los que, como regla
general, estardn el numero de la tarjeta bancaria y otros datos identificativos
establecidos para la contratacion del bien o servicio. Es perfectamente posible,
pues la experiencia asi lo confirma en reiteradas ocasiones, que un tercero se
apropie, de manera ilicita, de los datos de la tarjeta y de los de su titular y
efectiie pagos, por medio de aquélla, en nombre de este ultimo (Marino Lépez,
2006).

Lo realmente importante para el comercio electrénico es, en cualquier caso, la
posible responsabilidad de la entidad emisora de la tarjeta por el uso fraudulento
que se pueda realizar por parte de un usuario diverso del titular de la misma
(Martinez Gonzélez, 2007).

En este sentido, el art. 46.1 Ley 7/1996, de 15 de enero, de Ordenacién del
Comercio Minorista -LOCM- introduce dos normas en la regulacién de las cues-
tiones que se planteen a proposito del recurso en Internet de las tarjetas bancarias.

En primer lugar, cuando el importe de la compra hubiera sido cargado frau-
dulenta o indebidamente, utilizando el nimero de una tarjeta de pago, el titular
podré exigir la inmediata anulacién del cargo. En tal caso, las correspondientes
anotaciones de adeudo y reabono en las cuentas del proveedor y del titular se
efectuaran a la mayor brevedad posible.

El precepto que examinamos, como dispone Sdnchez-Calero Guilarte (2004),
no es, en rigor, una norma de proteccién del consumidor sino una previsién opor-
tuna que orienta su tutela hacia la figura del titular de la tarjeta. El art. 46.1

LOCM parte, asimismo, de la eventual invocacién, en una operacién, del ntimero
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de una tarjeta por quien no es su titular, posibilidad que, dicho sea de paso, viene

favorecida por la no aprobacién fisica o electrénica de la tarjeta citada.

Es indiferente que la tarjeta sea de crédito o de débito e, igualmente, lo
es la entidad que la haya emitido (Marin Lépez, 1996; Ferndndez-Albor, 2001;
Dominguez Luelmo, 2007). La entidad bancaria tiene la obligacién de atender, de
forma inmediata, la peticién de anulacién asi como de efectuar los correspondien-
tes abono y reabono en las cuentas del proveedor y titular a la mayor brevedad. A
pesar de ello, contintian existiendo cldusulas en los contratos bancarios, como ha
denunciado ADICAE (2006), que presumen la falta de diligencia en la custodia

de la tarjeta.

La expresion “a la mayor brevedad posible” constituye un concepto juridico
excesivamente laxo que podria ser objeto de interpretacién segin el supuesto
concreto y, por tanto, generar una cierta inseguridad juridica (Guimaraes, 2007).
En este sentido, la doctrina no es unanime en la interpretacién de la expresién “a
la mayor brevedad”. Segiin una corriente doctrinal, que se ha pronunciado sobre
el particular (Bercovitz Rodriguez-Cano, 1997; Pena Lépez, 2005), el tiempo de
reabono no deberia exceder el plazo de 30 dias senalado para devolver el dinero de
la venta en el art. 43.2 LOCM. De acuerdo con tal interpretacién, si el vendedor
excediese dicho plazo deberia indemnizar al titular de la tarjeta los danos y
perjuicios que le cause. Si el vendedor se negase a realizar la anulacién del cargo

o reabono podria, ademdas de cometer un ilicito civil, estar incurriendo en un

delito de apropiacién indebida.

Segun otros autores (Reverte Navarro, 1999), la interpretacién que —del término
“a la mayor brevedad”— efecttia la anterior postura doctrinal enunciada es errénea
pues otorga al vendedor un plazo de tiempo excesivo —30 dias—. Entienden que
debe aplicarse el plazo de siete dias habiles previstos para el ejercicio del derecho
de desistimiento del art. 6.1 de la Directiva 97/7/CE relativa a la proteccién de

los consumidores en materia de contratos a distancia.
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Naturalmente, cabe apuntar que la utilizacién de la tarjeta robada, hurtada o
extraviada para adquirir productos o contratar servicios, cargandolos a la cuenta
del titular de la misma constituye un delito de estafa siempre, claro es, que se
den todos los elementos integrantes de esta infraccién (Orts Berenguer y Roig

Torres, 2006; Ruiz, 2006).

En segundo lugar, si la compra hubiera sido efectivamente realizada por el
titular de la tarjeta y la exigencia de la devolucién no fuera consecuencia de ha-
berse ejercido el derecho de desistimiento o de resolucién, reconocido en el art. 44
LOCM vy, por tanto, hubiese exigido indebidamente la anulacién del cargo, aquél
quedard obligado frente al vendedor al resarcimiento de los danos y perjuicios
ocasionados como consecuencia de dicha anulacién (Marin Lépez, 1996; Berco-
vitz Rodriguez-Cano, 1997; Clemente Meoro, 2000; Vega Vega, 2005; Pendén
Meléndez, 2008).

La jurisprudencia se ha pronunciado sobre la cuestién que examinamos en
numerosas resoluciones en las que destacan, en unos casos, la atribuciéon de la
responsabilidad a la entidad bancaria —entre otras, SAP de Céceres de 28 de
enero de 2004, SJPI de Donostia de 13 de octubre de 2004 y SAP de Madrid
de 3 de octubre de 2005- y, en otras, al empresario, proveedor, comerciante o
establecimiento comercial —entre otras, SAP de Barcelona de 27 de octubre de
2004, SAP de Barcelona de 22 de diciembre de 2004, SAP de Asturias de 14 de
marzo de 2005, SAP de Mélaga de 19 de diciembre de 2005 y SAP de La Coruna
de 25 de abril de 2006-.

Procede, en linea con las consideraciones que acabamos de examinar, hacer
alusién al comercio electronico seguro, protocolo global de Comercio Electréonico
Seguro, instaurado para dotar de una mayor seguridad a las tarjetas Visa y

MasterCard cuando se opere, haciendo uso de las mismas, en Internet.
En efecto, cuando el titular de la tarjeta efectie compras a través de Internet

dispondra de un PIN — Personal Identification Number—, o clave personal que,

obviamente, sélo deberé ser conocido por él —siendo naturalmente lo més acon-
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sejable para evitar posibles compras y correspondientes cargos no deseados en
la cuenta corriente bancaria asociada a la tarjeta de crédito o débito—, que no
constara, por evidentes motivos de seguridad, en la tarjeta, a diferencia de lo que
si acontece con el nombre completo del titular, entidad bancaria, ntimero de la

tarjeta, fecha de caducidad y cédigo de validacion.

Las ventajas del sistema que examinamos son, entre otras, las dos siguientes:
1) identificacién plena del usuario de la tarjeta, evitando el uso fraudulento de la
misma. Nadie podra hacer una compra en Internet si desconoce la clave personal,
de uso exclusivo, a la que hemos hecho referencia. De esta forma, se evita, por
parte del cliente, el repudio de la compra efectuada pues el PIN unicamente
es conocido por él que, dicho sea de paso, al teclearlo pone de manifiesto que
la compra inequivocamente es realizada por si mismo o, en su caso, persona
autorizada por aquél; 2) identificacién de los comercios adheridos al sistema a

través de las marcas establecidas al respecto.

Para asegurar un elevado nivel de seguridad, en este sentido, se han implanta-
do diversos protocolos de seguridad que pretenden garantizar las cuatro garantias,
que antes examinamos, de toda comunicacion electrénica, a saber: autenticidad,
integridad, confidencialidad y no repudio. Entre los protocolos méas extendidos
destaca el SSL —Secure Socket Layer—, asi como los desarrollados pero no implan-
tados como SET —Secure Electronic Transaction— y STT —Secure Transaction

Technology—.

Posteriormente aludiremos, someramente, a otros medios de pago como las
plataformas de pago a través de terceros independientes que, en algunos su-
puestos, haciendo uso del protocolo SSL, pretenden, asimismo, incrementar la
confianza en los instrumentos de pago —Paypal, Cybercash y Epagado—. Otros,
por el contrario, no operan con tal protocolo, como es el caso del pago por movil

y los monederos electronicos.

El protocolo SSL de Netscape Comunications Corporation autentica los servi-

dores Web, encripta las comunicaciones y preserva la integridad de los mensajes
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creando una conexion reciproca entre las partes —cliente y servidor—. El protoco-
lo SSL cifra los datos que entran y salen del servidor —https—, hacia o desde el
cliente, por lo que la informacién enviada llegard de manera privada, confidencial
e integra al servidor del lado del cliente. Uno de los problemas mas significati-
vos del sistema que examinamos —SSL—, es que en el momento del formulario
de pago se facilitan demasiados datos, por parte del cliente, que inicamente son
confidenciales en el transito del cliente al servidor. El SSL presenta una serie de
deficiencias de seguridad en cuanto a las condiciones que debe reunir un sistema

de pago electrénico, a saber:

1. Confidencialidad: la comunicacién debe estar restringida sélo a las par-
tes implicadas. SSL garantiza la confidencialidad extremo a extremo pero
una vez finalizada la conexidn, el vendedor posee todos los datos del com-
prador, asi como su nimero de tarjeta de crédito. El vendedor podria
almacenar esos datos y el cliente estaria expuesto a cualquier tipo de
fraude por parte de toda persona que tuviera acceso a dicha informacién.

2. Integridad: las partes han de tener la garantia de que no se realice
modificacién alguna en el proceso de comunicacién y almacenaje de los
datos. SSL no garantiza la integridad de la informacién una vez finalizada
la conexién, sélo durante la transmisién, por lo que el vendedor podria
modificar esos datos, por ejemplo, cobrando de més al cliente.

3. Autentificacion: las partes deben tener la certeza de que son quien dicen
ser. Un cliente no estd obligado a autentificarse, una persona con acceso a
ntumeros de tarjeta de crédito robados puede hacer compras por Internet.
Este es el tipo de fraude mas comin y que causa mayores perdidas a las
companias de crédito y a las tiendas virtuales. Por el lado del vendedor
si, ademas del protocolo de seguridad SSL, el servidor Web de la tienda
dispone de un certificado electrénico, con éste el cliente verifica que el

vendedor sea el servidor de comercio electrénico al que quiere dirigirse.
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4. No repudio: las partes no pueden negar haber intervenido una vez rea-
lizada la operacién. Habida cuenta de la no concurrencia de la autentica-
cién de una de las partes, en concreto de la parte del cliente —el servidor
de la tienda Web si se autentifica—, no se puede cumplir el requisito del
no repudio ya que el cliente puede acogerse a la opcién de que no ha

realizado la transaccion.

Existe una modalidad de protocolo SSL denominado Extended Validation —protocolo
SSL con Validacién Extendida—. El objetivo de este nuevo estandar es combatir el
aumento de amenazas en Internet como, por ejemplo, las suplantaciones de iden-
tidad —phishing—. El nuevo modelo requiere un proceso estricto de autenticacién
de sitio Web y es considerado el “punto de referencia” del sector del comercio
electronico para autenticar la identidad legitima de un sitio Web. Asimismo, ofre-
ce a las empresas y a los usuarios en linea un nivel de protecciéon ampliamente
reconocido frente a las complejas amenazas en aumento de suplantaciéon de iden-
tidad en Internet. Debemos insistir en que el estdndar que examinamos incluye
una serie de mejoras en la interfaz del sitio Web para facilitar al usuario final la
identificacién de un sitio autenticado.

Los nuevos exploradores de alta seguridad muestran los certificados SSL de
Validacion Extendida de un modo distinto a los certificados SSL convencionales.
En lugar del discreto simbolo de candado que aparece en los certificados SSL
tradicionales, los certificados que comentamos activan la barra de direcciones en
exploradores de alta seguridad para mostrar un color verde llamativo. Este cam-
bio es evidente, de inmediato, para el usuario final e incrementa, qué duda cabe,
su confianza. Ademaés del sugestivo color verde, la barra de estado de seguridad
muestra en un lugar visible el nombre del propietario del sitio Web y la autoridad
de certificacién que ha emitido el certificado. Al igual que con los certificados SSL
convencionales, los certificados que estudiamos facilitan la comunicacion cifrada
segura entre el sitio Web y el explorador del usuario. Ademds, se autentica la

identidad original del sitio Web de modo que todos los usuarios puedan estar
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en condiciones de conocer que se han dirigido al sitio Web que tenian previsto

visitar y no a un sitio falsificado.

En la actualidad, la gran mayoria del software que hace uso de Internet, de
una forma u otra, cuenta con soporte para SSL, ya que este protocolo se ha
convertido en el estdndar de proteccién de informacién en Internet (Izquierdo

Manzanares, 2006).

El Terminal Punto de Venta —TPV- virtual es un programa informatico,
dirigido a empresas y comercios, con tienda en Internet, que permite el cobro de
las ventas de bienes y servicios realizadas en la Red, de forma rapida y segura,
cuando el pago de las mismas se realice con tarjeta bancaria. La Pasarela de
Pagos o TPV virtual es la solucién especifica para aquellos establecimientos que
desean comercializar y cobrar sus productos a través de Internet. Mediante este
sistema, e independientemente de otras formas de pago complementarias que
quiera utilizar, los potenciales consumidores y/o usuarios podran pagar a través
de tarjetas bancarias el importe de las compras que efectiien en el sitio Web en

el momento de realizar el pedido.

El TPV virtual suele hacer uso del protocolo de seguridad SSL y del certifi-
cado digital del servidor Web. Del primero ya nos hemos ocupado anteriormente,
por lo que estimamos oportuno hacer unas breves consideraciones respecto al
certificado digital que funciona, junto al protocolo SSL, para evitar que se su-
plante la identidad de un sitio Web. El certificado contiene los datos, avalados
por una autoridad certificadora, de la empresa que es duena del sitio Web y que

se autentifica con el producto.

El funcionamiento de la Pasarela de Pagos o TPV virtual, por lo demas, es
similar al de los TPV’s que se encuentran en las tiendas o establecimientos fisicos.

Cuando el cliente se conecta al sitio Web de la empresa y realiza una compra:

1. El sitio Web muestra la informacién del pedido que ha realizado el con-

sumidor y/o usuario, nimero de articulos, importe, referencia, etc.
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2. Si el cliente desea realizar el pago, se conecta a una pagina segura donde
se le solicita el numero de su tarjeta bancaria, mes y ano de caducidad,
tres o cuatro digitos de seguridad del reverso y, en caso de que esté securi-
zada, ademas, el PIN asociado a la tarjeta. Los datos de la tarjeta viajan
cifrados a la entidad bancaria para que tramite su autorizacién, es decir,
con toda seguridad sin que el empresario tenga acceso a esos datos, de
modo que sélo tiene informacién del pedido (importe, producto, etc.). Sin
embargo, la entidad bancaria conoce los datos de la tarjeta pero no del
pedido. El TPV virtual incorpora, como hemos anticipado, el protocolo
SSL. Ademas, ese TPV puede funcionar con tarjetas VISA y MasterCard
securizadas, es decir, siguiendo las indicaciones del comercio electrénico
seguro que obliga a que el usuario teclee un PIN que no consta en la
tarjeta. Estos sistemas permiten identificar al comprador que utiliza su
tarjeta, como medio de pago, en una tienda virtual. Previamente, el usua-
rio de la tarjeta debe solicitar a su banco el PIN para realizar compras.
Con este nuevo modelo, la venta no puede ser rechazada o repudiada
siendo, por tanto, una venta garantizada para el comercio.

3. Una vez autorizada la transacciéon por la entidad emisora de la tarjeta,
el TPV virtual le informa tanto al comprador como al empresario del
resultado y devuelve el control de la operacion a la tienda virtual.

4. En el caso de que la transaccion se haya autorizado, el empresario tra-
mitaria la compra y procederia al envio del producto o la prestacién del

servicio a favor del comprador.

Los datos de la tarjeta son sélo conocidos por la entidad bancaria. El ntimero
de tarjeta del cliente es introducido en una pagina segura y en ningtin momento
se transmiten al establecimiento. También protege la confidencialidad de la com-
pra porque los datos del pago que se realiza —descripciéon y contenido— no son

requeridos por el TPV virtual, sélo el importe final.



210 David Loépez Jiménez

Otro protocolo de seguridad, todavia no implantado, entre otras razones, por
su extrema complejidad, es SET que, dicho sea de paso, es mas avanzado que el
anteriormente examinado. Fue desarrollado por GTE, IBM, Microsoft, Nestcape
Comunicaciones Corp, SAIC, Terisa Sistemas, Verisign, Visa Internacional y
MasterCard. Se basa en el uso de certificados digitales para asegurar la perfecta
identificacion de todas aquellas partes que intervienen en una transaccién en linea
basada en el uso de tarjetas de pago y en el uso de sistemas criptograficos de clave
plblica para proteger el envio de los datos sensibles en su desplazamiento entre los
diferentes servidores que participan en el proceso. Con ello, se persigue mantener
el caracter estrictamente confidencial de los datos, garantizar la integridad de los
mismos y autenticar la legitimidad de las entidades o personas que participan en
la transaccién, creando, asi, un protocolo estandar abierto para la industria que
sirva de base a la expansién del comercio electrénico por Internet. En el sistema
SET la seguridad en las transacciones se ha cuidado hasta el dltimo detalle. De
hecho, utiliza las dltimas tecnologias de firma digital y certificacién para llevar a

cabo la proteccién de los datos a través de Internet.

En cuanto a la actuacion de terceros independientes en la operacion de pago
de la transaccién electrénica nos referiremos a Paypal, Epagado y Cybercash. Su
labor se reduce a hacer, precisamente, de intermediario en el pago, de forma que
los datos de la tarjeta bancaria del comprador no se facilitaran al vendedor. El
vendedor recibira el pago a través del tercero independiente que sera quien cargue
el abono de la operacién al comprador. Obviamente, a cambio de tal actividad,

percibird una comisién.

Paypal y Epagado son plataformas de pago de terceros a través de la tarjeta
bancaria previamente seleccionada por Internet. Tanto el consumidor y usuario
como el propio vendedor necesitan efectuar todo un procedimiento previo de
registro y validacién. Como antes senalamos, como consecuencia de la operacion
de compraventa electrénica, hay que pagar una comisién, generalmente a cargo

del vendedor, para la tercera parte independiente —Epagado y Paypal—. El sistema
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del proceso de pago no se gestiona por el comerciante sino por el servidor de cada
uno de los terceros enunciados. Esto implica que los datos bancarios no son, en
ningun caso, conocidos por el vendedor que tnicamente dispone de los datos

completos precisos para el envio y del bien o servicio adquirido.

Vistas las medidas técnicas de seguridad procede, a continuacion, referirse al
estdndar Payment Card Industry Data Security Standard (PCI-DSS), que cons-
tituye un marco global para la protecciéon de la informacion asociada a pagos con
tarjetas, redactado por las principales empresas de tarjetas bancarias cuales son
Visa, MasterCard, American Express, JCB y Discover, en el que se establecen
medidas que garantizan la seguridad del tratamiento de este tipo de informacién,
que es de obligado acatamiento, para cualquier organizacién que recopile, procese

y almacene informacién de tarjetas bancarias, a partir del 1 de enero de 2008.

El incumplimiento del estdndar PCI-DSS, exigido tanto a las entidades fi-
nancieras como a los comercios que acepten pagos con tarjetas y proveedores
de servicios que traten informacién de titulares de tarjetas, se considera una in-
fraccién de los procedimientos operativos que puede dar origen a sanciones y

penalizaciones.

Cabe determinar que tal modelo, que contiene un conjunto de medidas diri-
gidas a garantizar la informacién asociada a pagos con tarjeta bancaria, protege
dos grandes modalidades de datos. Por un lado, la informacién de los titulares
—el nuimero de tarjeta, el nombre del titular y fecha de expiraciéon— y, por otro,
la informacién sensible de autenticacién, banda magnética de la tarjeta, PIN y
codigo de validacién que se utiliza para transacciones no presenciales. Asimismo,
se establecen normas bésicas para estas bases de datos bancarias, ademés de los
habituales antivirus, cortafuegos y parches de seguridad, cuales son la necesidad
de que los datos deban estar cifrados y los accesos a la maquina controlados y
grabados con la finalidad de que quienes la usen estén adecuadamente identifica-

dos.
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Aunque la medida que estudiamos no sélo afecta al comercio electrénico a
través de Internet sino, ademads, a cualquier compania que almacene datos ban-
carios de manera electrénica esta especialmente dirigida a aumentar la seguridad

del primero.

Procede, finalmente, poner de relieve que el estandar que examinamos otorga
las herramientas y medidas necesarias, precisamente, para ayudar en el desarrollo
de una cultura internacional de seguridad entre los comerciantes, propiciando, a

su vez, el auge del comercio electrénico.

Existen otras dos grandes modalidades de pago. La primera son las tarjetas
que llevan incorporado un microchip en el que se almacenan unidades de valor de
una moneda determinada, por un importe concreto, que permite ir pagando hasta
que se acabe, consoliddndose, de este modo, como un medio prepago (Martinez
Nadal, 2000; Gémez Céaceres y Corbalan Sanchez de las Matas, 2001; Madrid
Parra, 2001). La recarga monetaria puede hacerse de dos maneras. La primera
seria a través de tarjeta bancaria y la segunda, mediante efectivo, presencialmente

en la propia entidad de crédito.

La segunda modalidad estaria representada por los bonos que garantizan un
mayor anonimato del consumidor o usuario que los adquiere pues, ademas de
ser prepago —y, por tanto, adquirirse por un determinado importe—, constituyen
una forma de abono que no incorpora al medio, en si, ningtin dato personal del
adquirente. En efecto, lo inico que incluyen es un cddigo alfanumérico asocia-
do a un determinado valor econémico. Su inclusién en los portales previamente
habilitados para ello posibilitard que el consumidor efectie la contratacion de
productos y/o servicios. Un ejemplo de esta tltima tipologia serfan, entre otros,

los bonos Ukash.

Cabe referirse, por tltimo, al pago a través de teléfono movil, también deno-
minados m-payments (Mateo Herndndez, 2005), cuyo empleo en la actualidad es
verdaderamente infimo a pesar de que algunos autores han augurado un futuro

ciertamente prometedor (Roda, 2005). Se trata de una modalidad de pago ne-
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cesariamente vinculada a una o varias tarjetas bancarias asi como a una previa
habilitacion del terminal desde el que se acometera. En la actualidad, existen di-
versas plataformas empresariales dedicadas a ello cuales son, a titulo de ejemplo,

Mobypay y CaixaMévil.

3. Virtualidad de la Autorregulacién del Comercio Electrénico

Uno de los factores criticos que, como hemos visto, imposibilitan, en gran medida,
la consolidacién del comercio electrénico reside en las importantes deficiencias de
seguridad que sobre el mismo pivotan. Aunque es cierto que los esfuerzos que
sobre el particular se han efectuado han sido muy numerosos no han conseguido
establecer un nivel de seguridad total. Hemos examinado que las medidas técni-
cas y legislativas van en la linea de perseguir la implantaciéon de altas cotas de
seguridad electronica sin perjuicio de que, como la experiencia pone de relieve, la
rapida obsolescencia de las practicas realizadas aconsejan una constante y rapida
actualizacién de los agentes responsables.

El legislador nacional no disciplina, de forma expresa, la seguridad electroénica.
En otras palabras, no se ha aprobado, por el momento, normativa expresa que
regule, de manera integral, las medidas que los prestadores de servicios de la
sociedad de la informacion deben, necesariamente, de poner en préactica para
garantizar unos niveles 6ptimos con los que pueda sentirse relativamente seguro
el consumidor y/o usuario que opera en Internet.

Aunque tal apreciacién es una realidad debe advertirse el enorme acierto en
el que el legislador espanol incurre cuando realiza una firme apuesta a favor de la
autorregulacién del comercio electrénico. Se promueve la elaboracién de cédigos
de conducta del comercio electrénico para, como determina la Exposicién de
Motivos de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informaciéon y de Comercio Electrénico —-LSSI-CE-, adaptar los preceptos de
la ley a las caracteristicas especificas de cada sector. A este respecto, el art.

18.2 parrafo segundo LSSI-CE establece la necesidad de fomentar los cédigos de
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conducta que, entre otros contenidos, abordaran las cuestiones vinculadas con la

seguridad electrénica.

4. Los Cédigos de Conducta como Paradigma de Referencia

En virtud del principio de la autonomia de la voluntad, que es uno de los postu-
lados més vigorosos en materia de Derecho privado, son posibles los denominados
c6digos de conducta. Como ya hemos adelantado, son instrumentos fomentados
por el legislador estatal para, precisamente, lograr que sean los propios agentes
que en materia de comercio electrénico interactian los que regulen (con el res-
peto absoluto a la normativa inderogable por la voluntad de las partes —leyes
imperativas—), tal escenario. Seguidamente analizaremos su concepto, contenido
en materia de seguridad y su eficacia. También efectuaremos una comparativa,

en materia de seguridad, de los diferentes c6digos de conducta.

4.1.  Concepto

El hecho de que el legislador espafiol no defina el concepto de cédigo de con-
ducta no es, en absoluto, ébice para que dé ciertas pinceladas sobre el mismo
en el ambito del comercio electrénico. Lo que no parece admisible es que regule
ampliamente la figura que examinamos pues, de acuerdo con Medina Malo de
Molina (2003), de efectuarse podria incurrirse en una contradiccién inadmisible.
En efecto, no deben establecerse disposiciones legislativas para aquellos instru-
mentos que, precisamente, buscan servir de sustituto a dicha normativa y evitar
su promulgacion en aras de una autorregulacion pactada, flexible y dindmica.
Los cddigos de conducta representan un instrumento de autorregulacion de las
empresas en sus relaciones con otras empresas o con los consumidores y usuarios
con la voluntad de llevar a cabo su cumplimiento (Maluquer de Motes i Bernet,

2003a).
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En nuestra opinién, los cédigos de conducta en materia de comercio electréni-
co pueden definirse como documentos, de cardcter voluntario, que incluyen un
conjunto de principios, reglas o, en definitiva, buenas practicas, certificables por
una tercera parte independiente, en cuya redaccién se han tenido en consideracion
los intereses de asociaciones de consumidores y usuarios, discapacitados u otros
colectivos afectados, que disciplinan materias relativas al procedimiento precon-
tractual, contractual y postcontractual por lo que a la contratacion electrénica
respecta, sin perjuicio de otras cuestiones como la publicidad interactiva, la pro-
teccién integral de los menores de edad, la privacidad y la seguridad electrénicas
amén de otras conexas, cuya finalidad es la instauraciéon y consolidacion de la

confianza del potencial consumidor y usuario.

El propédsito que se persigue a través de la adopcién del cédigo de conducta,
como acabamos de enunciar, es la promocién de la confianza en materia de co-
mercio electrénico, tanto frente a los competidores como de los consumidores y/o
usuarios. Frente a los competidores porque, entre otros factores, el prestador de
servicios conoce y da a conocer sus pautas de actuaciéon en una determinada ma-
teria evitando, de esta manera, tener que estar alterando —pero si actualizando—,
por si mismo, practicas comerciales en atencién, sobre todo, a cémo seran las
de sus competidores. Frente a los consumidores y/o usuarios —destinatarios de
los servicios— porque de manera anticipada y, en todo caso, piblica el empresario
podré dar a conocer las condiciones, especialmente en materia de correccion ética
v legal, en las que se prestara el producto o servicio adquirido lo que fomentara la

confianza en el comercio electrénico (Medina Malo de Molina, 2003).

Las ventajas de estos c6digos son muy numerosas, destacando, entre otras, la
mayor implicacion de los destinatarios de las normas en su elaboracién, lo que au-
menta la eficacia de las mismas. Se tiende a considerar las normas como propias,
autoimpuestas y como absolutamente necesarias para el buen desarrollo y desen-

volvimiento del medio en el que surjan, por lo que el cumplimiento espontaneo
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aumenta considerablemente con respecto a las normas heterorreguladas —que son
aquellas impuestas por el sector publico—.

Las normas que se recogen en estos cddigos suelen estar mucho mas adaptadas
al problema concreto que quieren solucionar, ya que la elaboracién de los mismos
se ha efectuado, precisamente, por las personas que se encuentran en una relacién
més cercana con la problemética a resolver (Galindo Ayuda, 2002).

La manera en la que un determinado prestador de servicios puede acreditar
que esta comprometido con las mejores practicas tanto en materia de seguri-
dad como en otras adicionales, pasa por la exhibicién, tanto en el propio sitio
Web como del restante material publicitario, de un sello o logotipo de confianza

(Kuhlmann, 1990; Bock, 2000; Kroeber-Riel y Weinberg, 2003).

4.2.  Contenido en Materia de Seguridad

Aunque existen ciertos cédigos de conducta reguladores del comercio electrénico
con vocacién nacional, entre los que cabe destacar los de la Agencia de la Calidad
de Internet, E-confia, Optima Web, Aenor, Agace y E-Web, su articulado en
materia de seguridad electrénica no es, en modo alguno, idéntico. En este sentido,
es apreciable una enorme divergencia de contenidos en materia de seguridad (que
puede observarse en la Tabla 1 que figura seguidamente), entre los diferentes
codigos de conducta. La heterogeneidad representa, por consiguiente, un caracter
predicable de los diversos documentos enunciados.

Si bien es cierto que, por lo que a la seguridad electrénica se refiere, el codigo
de conducta de Agace presenta un elenco de previsiones especialmente intere-
santes sobre el particular debe advertirse que el cédigo ético actualmente mas
relevante, en materia de comercio electrénico en general y en dmbito territorial
espafiol, es el de la Agencia de la Calidad de Internet. Tal entidad la componen,
ademds de Red.es —Ministerio de Industria—, los Consejos Audiovisuales de Ca-

taluna, Andalucia, Navarra y Andorra, Autocontrol y la Asociaciéon Espanola de
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Comercio Electrénico y Marketing Relacional —_AECEM-. Como puede apreciar-
se, nos encontramos ante una asociacion sin animo de lucro fundada por 7 enti-
dades, 2 de ellas privadas: AECEM y Autocontrol, representando a la industria
publicitaria (anunciantes, agencias y medios); y 5 publicas: Consejos Audiovi-
suales de Andalucia, Andorra, Cataluna y Navarra y el Ministerio de Industria,
Comercio y Turismo a través de la entidad publica empresarial Red.es.

El cédigo ético de comercio electrénico y publicidad interactiva de la Agencia
de la Calidad de Internet parece adoptar la estructura de una ley. Asf lo atestigua
el hecho de que, a diferencia de otros cédigos de conducta que se ordenan como
principios como el de Agace, cuente con un predmbulo, a modo de Exposicién
de Motivos, y varios titulos subdivididos en capitulos que, a su vez, se encuen-
tran integrados por articulos. Ademads, consta de una disposicién adicional, una
final y un anexo sectorial sobre clausulas tipo y modelos de proteccién de datos.
Interesa poner de relieve que nos encontramos ante un documento pulcramente
redactado, con una sistemética cuidada, que, asimismo, presenta la virtud de au-
nar en un solo texto la multiplicidad de normas aplicables a cualquier operacién
de contrataciéon electrénica y publicidad interactiva.

Tras este breve paréntesis conviene, sin mas preambulos, referirnos a la cues-
tién central del presente apartado que no es otra que el contenido del articulado
de los diferentes cédigos de conducta en materia de seguridad electrénica. Es-
pecialmente completo, por los contenidos abordados sobre el particular, resulta,
como hemos anticipado, el cédigo de conducta AGACE. Tal cédigo, teniendo en
consideracion su articulado en materia de seguridad, se erige en un paradigma
de referencia en tal ambito frente a todos los demas. El cédigo desarrollado por
Aptice, a través de su seccién Auditoria y Garantia de Calidad para el Comercio
Electrénico —~AGACE- es, como decimos, uno de los mas completos en cuanto
a la seguridad electrénica se refiere. Fue elaborado en 2001 sufriendo la tdltima
modificacion significativa en 2008. Nos encontramos ante un c6digo al que pueden

adherirse proveedores de diferentes sectores o ambitos del comercio electrénico.



iménez

David Loépez J

218

Bauen g

1 weun S UpaEL)

O PER

i 1 KUY
VINLL A

i LY

il

OIIOIDB]2 Olodallod op BLI9IET Uo SojioslA BRnplios op s

OSIpoo seiuadallp so] 40d peplanSos e] op uoloenEo)

vL




Los Cédigos de Conducta como Solucién frente a ... Comercio Electrénico 219

Como pone de manifiesto Galindo Ayuda (2002), el citado cédigo fue redac-
tado guiado por el espiritu de obtener su aceptacién consensuada por sus socios.
Esta acompanado por un sello de garantia y la organizacién correspondiente, que
aplica el primero mediante la infraestructura organizativa desarrollada al efecto:

la Agencia AGACE.

El c6digo de conducta que comentamos pretende ser un instrumento para la
autorregulaciéon de las empresas y entidades publicas en sus relaciones con los
usuarios, los ciudadanos, otras empresas y otras entidades piblicas que mantie-
nen transacciones electrénicas con las primeras. En la originaria redaccién de su
contenido se tuvieron en consideracion diferentes fuentes: la normativa y prin-
cipios juridicos que, en aquel momento, estaban vigentes en Espana y la Unién
Europea sobre Internet, actividades comerciales y actividades administrativas; las
regulaciones de otros c6digos de conducta existentes en todo el mundo; las opinio-
nes de expertos en las diferentes materias; las distintas concepciones culturales
sobre Internet existentes en sociedades concretas, y las experiencias realizadas al

efecto en empresas del sector y organismos ptublicos.

Aunque la variedad de contenidos del c6digo que comentamos es notable ana-
lizaremos, de manera somera, las obligaciones que, para garantizar elevados nive-
les de seguridad electrénica, se establecen. Tales deberes deberan cumplirse por
los prestadores de servicios adheridos al cédigo de conducta que examinamos.
La obediencia de tales consideraciones generara elevados niveles de confianza en
el consumidor y/o usuario que entable relaciones contractuales con la empresa

comprometida con el cédigo de conducta.

Como decimos, el cédigo de conducta Agace incluye en su articulado un con-
junto de interesantes previsiones relativas a la seguridad e infraestructura in-
formaética del prestador de servicios de la sociedad de la informacién adherido al

sistema de autorregulacion que analizamos.

Asi, en primer término, se establece la necesidad de que la empresa adheri-

da cumpla con ciertos principios de seguridad bésicos tanto en sus sistemas in-
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formaéticos como de telecomunicaciones. Para ello, deberdn necesariamente desa-
rrollarse estrategias de seguridad que garanticen ciertos estandares cuales, entre
otros, son: la confidencialidad; la integridad; autenticacién; control de accesos;
no repudio; y plena disponibilidad de los servicios ofrecidos por el prestador de
servicios, siendo esta ultima previsién la capacidad de recuperacion frente a fallos

del sistema.

En segundo lugar, la empresa adherida deberd implantar un plan integral de
seguridad con la finalidad de cumplir las premisas de seguridad. Para la efecti-
vidad de la obligaciéon que examinamos se establece la necesidad de acreditar la
aplicacion de dos fases claramente diferenciables. La primera, relativa al anélisis
de riesgos, persigue identificar posibles amenazas y puntos débiles asi como su
eventual impacto sobre la entidad certificada. La segunda, sobre el desarrollo del
plan de seguridad integral, tiene la finalidad de ofrecer soluciones a todos los

riesgos y amenazas descritos en la primera fase.

Para la puesta en practica de la segunda de las fases enunciadas deberan po-
nerse en marcha ciertas medidas entre las que destacan: la politica de gestion y
administracién de equipos; politica de administraciéon de parches y actualizacio-
nes que mantenga los equipos permanentemente actualizados; procedimiento de
transmisién segura de datos; normas de seguridad fisica; procedimiento de gestién
y administraciéon de usuarios y contrasenas; politica de antivirus; politica de ges-
tién y almacenamiento de registros; politica de copias de seguridad que permitan
restaurar el sistema frente a fallos importantes del mismo; y procedimiento ante

incidencias de seguridad del sistema.

Sin perjuicio de la necesidad de pasar por las dos fases descritas, deberdan
acreditarse otros extremos adicionales cuales, en esencia, son: la asignacién de
los recursos, técnicos y humanos, necesarios para la implantacién del plan de
seguridad; realizaciéon de una auditoria que permita garantizar que las medidas

de seguridad establecidas garantizan, al menos, los niveles de seguridad basicos;
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y establecimiento de un procedimiento de actualizacién y modificacién del plan
de seguridad.

Ademaés de todas las apreciaciones en las que incurre el sistema de autorre-
gulacién que comentamos, cabe destacar que el cédigo deontoldgico incide en la
necesidad de que los sistemas informaéticos, propios o subcontratados, de la empre-
sa adherida ofrezcan un servicio adecuado al tipo de operaciones y al volumen de
negocio lo cual, a su vez, implica, entre otras obligaciones: la necesidad de imple-
mentar una infraestructura informética suficiente que garantice la disponibilidad
de los sistemas; la necesidad de efectuar controles periédicos y pruebas de rendi-
miento; y la contrataciéon de un servicio de asistencia informético para garantizar
el buen funcionamiento y la rdpida reparacién de los sistemas informéticos.

En definitiva, pueden ponerse como modelo de seguridad electrénica las in-
teresantes actuaciones desplegadas en materia de autorregulacion del comercio
electronico. Tales previsiones representan un sugerente complemento de la legis-
lacién sobre el particular. Ademds, deben ponerse de manifiesto ciertas ventajas
que concurren en los denominados codigos de conducta cuales, entre otras, son la
constante y rapida actualizacién de los contenidos presentes en los mismos. Tal
aspecto resulta clave en un ambito, como la seguridad electrénica, donde la mis-
ma resulta decisiva. En efecto, aunque el Derecho debe adaptarse a los cambios
tecnoldgicos acontecidos en diferentes sectores —siendo uno de ellos el relativo al
comercio electronico—, la adecuacion de la normativa a la realidad social tiene
lugar con cierto retraso sobre todo debido a los largos tramites por los que, en
ocasiones, habra que pasar. Tales handicaps no concurren en el &mbito de los sis-
temas de autorregulacion erigiéndose, en este sentido, en un complemento muy

efectivo de la legislacién.

4.8.  Eficacia

Los c6digos de conducta son compromisos contractuales, no pudiendo ser, en mo-

do alguno, considerados normas juridicas sin perjuicio de que, como contratos que
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son, tienen valor o fuerza de ley entre las partes contratantes que, en nuestro caso,
seran, por un lado, la empresa responsable del sistema de autorregulacion y, por
otro, el prestador de servicios de la sociedad de la informacién adherido al codi-
go de conducta si bien, curiosamente, su eficacia fundamentalmente se despliega

frente a los potenciales consumidores y/o usuarios de la empresa adherida.

A juicio de un sector de la doctrina (Maluquer de Motes i Bernet, 2003b), los
c6digos de conducta, merecen, en la actualidad, la consideracién de costumbre y,
por tanto, son fuente del Derecho. Segin tal postura, aquéllos son un estilo, son
usos normativos o legislativos. Si admitiéramos tal afirmacién, como es sabido, en
atencion al art. 1 Cédigo civil, los cédigos de conducta serian fuente del Derecho
aplicables en defecto de Ley. Consideramos, sin embargo, que hoy dia no podemos
apreciar, por no concurrir los elementos preceptivos para ello, tal naturaleza pues
la fuerza que los cédigos de conducta ostentan, en la actualidad, es estrictamente
convencional teniendo presente que resulta necesaria la previa aceptacion, por
parte de la empresa, del cédigo de conducta. Su fuerza obligatoria, reiteramos, es
estrictamente convencional. Si se tratase de un uso normativo no seria necesario

el expreso sometimiento ni el acuerdo previo para su aplicacién final.

En cualquier caso, sean o no fuente del Derecho, el papel y funcién que los
cédigos de conducta cumplen es la que corresponde a aquéllas (Clemente Meoro
y Cavanillas Mugica, 2003). Representan una forma de hacer que se crea en el
marco de una comunidad de empresas, en una asociacion de éstas o en un sector

de actividad determinado cual es, por ejemplo, el comercio electrénico.

Los cédigos deontolégicos no tienen, en ningtn caso, la coerciéon de una nor-
ma juridica. Este punto es probablemente su debilidad sin que la misma pueda
interpretarse como su ineficacia. Teniendo en consideracién que, en la practi-
ca totalidad de las ocasiones, no puede hablarse de un comportamiento ético al
margen de la legalidad, el primer mandato ético al que ineludiblemente deben

obedecer los sistemas de autorregulacion en materia de comercio electrénico estri-
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ba en la necesidad de adecuar las operaciones efectuadas en materia de comercio

electrénico a la legalidad vigente.

En la medida en que los cédigos de conducta estén revestidos de fuerza coac-
tiva podran transmitir la garantia, seguridad y confianza que se proponen. Tal
extremo cabe siempre y cuando se contemple la posibilidad de sancién en la
letra de los cédigos. En efecto, todo cdédigo de conducta debe contemplar un
medio coercitivo en forma de sancién. Lo contrario seria considerarlo como una
simple declaracién de intenciones y, naturalmente, no tendria eficacia ni fuerza
vinculante (Maluquer de Motes i Bernet, 2003b). El catdlogo de sanciones que el
organismo de control (del sistema de autorregulacién en el que el c6digo de con-
ducta se integra) podria imponer es realmente amplio. Asi, siguiendo a Maluquer
de Motes i Bernet (2003b), la sancién que, segin el supuesto, podria aplicarse
va desde la simple amonestacién, advertencia o publicidad de incumplimiento
hasta otras como la suspension de derechos, la fijacién del pago de una multa

pecuniaria o la expulsién del sistema de autorregulacion en cuestién.

En todo caso, como acertadamente dispone Galindo Ayuda (2002), los ins-
trumentos de caracter sancionador establecidos en el articulado de los cédigos de
conducta actuaran en colaboracién con los mecanismos existentes en el Estado de
Derecho para la solucién extrajudicial de los conflictos que eventualmente puedan

plantearse.

Un supuesto especialmente controvertido, en todo el orden de cuestiones que
venimos abordando, vendria determinado por el hecho de qué consecuencias
podria tener la exhibicion del sello de confianza —acreditativo de la adhesion
a un determinado cédigo de conducta en materia de comercio electrénico— en el
sitio Web y/o en diferentes instrumentos o canales publicitarios de la empresa y
el posterior incumplimiento que las obligaciones inherentes a su muestra repre-
senta (en nuestro caso en materia de seguridad electrénica). En efecto, en el caso
de que el prestador de servicios de la sociedad de la informacién revelara estar

comprometido con las practicas contenidas respecto a la seguridad electrénica
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en un determinado cédigo de conducta, habrd de ser consecuente con tal com-
portamiento ya que tal actitud podria ser determinante para la celebracién de
ciertos contratos por parte de determinados consumidores y/o usuarios que, todo
hay que decirlo, en caso de saber que la empresa en cuestién no estaba adherida
a cédigo de conducta alguno y, en consecuencia, no infundir una sensaciéon de

confianza podrian no haber celebrado.

En tales casos, como es sabido, la publicidad integra el contenido del contrato.
Como determina el art. 61.2 Real Decreto Legislativo 1/2007, de 16 de noviem-
bre, por el que se aprueba el Texto Refundido de la Ley General para Defensa
de los Consumidores y Usuarios y otras Leyes complementarias “TRLGDCU-
“las condiciones juridicas o econémicas y garantias ofrecidas seran exigibles por
los consumidores y usuarios, ain cuando no figuren expresamente en el contrato
celebrado o en el documento o comprobante recibido y deberan tenerse en cuenta
en la determinacién del principio de conformidad con el contrato”. Si referimos
tal estipulacién al dmbito de los cédigos de conducta del comercio electrénico
habremos de considerar la plena vigencia de las obligaciones asumidas en mate-
ria de seguridad por el prestador de servicios de la sociedad de la informacién.
Pudieron ser la concurrencia de las mismas —mediante la exhibicién del respec-
tivo logotipo de confianza— las que, precisamente, despertaron la intencionalidad
de contratar en el potencial consumidor y/o usuario que, de buena fe, inicié los
tramites contractuales necesarios para adquirir, bajo las condiciones de seguri-
dad establecidas en el c6digo de conducta, la actividad comercial publicitada. En
consecuencia, como lo ofrecido no coincide con lo publicitado, existiria incum-
plimiento contractual por parte del prestador de servicios de la sociedad de la
informacién cuya actitud defraudaria las iniciales expectativas del consumidor

y/o usuario.

Asimismo, debe considerarse la posible deslealtad del comportamiento recien-
temente descrito. En efecto, la Directiva 2005/29/CE del Parlamento Europeo y

del Consejo, de 11 de mayo de 2005, relativa a las practicas comerciales desleales
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de las empresas en sus relaciones con los consumidores en el mercado interior
—Directiva sobre précticas comerciales desleales— ha dado un paso adelante en
la imbricacion de los sistemas de autocontrol en el régimen de represién de la
competencia desleal al incluir entre las practicas comerciales desleales el incum-
plimiento de los compromisos asumidos por la adhesién a cédigos de conducta en
determinadas circunstancias (Massaguer Fuentes, 2006).

El art. 6.2.b) de la Directiva sobre précticas comerciales desleales sélo conside-
ra practica comercial enganosa el incumplimiento de los compromisos —en nuestro
caso en materia de seguridad— asumidos por la adhesion a cédigos de conducta,
en los casos en los que el empresario haga expresa mencién de su sometimiento
a tal cédigo entre las alegaciones o manifestaciones realizadas en una practica
comercial. La idea que subyace en este precepto es que cuando una empresa de-
clara su adhesion a un cédigo hace nacer expectativas legitimas. De tal manera
que si la empresa no cumpliera el compromiso firme recogido en el cédigo, su
comportamiento serd considerado como una alegacion falsa y, por lo tanto, una

practica desleal en virtud de la Directiva marco.

5. Conclusiones

El comercio electréonico representa una actividad comercial con una importante
proyeccién de futuro si bien existen ciertos factores muy vinculados a la seguridad
electronica que impiden su consolidacion efectiva. Para hacer frente a tal extremo
el legislador nacional persigue fomentar la adhesién, por parte de los prestadores
de servicios de la sociedad de la informacién, a los cédigos de conducta regula-
dores del comercio electrénico en general que, como hemos analizado, disciplinan
aquellos aspectos particularmente relevantes en tal escenario cual es la seguridad.

La adhesién voluntaria a un determinado cédigo de conducta en materia de
comercio electrénico garantiza dos cuestiones. Por un lado, que, por parte de
las entidades comprometidas con su contenido, se cumple la legalidad imperante

sobre la materia mas un plus adicional especialmente favorable para el potencial
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consumidor y/o usuario —que hemos examinado detenidamente para el caso de
la seguridad electrénica— y, por otro, que la empresa signataria serfa, por parte
de la sociedad en general, merecedora de la estimacién méas positiva en cuanto a
operaciones vinculadas, directa o indirectamente, con el comercio electrénico vy,
asimismo, representativa de aplicar las mejores préacticas empresariales sobre el
particular en las que ocupa una especial relevancia la seguridad (Schulz, 1995).
El rol que, en la practica, tales figuras desempenan (cuya adhesién se muestra
mediante la exhibicién del correspondiente icono de confianza) es muy relevante.
En efecto, la presencia de los sellos de calidad o confianza en un determinado
sitio Web, asi como la consulta electrénica del contenido de cédigo de conducta
cuyo cumplimiento acredita, muestran que el prestador de servicios de la sociedad
de la informacién es, dicho coloquialmente, “de fiar” y que en materia de segu-
ridad electrdénica aplicard las técnicas mas avanzadas sobre el particular. Como
es natural, es, a todos los efectos, muy significativa la imagen que una deter-
minada empresa proyecta ante la opinién publica. El recurso a los instrumentos
de confianza que hemos examinado puede resultar muy til tanto por parte de
empresas consolidadas en el mundo fisico o tradicional como, con mayor razén,

por sociedades emergentes.
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