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RESUMEN: E! Sistema Nacional de Salud (SNS) es una organizacion sanitaria en la que las decisiones de gestion
de los servicios se encuentran fuertemente descentralizadas en los Servicios de Salud de las Comunidades Autono-
mas. La existencia de sistemas diferentes que gestionan la historia clinica electronica individual en cada una de
ellas, plantea retos que deben afrontarse. El desplazamiento de los ciudadanos por el territorio nacional exige que,
cuando estos requieran asistencia sanitaria en cualquier centro del SNS la informacion esencial sobre la salud
individual esté accesible para cualquier profesional que deba prestarles atencion sanitaria o de lo contrario el
derecho a la salud consagrado en la Constitucion Espaiiola no podra hacerse plenamente efectivo. El Sistema
Historia Clinica Digital del Sistema Nacional de Salud, apoyado en las Tecnologias de la Informacion y las Comu-
nicaciones ofrece solucion a este reto, ampliando la accesibilidad a la informacion mas alla de los limites geogra-
ficos de cada Comunidad Autonoma y dando soporte al ejercicio de la condicion autonoma de los ciudadanos en
cuanto a la gestion sobre su salud.

The National Health System (SNS) is a healthcare organization in which decisions of service management is
strongly decentralized in the health services of the Regional Authorities. The existence of different systems that
handle electronic medical records poses challenges that have to be solved. The movement of citizens within the
country requires that essential information, on individual health is, available for health care professionals or else
the right to health enshrined in the Spanish Constitution can not become fully effective. Digital Medical Record
System of the National Health System, supported by Information Technologies and Communications offers a solu-
tion to this challenge, broadening access to information beyond the geographic boundaries of each region and
supporting the exercise of autonomous status of citizens in managing their health.

PALABRAS CLAVE: Historia Clinica Digital, Historia Clinica Electronica, Historia Clinica Resumida, Elec-
tronic Health Record (EHR), Patient Summary
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1. INTRODUCCION

La incorporacion de las tecnologias de la in-
formacion y las comunicaciones por parte de los
Servicios de Salud de las Comunidades Autdno-
mas, ha dotado en los ultimos afos a usuarios y
profesionales de sistemas y aplicaciones que han
facilitado a ambos colectivos el acceso a una in-
formacion de calidad sobre la salud individual, al
servicio de una atencion sanitaria de calidad cre-
ciente. Hoy, todas las Comunidades Auténomas
sin excepcion tienen sistemas de Historia Clinica
(o de Salud) Electrénica (o Digital) (HCE), en fase
de implantacion casi completa en Atencion Prima-
ria. Este nivel de implantacion en sensiblemente
inferior en Atencion Especializada, aunque no esta
por debajo del que corresponde a otros paises des-
arrollados.' Estos sistemas incorporan magnificas
funcionalidades que aportan efectividad, eficiencia
y seguridad al proceso de atencion, pero no estan
concebidos para ofrecer informacion cuando el
paciente debe ser atendido fuera del ambito geo-
grafico donde su informacion se ha generado.

Segun los resultados del Gltimo Barémetro Sa-
nitario (datos del afio 2008), un 10 % de los 7.125
ciudadanos encuestados, precisaron acudir a un
centro sanitario publico cuando se encontraban
fuera de su Comunidad Auténoma de residencia®
A partir de estos datos, podemos estimar que el
nimero de ciudadanos que anualmente solicita
atencion sanitaria en centros del SNS fuera de la
Comunidad Auténoma donde habitualmente resi-
den podria superar los 4,6 millones.

Es un hecho que nuestra sociedad ha ido evo-
lucionando en un mundo mas globalizado en el que
los ciudadanos se desplazan, cada vez con mas
frecuencia, por motivos familiares, laborales o de
ocio. Este fendmeno ha hecho que muchos ciuda-
danos utilicen de forma casi cotidiana los servicios
web para usos tales como operaciones bancarias,
reservas de sus viajes, compra por Internet etc.,
pero no obstante, la oferta de servicios interactivos
al usuario en entornos web sigue siendo escasa.

" Jha A. K. Use of Electronic Health Records in U.S. Hos-
pitals. N Eng J Med 2009; 360: 1628-38.

% Ministerio de Sanidad y Consumo: Barémetro Sanitario
2008, Ministerio de Sanidad y Consumo. [online].Disponible
en la URL: http://www.msc.es/estadEstudios/estadisticas/
sisInfSanSNS/informeAnual.htm
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En un sistema sanitario como el espafiol, en el
que la competencia de gestion de la asistencia sani-
taria publica se encuentra fuertemente descentrali-
zada en los Servicios de Salud de las Comunidades
Autonomas, la utilizacion de mecanismos solidos
de coordinacién y cohesion son mas necesarios
que en ningun otro modelo. El proceso de informa-
tizacion de la historia clinica es un magnifico
ejemplo: En la tltima década, todos los Servicios
de Salud han hecho un verdadero esfuerzo hasta
conseguir una casi completa implantacion de la
HCE. Estos sistemas, ofrecen funcionalidades que
aportan grandes ventajas al servicio de una aten-
cion mas agil, mas segura para los pacientes y con
mayores margenes de eficiencia que su antecesora,
la historia en papel. Sin embargo, el acceso a esta
informacién viene quedando restringido al ambito
de la Comunidad Auténoma y cuando el paciente
debe ser atendido fuera de los limites geograficos
la informacion no esta accesible para los profesio-
nales del SNS ni para los propios ciudadanos.

En este sentido, la Ley 16/2003, de 28 de ma-
yo, de cohesion y calidad del Sistema Nacional de
Salud®, en su articulo 56 dirige al Ministerio de
Sanidad y Consumo, hoy de Sanidad y Politica
Social (MSPS), el mandato de coordinar los meca-
nismos de intercambio electronico de informacion
clinica y salud individual, para permitir el acceso,
tanto al usuario como a los profesionales, en los
términos estrictamente necesarios para garantizar
la calidad de la asistencia y la confidencialidad e
integridad de la informacion.

De otro lado, la Ley 41/2002, de 14 de no-
viembre, basica reguladora de la autonomia del
paciente®, en su disposicion adicional tercera, esta-
blece que “El Ministerio de Sanidad y Consumo,
en coordinacion y con la colaboracion de las Co-
munidades Autonomas competentes en la materia,
promoverd, con la participacion de todos los inte-
resados, la implantacion de un sistema de compa-
tibilidad que, atendida la evolucion y disponibili-
dad de los recursos técnicos y la diversidad de
sistemas y tipos de historias clinicas, posibilite su

SLEY 16/2003, de 28 de mayo, de cohesion y calidad del
Sistema Nacional de Salud, Boletin Oficial del Estado, Ma-
drid, 2003, p.20567-20588.

Y LEY 41/2002, de 14 de noviembre, bdsica reguladora de
la autonomia del paciente y de derechos y obligaciones en

materia de informacion y documentacion clinica, Boletin
Oficial del Estado, Madrid, 2002, p.40126-40132.
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uso por los centros asistenciales de Esparnia que
atiendan a un mismo paciente, en evitacion de que
los atendidos en diversos centros se sometan a
exploraciones y procedimientos de innecesaria
repeticion”.

Tras realizar este diagnostico de situacion, el
MSPS, considerando las necesidades identificadas,
los intereses legitimos de los agentes implicados y
recogiendo el mandato legal, decidi6 en 2006
abordar el Proyecto de Historia Clinica Digital del
Sistema Nacional de Salud (HCDSNS), para dar
una respuesta realista y en un plazo razonablemen-
te breve a esta necesidad identificada. En este sen-
tido, el sistema HCDSNS, debe ser considerado
como uno de los instrumentos de cohesion del
sistema sanitario publico espafiol.

2. LA HISTORIA CLINICA DIGITAL DEL
SISTEMA NACIONAL DE SALUD

2.1. Justificacion del proyecto.

La HCDSNS forma parte del conjunto de pro-
yectos denominado Sanidad en Linea, enunciada
en el Plan de Calidad para el Sistema Nacional de
Salud (SNS) dentro de la estrategia 11, orientada a
contribuir a la generalizacion del uso de las nuevas
tecnologias en el sistema sanitario para mejorar la
atencion a pacientes y ciudadanos.

Este proyecto, cuya orientacion fue definida en
la primera mitad del afio 2006, fundamenta su
razon de ser en cuatro elementos esenciales:

o La logica asistencial. Los ciudadanos se
desplazan fuera de su Comunidad Auténoma
de origen y cuando requieren asistencia sani-
taria, se hace preciso que sus datos de salud,
al menos los mas relevantes, estén accesibles
para los profesionales que deban atenderlos.

o Los derechos de los pacientes y usuarios.
Tanto la Ley 14/1986 General de Sanidad’
en sus articulos 3.2, 3.3. y 40.16 como la
Ley 16/2003 de cohesion y calidad del SNS
en su articulo 23 invocan el derecho de los
ciudadanos a recibir una atencioén sanitaria
de calidad en condiciones de igualdad efec-
tiva. Para que este mandato pueda ser cum-

3 Ley 14/1986, de 25 de abril, General de Sanidad, Bole-
tin Oficial del Estado, Madrid, 1986, p. 15207-15224.

plido, se requiere que la informacioén esen-
cial pueda estar disponible.

o La necesidad y responsabilidad de los pro-
fesionales. Los profesionales sanitarios del
SNS tienen obligaciones de atencion sanita-
ria a todos los ciudadanos espafioles que lo
demanden en centros del SNS. Por ello, es
responsabilidad de las respectivas adminis-
traciones, que se integran en el SNS, coordi-
narse aportando los elementos necesarios
que permitan poner a disposicion de los pro-
fesionales sanitarios los recursos necesarios
para garantizar la mejor asistencia posible.

e El mandato legal. Tanto la Ley 16/2003, de
cohesion y calidad del SNS, como la Ley
41/2002, de autonomia del paciente, dispo-
nen que el Ministerio de Sanidad y Politica
Social se ocuparad de establecer los sistemas
que haran posible acceder a la informacion
que pueda existir en diferentes servicios de
salud, relativos a un solo paciente.

En este contexto, se pueden delimitar dos es-
cenarios distintos a los que el sistema sanitario
publico ha de responder con soluciones:

Escenario 1: Un ciudadano espariol que se encuentra
en Esparia, pero temporalmente fuera de su Comuni-
dad Autonoma de residencia, requiere asistencia
sanitaria en un centro o servicio del SNS. Los profe-
sionales que deben prestarle asistencia sanitaria
necesitan acceder a los registros que contienen los
datos de salud esenciales para hacerlo en condicio-
nes de calidad.

Para este escenario, el MSPS, haciendo un
abordaje pragmatico de este problema y de acuer-
do con todas las Comunidades Auténomas, ha
considerado posible dar respuesta a esta necesidad
a corto-medio plazo (2-4 afios) mediante el sistema
denominado HCDSNS, poniendo a disposicion de
profesionales y ciudadanos el acceso a los conjun-
tos de datos relevantes, que ya vienen generandose
desde hace casi dos décadas en formato digital,
como informes clinicos.

Escenario 2. Un ciudadano espariol cambia su resi-
dencia de forma definitiva de una Comunidad Auto-
noma a otra distinta, siendo necesario transferir todo
su expediente clinico electronico a la Comunidad de
nueva residencia, a fin de hacer posible el
seguimiento de sus problemas de salud, contando
con toda la informacion ya existente.
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Para dar respuesta a este ultimo, es preciso
abordar acciones de mayor complejidad funcional
y técnica que, por ello, requerird mayor tiempo de
gjecucion y mas recursos, dado que su alcance
incluye interoperabilidad de todos los apartados y
contenidos de la HCE de las Comunidades Auto-
nomas entre si. Este es un ambicioso proyecto de
largo plazo que ha sido denominado por el MSPS,
proyecto de “Gran Interoperabilidad”.

El sistema HCDSNS, ha sido disefiado para dar
respuesta al primero de los dos escenarios descri-
tos, si bien, tanto en su disefio funcional, como en
la adopcion de soluciones que lo hagan viable, no
se ha perdido de vista el horizonte mas lejano de
gran interoperabilidad a fin de que las acciones
dirigidas a ambos sean sinérgicas desde su inicio y
orientadas todas en la misma direccion.

La definicion del proyecto se ha abordado con
una amplia participacion de los distintos agentes
implicados, instituciones y colectivos como pres-
tadores y receptores de las soluciones que se pro-
pongan:

e Las autoridades sanitarias de las Comunida-
des Autonomas y Servicios de Salud, como
responsables de la provision de los servicios,
de la gestion de los recursos y del tratamien-
to de la informacion clinica de los centros.

e Los ciudadanos, usuarios y pacientes, como
beneficiarios finales de la informacion dis-
ponible y como titulares de derechos acerca
de su informacion clinica y usuarios de un
grupo de funcionalidades dirigidas a ellos.

e Los colectivos profesionales de distintas
areas funcionales y servicios de todos los ni-
veles asistenciales.

e El MSPS, con responsabilidades en la coor-
dinacion de los servicios y en la garantia de
los derechos individuales de los ciudadanos
en todo el territorio del Estado en condicio-
nes de equidad.

2.2. Objetivos.

Se definen como objetivos generales del pro-
yecto:

e Garantizar al ciudadano el acceso por via te-
lematica a los datos de salud, propios o de
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sus representados, que se encuentren dispo-
nibles en formato digital en alguno de los
Servicios de Salud que se integran en el
SNS, siempre que cumplan los minimos re-
quisitos de seguridad establecidos para pro-
teger sus propios datos contra la intrusion
ilegitima de quienes no hayan sido faculta-
dos para acceder.

e Garantizar a los profesionales sanitarios, fa-
cultados por cada Servicio de Salud para esta
funcidn, el acceso a determinados conjuntos
de datos de salud, generados en una Comu-
nidad Auténoma distinta de aquélla desde la
que se requiere la informacion, siempre que
el usuario o paciente demande sus servicios
profesionales desde un centro sanitario pu-
blico del SNS.

e Dotar al SNS de un sistema seguro de acceso
que garantice al ciudadano la confidenciali-
dad de los datos de caracter personal relati-
vos a su salud.

e El sistema HCDSNS ha de estar dotado de
agilidad y sencillez en el acceso, al servicio
de ciudadanos y profesionales.

2.3. Diserio funcional.

La orientacion estratégica, que se propone en
el disefio funcional del sistema HCDSNS, no es el
acceso de profesionales y ciudadanos a la totalidad
de los contenidos existentes en la HCE de las Co-
munidades Auténomas, sino sélo a aquellos con-
juntos de datos que sean relevantes desde el punto
de vista clinico porque resumen lo esencial del
contenido de la historia clinica del ciudadano.

Con esta finalidad, se han definido los docu-
mentos electrénicos que contienen los datos autén-
ticamente relevantes como soporte de informacion
para la atencidén sanitaria de un ciudadano que
demanda asistencia puntualmente. Estos son:

e Historia Clinica Resumida (HCR) denomi-
nada internacionalmente Patient Summary.

Informe de Atencidon Primaria

Informe Clinico de Urgencias

Informe Clinico de Alta

Informe Clinico de Consulta Externa de es-
pecialidades.



El sistema historia clinica digital del Sistema Nacional de Salud. Accesibilidad y proteccion...

Informe de Cuidados de Enfermeria

Informe de Resultados de Pruebas de labora-
torio

Informe de Resultados de Pruebas de Ima-
gen.

Informe de Resultados de Otras Pruebas
Diagnosticas.

Exceptuando la HCR, todos estos documentos
electronicos son informes clinicos que se encuen-
tran en las historias clinicas de los pacientes, con
independencia del modelo de historia que cada
Comunidad haya definido. En ellos se describen
los detalles de los diferentes episodios de atencion
de la biografia sanitaria del paciente, siendo el
destinatario de la mayoria de ellos el propio pa-
ciente a quien es entregado hasta ahora en papel.

La unica excepcion a esta regla es la Historia
Clinica Resumida, conjunto de datos de nueva
creacion con motivo de la implantacion de este
sistema, destinado principalmente a ser usado por
los profesionales sanitarios. Su utilidad consiste en
ofrecer, en la menor extension posible, aquella
informacion, que es absolutamente imprescindible
conocer, cuando un profesional debe atender a un
paciente por vez primera. Por lo tanto, contiene
muy pocos datos acerca de sus antecedentes (por
ejemplo las alergias) porque lo que mayor interés
tiene para la finalidad que ha de cumplir son los
datos actuales (los problemas clinicos activos o los
medicamentos activos en ese momento). Por ello,
su actualizacion debe ser automatica, siempre que
alguno de los tipos de datos que en ella se integran
experimente alguna variacion en la HCE de la que
se alimenta. Por lo tanto, la HCR es mas un con-
junto de datos transversal que longitudinal o dicho
de otra forma es una fotografia actual del personaje
y no un video de toda su vida.

2.4. Estrategia de Seguridad

La estrategia de seguridad en este sistema res-
ponde exactamente a los principios estratégicos
que se exponen en el apartado 3: amplia accesibi-
lidad y proteccion de la intimidad.

La seguridad, por tanto, adquiere un valor tras-
cendental, dada la criticidad del sistema y la natu-
raleza de los datos personales que en €l se tratan,
dado que requiere el mas alto nivel de proteccion

de los que establece la Ley Organica de Proteccion
de Datos de Caracter Personal® y su Real Decreto
de desarrollo’.

La estrategia de seguridad, por ello, se basa en
reforzar algunas medidas de control previo al acce-
so, mas alla de lo que las normas mencionadas
exigen ( firma electronica reconocida y adscripcion
de los profesionales a grupos distintos), pero sin
llegar a establecer filtros tan estrictos que impidan
accesos legitimos, reforzando sobre todo los me-
canismos de control posterior (acceso del propio
ciudadano a la parte del registro de auditoria que le
atafie y creando sistemas de seguimiento sistemati-
co de los accesos por un Consejo de Administrado-
res del sistema).

2.5. Estrategia tecnologica.

La definicion de este nuevo sistema se ha rea-
lizado desde una posicidon maximamente pragmati-
ca.

Partiendo de los sistemas existentes en cada
Comunidad Auténoma se establece una capa de
intercambio de informacién mediante una arquitec-
tura orientada a servicios (SOA) que hace posible
la transmision de datos entre los distintos sistemas
implantados por los diferentes agentes del SNS, sin
condicionar las soluciones ya adoptadas ni aquellas
que, en el futuro cada Comunidad deba adoptar.

La arquitectura del sistema se apoya en el No-
do Central de Intercambio del Ministerio de Sani-
dad y Politica Social y en los estandares tecnologi-
cos, definidos por un grupo de trabajo con repre-
sentacion de todas las Comunidades Autdénomas,
en el marco del proyecto HCDSNS.

3. PRINCIPIOS ESTRATEGICOS

Desde nuestro punto de vista, a la hora de
abordar un sistema con estas caracteristicas y obje-
tivos resulta imprescindible mantener equilibrados,

6 Ley Organica 15/1999, de 13 de diciembre, de Protec-
cion de Datos de Caracter Personal, Boletin Oficial del Esta-
do, 1999, p. 43088-43099.

7 Real Decreto 1720/2007, de 21 de diciembre, por el que
se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos de cardc-
ter personal. Boletin Oficial del Estado, 2008, p. 4103-4136.
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en el nivel mas alto posible, dos valores: la dispo-
nibilidad de la informacién para el ciudadano y los
profesionales que deban prestarle atencion sanita-
ria y la proteccion de su intimidad, representada
aqui por los datos que afectan a su salud. De tal
manera que, ningun profesional que deba actuar en
beneficio de su estado de salud, tenga impedimen-
to alguno para acceder a aquellos datos que requie-
ra el ejercicio de su funcioén, pero nadie sin legiti-
midad para ello pueda acceder. El primero deriva
del principio de beneficencia y el segundo del
principio de autonomia. Obviamente ninguno de
ellos debe supeditarse al otro y ambos deben ser
preservados por igual en el mayor nivel posible.

A medida que la informacion se hace mas ac-
cesible, para un numero mayor de personas y des-
de un ambito geografico mas extenso, requerird
incrementar las medidas de proteccion dirigidas a
garantizar el maximo nivel de seguridad posible.
Sin embargo, los sistemas de proteccion no pueden
ser tan exigentes que lleguen a impedir, en ningiin
caso, el cuidado de la salud o de la vida. Natural-
mente, no son del mismo alcance las medidas de
seguridad necesarias para un sistema en el que los
datos se almacenan en un servidor local y solo
permite el acceso de los profesionales que desem-
pefian su actividad en el ambito fisico de un centro,
que aquellas otras que se requieren para ofrecer las
mismas garantias pero en un sistema de mucho
mas amplio acceso por un nimero extenso de pro-
fesionales que actiian desde un gran numero de
centros geograficamente distantes, incluso desde
otras Comunidades Auténomas.

Conjugar este principio con la efectiva utilidad
de las funcionalidades del sistema para profesiona-
les y ciudadanos ha hecho necesario disefiar un
plan de trabajo conformado por una serie de actua-
ciones, conducentes a desplegar e integrar, en la
estructura y contexto asistencial de nuestro Siste-
ma Nacional de Salud (SNS), soluciones realistas
sustentadas en estos dos principios irrenunciables:

3.1. Utilidad para profesionales y ciudadanos

Como resultado del analisis de necesidades de
los profesionales y ciudadanos, como usuarios
directos del sistema, se describen 2 grupos de fun-
cionalidades disponibles:

104

Para profesionales: El acceso a los conjuntos
de datos de salud de un paciente y a sus imagenes,
quedando limitado el acceso a:

a) Un uso estrictamente asistencial. Soélo
cuando el paciente demanda asistencia sanitaria
de un profesional, fuera de la Comunidad Auto-
noma en la que reside.

b) Permiso de acceso asociado a grupo, de
manera que cada uno de los dos grupos asisten-
ciales definidos en este sistema, médicos y en-
fermeras, accede sélo a los contenidos necesa-
rios para el desempefio de su funcion.

Todos los documentos que conforman Ia
HCDSNS, a excepcion de la Historia Clinica Re-
sumida, son documentos que describen episodios
concretos y tienen un autor responsable de su con-
tenido, por ello el formato de presentacion es ce-
rrado a fin de que no permita la modificacién de
sus contenidos originales. El sistema presenta el
contenido del informe como imagen para su lectu-
ra e impresion, pero no la edicidn, la copia parcial
o total de su contenido, ni su descarga a dispositi-
vos de almacenamiento.

En el caso de la HCR, su generacion debe ser
automatica a partir de la HCE completa y su con-
tenido debe poder consolidarse, total o parcialmen-
te, en la historia clinica electronica que genera el
profesional que realiza la consulta, facilitandole asi
la incorporacion de los datos relevantes. La HCR
de la Comunidad de origen seguira siendo la mis-
ma y recogera solo las modificaciones que se pro-
duzcan en la historia de origen de su propia Co-
munidad, pudiendo existir tantas HCRs de cada
paciente como Comunidades Autonomas hayan
abierto una historia clinica electronica.

Para ciudadanos. El sistema ofrece para ellos
tres tipos de funcionalidades:

a) Acceso a los conjuntos de datos personales
sobre su salud.

El ciudadano tiene acceso a todos y cada uno
de los informes que conforman su HCDSNS, que
se encuentran custodiados en cada una de las Co-
munidades Auténomas en que se han generado.

Todo ciudadano incluido en el registro de
usuarios (Base de datos de TSI de su Comunidad)
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y se haya dotado de firma electronica reconocida
(o DNI electrénico), podra acceder a los documen-
tos electronicos que estén disponibles, a través de
la web habilitada por su Servicio de Salud, impri-
mirlos o descargarlos en un dispositivo de almace-
namiento local. Desde el punto de vista juridico, el
derecho de acceso de las personas a sus propios
datos de salud fue ya esbozado en el articulo 61,
actualmente derogado, de la Ley General de Sani-
dad de 1986, en los afios siguientes consolidado
por la jurisprudencia y finalmente, de forma expli-
cita, en la Ley de Autonomia del Paciente que, en
su articulo 18.1 establece el derecho de acceso a la
totalidad de la historia clinica siendo sus dos Uni-
cas limitaciones el respeto al derecho a la confi-
dencialidad de terceros y los derechos de los profe-
sionales participantes en su elaboracion. Siendo
asi, el sistema HCDSNS no hace sino facilitar el
acceso por via electronica a extractos o partes de la
historia clinica, muchos de los cuales ya obran en
manos del propio paciente en soporte de papel, sin
perjuicio del derecho a la obtencion de una copia
de su Historia Clinica.

b) Registro de Accesos producidos a sus con-
Jjuntos de datos.

El ciudadano puede realizar el seguimiento de
los detalles de los accesos realizados desde este
sistema a sus propios conjuntos de datos, a fin de
poder verificar la legitimidad de los mismos. Dis-
pondra para ello de informacion relativa al mo-
mento en que se realizo el acceso, Servicio de Sa-
lud, centro sanitario y servicio desde el que se
realizo cada acceso, asi como las caracteristicas del
documento electronico accedido.

Cada vez que un ciudadano haga uso de esta
funcionalidad ejercera como auditor externo del
sistema, viniendo a sumarse al resto de elementos
que conforman la estrategia de seguridad del sis-
tema que, ademas de los mecanismos implementa-
dos previos al acceso, forma parte de la estrategia
de control posterior ya descrita.

Se refuerza, con esta funcionalidad, el cum-
plimiento de lo establecido en el Real Decreto
1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de protec-
cion de datos de caracter personal, que en su arti-

culo 96 establece que “a partir del nivel medio (de
seguridad) los sistemas de informacion e instala-
ciones de tratamiento y almacenamiento de datos
se someteran, al menos cada dos afios, a una audi-
toria interna o externa que verifique el cumpli-
miento del presente articulo”.

¢) Ocultar aquellos conjuntos de datos que no
deben ser conocidos por profesionales distintos
de quienes habitualmente le atienden.

El reconocimiento de la capacidad del ciuda-
dano de limitar el acceso a parte de sus datos de
salud a determinados profesionales ha despertado
controversia, por cuanto que no es un derecho
explicitamente recogido ni en la legislacion espa-
flola de proteccion de datos, ni en la legislacion
sanitaria.

Sin embargo, conviene no olvidar que, en la
practica asistencial en nuestro sistema sanitario
publico y privado, ésta es una potestad que el ciu-
dadano viene ejerciendo desde siempre: La infor-
macion plasmada en un informe clinico en papel,
facilitada por el propio paciente sigue siendo el
sistema mas frecuente por el que el profesional
obtiene datos del paciente procedente de un centro
distinto al que debe atender. La exhibicion o n6 de
estos documentos, en cada caso, es potestativa del
paciente. No parece pues pertinente que, la implan-
tacion de un nuevo sistema automatizado y moder-
no, venga ahora a limitar las capacidades que el
sistema sanitario le ha otorgado durante décadas, a
menos que llegaramos ahora a la conclusion de que
éste ejercicio ha sido siempre una practica ilegiti-
ma. En virtud de las razones que a continuacion
exponemos, nos parece que no es posible llegar a
una conclusion similar.

El Documento del Grupo de Trabajo del Arti-
culo 29 de la Unién Europea sobre Proteccion de
datos en la Historia Clinica, que no tiene caracter
normativo, recomienda sin embargo, en su aparta-
do III,3,b, que los sistemas de HCE doten de esta
potestad a los ciudadanos®. Es légico que algunos
sectores profesionales, puedan vivir esta facultad

8 Comisién Europea. Libertad, Seguridad y Justicia. Gru-
po de Trabajo sobre proteccion de datos del articulo 29.
Tratamiento de datos personales relativos a la salud en los
historiales médicos electronicos. Disponible en la URL:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/200
7/wpl31_es.pdf
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de los pacientes como limitadora de su actuacion
profesional, al excluir el conocimiento de una parte
de la informacion existente, del proceso de toma
de decisiones que deben realizar. Esta percepcion,
se refuerza ademas por la herencia de la tradicion
hipocratica clasica, de la cual los profesionales
sanitarios no podemos despojarnos de un dia para
otro y cuyo paradigma de relacioén con los pacien-
tes se sustenta en los principios de beneficencia y
no maleficencia. Esta cuestion se puso de mani-
fiesto en los debates de los grupos de trabajo del
proyecto HCDSNS, en los que participaron profe-
sionales, gestores, ciudadanos, juristas y bioeticis-
tas. Sin embargo, finalmente acordaron aceptar la
inclusion de esta funcionalidad en el disefio del
sistema.

La aceptacion de la capacidad de rechazar un
tratamiento o un medio diagnoéstico, no deja de ser
igualmente una limitacion de la libertad de accion
del profesional, aun mas determinante de los resul-
tados del proceso diagnoéstico y terapéutico, que la
potestad que aqui analizamos. Sin embargo, hoy es
una realidad que no puede cuestionarse, precisa-
mente en base a la condicion auténoma de las per-
sonas enfermas para decidir sobre su salud y su
vida, siempre que su capacidad para decidir esté
indemne. Es por ello que el paciente, en pleno
gjercicio de su autonomia, asume la parte de res-
ponsabilidad que le corresponde en los resultados
de la atencion sanitaria recibida. Precisamente,
sistemas como el HCDSNS, que hacen uso de los
recursos que la tecnologia actual ofrece, permiten
dejar rastro de las decisiones adoptadas por los
diferentes agentes.

Por todo ello, la ausencia de una referencia ex-
plicita a este derecho en las normas, nos obliga,
como en tantos casos, a intentar sondear cual es el
espiritu de las mismas.

En primer lugar, cabe aclarar respecto de esta
facultad que debatimos, que no se trata en modo
alguno del ejercicio del derecho de cancelacion u
oposicion ya que, tal y como establece el Regla-
mento de Proteccion de datos en sus articulos 27 a
36, en ambos casos cesa el tratamiento de los da-
tos, cosa que no sucede en el supuesto descrito, en
el cual, persistiendo los datos en el fichero, estos
no resultan visibles para una parte de los profesio-
nales que acceden ( los que habitualmente no le
atienden). Sin embargo, éstos no son borrados del
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fichero y la decisidon de ocultar puede ser revertida
por el propio usuario en cualquier momento.

La Ley Organica de Proteccion de Datos y el
Reglamento que la desarrolla, establecen derechos
de rectificacion y cancelacion de los datos ante la
peticion razonada de los ciudadanos, sin que en
ellas se excepcionen de estos derechos los datos
relativos a la salud. Sin embargo, la Agencia Espa-
fiola de Proteccion de Datos en sus informes
189/2003° y 0049/2005" considera adecuado de-
negar la cancelacion de datos de la historia clinica,
fundamentando esta posicion en tres puntos de
referencia: la obligacion de la institucion de con-
servarlos, el posible perjuicio futuro para la salud
del interesado (y de terceros) y el perjuicio que
puede ocasionar para los otros usos posibles de la
historia clinica.

En segundo lugar, es necesario reflexionar so-
bre el espiritu de la propia de Ley Basica de la
Autonomia del Paciente. Esta tiene como princi-
pios basicos los que se recogen en su articulo 2. Es
de destacar que la norma liga entre si el respeto a
la autonomia de su voluntad y su intimidad como
inspiradores de toda actividad orientada a obtener,
utilizar, archivar, custodiar y transmitir la informa-
cion y la documentacion clinica. Derivada de la
condicion auténoma de los pacientes, esta norma
consagra y regula el derecho de los pacientes a la
informacion asistencial, el derecho a participar en
las decisiones clinicas que le afectan, aceptando o
rechazando pruebas diagndsticas y tratamientos, a
través del consentimiento informado, e incluso a
decidir anticipadamente sobre los cuidados y a
limitar, mediante instrucciones previas, los cuida-
dos, procedimientos diagnodsticos y esfuerzos tera-
péuticos, en situaciones futuras en las que pudiera
no ser capaz de expresarlos. De la lectura de esta
Ley, que considera al paciente dotado de tales

® Agencia Espafiola de Proteccion de Datos. Informe Ju-
ridico 189/2003. Disponible en la URL:
https://www.agpd.es/portalweb/canaldocumentacion/informes_
juridicos/derecho_acceso_rectificacion_cancelacion _oposicion/
common/pdfs/2003-0189_Cancelaci-oo-n-de-datos-contenidos
-en-historias-cl-ii-nicas.pdf

1 Agencia Espaiiola de Proteccion de Datos. Informe Ju-
ridico 0049/2005. Disponible en la URL:
https://www.agpd.es/portalweb/canaldocumentacion/informes
_juridicos/derecho_acceso_rectificacion_cancelacion_oposici
on/common/pdfs/2005-0049 Derecho-de-cancelaci-oo-n-
sobre-los-datos-de-un-paciente.pdf
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capacidades para decidir sobre aspectos tan rele-
vantes sobre su salud y su vida, no puede deducirse
una intencion de negarles toda capacidad de deci-
sion sobre contenidos de informacion que afectan
de forma tan directa a su intimidad. Cabe hacerse
la pregunta de si existe algin detalle en la Ley
41/2002 que impida que los pacientes limiten el
acceso a la informacion a determinados profesio-
nales. En su articulo 2 se establece que “los pa-
cientes tienen el deber de facilitar los datos sobre
su estado fisico de forma leal y verdadera”. Am-
bos adjetivos son sinénimos de veracidad segun la
Real Academia Espafiola y no cabe por lo tanto
interpretar que, limitar el acceso a determinados
contenidos, incumple la obligacion de decir la
verdad.

La capacidad que analizamos podria atentar
contra la integridad de la informacion si eliminara
parte de los datos del registro o contra la veracidad
si permitiera rectificar los datos existentes, pero en
ningun caso incumple el deber de veracidad.

Por todo ello, combinando la realidad que am-
bas normas determinan, parece obligado interpretar
que los pacientes tienen capacidad de decision
sobre el acceso por otros a sus propios datos per-
sonales. Si la aplicacion automatica del derecho a
cancelar los datos parece inadecuada por lo que
tiene de definitivo e irreversible, lo que llevaria al
incumplimiento de otras obligaciones y derechos
de terceros, que la Ley 41/2002 establece, la limi-
tacion del acceso a determinados profesionales,
distintos de quienes habitualmente les tratan, no
contraviene ninguno de ellos y preserva la capaci-
dad autonoma de los pacientes. No debe olvidarse
que, en las situaciones reales existen entornos con-
cretos que pueden amenazar el derecho a la intimi-
dad de las personas, dejando indefenso al ciudada-
no, al que s6lo quedaria el derecho a demandar una
vez producido el dafio.

No obstante, el sistema HCDSNS contiene va-
rias salvaguardas disponibles en el ejercicio de esta
capacidad:

e En primer lugar, antes de ejecutar la oculta-
cion de un documento, el sistema advierte
siempre al ciudadano de las consecuencias
negativas que ello puede ocasionarle por
condicionar la toma de decisiones del profe-
sional, que debe realizar el proceso diagnos-

tico y terapéutico, sin contar con toda la in-
formacion existente.

e En segundo lugar, siempre que un profesio-
nal de otra Comunidad Auténoma tenga que
acceder a la historia del paciente, sera in-
formado de la existencia de informacion
oculta (sin la especificacion de qué tipo de
informacién se trata) por si, en el contexto
clinico concreto, el conocimiento de toda la
informacién fuera de tal trascendencia que,
tras informar al paciente, éste entendiera la
conveniencia de desproteger los contenidos
no visibles.

e En tercer lugar, dado que para el ejercicio de
la autonomia es condicioén necesaria la capa-
cidad del paciente para decidir. Ante un jui-
cio de incapacidad, formulado por el profe-
sional en la entrevista clinica, ante una situa-
cion urgente que requiera actuacion indemo-
rable, el sistema le permite acceder a la in-
formacion inicialmente no visible, pese a la
decision previamente adoptada por el pa-
ciente, dejando rastro de la concurrencia de
ambas circunstancias, a juicio del profesio-
nal.

3.2. Proteccion de la intimidad de las perso-
nas

Tal como hemos comentado anteriormente, la
estrategia de seguridad en este sistema adquiere
una relevancia fundamental puesto que debera dar
respuesta a la proteccion de datos especialmente
sensibles como son los de salud de las personas y
que requieren para su tratamiento del uso de medi-
das de seguridad de nivel alto, como establece la
Ley de proteccion de datos'' y el Real Decreto
1720/2007 que aprueba el Reglamento que la desa-
rrolla'.

Adicionalmente a los requisitos de seguridad
impuestos por la legislacion vigente, y dado el
caracter de la informacion a manejar, los servicios

1 Ley Organica 15/1999, de 13 de diciembre, de Protec-
cion de Datos de Caracter Personal, Boletin Oficial del Esta-
do, 1999, p. 43088-43099.

12 Real Decreto 1720/2007, de 21 de diciembre, por el que
se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos de cardc-
ter personal. Boletin Oficial del Estado, 2008, p. 4103-4136.
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del Sistema Nacional de Salud dispondran de me-
canismos de seguridad, que mediante el uso de
técnicas de criptografia y clave publica garanticen:

e Laidentidad de las personas previamente au-
torizadas

e La autenticidad de los agentes que dicen ac-
tuar en su nombre.

e La garantia de no repudio, evitando el no re-
conocimiento por parte de los agentes de la
realizacion de una operacion en el sistema.

e La privacidad de la informacién objeto del
intercambio, de forma que ésta no sea reve-
lada a terceros de ninguna forma, ni inten-
cionada ni accidental.

e La integridad de la informacion, garantizan-
do que ésta no ha sido manipulada en ningtin
punto de la comunicacion (ni intencionada ni
accidentalmente).

4. METODOLOGIA Y FASES DE DESA-
RROLLO

En todos los trabajos realizados para la ejecu-
cion de HCDSNS se ha empleado una metodologia
de trabajo orientada a alcanzar el maximo consen-
so de los principales actores. En primer lugar, se
ha considerado esencial identificar las necesidades
de los profesionales asistenciales que finalmente
van a utilizar el sistema y, desde luego, el punto de
vista de las distintas autoridades sanitarias auto-
némicas del territorio espafol. En definitiva, seran
los Servicios de Salud de las Comunidades Auto-
nomas quienes ofrezcan a sus ciudadanos estos
servicios, que van ligados a la atencion sanitaria en
el ejercicio de las responsabilidades que les son
propias y que no se extinguen cuando el ciudadano
sobrepasa los limites geograficos de la Comunidad
donde reside. En ese sentido, todos los acuerdos
alcanzados cuentan con el respaldo de todas las
Comunidades y Ciudades Auténomas espanolas.

La ejecucion de las diferentes tareas a realizar
desde la definicion del sistema hasta su implanta-
cion se estructur6 en dos fases (figura 2):

¢ Fase de consenso profesional

e Fase de consenso institucional

108

Plan de Trabajo \ON\O\C\

Fase | Fase Il

- Consenso Institucional

B> Consenso Profesional

Figura 2.

4.1. Fase de consenso profesional

Dado que en nuestro contexto asistencial no
existia, hasta el momento, ningn tipo de acuerdo
explicito o norma que definiera y unificara los
contenidos de la documentacion clinica, excepto
para el informe de alta cuyo contenido se reguld
mediante una Orden Ministerial de 1984", y atn
en este caso, el tiempo transcurrido en un entorno
altamente cambiante, como es el sanitario, reco-
mendaba su revision y actualizacion. Por ello, fue
necesario abordar primero la normalizacion de los
contenidos minimos que cada uno de estos infor-
mes clinicos deberia ofrecer.

La Direccion del proyecto entendid que la de-
finicion de contenidos de los informes clinicos
solo podia abordarse con la participacion de los
propios profesionales que generan y han de usar la
informacion clinica que éstos contienen, asi como
con los profesionales expertos en gestion sanitaria
de los centros y en documentacion clinica. Aten-
diendo a este principio, se crearon diferentes gru-
pos de trabajo formados por profesionales cuyos
perfiles se definian para cada tipo de informe, te-
niendo siempre presentes los grupos profesionales
emisores y potencialmente receptores del mismo y
al que se incorporaban los perfiles de gestion y
documentacion. Una vez definidos los perfiles, se
trasladaron éstos a las Sociedades Cientificas co-
rrespondientes, para que sefialaran profesionales
adecuados a ellos. Todos los grupos estuvieron

3 OM del Ministerio de Sanidad y Consumo de 14 de sep-
tiembre. BOE 1984 no 221 p. 26681.
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coordinados por el Director del proyecto en el
Ministerio de Sanidad y Politica Social y los traba-
jos se desarrollaron a través de la discusion de
sucesivos borradores en un espacio web de trabajo,
ademas de reuniones presenciales muy estructura-
das, hasta obtener un nivel de acuerdo casi unani-
me en torno a un documento de consenso.

De esta forma, 31 Sociedades Cientificas nom-
braron 45 representantes con perfil clinico asisten-
cial para formar parte de los grupos de trabajo, y el
Ministerio de Sanidad nombr6 a 15 profesionales
expertos en admision, documentacion clinica y
gestion de centros, para constituir los 6 grupos de
trabajo, que estudiaron cada uno de los conjuntos
de datos clinicos que se incluyen entre la informa-
cion disponible segiin su disefio funcional.

El acuerdo alcanzado por los grupos de trabajo
respecto a los contenidos de los informes clinicos,
quedo reflejado en un documento de consenso que
se denomina Conjunto Minimo de Datos de Infor-
mes Clinicos (CMDIC)".

Paralelamente se ha buscado también el con-
senso respecto a los requerimientos funcionales y
de seguridad que este sistema debia cumplir, que-
dando recogido en un documento denominado
Analisis de Requerimientos del Sistema (ARS)".
Este documento recoge la aportacion de un sépti-
mo grupo de trabajo, constituido a tal efecto y
conformado por profesionales clinicos y de Tecno-
logias de Informacion y la Comunicacion (TIC),
un representante de los ciudadanos, un jurista sani-
tario y un bioeticista clinico.

4.2. Fase de consenso institucional

En esta fase se desarrollan 2 lineas de actua-
cion que discurren de forma paralela:

e La validacion de todos los acuerdos profe-
sionales, alcanzados en la etapa previa, por

™ Ministerio de Sanidad y Consumo. Conjunto Minimo de
Datos de Informes Clinicos (CMDIC). Ministerio de Sanidad
y Consumo. [online]. 2008. Disponible en URL:
http://www.msc.es/organizacion/sns/planCalidadSNS/docs/C
MDIC.pdf

5 Ministerio de Sanidad y Consumo. Andlisis de Reque-
rimientos del Sistema (ARS). Ministerio de Sanidad y Consu-
mo. [online]. 2008. Disponible en URL:
http://www.msc.es/organizacion/sns/planCalidadSNS/docs/A
RS.pdf

responsables institucionales de todas las
Comunidades Auténomas, primero a través
de un grupo de expertos institucionales en
HCE, el cual elevd sus conclusiones a la
Subcomision de Sistemas de Informacion y
finalmente desde ella al Consejo Interterrito-
rial del SNS. Este 6rgano, en su reunion de
10 de octubre de 2007 acordo6 aprobar el di-
sefio previamente discutido y la realizacion
de un pilotaje en varias Comunidades Auto-
nomas.

e Dotar al SNS de los clementos esenciales
que garanticen la interoperabilidad de los
sistemas, orientada al alcance definido en el
sistema HCDSNS. Para avanzar en este sen-
tido, en 2008 se crearon nuevos grupos de
trabajo cuya tarea ha consistido en la elabo-
racion de propuestas que conduzcan progre-
sivamente hacia la plena interoperabilidad de
las HCEs en todo el SNS, tanto a nivel téc-
nico como semantico, asi como la definicion
del escenario y condiciones necesarias para
la realizacion del pilotaje de intercambio de
HCDSNS:

El Grupo de trabajo de estandares y requeri-
mientos técnicos (GERT), compuesto por expertos
con perfil tecnolégico de cada CA, ha revisado el
diseno técnico del sistema HCDSNS, formulado
por el MSPS y ha consensuado una politica de
estandares para el SNS en los proximos afios.

El Grupo asesor de interoperabilidad semantica
de la HCDSNS (GAISHC) tiene por objetivo pro-
poner recomendaciones que orientan las lineas de
accion en este campo resuelvan el problema de la
interoperabilidad semantica de la HCE en el SNS,
incluyendo en ella el soporte a la diversidad lin-
giiistica, priorizando a corto plazo aquellas solu-
ciones necesarias para garantizar la interoperabili-
dad de la Historia Clinica Resumida. Sus miem-
bros, designados por el MSPS, son técnicos del
SNS con experiencia concreta en este campo.

El Grupo de Comunidades para el pilotaje de
HCDSNS (GCPHC). En el se integran las 10 Co-
munidades Auténomas que han manifestado su
decision de participar activamente en el pilotaje de
este sistema en escenarios reales. Las restantes
Comunidades Auténomas, que decidieron actuar
como observadoras del proceso de pilotaje, dispo-
nen de la informacion actualizada de la evolucion
y resultado de los trabajos realizados.
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A través de este grupo se ha analizado el
escenario genérico, que la direccion del pro-
yecto ha propuesto para el pilotaje (alcance
funcional y territorial), los requerimientos
técnicos, el disefio del estudio, la aplicacion
informatica desarrollada y facilitada por el
MSPS, las pruebas de laboratorio previas al
inicio de intercambio de informacion real y el
sistema de evaluacion de los resultados.

4.3. Pilotaje.

En 2009 se realiza el estudio piloto, con la par-
ticipacion de profesionales y ciudadanos reales en
escenarios territoriales delimitados de dos Comu-
nidades Autonomas, al que progresivamente se
iran incorporando el resto de ellas. El analisis de
estos resultados, permitird introducir mejoras, pre-
vias a su implantaciéon con caracter generalizado
en todo el SNS.

4.4. Implantacion.

En virtud de los resultados anteriores, esta pre-
vista la incorporacion de todas las Comunidades
Autonomas al sistema, a lo largo de 2010.

En suma, consideramos que el sistema
HCDSNS responde a las necesidades de los profe-
sionales sanitarios que han de atender a los pacien-
tes en sus desplazamientos y dota a las Comunida-
des Autonomas de un instrumento que les permite
ofrecer a sus ciudadanos la informacion esencial
en circunstancias de movilidad, poniendo el acento
en la capacidad de los ciudadanos para participar
en la gestion de la informacion personal sobre
salud que les atafie, en un sistema en el que todos
sus agentes estan de acuerdo en proclamar que el
ciudadano debe ser el centro del sistema sanitario
publico.
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