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RESUMEN

Una red inalambrica presta esencialmente el mismo servicio que una red
cableada tradicional. Sin embargo, la carencia de un cableado hace a la red
mucho mas flexible: la re-localizacion de un nodo es inmediata, a diferencia
del trabajo que implica mover un nodo en una red convencional. Una red
inalambrica también es una ventaja cuando la disposicién fisica del edificio
haga imposible la instalacion del cableado. Las redes inalambricas son
particularmente apropiadas para la utilizacion de computadores portatiles o
dispositivos de telemetria, lo cual permite movilidad sin sacrificar las ventajas
de estar conectado a una red. La excitante tecnologia para redes LAN
inalambricas estd naciendo como solucidbn para implementaciones
empresariales, publicas y domésticas. Para admitir estas implementaciones,
se deben satisfacer varios desafios. Las redes LAN inalambricas se
construyen utilizando dos topologias basicas. La topologia de
infraestructura, el cual el punto de acceso coordina la transmision y
recepcion de multiples dispositivos inalambricos y una topologia ad hoc, en el
cual cada dispositivo se comunica directamente con los demas dispositivos
de la red. Algunos retos surgen de las diferencias entre las redes LAN con
cable y las redes LAN inaldmbricas, entre los cuales se encuentran: los retos
de seguridad, para usuarios méviles, de configuracién, entre otros.

Palabras clave: red inalambrica, red cableada, tecnologia, topologia.
ABSTRACT

A quick radio network essentially the same service that a twisted network
traditional. Nevertheless, the deficiency of a wiring does to the much more
flexible network: the re-location of a node is immediate, unlike the work that
implies to move a node in a conventional network. A radio network also is an
advantage when the physical disposition of the building makes the installation
impossible of the wiring. The radio networks are particularly appropriate for
the use of portable computers or devices of telemetry, which allows mobility
without sacrificing the advantages to be connected to a network. The exciting
technology for wireless networks LAN is being born like solution for
enterprise, public and domestic implementations. In order to admit these
implementations, several challenges are due to satisfy. Wireless networks
LAN are constructed using two basic topologies. The infrastructure topology,
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which the joining point coordinates the transmission and reception of multiple
wireless devices and a topology ad hoc, in which each device communicates
directly with the other devices of the network. Some challenges arise from the
differences between networks LAN with cable and the wireless networks LAN,
between which they are: the security challenges, movable users,
configuration among others.

Key words: radio network, twisted network, technology, topology.
INTRODUCCION

La disponibilidad de conexiones y redes LAN inalambricas puede ampliar
la libertad de los usuarios de la red a la hora de resolver varios problemas
asociados a las redes con cableado fijo y, en algunos casos, incluso reducir
los gastos de implementacion de las redes.

Sin embargo, a pesar de esta libertad, las redes LAN inalambricas traen
consigo un nuevo conjunto de desafios. Actualmente, existen varias
soluciones de redes LAN inalambricas, con distintos niveles de
estandardizacion e interoperabilidad. Dos soluciones que hoy por hoy lideran
el sector son HomeRF y Wi-Fi™ (IEEE 802.11b).

De estas dos, las tecnologias 802.11 disponen de una mayor aceptacion
en el mercado y estan destinadas a solucionar las necesidades de las redes
LAN inalambricas para zonas activas empresariales, domésticas y publicas.
La alianza Wireless Ethernet Compatibility Alliance trabaja para proporcionar
certificados de compatibilidad con los estandares 802.11, lo que ayuda a
garantizar la interoperabilidad entre los distintos fabricantes.

El amplio interés del sector para que exista interoperabilidad y
compatibilidad entre los sistemas operativos ha permitido resolver algunas de
las cuestiones relacionadas con la implementacion de las redes LAN
inalambricas. Con todo, las redes LAN inalambricas exponen nuevos retos
en lo que respecta a la seguridad, la movilidad y la configuracion. Durante el
desarrollo del siguiente articulo, describen estos retos y se presentan
algunas de las posibles soluciones de compatibilidad con una configuracién
rapida, seguridad 802.1x y otras innovaciones.

DESCRIPCION GENERAL DE LAS REDES LAN INALAMBRICAS

Las redes LAN inalambricas de alta velocidad ofrecen las ventajas de la
conectividad de red sin las limitaciones que supone estar atado a una
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ubicacion o por cables. Existen numerosos escenarios en los que este hecho
puede ser de interés; entre ellos, se pueden citar los siguientes.

Las conexiones inaldmbricas pueden ampliar o sustituir una
infraestructura con cables cuando es costoso o esta prohibido tender cables.
Las instalaciones temporales son un ejemplo de una situacion en la que la
red inalambrica tiene sentido o incluso es necesaria. Algunos tipos de
construcciones o algunas normativas de construccién pueden prohibir el uso
de cableado, lo que convierte a las redes inalambricas en una importante
alternativa.

Y, por supuesto, el fenébmeno asociado al término "inalambrico", es decir,
no tener que instalar mas cables ademas de los de la red de telefonia y la
red de alimentacion eléctrica, ha pasado a ser el principal catalizador para
las redes domésticas y la experiencia de conexion desde el hogar.

Los usuarios moviles, cuyo numero crece dia a dia, son indudables
candidatos a las redes LAN inalambricas. El acceso portatil a las redes
inaldmbricas se realiza a través de equipos portatiles y NIC inalambricas.
Esto permite al usuario viajar a distintos lugares (salas de reunién,
vestibulos, salas de espera, cafeterias, aulas, etc.) sin perder el acceso a los
datos de la red. Sin el acceso inalambrico, el usuario tendria que llevar
consigo pesados cables y disponer de conexiones de red.

Mas alla del campo empresarial, el acceso a Internet e incluso a sitios
corporativos podria estar disponible a través de zonas activas de redes
inalambricas publicas. Los aeropuertos, los restaurantes, las estaciones de
tren y otras areas comunes de las ciudades se pueden dotar del equipo
necesario para ofrecer este servicio. Cuando un trabajador que esta de viaje
llega a su destino, quizds una reunién con un cliente en su oficina, se puede
proporcionar acceso limitado al usuario a través de la red inalambrica local.

La red reconoce al usuario de la otra organizacion y crea una conexion
gue, a pesar de estar aislada de la red local de la empresa, proporciona
acceso a Internet al visitante.

En todos estos escenarios, vale la pena destacar que las redes LAN
inalambricas actuales basadas en estandares funcionan a alta velocidad, la
misma velocidad que se consideraba vanguardista para las redes con cable
hace tan solo unos afios. El acceso del usuario normalmente supera los 11
MB por segundo, de 30 a 100 veces mas rapido que las tecnologias de
acceso telefénico o de las redes WAN inalambricas estandar. Este ancho de
banda es sin duda adecuado para que el usuario obtenga una gran

78




Depésito Legal: PPX200002ZU2142 / 1SSN:1856-4194. Volumen 3 Edicidon No 1 — Afio 2005

U N IVERS I DAD Revista Electronica de

Rafael Belloso Chacin. ‘ N Estudios Telematicos
i N

TEEVATIOUE )

experiencia con varias aplicaciones o servicios a través de PC o dispositivos
moviles. Ademas, los avances en curso de estos estandares inalambricos
continia aumentando el ancho de banda, con velocidades de 22 MB.

Muchos proveedores de infraestructura estan dotando de cable zonas
publicas de todo el mundo. Actualmente, la mayoria de los aeropuertos,
centros de conferencias y muchos hoteles proporcionaran acceso de 802.11b
a sus visitantes.

COMPARACION DE LAS TECNOLOGIAS DE LAS REDES LAN
INALAMBRICAS

Actualmente, destaca la implementacion de dos soluciones LAN
inalambricas. Se trata de los estdndares IEEE 802.11, principalmente
802.11b, y la solucién propuesta por el grupo de trabajo HomeRF. Ambas
soluciones no son interoperables entre si ni con otras soluciones de redes
LAN inaldmbricas. Mientras que HomeRF est& disefiado exclusivamente para
el entorno domeéstico, 802.11b se estd implementando en hogares, en la
pequefia y mediana empresa, en grandes organizaciones y en un namero
cada vez mayor de zonas activas de redes inaldmbricas publicas. Algunos de
los principales distribuidores de portatiles los equipa o tiene previsto
equiparlos con tarjetas NIC 802.11b internas.

A continuacion se ofrece una comparacion de las dos soluciones:

IEEE 802.11b HomeRF
Principales fabricantes | Cisco, Lucent, 3Com Apple, Compagq,
que lo han admitido WECA HomeRF Working Group
. Se incluye (baja
Estado Se incluye velocidad)
Extension g(l)igocﬁ:)es (15,24 150 pies (45,72 cm)
Velocidad 11 Mbps 1,2, 10 Mbps
Hogares, oficinas
Aplicacioén pequefias, campus, Hogar
empresas
Costo 75-150 ddlares por 85-129 délares
tarjeta
Seguridad WEP/802.1x NWID/cifrado
Distribuidores Més de 75 Menos de 30
Pl,mt.os de acceso Méas de 350 Ninguno
publicos
Cuota de mercado de
las tarjetas NIC 72% 21%
inalambricas
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TOPOLOGIAS DE REDES LAN INALAMBRICAS

Las redes LAN inaldmbricas se construyen utilizando dos topologias
basicas. Para estas topologias se utilizan distintos términos, como
administradas y no administradas, alojadas y par a par, e infraestructura y
"ad hoc". Estos términos estan relacionados, esencialmente, con las mismas
distinciones basicas de topologia.

Una topologia de infraestructura es aquella que extiende una red LAN con
cable existente para incorporar dispositivos inaldmbricos mediante una
estacion base, denominada punto de acceso. El punto de acceso une la red
LAN inalambrica y la red LAN con cable y sirve de controlador central de la
red LAN inaldmbrica. El punto de acceso coordina la transmision y recepcién
de multiples dispositivos inaldmbricos dentro de una extension especifica; la
extension y el numero de dispositivos dependen del estandar de conexion
inalambrica que se utilice y del producto.

En la modalidad de infraestructura, puede haber varios puntos de acceso
para dar cobertura a una zona grande o un Unico punto de acceso para una
zona pequefia, ya sea un hogar o un edificio pequeiio.

Existing LAN...

Server

Desktop

Infrastructure Mode
Network

Y-

O] Tablet

—

top

Figura 1. Red de la modalidad de infraestructura

En una topologia ad hoc, los propios dispositivos inalambricos crean la
red LAN y no existe ningun controlador central ni puntos de acceso. Cada
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dispositivo se comunica directamente con los demas dispositivos de la red,
en lugar de pasar por un controlador central. Esta topologia es practica en
lugares en los que pueden reunirse pequefios grupos de equipos que no
necesitan acceso a otra red. Ejemplos de entornos en los que podrian
utilizarse redes inaldmbricas ad hoc serian un domicilio sin red con cable o
una sala de conferencias donde los equipos se reunen con regularidad para
intercambiar ideas.

Desktop

AD HOC Network

Y

Por ejemplo, cuando se combinan con la nueva generacion de software y
soluciones par a par inteligentes actuales, estas redes inalambricas ad hoc
pueden permitir a los usuarios maviles colaborar, participar en juegos de
equipo, transferir archivos o comunicarse de algun otro modo mediante sus
PC o dispositivos inteligentes sin cables.

Figura 2. Red ad hoc

DESCRIPCION GENERAL DEL FUNCIONAMIENTO DE LA
MODALIDAD DE INFRAESTRUCTURA

El portatil o dispositivo inteligente, denominado "estacion” en el ambito de
las redes LAN inalambricas, primero debe identificar los puntos de acceso y
las redes disponibles. Este proceso se lleva a cabo mediante el control de las
tramas de sefializacion procedentes de los puntos de acceso que se
anuncian a si mismos o mediante el sondeo activo de una red especifica con
tramas de sondeo.

La estacion elige una red entre las que estdn disponibles e inicia un
proceso de autenticacion con el punto de acceso. Una vez que el punto de
acceso y la estaciéon se han verificado mutuamente, comienza el proceso de
asociacion.
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La asociacion permite que el punto de acceso y la estacion intercambien
informacion y datos de capacidad. El punto de acceso puede utilizar esta
informacion y compartirla con otros puntos de acceso de la red para
diseminar la informacion de la ubicacion actual de la estacion en la red. La
estacion solo puede transmitir o recibir tramas en la red luego de haber
finalizado la asociacion. En la modalidad de infraestructura, todo el trafico de
red procedente de las estaciones inalambricas pasa por un punto de acceso
para poder llegar a su destino en la red LAN con cable o inaldmbrica.

El acceso a la red se administra mediante un protocolo que detecta las
portadoras y evita las colisiones. Las estaciones se mantienen a la escucha
de las transmisiones de datos durante un periodo de tiempo especificado
antes de intentar transmitir (ésta es la parte del protocolo que detecta las
portadoras). Antes de transmitir, la estacion debe esperar durante un periodo
de tiempo especifico después de que la red esta despejada. Esta demora,
junto con la transmision por parte de la estacion receptora de una
confirmacién de recepcion correcta, representa la parte del protocolo que
evita las colisiones. Observe que, en la modalidad de infraestructura, el
emisor o el receptor es siempre el punto de acceso.

Dado que es posible que algunas estaciones no se escuchen
mutuamente, aunque ambas estén dentro del alcance del punto de acceso,
se toman medidas especiales para evitar las colisiones. Entre ellas, se
incluye una clase de intercambio de reserva que puede tener lugar antes de
transmitir un paquete mediante un intercambio de tramas "peticion para
emitir" y "listo para emitir", y un vector de asignacion de red que se mantiene
en cada estacion de la red. Incluso aunque una estacién no pueda oir la
transmision de la otra estacion, oira la transmision de "listo para emitir" desde
el punto de acceso y puede evitar transmitir durante ese intervalo.

El proceso de movilidad de un punto de acceso a otro no esta
completamente definido en el estandar. Sin embargo, la sefalizacion y el
sondeo que se utilizan para buscar puntos de acceso y un proceso de
reasociacion que permite a la estacion asociarse a un punto de acceso
diferente, junto con protocolos especificos de otros fabricantes entre puntos
de acceso, proporcionan una transicion fluida.

La sincronizacién entre las estaciones de la red se controla mediante las
tramas de sefializacion periédicas enviadas por el punto de acceso. Estas
tramas contienen el valor de reloj del punto de acceso en el momento de la
transmision, por lo que sirve para comprobar la evolucion en la estacion
receptora. La sincronizacion es necesaria por varias razones relacionadas
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con los protocolos y esquemas de modulacion de las conexiones
inalambricas.

DESCRIPCION GENERAL DEL FUNCIONAMIENTO DE LA
MODALIDAD AD HOC

Después de explicar el funcionamiento basico de la modalidad de
infraestructura, del modo ad hoc se puede decir que no tiene punto de
acceso. En esta red sélo hay dispositivos inalambricos presentes. Muchas de
las operaciones que controlaba el punto de acceso, como la sefializacion y la
sincronizacion, son controladas por una estacion. La red ad hoc no disfruta
todavia de algunos avances como retransmitir tramas entre dos estaciones
que no se oyen mutuamente.

RETOS ACTUALES DE LAS REDES LAN INALAMBRICAS

Cuando un medio de red reciente se introduce en un nuevo entorno
siempre surgen desconocidos retos, esto se aplica también en el caso de las
redes LAN inalambricas. Algunos retos surgen de las diferencias entre las
redes LAN con cable y las redes LAN inalambricas. Por ejemplo, existe una
medida de seguridad inherente en las redes con cable, ya que la red de
cables contiene los datos. Las redes inalambricas presentan nuevos
desafios, debido a que los datos viajan por el aire, por ondas de radio.

Otros retos se deben a las posibilidades Unicas de las redes inalambricas.
Con la libertad de movimiento que se obtiene al eliminar las ataduras
(cables), los usuarios pueden desplazarse de sala en sala, de edificio en
edificio, de ciudad en ciudad, etc., con las expectativas de una conectividad
ininterrumpida en todo momento.

Las redes siempre han tenido retos, pero éstos aumentan cuando se
agrega complejidad, tal como sucede con las redes inalambricas. Por
ejemplo, a medida que la configuracion de red continta simplificandose, las
redes inaldmbricas incorporan caracteristicas (en ocasiones para resolver
otros retos) y métrica que se agrega a los parametros de configuracion.

RETOS DE SEGURIDAD

Una red con cable estad dotada de una seguridad inherente en cuanto a
gue una persona no autorizada pueda obtener acceso a la red a través de
una conexion por cable, lo que normalmente significa el acceso fisico a la red
de cables. Sobre este acceso fisico se pueden superponer otros mecanismos
de seguridad.
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Cuando la red ya no se sustenta con cables, la libertad que obtienen los
usuarios también se hace extensiva al posible ladron de datos. Ahora, la red
puede estar disponible en vestibulos, salas de espera inseguras, e incluso
fuera del edificio. En un entorno doméstico, la red podria extenderse hasta
los hogares vecinos si el dispositivo de red no adopta o no utiliza
correctamente los mecanismos de seguridad.

Desde sus comienzos, 802.11 ha proporcionado algunos mecanismos de
seguridad basicos para impedir que esta libertad mejorada sea una posible
amenaza. Por ejemplo, los puntos de acceso (0 conjuntos de puntos de
acceso) 802.11 se pueden configurar con un identificador del conjunto de
servicios (SSID). La tarjeta NIC también debe conocer este SSID para
asociarlo al AP y asi proceder a la transmision y recepcion de datos en la
red. Esta seguridad, si se llegase a considerar como tal, es muy débil debido
a estas razones:

e Todas las tarjetas NIC y todos los AP conocen perfectamente el SSID.

e El SSID se envia por ondas de manera transparente (incluso es
sefalizado por el AP).

e La tarjeta NIC o el controlador pueden controlar localmente si se
permite la asociacion en caso de que el SSID no se conozca.

e No se proporciona ningun tipo de cifrado a través de este esquema

Las especificaciones 802.11 proporcionan seguridad adicional mediante
el algoritmo WEP (Wired Equivalent Privacy). WEP proporciona a 802.11
servicios de autenticacion y cifrado. El algoritmo WEP define el uso de una
clave secreta de 40 bits para la autenticacion y el cifrado, y muchas
implementaciones de IEEE 802.11 también permiten claves secretas de 104
bits. Este algoritmo proporciona la mayor parte de la proteccién contra la
escucha y atributos de seguridad fisica que son comparables a una red con
cable.

Una limitacién importante de este mecanismo de seguridad es que el
estandar no define un protocolo de administracion de claves para la
distribucion de las mismas. Esto supone gue las claves secretas compartidas
se entregan a la estacion inalambrica IEEE 802.11 a través de un canal
seguro independiente del IEEE 802.11. El reto aumenta cuando estan
implicadas un gran numero de estaciones.
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Para proporcionar un mecanismo mejor para el control de acceso y la
seguridad, es necesario incluir un protocolo de administracién de claves en la
especificacion. Para hacer frente a este problema se cred especificamente el
estandar 802.1x.

RETOS PARA LOS USUARIOS MOVILES

Cuando un usuario 0 una estacién se desplaza de un punto de acceso a
otro punto de acceso, se debe mantener una asociacion entre la tarjeta NIC y
un punto de acceso para poder mantener la conectividad de la red. Esto
puede plantear un problema especialmente complicado si la red es grande y
el usuario debe cruzar limites de subredes o dominios de control
administrativo.

Si el usuario cruza un limite de subred, la direccion IP asignada
originalmente a la estacion puede dejar de ser adecuada para la nueva
subred. Si la transicidbn supone cruzar dominios administrativos, es posible
que la estacion ya no tenga permiso de acceso a la red en el nuevo dominio
basandose en sus credenciales.

Mas alla del simple desplazamiento de un conjunto de usuarios, otros
escenarios de usuarios moviles son muy reales. Los aeropuertos y
restaurantes agregan conectividad inaldmbrica con Internet y las redes
inalambricas se convierten en soluciones de red populares para el hogar.

Ahora es mas probable que el usuario pueda abandonar la oficina para
reunirse con alguien de otra compafia que también disponga de una red
inalambrica compatible. De camino a esta reunién, el usuario necesita
recuperar archivos desde la oficina principal y podria encontrarse en una
estacion de tren, un restaurante o un aeropuerto con acceso inalambrico.
Para este usuario seria de mucha utilidad poder autenticarse y utilizar esta
conexion para obtener acceso a la red de la empresa. Cuando el usuario
llegue a su destino, puede que no tenga permiso de acceso a la red local de
la empresa que va a visitar. Sin embargo, seria fortuito que el usuario
pudiera obtener acceso a Internet en este entorno extrafio.

Entonces, dicho acceso podria utilizarse para crear una conexion de red
privada virtual con la red de su empresa. Después, el usuario podria irse a
casa y desear conectarse a la red doméstica para descargar o imprimir
archivos para trabajar esa tarde. Ahora, el usuario se ha desplazado a una
nueva red inalambrica, que posiblemente incluso puede ser de la modalidad
ad hoc.
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La configuracion puede ser un problema para el usuario movil, ya que las
distintas configuraciones de red pueden suponer un reto si la estacion
inaldambrica del usuario no tiene capacidad para configurarse
automaticamente.

RETOS DE CONFIGURACION

Ahora que tenemos una conexién de red inalambrica y la complejidad ha
aumentado, posiblemente hay muchas méas configuraciones que realizar. Por
ejemplo, podria ser necesario configurar el SSID de la red a la que se va a
realizar la conexion. También podria ser necesario configurar un conjunto de
claves WEP de seguridad; posiblemente, varios conjuntos de claves si es
necesario conectarse a varias redes. Podria ser necesario tener una
configuracion para el trabajo, donde la red funciona en modo de
infraestructura, y otra configuracién para el domicilio, donde funciona en
modo ad hoc. Entonces, seria necesario elegir qué configuracion se va a
utilizar en funcién del lugar donde nos encontremos.

SOLUCIONES PARA LOS RETOS DE LAS REDES LAN
INALAMBRICAS

SEGURIDAD - 802.1X

Para ofrecer una mayor seguridad de la que proporciona WEP y definir
IEEE 802.1X. 802.1X es un borrador de estandar para el control de acceso a
redes basado en puerto que se utliza para proporcionar acceso a red
autenticado para las redes Ethernet. Este control de acceso a red basado en
puerto utiliza las caracteristicas fisicas de la infraestructura LAN conmutada
para autenticar los dispositivos conectados a un puerto LAN. Si el proceso de
autenticacion no se realiza correctamente, se puede impedir el acceso al
puerto. Aunque este estandar se ha disefiado para redes Ethernet con cable,
se puede aplicar a las redes LAN inalambricas 802.11.

Concretamente, en el caso de las conexiones inalambricas, el punto de
acceso actia como autenticador para el acceso a la red y utiliza un servidor
del Servicio de usuario de acceso telefénico de autenticacion remota
(RADIUS) para autenticar las credenciales del cliente. La comunicacion es
posible a través de un “puerto no controlado” l6gico o canal en el punto de
acceso con el fin de validar las credenciales y obtener claves para obtener
acceso a la red a través de un “puerto controlado” l6gico. Las claves de que
dispone el punto de acceso y el cliente como resultado de este intercambio
permiten cifrar los datos del cliente y que el punto de acceso lo identifique.
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De este modo, se ha agregado un protocolo de administracion de claves a la
seguridad de 802.11.

De esta manera el estandar ha definido los siguientes pasos para
describir el planteamiento genérico que se utilizaria para autenticar el equipo
de un usuario de modo que obtenga acceso inalambrico a la red.

e Sin una clave de autenticacion valida, el punto de acceso prohibe el
paso de todo el flujo de trafico. Cuando una estacién inalambrica entra en el
alcance del punto de acceso, éste envia un reconocimiento a la estacion.

e Cuando la estacion recibe el reconocimiento, responde con su
identidad. El punto de acceso reenvia la identidad de la estacidon a un
servidor RADIUS que realiza los servicios de autenticacion.

e Posteriormente, el servidor RADIUS solicita las credenciales de la
estacion, especificando el tipo de credenciales necesarias para confirmar su
identidad. La estacién envia sus credenciales al servidor RADIUS (a través
del “puerto no controlado” del punto de acceso).

e EIl servidor RADIUS valida las credenciales de la estacion (da por
hecho su validez) y transmite una clave de autenticacion al punto de acceso.
La clave de autenticacion se cifra de modo que sélo el punto de acceso
pueda interpretarla.

e El punto de acceso utiliza la clave de autenticacion para transmitir de
manera segura las claves correctas a la estacion, incluida una clave de
sesion de unidifusion para esa sesion y una clave de sesion global para las
multidifusiones.

e Para mantener un nivel de seguridad, se puede pedir a la estacion que
vuelva a autenticarse periédicamente.

RADIUS SIMPLIFICA LA DIFICULTAD

Este planteamiento de 802.1x saca partido del uso extendido y creciente
de RADIUS para la autenticaciéon. Un servidor RADIUS puede realizar
consultas en una base de datos de autenticacion local si ello es adecuado
para el escenario. La solicitud puede transmitirse a otro servidor para su
validacion. Cuando RADIUS decide que se puede autorizar el equipo en esta
red, vuelve a enviar el mensaje al punto de acceso y éste permite que el
trafico de datos fluya hacia la misma.

TEEVATIOUE )

/

87



Depésito Legal: PPX200002ZU2142 / 1SSN:1856-4194. Volumen 3 Edicidon No 1 — Afio 2005

\

U N IVERS I DAD Revista Electronica de

L Rafael Belloso Chacin. % Estudios Telematicos
TELEMATIQUE )

BigCoRADIUSServer

|_>

Isthisuservalid? | -

iy

=
=
[—
[—
[—

YES!

“ | -

ISP RADIUS
Server

llowacc

MOVILIDAD — MOVILIDAD FLUIDA

Esta caracteristica se emplea para mejorar la experiencia de la movilidad
inalambrica mediante la detecciéon de los desplazamientos a nuevos puntos
de acceso; en el proceso, se exige una nueva autenticacion para garantizar
un acceso correcto a la red y se detectan los cambios de la subred IP de
manera que se pueda utilizar una direccion adecuada para obtener un
acceso optimo a los recursos.

Pueden existir multiples configuraciones de direcciones IP (direcciones
asignadas por DHCP o estaticas) y la configuracién correcta se selecciona
autométicamente. La deteccion automatica y la posibilidad de realizar una
nueva configuracion eliminan la necesidad de que IP movil actie como
mediador y resuelven la mayoria de los problemas de los usuarios al
desplazarse de una red a otra.

En los desplazamientos de un punto de acceso a otro, hay informacion de
estado y de otro tipo sobre la estaciéon que debe moverse con la estacion.
Entre otros datos, se incluye informacidén sobre la ubicacion de la estacion
para la entrega de mensajes y otros atributos de la asociacién. En lugar de
volver a crear esta informacion en cada transicion, un punto de acceso puede
transmitirla al nuevo punto de acceso. Los protocolos necesarios para
transferir esta informacion no se definen en el estandar, pero varios
distribuidores de redes LAN inalambricas se han unido para desarrollar un
protocolo de punto de interacceso (IAPP) con esta finalidad, lo que mejora
todavia mas la interoperabilidad entre los distintos distribuidores.
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CONFIGURACION - CONFIGURACION RAPIDA DE LAS
CONEXIONES INALAMBRICAS

La automatizacion del proceso de configuracion de la tarjeta NIC para su
asociacion a una red disponible. La NIC inaldmbrica y su controlador NDIS
deben hacer muy poco mas que admitir unos cuantos identificadores de
objetos (OID) NDIS nuevos que se utilizan para las consultas y
configuraciones del comportamiento del dispositivo y del controlador.

Estas mejoras de configuracion rapida estan integradas con las mejoras
de seguridad de modo que, si se produce un error en la autenticacion, se
encontrara otra red para intentar la asociacion.
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