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1. NOCION

Intentar determinar qué se entiende por «criminalidad informatica» o
mds concretamente por «delito informético» no es tarea fécil, sobre todo si se
tiene en cuenta que ambas expresiones no han sido aceptadas por la doctrina
acriticamente. El término «delito informdtico» resulta especialmente proble-
mdtico y ello a pesar de que es utilizado por la mayoria de los autores espaiio-
les dada su plasticidad . Se dice, en primer lugar, que no puede hablarse
de «delito» para aludir a un comportamiento no tipificado como tal en el
C.P.” CAMACHO LOsA advierte la falta de tecnicismo del término pero, a
pesar de ello, lo usa deliberadamente @. Sin embargo, a mi juicio, la principal
objecién a dicho término la constituye el hecho de que, como dice ROMEO,
no hay un «delito informdtico» sino una pluralidad de ellos con una tnica
nota comun: su vinculacién con el ordenador . Por todo esto, quiza resulte
més adecuado hablar de «delincuencia o criminalidad informética» como ca-

" RoMEO CASABONA, C. «Poder informitico y seguridad juridica». Madrid, 1987 p.41
@ GuUTIERREZ FRANCES, M. L. «Fraude informético y estafa». Madrid, 1991 p.51

®  CamacHO Losa, L. «El delito informitico». Madrid, 1987, p. 26

®  RoMEO CASABONA, C. «Poder informético». cit. p.41
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tegoria exclusivamente criminolégica ® en espera de una reforma penal que
aclare la situacién.

Pero, como apuntaba al principio, la definicién del fendmeno no es tam-
poco unanime. Mencionaré s6lo algunas de las definiciones citadas por los au-
tores. TIEDEMANN considera que con la expresion «criminalidad mediante com-
putadoras», se alude a «todos los actos, antijuridicos segin la ley penal vigente
(o socialmente perjudiciales y por eso penalizables en el futuro), realizados con
el empleo de un equipo automdtico de procesamenteo de datos» ©. ROMEO se
refiere a la definicién propuesta por el Departamento de Justicia Norteameri-
cano, segun la cual «Delito informatico es cualquier acto ilegal en relacién con
el cual el conocimiento de la tecnologia informadtica es esencial para su comi-
sién, investigacién y persecucién» . RUIZ VADILLO recoge la definicién que
adopta el mercado de la OCDE: «Abuso informético es todo comportamiento
ilegal o contrario a la ética o no autorizado que concierne a un tratamiento auto-
mético de datos y/o transmisién de datos» ® @,

Por otra parte, surgen nuevos problemas al intentar esclarecer a qué
forma de criminalidad se hace referencia cuando se habla de «delincuencia
informatica». La doctrina, casi unanimemente, la considera inscribible en la
criminalidad de «cuello blanco» “?. Otros la incluyen en la delincuencia
econdémica. RUIZ VADILLO, por ejemplo, cita la Recomendacién nimero R
(81) 12 del Consejo de Europa en la que la criminalidad informatica es consi-
derada como una forma de la delincuencia econémica V. El mismo RuUIZ
VADILLO cree que «toda la fenomenologia de la delincuencia econémica es
aplicable mutatis mutandis a la materia informética» “”. TIEDEMANN inscribe
la «criminalidad mediante computacién» entre las formas de criminalidad
econdmica «neutrales», es decir, entre las que surgen en cualquier sistema
econémico con independencia de la naturaleza del mismo. Por tanto, también
TIEDEMANN incluye la «criminalidad por computadoras» entre la criminali-
dad econdmica, aludiendo a la parte de aquélla que perjudica los intereses
patrimoniales y no a la que perjudica la intimidad *?.

Llegados a este punto, creo que no resulta reiterativo recordar la defini-
cién que de delincuencia de «cuello blanco», diera en su dia SUTHERLAND:

®  GUTIERREZ FRANCES, M. L. «Fraude informético y estafa». cit. p.62

©®  TEpEMANN, K. «Poder econémico y delito». Barcelona, 1985. p.122

M RoMEO CASABONA, C. «Poder informdtico». cit. p.42

®  Ruiz VADILLO, E. «Tratamiento de la delincuencia informética como una de las expre-
siones de la criminalidad econémica». Poder Judicial. Nimero especial IX, 1988. pp. 58 y 59

®  Otros intentos de definicién pueden encontrarse en GUTIERREZ FRANCES, M.L. «Fraude
informatico y estafa». cit. pp. 53 a 58 y en CAMACHO LosA, L. «El delito informdtico». cit. pp.

25y s(sl.o)

an
12)
(13)

En este sentido, GUTIERREZ FRANCES, M.L. «Fraude informético y estafa» cit. p.73
Ruiz VADILLO, E. «Tratamiento de la delincuencia informética...» cit. p. 56

Ruiz VApILLO, E. «Tratamiento de la delincuencia informadtica...» cit. p. 63.
TEDEMANN, K. «La criminalidad econémica como objeto de investigacién» Cuader-
nos de Politica Criminal. Nimero 19, 1983. p.173
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«violacién de la ley penal por una persona de alto nivel socio-econémico en
el desarrollo de su actividad profesional”™?. Si, ademds, tenemos en cuenta
la definicién que se adopta de delincuencia econémica desde el punto de
vista criminoldgico, entendiendo por ella la «relativa a las infracciones lesivas
del orden econémico cometidas por personas de alto nivel socio-econémico
en el desarrollo de su actividad profesional» ¥, deberemos afirmar, que los
autores que inscriben la criminalidad informatica entre la delincuencia econé-
mica, estdn de acuerdo en inscribirla también entre la delincuencia de «cuello
blanco»; y ello aunque consideremos con BAJO que la delincuencia econé-
mica es, en puridad, una especie de la de «cuello blanco» y que por eso no
debe identificarse aquélla con ésta sin establecer el matiz correspondiente “®.
Pues bien, si analizamos ambas definiciones, encontramos en ellas un ele-
mento comin que nos interesa aqui especialmente: el hecho de que el autor
de la infraccién posea un «alto nivel socio-econdmico», elemento del que no
puede prescindirse en estos conceptos criminoldgicos porque, como indica
BAIJO, este elemento evidencia que los efectos de la infraccién son mads
lesivos, por su cuantia, por el nimero de personas afectadas y porque éstas
suelen pertenecer a clases modestas ‘”. Ambas definiciones hacen referencia,
en consecuencia, a un determinado tipo de autor. Por ello, desde este punto
de vista, creo que la delincuencia informética no es subsumible en ninguno de
los dos tipos de delincuencia citados, sino que debe constituir una categoria
criminolégica aparte '®, puesto que en las investigaciones empiricas llevadas
a cabo en Estados Unidos, principalmente, se constata que el autor sélo en
ocasiones pertenece a las altas capas de la sociedad. Y esto tltimo es recono-
cido por la doctrina espafiola. Asi, ROMEO pone de relieve que los autores
suelen ser primarios u ocasionales y que generalmente se trata de empleados
de las empresas afectadas *?. GUTIERREZ se refiere a la caracterizacién casi
mitica que se ha venido efectuando del delincuente informatico como adoles-
cente de posicién social media (con lo que, por cierto, tampoco entraria en
la categoria de delincuente «cuello blanco») y cree que se trata, més bien, de
empleados de empresas con acceso a su sistema informético, o incluso chava-
les jugando con el ordenador o amas de casa ®”. RUIZ VADILLO se muestra
reticente a identificar a este tipo de autor con el delincuente propio de la
criminalidad de los negocios y caracterizado por las notas que encontré Mer-

(49 Véase por todos GARCIA-PABLOS DE MOLINA, A. «Derecho Penal y criminalidad finan-
ciera» En su libro «Estudios Penales». Madrid, 1984. p. 288

@9 Definicién que «no es mis que la adaptacién a la delincuencia especificamente econé-
mica de la definicién que Sutherland en 1939 refiri6 a la delincuencia de «cuello blanco». BAJO
FERNANDEZ, M. «Manual de Derecho Penal. Parte Especial». Madrid, 1987. p. 399

(9 Bajo FERNANDEZ, M. «Derecho Penal Econémico». Madrid, 1978. p. 49

(7 BAJo FERNANDEZ, M. «Derecho Penal Econémico. cit. p. 49

18 En el mismo sentido, Ruiz VADILLO, E. «Tratamiento de la delincuencia informé-
tica...» cit. p. 64, siguiendo a TIEDEMANN.

(9 RomEeo CASABONA, C. «Poder informético...». cit. p. 36

@) GuTEERREZ FRANCES, M.L. «Fraude informético y estafa». cit. pp. 74 y 79
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gen en él, notas con las que elaboré su famoso psicograma ?-*?_ CAMACHO
LosA también cree que los autores de estas infracciones son empleados de
confianza de las empresas afectadas, en la mayoria de los casos, que tienen
acceso al sistema informético y conocen sus debilidades *®. Por tltimo, tam-
bién TIEDEMANN sostiene que los autores suelen ser principiantes o casuales
y no poseen una inteligencia superior a la media “?. No creo que los emplea-
dos de las empresas afectadas puedan considerarse personas pertenecientes a
las altas capas sociales, en el sentido en que es utilizado el término en el
concepto de delincuencia de «cuello blanco». Creo, ademds, que este con-
cepto deberia ser revisado. No todo acto lesivo del orden econémico es subsu-
mible en la categoria de delincuencia de «cuello blanco», tendencia muy
generalgzada hoy en dia. Debe atenderse, en cada caso concreto, al tipo de
autor ®.

A modo de conclusién: Se ha comprobado que, en la mayoria de las
ocasiones, el «delincuente informético» no posee un alto nivel socio-econé-
mico y como esta caracteristica es esencial en el concepto de delincuencia
de «cuello blanco», creo que la delincuencia informética no puede identifi-
carse, desde un punto de vista criminolégico con la reiteradamente citada
delincuencia de «cuello blanco».

2. CIFRA NEGRA Y SUS CAUSAS

Es innegable que existe criminalidad informatica en Espaiia, puesto que
las nuevas tecnologias se han implantado también en nuestro pais y cuando
se generaliza el uso de nuevas tecnologias, aparecen inevitablemente nuevas
formas de criminalidad. Sin embargo, resulta imposible calcular la incidencia
de dicha criminalidad dada la inexistencia de investigaciones empiricas al
respecto, y en Espaiia, s6lo unos pocos casos han salido a la luz ®®. CAMA-
CHO LosA se refiere al «muro de silencio que rodea todo lo relacionado con el
delito informatico» y menciona como «honrosa excepcién» al Banco Popular
Espafiol que «acostumbra a incluir en sus memorias algunos de estos casos,

@) Rurz VADILLO. «Tratamiento de la delincuencia informdtica...» cit.p.63

@ Mergen intenté determinar las caracteristicas de la personalidad del delincuente de
«cuello blanco» y encontré en ellas las siguientes notas: Materialismo, egocentrismo y narci-
sismo, dinamismo y audacia, inteligencia, peligrosidad, hipocresia, neurosis y conciencia de
culpabilidad. Esta descripcion fue muy criticada, pues Mergen no probd como debiera la realidad
de sus andlisis. Mds extensamente en BAJo FERNANDEZ, M. «Derecho Penal Econémico» cit. pp.

53 y ss.
@3)

(24)
25)

CAMACHO Losa, L. «El delito informdtico». cit. p. 84
TIEDEMANN, K. «Poder econémico y delito». cit. p. 126
No debe olvidarse el momento histérico en que surgié el concepto de «dehncuente
de cuello blanco» ni tampoco los prejuicios neopositivistas de que dicho concepto adolece. Al
igual que en la ya superada criminologia positivista, se consagra un tipo de autor que, aunque
nuevo merece criticas similares. Ver al respecto, GARCIA-PABLOS DE MOLINA, A. «Derecho Penal
y criminalidad financiera...» En Estudios Penales. cit. pp. 228 y ss.

@9  RoMEO CASABONA, C. «Poder informético». cit. p. 37
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comentando las circunstancias que rodearon el hecho y las consecuencias del
mismo» *. Pero las investigaciones que se han llevado a cabo en Estados
Unidos ponen de relieve que la «zona oscura» mds elevada se da en los
«delitos perpetrados en conexi6n con los medios informaticos» *®. GUTIE-
RREZ, aludiendo a la elevada cifra negra en esta criminalidad, sefiala que,
incluso en los paises en que se han detectado un mayor nimero de casos,
éstos solo representan «la punta del iceberg» *”. TIEDEMANN pone de mani-
fiesto la imposibilidad de realizar un calculo siquiera aproximado de la cifra
negra en este dmbito y, refiriéndose al caso aleman, sefiala que, en la mayoria
de los procesos penales, el descubrimiento de los hechos se produjo por pura
casualidad ©°.

Se apuntan varias CAUSAS DE ESTA ELEVADA CIFRA NEGRA EN
EL AMBITO DE LA CRIMINALIDAD INFORMATICA.

Por un lado, no existen todavia medios adecuados de deteccién y control
de los hechos. Un sistema complejo de control no resultaria beneficioso a las
empresas que precisamente buscaron rentabilidad econémica y ahorro de
tiempo con la instalacién de equipos informaticos ©.

Por otra parte, la victima desconoce el hecho la mayoria de las veces
o, ain conociéndolo y sospechando fundadamente quién lo cometid, tiene
dificultades para probar ambas cosas (tanto la perpetracién del hecho como
su autor). Ciertamente, descubrir el hecho no resulta fécil; las propias caracte-
risticas del mismo lo impiden: los medios complejos de comisién del hecho
que son conocidos exclusivamente por especialistas en sistemas informadticos,
la facilidad del autor de borrar toda huella que pueda inculparle, la separacién
temporal entre lugar de comisién del hecho y de produccién de los efectos,
etc. Con todo esto, lo cierto es que estos «delitos» suelen descubrirse por
casualidad ®?. A las dificultades de descubrimiento se suman las de prueba

en el proceso de estos hechos por las mismas causas sefialadas més arriba
33

En otras muchas ocasiones, la victima no denuncia los hechos, pues
teme que, reconocer que ha sido objeto de uno o varios de estos comporta-

@n

CAMACHO Losa, L. «El delito informitico». cit. p. 69
28)

ROMEO CASABONA, C. «Poder informético. cit. p. 36. Advierte ROMEO que cuantificar
la zona oscura resulta dificil puesto que los estudios criminolégicos al respecto no son suficiente-
mente rigurosos.

@) GuTItRREZ FRANCES, M. L. «Fraude informitico y estafay. cit. p. 72

GO TEDEMANN, K. «Poder econémico y delito». cit. p. 123

@Y RoMEO CASABONA, C. «Poder informético. cit. p. 38. También CAMACHO Losa, L.
«El delito informético» cit. p. 70, hace referencia a la casi total ausencia de medidas de seguridad
en las instalaciones.

62 Véase, por todos, CAMACHO Losa, L. «El delito inform4tico», cit. p. 70, apunta que,
probablemente los casos conocidos hubieran quedado en el anonimato de no ser por la casuali-
dad.

63 GuTIERREZ FRANCES, M. L «Fraude informitico y estafa» cit. pp. 80 y 81.
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mientos, pueda incidir negativamente en el buen nombre de la empresa, con
la natural desconfianza hacia la misma por parte de los clientes de la entidad
que surgiria al comprobar que carecia de las medidas de seguridad adecuadas.
Ademds, a las empresas afectadas les resulta mds rentable una solucién pri-
vada del problema, pues, como dice TIEDEMANN, consideran que si se impu-
siera una pena privativa de libertad al autor del hecho, dejaria de trabajar y
de percibir una remuneracién, con lo que disminuirfa considerablemente la
posibilidad de aquél de reparar el dafio causado ®*. Por otro lado, la victima
(en general y no sélo la de delincuencia informética), desconfia de que los
tribunales puedan solucionar su problema .

CAMACHO LOSA afiade entre las causas que influyen en el hecho de que
los autores de un delito informatico no sean denunciados, la falta de una
legislacién adecuada al respecto ©9.

3. LA VICTIMA

Como puede deducirse de las paginas anteriores y como demuestra la
experiencia extranjera y los pocos casos que se han dado a conocer en Es-
pafia, las victimas del ilicito informético son, casi sin excepcién, personas
juridicas. Parece ser que, por regla general, se trata de bancos o compaiiias
de seguros o empresas del sector pero, como advierte ROMEO, también las
empresas publicas son victimas de estos ilicitos y pone como ejemplo de
estos ultimos casos las diversas actividades de los servicios postales o de la
Seguridad Social ¢,

También mediante la observacion de los casos conocidos, GUTIERREZ
llega a la conclusién de que suele tratarse de «personas juridicas con un
potencial econémico muy elevado, y que, por lo general, no gozan de muy
buena prensa entre el ciudadano medio». Ademds, y enlazando con el apar-
tado anterior, las victimas suelen actuar como «colaboradoras» del hecho:
rara vez denuncian las conductas ilicitas, en pocas empresas se protegen los
sistemas informaticos con medidas de seguridad y controles adecuados, las
empresas cometen a veces errores que propician la comisién del hecho al
autor potencial.... @

4. LOS HECHOS

Las caracteristicas de los hechos, aunque ficilmente deducibles de lo ya

examinado hasta ahora, pueden resumirse de este modo:

G9  TEDEMANN, K. «Poder econémico y delito». cit. 123. Ver también ROMEO CASABONA,
C. «Poder informdtico». cit. p. 39 y Ruiz VADILLO, E. «Tratamiento de la delincuencia inform4-
tica... cit. p. 57

69 GuTIERREZ FRANCES, M. L. «Fraude informético y estafa». cit. p.72

G9  CaMACHO Losa, L. «El delito informatico». cit. p.- 70

G RomEo CasaBONA. C. «Poder informatico. cit. p. 39

¥ GUTIERREZ FRANCES, M. L. «Fraude informético y estafa» cit. p. 76
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a) Estos hechos procuran a sus autores unas elevadas ganancias. El
perjuicio econémico que producen es muy superior al de cualquier otro tipo
de conducta ilicita, también al causado por la delincuencia econémica. Se da,
ademds, el anonimato del perjuicio producido ®”.

b) Por regla general, estas conductas no se llevan a cabo con un tnico
acto sino mediante una serie continuada de ellos. Es decir, esta forma de
delincuencia tiene un EFECTO CONTINUADO. Si en la primera intromisién
en el sistema informatico se logra tener éxito, el autor suele continuar con la
comisién de actos ilicitos “*.

c) Entre el hecho ilicito y los efectos del mismo existe una separacion
temporal “V,

d) Una vez cometido el ilicito, el autor consigue borrar todas las hue-
llas, sin dejar rastro perceptible, lo que hace que disminuya considerable-
mente el riesgo de ser descubierto “?.

e) Los autores del «delito» no suelen ser personas con una inteligencia
superior a la media que poseen conocimientos cualificados en el campo de
la informédtica y que por ello llevan a cabo manipulaciones sofisticadas en
los sistemas informaéticos, sino méds bien personas con un coeficiente intelec-
tual medio, que tienen la «oportunidad» de realizar el hecho y la aprovechan
“3_En este sentido, creo que el mévil del autor es, en la mayor parte de los
casos, «sencillamente», el 4nimo de lucro, aunque pueda haber otros méviles
complementarios “¥.

5. POSIBLES SOLUCIONES

Para luchar contra la delincuencia informadtica, las medidas preventivas
juegan un papel primordial. Las empresas se muestran reacias a proteger su

G RoMEO CASABONA, C. «Poder informitico». cit. p.35, GUTIERREZ FRANCES, M. L.

«Fraude informdtico y estafa». cit. pp. 78 y 79. CAMACHO LosA, L. «El delito informético». cit.
pp- 69 y ss, GONZALEZ RUS, J. J. «Aproximacion al tratamiento penal de los ilicitos patrimoniales
relacionados con medios o procedimientos informéticos» Revista de la Facultad de Derecho de
la Universidad Complutense de Madrid. Nimero 12. Monogréfico sobre informatica y derecho,
1986. TIEDEMANN, K. «Poder econémico y delito». cit, pp. 123 y ss y otros.

“0  yéase TEDEMANN. K. «Poder econémico y delito» cit. p. 123 y en el mismo sentido
GUTIERREZ FRANCES, M. L. «Fraude informitico y estafa». cit. p. 79

@D Véase nota anterior.

“2  GUTIERREZ FRANCES, M. L. «Fraude informitico y estafa» cit. p. 79 y ROMEO CASA-
BONA, C. «Poder informético» cit. p. 35

“»  En este sentido CAMACHO LosA. L «El delito informtico» cit. p. 83 asegura que el
perfil de estas personas en general no es el de un delincuente, sino que «se trata de personas
que podriamos encuadrar en lo que coloquialmente denominamos gente del montén que por
azar, por diversién, o por investigacion técnica han descubierto ciertas debilidades en el sistema
que les pone en situacién de poder aprovecharse de dicha circunstancia, y coyunturalmente se
encuentran en una situacién en la que sin ser desesperada no les vendria mal un puiiado de
dinero extra».

@) Ver GUTIERREZ FRANCES, M. L. «Fraude informético y estafa» cit. p. 75 y 76. También
GoNzALEZ Rus, J.J. «Aproximacion al tratamiento penal» cit. p. 111.
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sistema informatico de manipulaciones ilicitas mediante la adopcién de rigu-
rosas medidas de seguridad y controles pues supondria una pérdida considera-
ble de tiempo y dinero que, creen los directivos de algunas entidades, supera-
ria quizd el perjuicio econémico causado por un «delito» informatico
esporadico y aislado. Es verdad, como CAMACHO LOSA deja patente “”, que
la adopcién de sistemas de seguridad de esta envergadura, supone un esfuerzo
de trabajo, econémico, el nacimiento de nuevas responsabilidades, la necesi-
dad constante de renovacién de dicho sistema. Pero, como el mismo autor
sefiala, estos controles permitirian detectar la situacién anormal y frecuente-
mente minimizar sus consecuencias; y en todo caso, posibilitarian descubrir
al autor y probar su culpa ante los tribunales “°.

Pero sin acudir a estas sofisticadas medidas, existen otras mas faciles de
poner en préctica por parte de las empresas y con ellas es posible obtener
resultados satisfactorios. Entre estas medidas se cuentan: la separacién fisica
del departamento de informética del resto de las instalaciones de la empresa;
la separacion de funciones, de modo que no cualquier empleado pueda acce-
der a los ordenadores; el cambio frecuente de los cdigos de acceso; la identi-
ficacién de los empleados autorizados para el uso del ordenador cada vez
que vayan a manejarlos; la posibilidad de que las terminales se desconecten
automadticamente tras cierto tiempo de inactividad; la realizacién de auditorias
internas y externas con expertos informdticos e incluso el concierto de segu-
ros para cubrir los riesgos de los perjuicios derivados de un posible ilicito
informatico “7.

La delincuencia informética patrimonial puede prevenirse mdas fécil-
mente que la delincuencia clésica contra el patrimonio. Pero cuando las medi-
das preventivas que se adopten no resulten suficientes para evitar la comisién
del hecho (o bien no se ha adoptado ninguna) y el ilicito se haya cometido
efectivamente, deberdn determinarse las sanciones que se aplicardn a su autor
o autores. La pregunta clave a este respecto es si es 0 no conveniente la
introduccién en el C. P. de nuevos preceptos que recojan estos comportamien-
tos y establezcan sanciones para los mismos o bien si, por contra, es posible
castigar las mencionadas conductas mediante tipos penales ya existentes “®.

Para empezar, consideraré la conducta aisladamente, con independencia
de su autor. En mi opinion, atendiendo a las clasificaciones mds o menos

45)
(46)
@7y

CAMACHO LosA, L. «El delito informatico». cit. pp.143 y ss.
CAMACHO LosA, L. «El delito informatico». cit. p. 73
RoMEO CASABONA, C. «Poder informatico» cit. p. 40 y GUTIERREZ FRANCES, M. L.
«Fraude informético y estafa». cit. p.83

“®  RIVERO CORNELIO, A.M. «Informética y Derecho. La Informitica Juridica en Espafia».
Revista de la Facultad de Derecho de la Universidad Complutense de Madrid. Nimero 12,
Monogrifico sobre Informética y Derecho, 1986. p.201. Se plantea «si la utilizacién masiva de
los ordenadores y la telemética puede cambiar la naturaleza y el alcance de la conducta delictiva
(...) si puede llegar a configurar nuevos tipos de delito y (...) si es necesario dotar a la sociedad
de unos medios juridicos especificos para su proteccién y defensa».
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coincidentes que la doctrina espafiola viene elaborando sobre modalidades de
comportamientos delictivos inscribibles en la delincuencia informética “?,
estos comportamientos pueden subsumirse en preceptos actuales de nuestro
C. P. (falsedades, estafas, hurto, robo, dafios...) sin necesidad de crear unos
nuevos. Es obvio que la delincuencia informdtica patrimonial presenta carac-
teres especificos que la diferencian de la criminalidad patrimonial «clésica»;
sin embargo, creo que estas especificidades tienen, predominantemente, un
interés criminolégico o, desde un punto de vista procesal, afectan a las difi-
cultades de descubrimiento y prueba de los hechos. No me parece que estas
caracteristicas diferenciadoras puedan servir como argumento para la intro-
duccién en el C. P. de preceptos en los que se recojan los citados comporta-
mientos. Como apuntaba al tratar de definir la delincuencia informaética patri-
monial, creo con ROMEO que estamos ante una pluralidad de delitos que
tienen, como dnica nota comiin, su vinculacién con los ordenadores ©°. La
nota diferenciadora por excelencia la constituye la concurrencia de un ordena-
dor en alguna o todas las fases de ejecucidn del delito. No cabe duda de que
se trata de un elemento diferenciador muy considerable, pero a pesar de ello
no afecta, a mi juicio al contenido bdsico a la «sustancia del delito» ©"©2),
En todo caso, podria servir de base para la creacién de tipos agravados res-
pecto de los bédsicos ya existentes.

El delincuente informatico, por otra parte, no se identifica con la imagen
que la opinién piblica se ha forjado del delincuente «cldsico» contra el patri-
monio. Desde este punto de vista se cuestiona la aplicacién de sanciones
penales a los delincuentes informaticos aludiendo a su «incapacidad de moti-
vacién». Sin embargo, respetando siempre el principio de intervencién mi-
nima de] Derecho Penal, la sancién penal deber4 aplicarse cuando sea necesa-
rio, también al delincuente informético. Atendiendo en primer lugar al
principio de proporcionalidad de las penas, no olvidemos los cuantiosos per-
juicios patrimoniales que causan estas conductas, perjuicios que las hacen
merecedoras, en mi opinién, de un reproche mayor que el que conlleva la
sancién administrativa. Se argumenta también, en contra de la aplicacién de
sanciones penales a este tipo de delincuentes, que no tienen conciencia de
actuar de forma ilicita. No creo que esta sea una caracteristica especifica del
delincuente informético sino que, por contra, se da en otras muchas manifes-
taciones de delincuencia. Por otra parte, el hecho de que el control penal sea
poco eficaz en este tipo de delincuencia, dada la elevada cifra negra que se

“) " Ver clasificacién de GONZALEZ Rus, J. J. «Aproximaci6n al tratamiento penal...» cit.

pp- 116 y ss.

69" Ver nota 1.

GY Ruiz VADILLO. E «Tratamiento de la delincuencia informética» cit. p. 72

62 Supera el objetivo de esta ponencia el anlisis minucioso de cada uno de los compor-
tamientos delictivos llevados a cabo mediante o sobre sistemas informéticos para determinar asi
en qué precepto del C.P. pueden subsumirse. En este sentido remito a ROMEO CASABONA, C.
«Poder informitico» cit. desde la p. 47
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intuye, no es argumento suficiente para propugnar la no aplicacién de sancio-
nes penales, sino para meditar sobre posibles mejoras de los mecanismos de
control. Por dltimo, y por lo que respecta a la aplicacién de la pena privativa
de libertad a estos delincuentes, se ha dicho que ésta no puede cumplir el fin
resocializador que le otorga la Constitucién en el art. 25.2° , puesto que estos
delincuentes no necesitan resocializacién ®». No estoy de acuerdo con esta
apreciacién. Entiendo por reinsercién social la «capacitacién para vivir en
sociedad sin infringir notablemente las leyes penales» ®*, y en este sentido
estd claro que estos delincuentes necesitan de reinsercion social. Hoy en dia,
ciertamente, el fin resocializador de la pena estd sumido en una profunda
crisis: la pena no resocializa, «pero no resocializa a nadie. ;jPor qué ha de
merecer un régimen discriminatorio este autor?» .

Para concluir y a modo de resumen: puede deducirse de las caracteristi-
cas de los hechos, que el establecimiento de medidas preventivas resulta muy
eficaz para evitar la comisién de ilicitos mediante procedimientos informéti-
cos. Una vez cometido el hecho, descubierto su autor y salvadas las dificulta-
des procesales (esto es posible en pocas ocasiones, pero no por ello debe
dejar de plantearse el supuesto), deberdn aplicarse al autor las sanciones pre-
vistas en los preceptos penales en los que sea subsumible su conducta, siem-
pre que ésta, naturalmente constituya delito.
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