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I. INTRODUCCION

La aplicacion de las nuevas tecnologias en todos los ambitos de nuestra
sociedad lleva consigo un cambio en multitud de aspectos de la vida diaria y
profesional que hasta épocas recientes se habifan mantenido pricticamente
inalterables.

Asi, con el empleo del ordenador, se hace posible recopilar una amplia
informacion sobre cada persona, reuniendo un conjunto de datos que
aisladamente nada dicen, pero que al ser presentados en forma sistematizada,
pueden dar lugar a una informacién que el afectado no se imagina ni le agradaria
ver en poder de otros. Tengamos presente que un ordenador puede clasificar y
relacionar rapidamente, por ejemplo, nuestros datos laborales, econdmicos,
legales, sanitarios, etc, construyendo un detallado perfil de cada individuo.

El desarrollo actual de la tecnologia ha provocado el surgimiento de
diversos instrumentos que, por sus caracteristicas, se apartan de los tradicionales;
asi desde los mas simples hasta los mds sofisticados: maquina de escribir,
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telégrafo, teléfono, fonodgrafo, cinematdgrafo, dictifono, cinta magnetofénica,
fotocopiadora, contestadores telefénicos automaticos, procesadores de textos,
correo electronico, videotex, telefax, télex, satélites de comunicacion. Dentro de
esta proliferacion es evidente que existe una fagocitacion de los medios mas
modernos respecto a los mis antiguos, de modo que van sustituyéndose unos a
otros.

La utilizacion de todas estas herramientas de forma cada vez mas
frecuente por empresas, particulares e incluso las Admunistraciones Publicas,
plantea la necesidad de llevar a cabo un proceso de adaptacion, tanto en el campo
operativo de la técnica como en el conocimiento y valoracion de las consecuencias
de su implantacién. Es en este Gltimo sector donde existe mayor nimero de
lagunas, tomando una relevancia mas destacada en el ambito del Derecho, donde
casi siempre existe un gran desajuste entre la realidad y su regulacion legal.

Espafia se incorpord a todo este panorama de forma tardia e insegura,
de todas formas, actualmente se han dado pasos hacia el futuro aceptando la
contratacion por télex o fax, el uso de tecnologias como el sistema EDI, Internet,
Infovia, etc, habiéndose manifestado, ya, la jurisprudencia acerca de su validez y
aceptacion.

El uso de estas tecnologias ha hecho resentirse la seguridad juridica en
el campo procesal, ya que en caso de acudir a los tribunales, surge una enorme
dificultad probatoria en torno a todos estos avances.

Hasta ahora la doctrina se habia ocupado de estudiar como “nwevos
campos probatorios” 1a llamadas pruebas técnicas y cientificas, a modo de casos de
laboratorio de repercusion sectorial.

Por el contrario, con las técnicas de funcionamiento digital y enlace a
distancia, con lo que se ha dado en llamar “documento electronico o informatico”, no se
estd ya ante casos relativamente poco aplicables, sino que nos enfrentamos con la
necesidad de tener que validar como medio probatorio una nueva forma de
expresion del pensamiento y de la actividad humana.

Se trata de una nueva técnica, cada vez mas potente y masiva, que en el
plano social y econémico va sustituyendo al papel, hasta este momento portador
documental por excelencia, por lo que sobrevendran consecuencias juridicas de
enorme calado.
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Con la invencion de la imprenta por Gutemberg, fue el papel, la forma
mas comun de registrar definitivamente las actividades entre los hombres. Su
empleo adquiere especial relevancia al incorporarle la firma, que denota la autoria,
paternidad y veracidad del contenido, constituyéndose, asi, el papel como el
garante de la fehacencia y credibilidad, es decir, como vilido y probatorio para la
ley.

Sin embargo, en las sociedades actuales, se estd pasando de esta forma
tradicional de registro y comunicacién, a otra que potencia el intercambio de
informacion eliminando barreras de espacio y de tiempo.

Gran numero de autores no dudan en afirmar que no hay inconveniente
en considerar al documento electréonico como documento escrito, ya que,
contiene un mensaje (texto alfanumérico o disefio grifico) en lenguaje
convencional (el de los bits) sobre soporte (cinta o disco) y esta destinado a
durar en el tiempo.

Al convertirse el ordenador en el unico instrumento capaz de satisfacer
las necesidades sociales, juridicas y econdmicas, va a existir una gran cantidad de
documentacion desarrollada en forma automatizada lo que provoca el problema
de su seguridad juridica.

Asi en la esfera procesal, ademds de otros campos de influencia, surgid
un desequilibrio acerca de la aceptacién del documento electrénico como
mecanismo de prueba.

El problema se planted en lo que se refiere a si los nuevos soportes
electronicos o informdticos se podian considerar enmarcados dentro de la
clasificacion de medios de prueba establecidos en los art. 1215 del Cédigo Civil,
art. 47 del Codigo de Comercio y art. 578 de la Ley de Enjuiciamiento Civil.

Evitando entrar en el farragoso debate doctrinal, la mayoria de los
autores considera que los soportes utilizados en el 4rea de la informatica, no
pueden calificarse de autbnomos medios de prueba, sino que se engloban dentro
de la prueba documental y, mas concretamente, en el concepto de “Zustrumentos,
archivos, asientos o papeles privados” a que se refiere el art. 1228 del Codigo Civil o el
art. 578 de la Ley de Enjuiciamiento Civil.
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Esta aceptacién es, ante todo, coherente con el devenir de la
humanidad, ya que negar la utilizacién procesal de estos nuevos instrumentos y
técnicas puestos al servicio de los hombres, serfa cerrar los ojos ante el mundo
que nos rodea, hecho por el que 1a historia nos juzgaria.

Supongamos que tanto jueces como abogados no hicieran uso de estos
medios. Se llegaria a tal descoordinacién entre la practica judicial y la vida social,
que podria llegar a hablarse de indefension.

Una interpretacion coherente del art. 24 de la Constitucion de 1978,
que ponga en relacién el parrafo 1, en lo relativo a la prohibicién de la
indefension, y el parrafo 2, que reconoce el derecho a utilizar los medios de
prueba pertinentes para la defensa, debe llegar a la conclusiéon de que en el
proceso han de ser admisibles como prueba, todos los nuevos descubrimientos y
avances técnicos; por lo tanto, su inadmision debe abrir la posibilidad de
interponer recurso de amparo ante el Tribunal Constitucional.

Diferentes sentencias del Tribunal Supremo y del Tribunal
Constitucional reconocen y aceptan la utilizacién de estos medios, como
modalidad independiente y singular de la prueba documental.!

I1. VALOR PROBATORIO DEL DOCUMENTO ELECTRONICO

El documento electrténico es el documento proveniente de la
elaboracidon electronica. Debe tener una serie de caracteristicas como, ser
inalterable, legible gracias a un procedimiento adecuado, debe ser identificado
respecto al lugar y al tiempo y debe ser estable.

La admision del documento electronico como prueba en un proceso
exige reunir una serie de requisitos :

m1 STC 128/88 de 27 de Junio y STC 190/92, de 16 de Noviembre: “no cabe negar valor probatorio
a las transcripciones de una cinta magnetofénica cuando, han sido incorporadas a los autos, no han sido impugnadas
en todo o en parte, y se dan por reproducidas en el acto del juicio oral’.

STS de 24 de Marzo de 1994, Sala Primera : “...e/ concepto de documento ofrece una mayor amplitud en
cuanto referido al medso u objeto a través del cual se manifiesta un pensamiento o idea... lo que viene amparado por el
art.1215 del Codigo Civil, al emplear el término de instrumentos en lugar del de documentos”.
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a) que pueda demostrarse por quien pretende valerse del mismo,
que el equipo utilizado para la creacion del documento
funciona correctamente.

b) que sea demostrable la bondad de los procedimientos de datos
utilizados en la entrada de la informacién al ordenador, de
modo que quede asegurada la exactitud de los registros en
todo su recorrido.

€) que sean comprobables los medios de almacenaje, tratamiento
y elaboracién de la informacion y de preparacion de su salida
a fin de garantizar la fiabilidad del registro.

d) que sea un caso en el que el documento electrénico viene a
hacer prueba en contra de su titular o propietario.

e) que la veracidad de la informacién pueda ser corroborada por
otros medios complementarios

f) que puedan llegar a identificarse con precisién los sujetos
participantes y las operaciones realizadas por cada uno de
ellos en el proceso de elaboracién del documento electronico

La jurisprudencia ha abierto la mano en lo relativo a la admisibilidad
probatoria de las fuentes de prueba de naturaleza electronica. Asi el Tribunal
Supremo, en sentencia de la Sala 2°, de lo Penal, de 5 de Febrero de 1988,
abordando el problema del valor probatorio de la grabacion telefdnica, sefiala la
legitimidad de tal prueba, afirmando que las relaciones de medios probatorios de
las leyes de procedimiento no tienen el cardcter de exhaustivos, por lo que las
innovaciones tecnolégicas deben incorporarse al acervo juridico procesal.

Después de todo un debate sobre la naturaleza del documento
electrénico como medio de prueba, la mayor parte de la doctrina considera que
los soportes en el drea de la informdtica, se enmarcan dentro de la prueba
documental en el concepto “zustrumentos, archivos, asientos o papeles privados”.

Esta problemitica sobre la admisién de los documentos electronicos
como medios de prueba, ha sido obviada en otros ordenamientos en los que el
legislador, haciéndose eco de su realidad, ha decidido incorporarlos de modo
directo al Derecho positivo.

Este es el caso del Codigo Civil Italiano, cuyo art. 2712 si recoge, en
relacion al art. 261 del Codigo de Procedimiento Civil, tales medios de prueba.
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Esta misma postura ha sido adoptada por el Cédigo Civil Portugués,
el cual los ha incorporado en su art. 362, que introduce un concepto juridico de
documento extraordinariamente amplio.

Respecto a 1a normativa francesa, el art. 1348 del Codigo Civil admite
desde 1980 una via que posibilita la admisién como prueba, en los casos en los
que el original no exista, de una copia, siempre que sea definitiva y fehaciente, lo
cual podria ser la impresion de un documento electrénico si se prueba que la
misma es auténtica, en el sentido de que coincide con el documento electrénico y
no ha existido manipulacion alguna.

St bien queda claro la admision del documento electrénico como medio
de prueba, aquél puede presentar estas manifestaciones :

a) el documento en soporte electromagnético (disco, disquete..)

b) el documento sobre papel preparado mediante ordenador, lo
que conduce, bien a buscar nuevas técnicas de autenticacion,
bien a configurar un concepto juridico que los acepten tal
como salen del ordenador.

¢) el documento transmitido de ordenador a ordenador o de
terminal a terminal

El valor probatorio depende de la clase de prueba documental que el
documento electrénico constituya. Si el documento se ha efectuado en presencia
de un fedatario publico, serd documento publico la transcripcién por impresora o
el documento transmitido.

Cuando las modalidades se han confeccionado privadamente, el
problema se agudiza, pero la autenticidad del documento puede quedar
establecida por su admisién por la otra parte, por su reconocimiento bajo
juramento a la presencia judicial y por la prueba pericial.

El documento, electrénico o no, es un medio de prueba tasado que el
juez debe valorar de acuerdo con lo establecido con las normas legales, aunque la
jurisprudencia del Tribunal Supremo y la regulacién del recurso de casacién han
hecho de esta prueba una mas de valoracion libre.
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III GARANTIAS DE LA AUTENTICIDAD DEL DOCUMENTO
ELECTRONICO

ITI.1. Derecho Espaiiol

La utilizacion del documento electrénico como medio probatorio exige
la necesarta y precisa adveracion y certificacion de autenticidad, veracidad y
fidelidad que encuentra cauce procesal adecuado mediante el reconocimiento
judicial, sometido a las reglas de procedimiento y valoracion previstas.

La consideracion como documento o no a efectos procesales es un
aspecto relevante puesto que esa calificacion lleva consigo la aplicacion a su vez
de las normas de valoracion propias de los documentos, sin que en ese caso
pueda tener entrada la libre apreciacion del juez.

Si ambas partes reconocen el contenido de un documento electrénico
como tal, éste produce prueba entre las partes, sin que en estos casos pueda el
juez llevar a cabo una apreciacion libre del mismo. Por el contrario, si una de las
partes no reconoce la autenticidad del documento, habrd que pasar a la prueba de
peritos v, si ello no fuera posible, a la de reconocimiento judicial.

St éste es el aspecto procesal de la autenticidad del documento
electronico, su problemdtica mayor es la aparente facilidad con la que pueden
modificarse. Es esta caracteristica la que crea una mayor inseguridad, puesto que
en muchas ocasiones dichas modificaciones no dejan rastro alguno, por lo que el
poder probar que el documento objeto de litigio sigue siendo el mismo que
cuando ocurrieron los hechos puede llegar a convertirse casi en una prueba
diabdlica y de imposible consecucion.

Por ello, el objetivo de las partes debe ser acreditar que el sistema
informatico es seguro, de modo que sea posible seguir la pista de cualquier
modificacién que el documento haya sufrido. Si es posible acreditar este extremo,
no hay duda de que la tarea de llevar al juez a la conviccién de que aquél sigue
stendo auténtico no serd tan ardua.

Hoy en dia existen un gran numero de métodos para evitar las

alteraciones que supone la ausencia de autenticacién. Asi podemos encontrar el
doble tecleo, programas de control, la verificaciéon del mensaje, la utilizacién del
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testing, programas de pa idad y disparidad sobre cada caricter, y posteriormente
sobre todos los bytes que tienen la misma posicién dentro del caracter
transmitido, controles y registros en la actividad de los posibles intervinientes, en
la elaboracién y transmision de un mensaje...

Las técnicas de autenticaciéon del documento electrénico son:

) la criptografia o criptologia : es objeto de andlisis en el apartado IV,

b) el cédigo secreto o de ingreso: supone una combinacion
determinada de ntimeros o de letras que sélo es conocida por el
titular del mismo,

¢) métodos basados en la biometria: se puede entender la
identificacion de un determinado operador a través de datos fisicos o
biolégicos, si bien, necesitariamos un sistema auxiliar para verificar
la autenticidad del contenido del documento.

Las técnicas de autenticacion y su fiabilidad determinarin la fuerza
probatoria del documento electronico, que obligard a las partes, vinculindose
éstas, a la inalterabilidad del documento. Las normas deben propugnar la
admision de las formas de autenticacion de los documentos electronicos.

Estas nuevas técnicas son tan aceptables como la tradicional firma
manuscrita. Al igual que con ésta, la signatura informatica es un medio para
identificar al titular o propietario del documento electrénico.

La signatura electréonica supone ser elaborada a través de
procedimientos criptograficos, llevar un resumen codificado del mensaje y de la
identidad del emisor y del receptor. Son caracteristicas de la signatura electrénica :

e debe permitir la identificacion del signatario,

e no puede ser generada mas que por el emisor del documento,
infalsificable,

e las informaciones que se generen a partir de la signatura electronica

deben ser suficientes para poder validarla, pero insuficientes para

falsificarla,

e la aposicion de una signatura debe ser significativa y va unida

indisociablemente al documento a que se refiere,
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® no debe existir dilacién de tiempo ni de lugar entre aceptacién por el
signatario y la aposicién de la signatura.

No existira signatura sin intervenciéon humana.

II1.2. Derecho Comparado

La normativa inglesa? proporciona una regulacién mas detallada que
la espafiola. Establece dos criterios que confieren una valoraciéon a la prueba
aportada. EFl primero de ellos se centra en determinar si la informacion fue
facilitada o archivada en el ordenador al tiempo en que los hechos ocurrian. El
segundo de ellos se resume en conocer si la persona que en ese momento operaba
el sistema o introducia los datos tenia algin motivo para falsear los hechos.

La mejor arma para convencer a un tribunal de la autenticidad de un
documento electrénico es la posibilidad técnica de poder determinar la propia
historia del documento desde su génesis, es el denominado “andit trail’. Tiste
deberia ser capaz de determinar cuindo el documento tuvo entrada en el
ordenador, qué operador lo manejaba en ese momento, en qué ocasiones se
accedi6 al mismo y por quién, si se modificd y qué extremos fueron modificados.

La seguridad del proceso en el Reino Unido ha hecho que se redactase
por la Asociacion Britinica de Estiandares, un catilogo de recomendaciones a
seguir para aquellos que pretendan asegurar del mejor modo posible, de acuerdo
con la técnica, las posibilidades de utilizar documentos electronicos dotandoles de
validez juridica.

En el Derecho norteamericano son necesarios estos requisitos para

considerar que un determinado sistema informatico tiene implantado un proceso

seguro de autenticacion :

m2 Civil Evidence Act.
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e conservacion de archivos: los documentos electronicos deben
conservarse durante, al menos, el mismo petriodo de tiempo que si
fueran documentos en papel.

e seguridad e integridad de los datos: se debe estar en posicidén de
demostrar que a los documentos electronicos no puede accederse sin
control previo.

e sistema de documentacion: el sistema de archivo electronico debe
estar debidamente documentado, incluyendo descripcidn fisica y 1ogica
de la estructura de los programas, asi como de las entradas y salidas de
la informacion.

esistema de archivo de copias: se debe tener en soporte fisico
aquellos documentos sobre los cuales una normativa especifica obligue
a ello (escrituras publicas, contratos con la Administracion...).
eaccesibilidad del sistema: los documentos electrénicos deben poder
ser accesibles a través de su lectura o visualizacion en la pantalla del
ordenador.

No obstante, el satisfacer los anteriores requisitos no constituye una
garantia absoluta de autenticidad, si bien no hay duda de que puede mejorar
sustancialmente la valoracién que de los mismos lleve a cabo un tribunal.

IV. LA CRIPTOGRAFIiA O CRIPTOLOGIA COMO GARANTIA DEL
DOCUMENTO ELECTRONICO

Como he sefialado anteriormente, se trata de una de las grandes
categorias de las técnicas de autenticacion del documento electronico.

La proteccién que brinda el ordenamiento juridico es una proteccidén “a
posterior” que, por las caracteristicas de la informacion, y la propia naturaleza de la
tecnologia informatica, en muchos casos resulta msuficiente para el logro efectivo
de la proteccién del derecho de secreto para los datos sensibles, por lo que,
ademds de la proteccion juridica, se requieren medidas de prevencion que, “a
prior”’, impidan materialmente el éxito de las amenazas contra la informacion
almacenada, tratada o transmitida electrOnicamente.

La criptologia se incorpora al sistema de informacidén una vez

determinado qué ha de protegerse y con qué niveles. Se puede definir como un
sistema de codificacion de un texto con unas claves confidenciales y de procesos
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matematicos complejos (algoritmos) de forma que resulte incomprensible para el
tercero que desconozca la clave descodificadora.

La criptologia ha venido siendo utiizada tradicionalmente en los
ambitos militar, diplomdtico y comercial. Actualmente, se ha ampliado a otro usos
mucho mds préximos aunque con niveles de exigencias diferentes, entre los que
son cada vez mas frecuentes, las aplicaciones destinadas a la proteccion de los
derechos y libertades.

La forma tradicional de preservar la confidencialidad de una red de
comunicaciones ha sido la proteccién criptologica, que implica la utilizacion de
técnicas que permiten llevar a cabo el ocultamiento de la informacién protegida a
personas no autorizadas. Siendo esto asi, la criptologia se convierte en una
exigencia imprescindible.

La proteccion criptolégica presenta diversos grados de infalibilidad,
segin se trate de intereses de extrema importancia, o de intereses de menor
relevancia, es decir, segun se trate de comunicaciones publicas o privadas.
Mientras que en las primeras la regla general es la transparencia, en las segundas
prima el imperio del secreto profesional. Esto nos llevaria a la necesidad de
proteccion sistematica de las comunicaciones privadas y, excepcionalmente, de las
publicas.

A modo de ejemplo, en el ambito nacional, la Ley 30/1992, de 26 de
Noviembre, de Régimen Juridico de las Administraciones Publicas vy
Procedimiento Administrativo Comun, contribuye a la definiciéon de ambitos
necesitados de protecciéon. En este sector, y debido a los principios de
cooperacion, coordinacion y colaboracién entre Administraciones Publicas, se
hace imprescindible la intercomunicacion y la transmision telematica de registros,
lo que dificulta la proteccion exhaustiva de los datos asentados.

También la Ley Organica 5/1992 de 29 de Octubre sobre Regulacion

del Tratamiento Automatizado de Datos de Caracter Personal, deja cabida a la
proteccion criptologica’.

w3 Art.9. “7.- E/ responsable del fichero deberd adoptar las medidas necesarias para garantizar la seguridad de los
datos de cardcter personal.2.- No se registrardn datos de cardcter personal en ficheros antomatizados que no resinan
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En el ambito comunitario, hay referencias a la proteccion criptologica
en la Decision del Consejo de 31 de Marzo de 1992, relativa a la seguridad de los
sistemas de informacion; en la Recomendacién del Consejo de la OCDE de 26 de
Noviembre de 1992, que contiene las lineas directrices para la Seguridad de los
Sistemas de Informacién; en el Convenio de 28 de Enero de 1981 para la
proteccién de las personas con respecto al tratamiento automatizado de los datos
de caricter personal y en la Propuesta de Directiva del Consejo relativa a la
protecciéon de datos personales y de la intimidad, en relacidon con las redes
publicas digitales de telecomunicacion, y, en particular, la Red Digital de Servicios
Integrados y las Redes Méviles Digitales Publicas.

La proteccion criptologica de los datos “sensibles”, se sitia en el contexto
de la aplicacién de las nuevas tecnologias de la informacién en el entorno social,
juridico y politico de una sociedad democritica, donde encuentra su
reforzamiento y legitimacion, pero también sus limites. Globalmente considerada,
requiere la adecuacién de los niveles de proteccion a la naturaleza de la
informacién protegida, de forma que haga posible el juego de los distintos
derechos afectados.

Todo derecho tiene sus limites en relacién a los derechos fundamentales
que establece la Constitucién. La proteccion criptoldgica debe respetar la Norma
Suprema, evitando posibles colisiones con derechos y libertades que gozan de
proteccion especifica. Este es el caso de entrar en polémica con los -derechos al
honor, la intimidad y la propia imagen.

Estas garantias de no intromisién de las practicas criptolégicas en los
derechos fundamentales, estin reflejadas en normas internacionales (art.29.24 de la

las condiciones que se determinen por via reglamentaria con respecto a su integridad y seguridad y a la de los centros de
tratamiento, locales, equipos, sistemas y programas.”.
Axt.20.2. “La recogida y tratamiento automatigado para fines policiales de datos de cardcter personal...deberdn ser

almacenados en ficheros especificos establecidos al efecto, que deberdn clasificarse por categorias, en funcién de su grado
de fiabilidad.”.

w4 “En el ejercicio de sus  derechos y en el disfrute de sus libertades toda persona estard solamente sujeta a las
limitaciones establecidas por la ley, con el sinico fin de asegurar el reconocimiento y el respeto de los derechos y
libertades de los demds, y de satisfacer las justas exigencias de la moral, del orden piiblico y del bienestar general en
una sociedad democriticd’.

1078



Declaracion Universal de Derechos Humanos, art. 19.25 y art. 19.3¢ del Pacto
Internacional de Derechos Civiles y Politicos y el art.10 del Convenio Europeo
para la Proteccion de Derechos Humanos y Libertades Fundamentales.

Por otro lado, existen dos grandes técnicas criptologicas :

a) sistemas simétricos : el emisor, como el destinatario de un
mensaje disponen de la misma clave para el cifrado y
descifrado de aquél.

b) sistemas asimétricos : funcionan por la combinacién de dos
tipos de claves, una puablica y otra secreta que se
corresponden.

Uno de los grandes inconvenientes de la proteccion criptografica es su
coste tan elevado. Si bien, y a pesar de esto, las ventajas que supone la
transmision electronica, aunadas con las garantias de seguridad que nos oftrece la
criptologia, superan con mucho el inconveniente anterior.

En los llamados “sellos del software”, es el mismo ordenador el que
asocia a cada instruccién un valor numérico, y asi, si el programa se modifica, el
valor de las instrucciones que lo componen se altera, y es el mismo ordenador, el
que comprobando la desigualdad entre las claves y el valor numérico del
programa, rechazaria la ejecucion del mismo, sefialando sus alteraciones.

El uso de la criptologia para la codificacién de la informacién en
ordenadores y redes, al igual que los sistemas de control de accesos mediante
passwords, suponen un obsticulo técnico para la investigacién de los hechos
presuntamente delictivos, pero es la tnica forma, también, de preservar la
intimidad y propiedad de la informacién. Dilema, éste, que cebe ser resuelto a

W5 “Toda persona tiene derecho a la libertad de expresiin; este derecho comprende la libertad de buscar, recibir y
difundir informaciones e ideas de toda indole, sin consideracion de fronteras, ya sea oralmente, por escrito o en Jorma
impresa o artistica, o por cualquier otro procedimiento de su eleceion”.

w6 “I/ gjercicio del derecho previsto en el pdrrafo 2 de este articulo entraiia deberes y responsabilidades especiales. Por
consiguiente, puede estar sujeto a ciertas restriciiones, que deberdn, sin embargo, estar expresamente fijadas por la Ley
) Ser necesarias para: a) asegurar el respeto a los derechos o a la reputaciin de los demds; b) la proteccin de la
seguridad nacional, el orden piiblico, la salud o la moral priblicas”.
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tenor de conceptos genéricos tales como la Justicia y la Seguridad, bajo la
perspectiva de nuestra Constitucion y de todo el Ordenamiento Juridico.

Por lo tanto, es conveniente que los paises vayan incluyendo en sus
leyes la regulacién y consecuencias de las practicas criptologicas, ya que éstas no
son inocuas. Utilizadas de forma abusiva o fraudulenta, puede, no sélo atentar
contra la libertad de informacidn, sino obstaculizar el normal desenvolvimiento de
la sociedad y el Estado, a través de la creacion de reductos impenetrables.

CONCLUSIONES

Partiendo del hecho de que el documento electronico estd admitido
mayoritariamente en la doctrina, como otro medio de prueba mis en el proceso,
nos encontramos con que, a diferencia del soporte papel, aquél plantea el
inconveniente de su facil modificacién, incluso en ocasiones, sin dejar rastro.

En estas situaciones, intentar probar la autenticidad de un documento se
convierte en algo de imposible consecucion.

El principal escollo, por tanto, serd la admisién de una prueba por el
juez. Para demostrar la autenticidad del documento hay que retrotraerse al origen
del problema, es decir, plantear seriamente el tema de la seguridad de los datos
sensibles y demias clases de datos. Su abordaje se hard, no sélo, desde una
perspectiva eminentemente legislativa, sino también desde un prisma practico de
concrecion de medidas.

Los esfuerzos deben ir encaminados a que todas las declaraciones de
intenciones que aparecen en las leyes, se tornen en auténticas tomas de postura
contra el mal empleo de los datos personales y los intentos de infringir las leyes.

La lucha contra la inseguridad informatica, debe venir dada por la
aportacion de una serie de mecanismos capaces de impedir el falseamiento,
modificacién y la utilizacién fraudulenta de los datos contenidos en soporte
electrénico.
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Uno de esos mecanismos, quizd el mds efectivo, es la criptologia,
técnica no muy desarrollada y que de generalizarse su empleo, forzaria su
regulacién, supliendo el vacio legal hasta hoy existente. Con las técnicas
criptograficas se protegeria la seguridad y autenticidad de los datos, debiendo
tener en cuenta el legislador el peligro, en el dmbito delictivo de estas técnicas, ya
que crean reductos impenetrables.
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