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RESUMEN

El objetivo de este documento fue realizar una revision avanzada sobre la seguridad
en el entorno del hogar inteligente mediante el analisis de las debilidades de sus
bordes y su influencia en el logro de la Agenda 2030 para el desarrollo sostenible.
La evaluacion se organizé con base en una revision exhaustiva de la literatura
publicada, incluyendo fundamentos técnicos y tendencias, vectores de ataque
prevalentes, impedimentos a nivel de sistema como la obsolescencia planificada y
regulaciones en curso. Los resultados principales mostraron que el increible
crecimiento de los dispositivos IoT en el hogar ha resultado en un espacio de ataque
grande y fragil como resultado directo de malas practicas de fabricacion, tales como
credenciales predeterminadas, falta de capacidades de actualizacion de firmware,
etc. Se descubrieron superficies de ataque que exceden el robo de identidad, como
la creacion de botnets masivas que pueden llevar a cabo ataques de denegacion de
servicio distribuidos (DDoS) contra infraestructuras esenciales.

También se mostraron amenazas altamente avanzadas basadas en IA, como el
hackeo de voz y ataques de cero clics, que sortean la proteccion convencional a la
cliente basada en el comportamiento del usuario. El eje central del informe
encontré una vinculacion basica entre la ciberseguridad y los ODS de la Agenda
2030. Descubrieron que la automatizacion del hogar tiene un potencial significativo
para contribuir a EE (ODS 7) y RM (ODS 6,12), pero su inseguridad constituye una
amenaza existencial. Botnets de dispositivos avidos de energia como termostatos o
puntos de carga de automoviles pueden desplegarse para desestabilizar la red
eléctrica y desencadenar cambios dramaticos en los precios de la energia, echando
por tierra décadas de avance hacia redes sostenibles.

Por lo tanto, acordamos que la seguridad no era un complemento a considerar o
anadir "mas tarde", sino que es un requisito fundamental si la tecnologia del hogar
inteligente debe cumplir con su vision de un manana mas robusto y sostenible. El
informe termina con una agenda de seguridad propuesta para 2030 y
recomendaciones para la industria, formuladores de politicas y consumidores
sobre lo que pueden hacer para crear un entorno ciberseguro.

Palabras clave: Hogar conectado, ciberseguridad, Internet de las cosas (IoT),
Agenda 2030, sostenibilidad.
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ABSTRACT

The objective of this paper was to conduct an advanced review of smart home
security by analyzing the weaknesses at its edges and their impact on achieving
the 2030 Agenda for Sustainable Development. The assessment was organized
based on a comprehensive review of published literature, including technical
foundations and trends, prevalent attack vectors, system-level impediments such
as planned obsolescence, and ongoing regulations. The main findings showed that
the incredible growth of IoT devices in the home has resulted in a large and fragile
attack space as a direct result of poor manufacturing practices, such as default
credentials, lack of firmware update capabilities, etc. Attack surfaces beyond
identity theft were discovered, such as the creation of massive botnets capable of
carrying out distributed denial-of-service (DDoS) attacks against critical
infrastructure.

Highly advanced Al-based threats, such as voice hacking and zero-click attacks,
were also demonstrated, which circumvent conventional behavior-based customer
protection. The report's central thrust found a fundamental connection between
cybersecurity and the SDGs of the 2030 Agenda. They found that home automation
has significant potential to contribute to EE (SDG 7) and MR (SDGs 6, 12), but its
insecurity constitutes an existential threat. Botnets of energy-hungry devices such
as thermostats or car charging stations can be deployed to destabilize the electricity
grid and trigger dramatic swings in energy prices, undoing decades of progress
toward sustainable grids.

Therefore, we agreed that security was not an add-on or "later" option, but rather
a fundamental requirement if smart home technology is to deliver on its vision of a
more robust and sustainable tomorrow. The report concludes with a proposed
security agenda for 2030 and recommendations for industry, policymakers, and
consumers on what they can do to create a cybersecure environment.

Keywords: Connected home, cybersecurity, Internet of Things (IoT), 2030 Agenda,

sustainability.

3156



INTRODUCCION

La idea de hogar inteligente se ha transformado rapidamente de una fantasia de
ciencia ficcién a una experiencia diaria muy practica gracias a la proliferacion del
Internet de las cosas (IoT) y los avances en tecnologia de convergencia (Lawal,
Olaniyi y Gibson, 2024; Ojo-Gonzalez y Bonilla-Morales, 2021).

Un hogar inteligente es la combinacion de sistemas y dispositivos provistos de
sensores, software y una conexion de red para permitir dicha automatizacion (como
sistemas de control de iluminacion) o tareas mas avanzadas como el control de
persianas, experiencias multimedia o seguridad, asi como muchas otras
aplicaciones en inicializaciéon en salud en estos anos basados (Ojo-Gonzalez y
Bonilla-Morales, 2021; Agama Chico et al., 2024). La ventaja de esta tecnologia es
que garantiza confort, ahorro de energia y un nivel de control sobre el ambiente del
hogar nunca antes visto (Araque Gallardo, 2024; Romero Macias y Loor Navia,
2025).

La capacidad de monitorear un hogar y controlar sus dispositivos a distancia
usando aplicaciones en dispositivos moviles o con altavoces activados por voz ha
cambiado las rutinas diarias, y no es sorprendente que el mercado haya
reaccionado con grandes tasas de penetracion: miles de millones de objetos estan
conectados alrededor del mundo (Asti Rebatta, 2024; Barik, Misra et al., 2024;
Lawal et al., 2024). Tal aumento exponencial se debe a la comprension de que una
casa domotica no solo facilita la vida diaria de los usuarios, sino que también hace
que los estilos de vida hogarenios de las personas sean mas sostenibles y eficientes
(Romero Macias y Loor Navia, 2025; Araque Gallardo, 2024).

La conexion muy bien integrada que ofrece el valor del hogar inteligente es, al
mismo tiempo, su debilidad. Cada dispositivo inteligente agregado a la red del
hogar es un potencial punto de entrada para un adversario, causando que la
superficie de ataque aumente (Alshamsi, Shaalan y Butt, 2024; Garcia Pérez,
2025). Un mal enlace puede romper toda la red, llevando a ataques contra datos
privados y vigilancia personal o dispositivos siendo controlados remotamente para
propositos nefastos (Alshamsi et al., 2024; Morales-Nava, Sosa Sales, Jiménez-

Echeverria, Enriquez Diaz, y Barreto De La Cruz, 2023; Rueda-Panchano, 2023).
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La amenaza no es meramente la invasion de la privacidad personal, sino también

un peligro de dano fisico y economico al hogar, y por virtud de la conexion con
sistemas de infraestructura, incluidas las redes eléctricas y servicios municipales
(Sianaki y Peiris, 2022; Rosado et al., 2025). Por lo tanto, es necesaria una
evaluacion critica de la seguridad del hogar inteligente para desmitificar las
fantasias utopicas y considerar los riesgos sistémicos asociados con la adopcion
masiva no controlada (Araujo Robalino, 2024; Alshamsi et al., 2024). La
ciberseguridad en el hogar no es un lujo, sino que se convierte en una de las piedras
angulares para el uso y la promesa de la automatizacion del hogar (Garcia Pérez,
2025).

El objetivo de este articulo es proporcionar una perspectiva avanzada sobre la
seguridad en los hogares inteligentes, asociar sus riesgos y oportunidades con la
Agenda 2030 e indicar una agenda de seguridad con pautas pragmaticas y
evaluables para productores, reguladores y usuarios a fin de extraer eficazmente
los beneficios en términos de eficiencia y sostenibilidad como vulnerabilidad
reducida al riesgo cibernético (Barik et al., 2024; Rosado et al., 2025; Garcia Pérez,
2025).

METODOLOGIA DE LA REVISION CRITICA

Analisis de Vulnerabilidades y Amenazas en el Ecosistema IoT Doméstico

La mayoria de los usuarios solo quiere completar tareas sencillas y necesarias, y
no considera los dispositivos que utilizan en linea que apoyaran estas actividades.
Ocultar tantas fallas de tal manera es conveniente para los fabricantes, pero pone
en peligro a quienes les confian sus datos comerciales o personales.

Cuando nos referimos a la falsa dicotomia entre seguridad y conveniencia como
una de las razones por las que la recuperacion ante desastres es dificil. La mayoria
de los productos de consumo populares ofrece la conveniencia que genera riesgos
de seguridad. Esto sucede en un momento en que crear un sistema informatico
competente ain no es una opcion. Por lo general, aparte de los defectos, el tiempo
de espera de entrega difiere en las longitudes de tiempo que tomara llevar el

software al mercado.
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En la prisa por obtener mayores ganancias, los fabricantes dejan cuestiones como

las pruebas de seguridad y la proteccion de redes hasta demasiado tarde. El precio
de su laxitud es que muchos de estos productos contienen fallas. Una falla
especialmente significativa es la ausencia de un programa robusto para
actualizaciones de firmware, de modo que después de su lanzamiento el software
comienza a envejecer y en ganancia es probable que sea explotado en desventaja
de uno mismo (Araujo Robalino, 2024; et al., 2025).

De hecho, los fabricantes envian parches de seguridad para corregir agujeros
conocidos (BUTT 49), que, no obstante, aiin no corrigen problemas de
configuracion que causan la no recepcion en muchos dispositivos (Alshamsi, &
2024). Muchos agricultores no manejan este proceso manual conscientemente o
en absoluto y normaliza el uso de credenciales predeterminadas (Morales-Nava et
al., 2023). Todas las combinaciones posibles de estos nombres son bien conocidas
por los hackers, y todavia hay casos en que no pueden ser cambiadas por sus
usuarios.

La comunicacién entre dispositivos de diferentes fabricantes no esta estandarizada,
hay poca documentacion de seguridad sobre estos sistemas operativos ni
mecanismos instalados para ese proposito en el lugar; esto hace dificil gestionar y
controlar de manera uniforme una red doméstica o empresarial (Méndez, 2024;
Rueda-Panchano, 2023). A esto se suman dispositivos que no tienen sistemas
operativos ni ninguna documentacion escrita. Los puntos vulnerables que surgen
de esto pueden ser explotados como entradas no destacadas. La mayoria de las
partes que gestionan estas redes no tienen idea de lo que esta sucediendo (Araujo
Robalino, 2024). Tan derrochador de recursos de red que todo esto es solo
demasiado probable, solo una irritacion realmente: de todos modos, no se
desarrolla nada (He Shimonou, 2024).

Vectores Comunes y Sofisticados de Ataque

Por lo tanto, los atacantes explotan estas vulnerabilidades a través de una variedad
de vectores. Especialmente comunes son los ataques en la capa de red que
despliegan programas antiparasitarios en dispositivos con contrasenas débiles o
cifrado anticuado como el WEP, facilmente descifrado o violado (Alshamsi et al.,
2024).
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Una red insegura es un agujero ciego para la interceptacion. El atacante aqui esta

empotrado entre tu hardware y el servidor en la nube. Asi pueden ejercer influencia
sobre la comunicacion no vista, levantar datos, e incluso propagar malware sin que
nadie lo note en ninguno de los extremos (Garcia Pérez, 2025; Araujo Robalino,
2024).

El problema mas grave y generalmente mas subestimado es el de los ataques de
botnet de IoT. El firmware obsoleto o las caracteristicas de credenciales
predeterminadas hacen que algunos dispositivos sean inseguros, y pueden ser
secuestrados para formar una botnet (Alshamsi et al., 2024). Estos dispositivos,
bajo el control de un hacker, se convierten en parte de una red maligna (botnet)
que puede causar masivas intrusiones. Un ejemplo destacado es el Botnet Mirai.
Cientos de miles de dispositivos, incluidas camaras de Supervision Net y
grabadoras de video digital (DVR), fueron infectados para realizar ataques de
Denegacion de Servicio Distribuida (DDoS) a gran escala (Alshamsi et al., 2024;
Morales-Nava et al., 2023). No solo las maquinas individuales, sino también
servicios mundiales como Spotify y Netflix sufren como resultado.

Esto demuestra que la superficie de ataque del hogar inteligente rompe con los
peligros respetables para convertirse en una infeccion de los propios sustratos de
las operaciones de Internet (Rosado et al., 2025).

Amenazas Emergentes en la Era de la Inteligencia Artificial

Un panorama de amenazas alimentado por avances en inteligencia artificial (IA)
esta emergiendo. Por ejemplo, podemos ver que la pirateria de voz o la asociacion
de voz, donde simplemente se graba la voz de una persona y luego se utiliza la
grabacion como parte de mensajes falsos para que suenen convincentes en
evidencia y enganen a quien escucha (Barik et al., 2024). Como resultado, los
asistentes de voz y los sistemas de autenticacion biométrica se desvian tanto en
sus operaciones que esto puede provocar el robo de identidad, la pérdida financiera
o el descrédito publico.

El uso indebido del lenguaje, o el abuso de la voz, es un ejemplo de delito en el
lenguaje. A diferencia de los ataques tradicionales, que requieren la participacion
activa de la victima (por ejemplo, hacer clic en un enlace de phishing) o el doble

consentimiento en Schwartzsigns (Rosado et al., 2025).
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Siempre que no haya oposicion activa o, al contrario, la gente esté contigo, la

pirateria de voz puede comprometer los métodos de confirmacion biométrica. Si no
se detiene a tiempo, sus efectos, que incluyen pérdidas financieras y descrédito
publico, pueden experimentarse en segundos (Barik et al., 2024).

El dispositivo que puede demostrar mas facilmente la ultima revolucion social en
defectos de seguridad es probablemente el asistente digital. Aqui nuestra historia
biométrica personal se registra y prepara su propia trampa (Rosado et al., 2025).
En un nivel mas avanzado, tenemos la operacion de inyeccion de audio adversarial.
Estos ataques utilizan comandos de voz ultrasonicos, que no son escuchados por
el oido humano pero capturados y ejecutados por sistemas de reconocimiento
automatico de voz (ASR) en asistentes virtuales (Barik et al., 2024). Aqui se
aprovechan de las vulnerabilidades inherentes de cualquier maquina que ejecute
una red neuronal. ¢Qué podria ser mas problematico en cualquier hogar que crear
una situacion donde un intruso pueda emitir 6rdenes inaudibles a la red
doméstica, por ejemplo, para desbloquear puertas o encender luces?
Complementando estas amenazas, los ataques 'sin contacto' son una de las
realidades mas aterradoras del panorama actual de ataque. No necesitan ninguna
accion de tu parte, ni siquiera un clic. Explotan vulnerabilidades en el software que
procesa datos de fuentes desconocidas (por ejemplo, programas de mensajeria o
correo electronico) para inyectar codigo en tu maquina (Rosado et al., 2025; Garcia
Pérez, 2025). La invisibilidad de tales ataques va en contra de toda la educacion
del usuario en ciberseguridad.

Ahora la ley esta en manos de productores y desarrolladores, ya que la seguridad

practica debe integrarse en el software desde el principio (Araujo Robalino, 2024).
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Tabla 1. Matriz de Amenazas y Vulnerabilidades en el Hogar Inteligente

Amenaza/Ataque Descripcion Vulnerabilidad Impacto Ejemplo
Explotada Potencial Referenciado
Firmware obsoleto El software internofFalta delAcceso no|Camaras de seguridad|
del dispositivo no sejprogramas delautorizado, 4 grabadores de|
actualiza, dejandojactualizacion inyeccion  dejvideo.18
fallos de seguridadfrobustos omalware.
conocidos sinfautomaticos.
parchar.
Credenciales porlUso de nombres dePracticas de diseno/Control  totalBotnet Mirai, que
defecto usuario yinseguras y faltaldel dispositivoexplota contrasenas
contrasenas de obligacion dely entrada a ladébiles 0

predeterminados por]

el fabricante.

cambio inicial.

red domeéstica.

predeterminadas.2

IAtaque de botnet

Red de dispositivos

comprometidos (bots)

Firmware obsoleto,

credenciales

Ataques DDoS

a gran escala

La botnet Mirai, que

afecto a servicios como

controlada por wunldébiles y la granjque derriban[Netflix y PayPal.19
atacante. cantidad dejservicios de|
dispositivos IoT. finternet.
Inyeccion de audiolComandos de vozVulnerabilidades [Ejecucion delAtaques a asistentes
adversarial imperceptibles paralen el disefio de lasicomandos nolde voz como Alexa y

humanos que activan|

redes neuronales|

autorizados sin|

Google Home.26

sistemas dede los asistentes dejel conocimiento
reconocimiento deyvoz. del usuario.
voz (ASR).

Ataques de "cero clic" [Infiltracion en un|Fallos nollnfeccion Ataques al
dispositivo sin que elparchados (zero-jsilenciosa delaplicaciones de]
usuario interactue (niday) endispositivo conmensajeria o correo
clic, ni descarga dejaplicaciones quejspyware oelectronico.6
archivo). procesan datos demalware.

fuentes no
confiables.
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RESULTADOS

La Obsolescencia Programada: Un Riesgo Ciber de Larga Duracion

El Ciclo de Vida de Dispositivos al Final de su Vida Util (EOL)

La vida media de seguridad de un dispositivo IoT es un requisito olvidado y es algo
muy necesario en ese ciclo de vida del producto embebido. Mientras que la
persistencia fisica puede ser duradera, la seguridad del objeto es efimera (Garcia
Pérez, 2025).

El bajo soporte de lanzamiento por parte de los fabricantes de dispositivos de
consumo acelera el proceso de ventas, termina el soporte y descontinua el parcheo
de seguridad para modelos mas antiguos, llevandolos a un estado de Final de Vida
Util (EOL) (Alshamsi et al., 2024). En esta fase es comtn que se construyan nuevos
modelos mientras no se gestiona la seguridad de los dispositivos EOL,
convirtiéndose incidentalmente en objetivos claros para los atacantes (Araujo
Robalino et al., 2024).

De los 17 mil millones de dispositivos [oT en todo el mundo, un tercio esta
permanentemente vulnerable durante cinco anos, con alrededor de 5.6 mil millones
de puntos de ataque potenciales (Rosado et al., 2025). Este enfoque en la alta
rotacion en los modelos de negocios modernos conduce a una peligrosa "doble
brecha" de responsabilidad y contacto.

La empresa esta satisfecha con toda la produccion y no tiene que preocuparse por
la seguridad después de pocas semanas. El usuario final incluso obtiene un
producto funcional, que a largo plazo representa una amenaza para la red de ese
individuo, asi como para la infraestructura global (Sianaki & Peiris, 2022). Esta
externalidad es una de las principales razones por las cuales los botnets se
propagan en (Morales-Nava et al., 2023).

La ausencia de un marco legal explicito que haga responsables a los fabricantes es

responsable de alimentar esta brecha de memoria (Araque Gallardo, 2024).
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Efectos de la Obsolescencia de las Redes Domésticas

La obsolescencia puede tener implicaciones inmediatas y peligrosas para la
seguridad del hogar. Uno de los ejemplos mas preocupantes es que las personas
reutilizaran dispositivos antiguos para aplicaciones nuevas, como usar un iPad
viejo como controlador de automatizacion del hogar a pesar de ejecutar software
desactualizado lleno de vulnerabilidades (Asti Rebatte, 2024).

Del mismo modo, una gestion inadecuada del final de la vida util de dispositivos
antiguos representa una amenaza significativa (Méndez, 2024). Muchos
dispositivos [0oT contienen informacion personal y confidencial en un
almacenamiento interno. Si se descarta tal cual, sin un borrado seguro, se
convierte en una amenaza masiva para la identidad de una persona.

En tales casos, la coleccion de dispositivos EOL ya usados puede llegar al mercado
negro, donde algunos ciberdelincuentes pueden hacerse con ellos y recuperar
informacion sensible en su lugar (Rueda-Panchano, 2023).

Esto muestra que la seguridad debe garantizarse a lo largo de todo el ciclo de vida
desde el momento de la produccion hasta el final de la vida (Rosado et al., 2025).
Estrategias de Mitigacion y Buenas Practicas

La primera firewall doméstica: Medidas a nivel de usuario

Con los usuarios reconociendo esto, de hecho, se convierten en el primer firewall
para su red. Luego, asumen parte del control que deberia estar en manos de otras
personas y examinan problemas de seguridad directos o de alto nivel (Agama Chico
et al., 2024).

Una medida esencial es que la red WiFi esté encriptada cambiando las credenciales
de administracion predeterminadas del router, utilizando una contrasena fuerte y
habilitando una mejor encriptacion WPA3 (Alshamsi et al., 2024). Al mismo tiempo,
se recomienda segmentar tu red domeéstica en una red de invitados separada para
dispositivos 10T, de modo que no se mezclen con equipos sensibles del hogar o
moviles como portatiles y teléfonos inteligentes (Romero Macias & Loor Navia,
2025).
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Las medidas del usuario incluyen instar a la gestion a establecer contrasefas

Unicas y activar la autenticacion de dos pasos (2FA) al manejar el dispositivo, que
es vital (Garcia Pérez, 2015). También se recomienda apagar aquellas funciones
que realmente no necesitas, como el control de voz o la capacidad para que otros
accedan remotamente a tu computadora en casa, ya que esto minimiza la superficie
de ataque (Rosado et al., 2025).

Sin embargo, todavia existen grandes obstaculos para el usuario, debido a la
complejidad de la configuracion y la falta de confianza en la seguridad del producto
(Araque Gallardo, 2024).

Soluciones Técnicas y de la Industria

En la industria, "Seguridad desde el Disefio" es una necesidad que incluira todas
las medidas desde la concepcion del producto (Barik, Misra, Mohan, & Mishra,
2024). Entre ellas, la encriptacion de extremo a extremo y la autenticacion sélida
son necesarias (Lawal, Olaniyi, & Gibson, 2024). Los servicios de actualizacion de
firmware y software estan entre los antidotos mas importantes para las debilidades
de seguridad de IoT. Esto permite a los fabricantes parchear agujeros sin necesidad
de intervencion del usuario (Araujo Robalino, 2024; Alshamsi et al., 2024).

Sin embargo, este modelo se vera presionado con la interfaz de consumidor plug-
and-play. Las necesidades de simplicidad y rapidez son primordiales (Ojo-Gonzalez
& Bonilla-Morales, 2021). Si la seguridad resulta en cosas como 2FA o redes
segregadas que no pueden ser consumidas sin problemas, entonces la gente sentira
que no son facilmente accesibles y dificiles de usar. Por tanto, es importante que
la industria produzca soluciones robustas que, no obstante, sean faciles de usar y
no socaven la accesibilidad y confianza del usuario final (Rosado et al., 2025).

La Seguridad como Catalizador o Barrera para la Agenda 2030

Potencial de Sostenibilidad en los Hogares Inteligentes

Los hogares inteligentes, ademas de ser divertidos y placenteros, tienen un papel
central en el logro de varios de los Objetivos de Desarrollo Sostenible (ODS) de las

Naciones Unidas (Romero Macias & Loor Navia, 2025).
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Los hogares que son "inteligentes" (controlados electronicamente) pueden provocar

un cambio radical en el consumo de energia y agua, aliviando el ODS 7 (energia
asequible y no contaminante) y el ODS 12 (produccién y consumo responsables)
(Araque Gallardo, 2024).

Se estima que los sistemas inteligentes pueden reducir hasta un 30% el consumo
energético. El entorno de realidad virtual, cada vez mas entendido como
"Naturaleza", es un tema para luminarias como el consultor Kevin Kelly, y se basa
en un suministro constante de captura de video (Agama Chico et al., 2024). Al igual
que los circuitos de materia y energia anteriores, los sistemas que se integran con
fuentes renovables, como la edlica o solar, hacen posible el almacenamiento de
produccion neta (Sianaki & Peiris, 2022). E1 ODS 6 también apoya sensores para
agua y gas que previenen fugas o desperdicios (Araujo Robalino, 2024).

La Barrera de Seguridad: Un Obstaculo para los ODS

Por un lado, esta interconexion, que proporciona sus razones funcionales de ser,
ayuda a que los objetivos de sostenibilidad entren en vigor. Por otro lado, abre la
puerta a riesgos que podrian neutralizar esos mismos objetivos (Alshamsi et al.,
2024).

Dispositivos como cargadores de vehiculos eléctricos, aires acondicionados o
termostatos pueden ser utilizados en la realidad como botnets de alto impacto: no
solo pueden derribar su propia red eléctrica, sino la de todo un pais. Y hasta
mercados de energia enteros ya han sido comprometidos durante un tiempo
considerable (Rosado et al., 2025).

Un ciberdelincuente puede manipular la demanda de energia en tiempo real,
provocando la pérdida de millones de délares o incluso apagones completos, como
si se librara una guerra a través de computadoras (Sianaki & Peiris, 2022).

Los hogares inteligentes no pueden ser una fuente de desarrollo sostenible. Esto
se ilustra bastante bien en la historia anterior. Los hogares inteligentes que no
estén protegidos contra amenazas como esta se convertiran de catalizadores de los

ODS a ser solo otro riesgo sistémico (Barik et al., 2024; Garcia Pérez, 2025).
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Tabla 2. Vinculo Critico entre Riesgos de Seguridad y los ODS de la ONU

Objetivo de Desarrollo

Beneficio Potencial de

Riesgo de Seguridad

Conclusion: Impacto en la

Sostenible (ODS) la Domética Asociado Agenda 2030
ODS 7: EnergialOptimizacion del consumolAtaques de botnets delLa inseguridad del IoT]
asequible y nojenergético y reduccion defalta potencia queldoméstico podria revertir los
contaminante la huella de carbono. manipulan la demandalavances en eficiencia
energética parajlenergética, comprometiendo
desestabilizar la redlla transicion hacia energias
eléctrica. renovables.
ODS 9: Industria,|Creacion de redes|Los ciberataques contralLa falta de seguridad en lal
innovacion eleléctricas inteligentes yllos dispositivos de losjcapa del usuario podria]
infraestructura mejora de la resiliencia delhogares inteligentes sonjexponer y comprometer la
la infraestructura. un vector de ataqueresiliencia de la red
para acceder aleléctrica, socavando los
infraestructuras pilares de la infraestructura
criticas. critica.
ODS 12: Produccion yjUso eficiente de los|Ataques de inyeccion delLa inseguridad no solo
consumo responsables [recursos hidricos|codigo malicioso o tomalafecta la privacidad, sino
mediante  sensores  yl/de control deque podria utilizarse para
sistemas de riegodispositivos paralsabotear la eficiencia de los
inteligentes. malgastar recursos (ej.Jrecursos, lo que iria en
dejar llaves de aguajcontra del consumo
abiertas). responsable.
ODS 11: Ciudades y[Fomento de la resiliencialla interconexion delUn ataque a la escala del
comunidades comunitaria y la eficienciaimiles de dispositivoshogar inteligente podria
sostenibles urbana a través de redesjvulnerables en unatener un efecto domino,
inteligentes comunidad crea unjafectando la estabilidad y la|
interconectadas. riesgo  sistémico  dejsostenibilidad de
ataque coordinado alcomunidades enteras, en

gran escala.

lugar de ser un problema

aislado.

3167



Marco Regulatorio y la Busqueda de Estandarizacion

La Brecha entre la Innovacion y la Regulacion

Asi que la industria del IoT ha superado con creces a los sistemas regulatorios en
términos de aplicacion, investigacion y desarrollo (Barik, Misra, Mohan, & Mishra,
2024). No hay estandares para los protocolos de seguridad entre diferentes
fabricantes, lo que ha hecho que el entorno esté fragmentado, con muchos puntos
de entrada vulnerables (Ojo-Gonzalez & Bonilla-Morales, 2021). Esto ha llevado a
una situacion en la que la ciberseguridad es manejada por los consumidores
(historicamente) y, aun ahora, deben navegar a través de mares de dispositivos
inseguros (Garcia Pérez, 2025). El resultado ha sido la aparicion de amenazas
sistémicas como botnets y ataques de cero clic, haciendo este modelo insostenible
(Alshamsi, Shaalan, & Butt, 2024; Rosado et al., 2025). Debido a que el problema
es demasiado grande para que los individuos puedan manejarlo por si solos, la
sociedad ha asumido la responsabilidad por un modelo de negocio que en su
esencia valora la rapidez y el bajo costo sobre la seguridad a largo plazo (Araque
Gallardo, 2024).

Las comunidades y los jugadores de la industria han respondido creando foros en
linea para que los profesionales compartan informacion o discutan lo que pueden
hacer para ayudar a las empresas. En el Reino Unido, el bloguero de marketing
digital Giovanni Pasqual de Staff Digital ha lanzado una cuenta de WeChat que
esta disponible las 24 horas del dia: mas de 500 especialistas en marketing digital
se han unido ahora con un promedio de 9 a 10 conversaciones en tiempo real por
dia entre ellos (Staff Digital, Comunicado de Prensa 2021). La ultima semana de
noviembre, por su parte, fue la Semana de la Tecnologia en West Yorkshire (Reino
Unido). Incluy6 diversas actividades destinadas a promover aplicaciones para
pequenas y medianas empresas en el ambito digital, asi como sistemas controlados
por voz (Base de datos multimedia, Gestion de archivos de texto y Comunicaciones

directas 2021).
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El papel de los organismos de normalizacion

En respuesta a esta brecha, los organismos de normalizacion y los gobiernos han
asumido un papel cada vez mas activo. En los Estados Unidos, la Ley de Mejora de
la Ciberseguridad del IoT de 2020 (IoT CIA) constituye la primera ley federal que
regula la seguridad de los dispositivos IoT para agencias gubernamentales. Esta
ley otorga al Instituto Nacional de Estandares y Tecnologia (NIST) el mandato de
desarrollar estandares minimos de seguridad que las agencias federales deben
cumplir cuando compran dispositivos conectados (Rosado et al., 2025). Aunque la
ley no regula directamente los dispositivos de consumo, su objetivo es utilizar el
poder adquisitivo del gobierno para exigir a los fabricantes la aplicacion de buenas
practicas en toda su gama de productos. Los estandares del NIST se centran en
identidades Uinicas, métodos para alterar credenciales y formas de proporcionar
actualizaciones de firmware, entre otras cosas (Garcia Pérez, 2025).

En Europa, la Directiva de Sistemas de Redes e Informacion (NIS2) representa un
esfuerzo similar para mejorar la resiliencia cibernética y armonizar leyes en todo el
continente (Rosado et al. en los anos que resulten pertinentes). Desde su
introduccion, las ventas de equipos de TI que no cumplan con las regulaciones de
ciberseguridad no pueden continuar: la responsabilidad recae directamente sobre
los fabricantes (Araque Gallardo 2024). De manera similar, las directrices de la
Agencia de la Union Europea para la Ciberseguridad (ENISA) apoyan este enfoque.
Se proporcionan recomendaciones a los fabricantes y desarrolladores a lo largo de
toda la cadena de suministro de IoT: desde la fase de disefio, hasta el soporte y
mantenimiento (Sianaki & Peiris 2022). Estas leyes anuncian un cambio
fundamental. La ciberseguridad pasa de ser una tarea individual a formar parte de
la cadena de suministro y disenio, impulsando un enfoque de "seguridad desde el
disefio" (Rosado et al. en los aflos que resulten pertinentes).

Investigacion sobre Propuestas para una Agenda de Seguridad 2030
Siguiendo los hallazgos del estudio, se sugiere que la agenda de seguridad en

hogares inteligentes se desarrolle hacia 2030 de la siguiente manera:
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Para los Fabricantes:

Adoptar un enfoque de "Seguridad desde el Disenio": Desde el mismo inicio
de la conceptualizacion y proceso de disefio del producto, la seguridad
deberia ser una prioridad, no algo anadido posteriormente.

Comprometerse con el Soporte a Largo Plazo: Los fabricantes deben
asegurar que las actualizaciones de seguridad y los parches de
vulnerabilidad estén disponibles durante la vida util de un producto, incluso
después de declarar su "fin de vida". La responsabilidad no cesa en el punto
de venta.

Usar Certificaciones Transparentes: Los productos deberian tener
certificaciones de seguridad claras y reconocibles, permitiendo a los
consumidores decidir por si mismos sobre las medidas de proteccién, asi

como proporcionar la participacion abierta del fabricante.

Para Legisladores y Reguladores:

Armonizar Regulaciones Globales: Los gobiernos deberian cooperar entre si
para establecer estandares globales de ciberseguridad IoT, evitando la
fragmentacion regulatoria resultante al implementar medidas uniformes.
Establecer Responsabilidad Legal: Se deben crear leyes que responsabilicen
legalmente a los fabricantes en casos donde los defectos de seguridad
puedan ser explotados, dando una motivaciéon econémica para enfatizar la
proteccion.

Incentivar la Investigacion en Seguridad: Los gobiernos deberian promover
la investigacion en ciberseguridad, especialmente en el desarrollo de
contramedidas para amenazas novedosas como ataques de cero clic e

inyecciones de audio adversariales.

Para los Consumidores:
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Fomentar la Alfabetizacion Digital: Se deben promover campanas que
eduquen a los usuarios sobre los riesgos del IoT e informen de algunas
medidas de proteccion basicas, como la gestion de contrasenas o la

activacion de autenticacion de dos factores.



e Los wusuarios deberian tomar un papel mas activo y, al menos

ocasionalmente, realizar una auditoria de red doméstica que verifique qué
dispositivos estan conectados a sus propias redes. Esto puede incluir
deshabilitar funciones innecesarias y, siempre que sea posible, actualizar el
software.

e Conozca a los fabricantes de cualquier cosa nueva que compre y asegurese
de que sean una empresa comprometida con la seguridad, asi como en

proporcionar actualizaciones oportunamente.

CONCLUSIONES

El analisis realizado confirma que la seguridad en los hogares inteligentes es un
tema multidimensional que abarca vulnerabilidades técnicas, vectores de ataque
sofisticados y desafios regulatorios y de modelo de negocio. La revision critica de la
literatura revela que la rapida proliferacion de dispositivos IoT, sin las salvaguardas
adecuadas, ha creado un riesgo sistémico que va mas alla de la mera pérdida de
datos personales. Las botnets de dispositivos domésticos representan una amenaza
tangible para la estabilidad de infraestructuras criticas como las redes eléctricas,
lo que demuestra que la ciberseguridad es un pilar fundamental para la
sostenibilidad de la sociedad moderna y no un simple complemento.

La dicotomia entre la promesa de eficiencia y la realidad de la inseguridad pone de
relieve una verdad fundamental: la tecnologia que busca hacernos mas sostenibles
es, por su naturaleza interconectada, vulnerable a ser utilizada para fines que
socavan los Objetivos de Desarrollo Sostenible. El problema se agrava por la brecha
de soporte de seguridad que resulta de la obsolescencia programada y la falta de
confianza del consumidor.4 En consecuencia, la seguridad no debe ser vista como
un costo adicional o una barrera para la conveniencia, sino como una inversion
fundamental para la viabilidad a largo plazo del ecosistema del hogar inteligente y

un requisito previo para alcanzar un futuro verdaderamente sostenible y resiliente.
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