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El documento y la firma.

e Se trata de conceptos no ;
definidos legalmente. ( Mt

e Es de general conocimiento:

- Cualquier persona sabe lo que es un
= documento y lo que es una firma.

- Se tiene conciencia de la
trascendencia del acto de firmar.
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Ponencias DE 1S JorNADAS SOBRE IDERECHO E INTERNET

La firma manuscrita

¢ Es el signo apto para:

edar autenticidad y demostrar la
aprobacidon del contenido de una
declaracion escrita

o, dicho de otra manera

epoderse apreciar como expresion de
la voluntad de un sujeto
determinado.
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Doble valor de la firma

La firma es:

expresion de la voluntad de un
sujeto determinado

|

Alguien en concreto Esta de acuerdo con
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El documento tradicional

DIRECCION

e Tiene entidad e identidad propios CARRETERA
e Es un conjunto formado por: Gécores, 17 da no

¢ El papel (soporte fisico) el

e Contenido (parte sustantiva) posibilidad de to

- Texto / Datos / Imagenes / Fecha lugande agueliy!

e Firma(s) que lo autoritzan Sin perjucio

e Marcas de autenticidada o identificacion: reciesndg repos]

- Sello(s) SECRETAR
- Filigranas / Sistemas de impresién C-r‘/:—

- Numeracién / Cédigos

¢ Existe un original
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Caracteristicas del documento
tradicional

* no necesita medios técnicos T .. cemen o
especiales [ o,

e
R L

e e e

Eistascsn %
EADRD A V60 08 PRESITES A0 e Tt
BRhteaen

¢ lo asociamos a una

determinada imagen
de conocimiento general

¢ a simple vista lo damos por
bueno

e confiamos

porqué conocemos perfectamente el
concepto. : 1
(incluso de las copias, yT que se 1
pueden contrastar con el original)
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P()NF,_\'(;I;\\' DE LAS JORN:\DAS SOBRE DERE(IHO E INTERNET

El documento firmado

‘ que (contenido)

» El documento contiene: ™~__

- Los datos del/de los firmante/s
; (partes)
- Manifestaciones y declaraciones
(contenido)

e La firma estampada en él: |

Y, para que conste, firma el presen

= Aprueba el contenido i lugar y fecha expresdos en el enca

- Identifica al/a los firmante/s | ﬁﬂ
3 ¢,
|

Quien + conformidad |
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El documento electronico

e ¢ Existe el ‘documento electronico’ ?
e ¢ Hay un original ? ¢ Hay copias ?

54821832313
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Negocio juridico y documento
electrénico.

Si un negocio juridico se formaliza por
medios electronicos no hay ni ‘documento’
i ‘firma’ tradicionales.
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La firma electrénica No de forma

absoluta

//l
Es el instrumento técnico que mejor cubre
las necesidades de seguriad para:

@ Identificar al sujeto.

@ Acreditar el contenido del

documento (garantizando la
integridad)

@ Tener eficacia probatoria.
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Ponencias DE 1as JornaDAs soBRE DERECHO E INTERNET

Valor juridico de la firma electronica.

e El RDL 14/99 le da igual valor juridico que
la firma manuscrita

Equivalencia funcional

e La firma 'avanzada' (certificado acreditado):

» "tendra, respecto de los datos consignados en forma
electrénica, el mismo valor juridico que la firma
manuscrita en relacion con los consignados en papel”
Yy

» "serd admisible como prueba en juicio”

* La firma no avanzada (no acreditada):

* "no se le negardn efectos juridicos ni serd excluida como prueba
en juicio, por el mero hecho de presentarse en forma electrénica."

25/11/2000 Joaquin Rosés Sans - Abogado 11

Requerimientos de la firma
E|eCtr6nica para su equivalencia con la manuscrita.

e Se trate de una FE avanzada (identificacién

del signatario y que permita detectar
alteraciones posteriores)

e Esté basada en un Certificado Reconocido
(emitido por un PSC: fiabilidad, segurida
garantia)

Componente
tecnolégica

e Haya sido generada por un procedimiento
seguro (irrepetibilidad, secreto, no falsificable)
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El tercero de confianza: el Prestador
de Servicios de Certificacion.

PRESTADOR il SOBRAD D4 R4GISTRO
SERVIAOS "““ el | | NSRIPAON
GRTIAMAON" "2 F 1

Inserip

bt o

Claves pablicas
Control validez / revocaciones

Clave privada

"_'ﬂ nﬂ SIGNATARIO
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Valores anadidos de la firma
electronica.

e La presuncién de autenticidad del emisor o autor
del mensaje --> garantia de "no repudio”

Se ha identificado + No se puede falsear = Ha sido él

e Integridad: |Presuncion$ Iegalml

Si se altera el documento la firma no es valida {I\;\E}
Por tanto: firma valida = documento integro

H@A5Q1hD%BCY

» Confidencialidad: E0RDoNT152
Se puede encriptar = No pueden verlo otros ZAXQMSICD 813

e Se puede acreditar |a fecha y la hora gg @

Mediante sistemas de timestamping
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Ponexcias DE 1as JornaDas sOBRE DERECHO E INTERNET

Problemas inherentes a la firma
electronica.

* Dependencia de la tecnologia - “Acto de fé”
sobre la bondad y seguridad técnica de los sistemas
criptograficos.

* El usuario no tiene el control ni del

hardware ni del software - La firma no depende
de la persona, sino de la maquina y los programas
usados. Slqu:era puede asegurarse que el usuario
haya querido firmar.

* Pueden darse casos de ‘voluntad
suplantada’ en los que no existira ‘falsedad’
en la firma - La firma en si misma serd ‘auténtica’.

La presuncién legal (art. 3) + garantia prestada por el PSC = Fiabilidad
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Marco legal de la firma electrénica.

Pero la red si lo és.

e No hay norma ‘universal’ UNCITRAL Proyecto de

régimen uniforme

e Directivas europeas (1999/93/CE de firma electrdnica
y 200/31/CE de comercio electrdnico)

e Normas nacionales. Nggas iy
e La primera en EEUU, Estado de Utha (1995)

e En Esparfia el RDL 14/1999 de 17/9/99
e Diversas normas sectoriales:

Normas para cada |- Ley "Cambiaria y del Cheque” (1985), Reglamento del IVA (Factura
caso concreto, telematica), Sistema CIFRADOC de la CNMYV, etc
No se ha asumido |- Rrp 1906/99, de 17/12/99 “Contratacién telefénica o electrénica con
aln el concepto condiciones generales de contratacién”
conecnag?aclter - Normas diversas AEAT presentacion declaraciones fiscales.
3 : - Normas Notariado / Registros de la Propiedad y Mercantiles

25/11/2000 Joaquin Rosés Sans - Abogado 16
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Marco Legal. Primeros antecedentes.

Normas sectoriales dispersas anteriores al RDL 14/99

« Ley Cambiaria y del Cheque (1985) Eminentemente de derecho plblico

* Ley 30/1992 del Régimen Juridico de las Administraciones Piblicas y del
Procedimiento Administrativo Comin de 1.992, y Decreto 263/1996, 16 de
febrero, sobre el uso de la informacidn electrénica, y técnicas telematicas por
parte de la Administracion General del Estado

* Orden de 3 de abril de 1.995 sobre uso de medios electrénicos en la
Seguridad Social, y normativa de desarrollo del sistema RED, hasta la
resolucién de 17 de enero de 1.996.

¢ LORTAD 1992 (hoy Ley Organica de Proteccién de Datos de 1.999)

e Leyy Reglamento del IVA, con referencia a la factura telemética (1.993,
1.996)

* Reglamentacion de la CNMV, y del Sistema de Interconexion Bursatil, para la
implantacién del sistema CIFRADOC-CNMV que contempla el uso de
criptografia de clave piblica.

» Instruccion de 29 de octubre de 1.996, de la Direccién General de los
Registros y del Notariado.
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Marco Legal. Directiva 1999/93/CE.

por la que se establece un Marco

comunitario para la Firma Electronica,
aprobada por el Parlamento y el Consejo de la Unién Europea
el 13 de Diciembre de 1999

— Marco juridico para los servicios de certificacion

— Definicién de los requisitos para Europa de los proveedores de servicios y
de los certificados

— Promover libre oferta de servicios sin autorizacidn previa

— Permitir la introduccion de niveles voluntarios de acreditacion
— Promover la validez juridica de las firmas electrénicas

— Introducir normas sobre responsabilidad

— Introducir mecanismos de cooperacidn

25/11/2000 Joaquin Rosés Sans - Abogado 18
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Ponencias DE 1as JornaDAs soBRE DERECHO E INTERNET

Marco Legal. RDL 14/1999.

Convalidado por Resolucién del Congreso de los Diputados de 21/1099

de 17 de Septiembre sobre firma
electronica

— Regulacién de su uso y atribucién de eficacia juridica

— Régimen aplicable a los Prestadores de Servicios de Certificacion
— Registro de Prestadores de Servicios de Certificacion

— Régimen de inspeccién administrativa de su actividad

— Expedicion y pérdida de eficacia de los certificados

— Régimen de infracciones y sanciones que se preven para garantizar su
cumplimiento

* La ORDEN de 21/02/2000 aprueba el Reglamento de acreditacién de prestadores de
servicios de certificacion y de certificacidn de determinados productos de firma
electronica.
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Marco Legal. RD 1906/1999.

de 17/12/99 por el que se regula la contratacion
telefonica o electronica con condiciones generales.

¢ Se aplica a contratos:

— Con Condiciones General de Contratacién (Ley 7/98)

— Sujetos a la legislacién espafiola, o a legislacién extranjera cuando el
adherente haya emitido su declaracién negocial en territorio espafiol y
tenga aqui su residencia habitual

— Celebrados a distancia, o sin presencia fisica simultanea de los
contratantes, realizados por via telefénica, electrénica o telematica.

e Carga de la prueba recae en el predisponente. Debera utilizarse una
firma electronica avanzada con consignacion de fecha y hora de
remision y recepcion.

25/11/2000 Joaquin Rosés Sans - Abogado 20
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MarcolLegal .......

Normas de
derecho
privado

... los conceptos de documento y firma electrénicos, asi como otros propios
de las nuevas tecnologias, deben ser socialmente asumidos y adquirir la
condicién de usuales. Un dia las normas legales ya no deberan regularlos
maés alla de lo que hoy regulan el documento o la firma ‘tradicionales’, el

teléfono, el automévil . . . conceptos que en su dia fueron también
novedosos y carecian de previsiones legales.
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Aplicaciones de los certificados
digitales (firma electrénica).

e Firmado de emails
e Autentificacion de usuarios
e Autentificacion de webs

e Firma de mensajes en
sistemas EDI, SET, etc

e Firma de documentos de texto, imagenes
(planos, proyectos)...

e Firma de programas, de musica, video ...
e Identificacion entre partes desconocidas.
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Ponencias DE 1as JornaDAs soBRE DERECHO E INTERNET

Ejemplos de aplicaciones de F.E.

(1)

Firmado de
correo
electronico

Identidad
Autenticidad
Integridad

-iof x|

B Uensajo de Notscape
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NNRNUSOqUIDOCHEMbSg THhgxRmV pLJLKPrXKKUN] SH/v007 TO2HB11FH:
nR+RF?RunWU? JFNAARRAARRR==
------- _MextPart_0BE_0868_G1BEECID.DCODL18B-—
»
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- - -
Ejemplos de aplicaciones de F.E.
- - o & - -
Autentificacion de sitios web:
"““:n‘:' la “‘:‘I“‘"“ Jusves, €5 de novembre de 1958 115307 GMT
Tamaliv del coatenids: 6183
Cadnea: Mo ce ha caminctrado facha
Juego de caract.: Desconcel
Seguridad: Este es Le sttece ‘ma clave de cdvads de mediano grado adaprada para
ezportac T PR, R.T4-40, 128 bit wath 40
Certificadn: Tids Ceriificate helengs w: nlsCutﬁnl:mnssmlby:
cafestecam
admen(@fests con. swsclz@few.».um
FESTE Web server Secure Wed Server, Cer: Lavel 2
Fundac.or para el Esudio de laSegundad de las Fuadacon pera a1 Istucio delaSegundacd de lac
Talaraminicsninnee Teasenmuricarionee
Barceloas, Burcelena, & Bacelons, Becddons ES
Serial Namber: (02330000 0C:03
Ihis Certificate 1s vulin from Tue Aug 31, LYYY te Wed Aug 30U, ZUUU
Certificate Fingerprin
CL:2D1046:F370 1 If‘ﬂl F“)E [ESE4C69CIEF
Comprobar el estzda def cerificado | Ver ¢ sistema de c2riticadas
> =
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Ejemplos de aplicaciones de F.E. ¢

Autentificacion (control de acceso) de
usuarios y firmado de los mensajes en
transacciones desde web.

Consultas
£4nc) 3 Dimaneis Emorasas

.& & 3 Jtas de sus cuaies por Tl
A - .
L ¢
SOUCITUR SERVICK Ciw 31 cetes

InfoBane
Denca a

Frwarestos

......

mal pewmizen concultaryic

= I E e SRV
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Criptografia. La basede la F.E. o

e La firma electrdnica se basa en procesos
criptograficos (cifrado, encriptacion).

e Se utiliza el sistema de doble clave
asimétrica (privada @== / plblica @ )
e interviene un ‘tercero confiable’, que:
identifica al signatario y custodia las
claves publicas (y sus revocaciones).

25/11/2000 Joaquin Rosés Sans - Abogado 26
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Ponencias DE 1as JornaDAs sOBRE DERrecHO E INTERNET

Criptografia. La base de la F.E. «

Clave simétrica: a

/4 La misma para cifrar y
para descifrar

# Se necesita una clave
para cada interlocutor.

Para 100@5

499.500 claves

Clave asimétrica: b h

/4 Una clave para cifrar y
otra distinta para descifrar

# Una sola clave sirve para
todos los interlocutores.

te o

SN :

Para lo*u,uarios, ‘

1.000 claves
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Criptografia. La base de la F.E. «

Algoritmo RSA:

cada uno)

propiedad de ser inversos mod @

+  Las claves son (n,e) y (n,d)

* Se toman dos numeros primos, "p" y "q" grandes (de unos 100 digitos

¢ Se hace n=p-q (uno de los componentes de las claves)
s Se calcula @=B(n)=(p-1)-(q-1) (funcién de Euler).

= Se seleccionan dos numeros "e" y "d", uno de ellos primo (al menos
respecto a "@") tomado del intervalo (max(p, q)+1, n-1), de forma que
se cumpla e-xd= 1 mod @, es decir, tal gue exista un ndmero racional "t"
que haga e-d=@-t+1. Dicho de otra forma, "e" y "d" cumplen la

*  Tras este proceso, tenemos "n", "e" y "d".

Canociendo "@" es facil calcular "e" a partir de "d" y viceversa.
Sin embargo, para conocer "@" es necesario conocer "p" y "q",
lo que exige factorizar "n".

25/11/2000 Joaquin Rosés Sans - Abogado 28
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Criptografia. La base de la F.E. «,

Ejemplo del algoritmo RSA:

Tomamos p=5y q =11 primos, por lo que cbtenemos n=5-11=55.
De ahl, @=@(n)=4-10=40 (que factorizdndolo da @=>5-2%).
Podemos tomar e=23 (entre 12 y 33 sin factores comunes con "@")
Para encontrar "d", operamos: d=(@-t+1)/e, es decir, d=(40-t+1)/23,
Con t=4 vemos que d=7.
Asi que una clave es (7,55) y la otra (23,55).
Para cifrar se eleva el dato a la potencia de (7 o 23, elegir uno )
El resuftado lo dividimos por §5. El resto es e/ criptograma.
= Para descifrar, se eleva el criptograma a a la potencia de (23 o 7, elegir
el distinto del de cifrar). Dividimos por 55. El resto es e/ dato

o000

original.
Si ciframos "2", 27 mod 85 = 18;
Para descifrar: 1822 mod §5 = 2
25/11/2000 Joaquin Rosés Sans - Abogado 29

La necesidad del tercero confiable

ALICIA “EL MALO” ROBERTO

Soy Alicia. Toma mi clave Soy Alicia. Toma mi clave
*H ica

« Soy Roberto. Toma mi claQ g mi
@ publi _ I

Sin intervencion de tercero no
se acredita la personalidad.

Puede haber suplantacion.

25/11/2000 Joaquin Rosés Sans - Abogado 30
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Ponencias DE 1as JornaDas soBre DErecHO E INTERNET

La necesidad del tercero confiable

A. + ENT. INSCRIPCION

—

oy Alicia. Toma mi clave publica, que garantiza mi CA

Soy Roberto. To;r; mi clave publica, que garantiza

&) 2§
o

{ &K
Con la intervencion de un tercero de
confianza se acredita la personalidad.

No puede haber suplantacion.
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Proceso de firma y de verificacion.

| Emisor F | Receptor }

Compro 10 Compro 10
libros v K libros v -
pagare 2 |- Mensas ‘

| pagae—
10000 Pt= ‘ —t 10 000 Pt

f
| Funcion de resumen

- W

1XH 5FG1T Funcion de resumen

"=
CplbsarlOs - 4 Es N 9870
Corfipro 10 f[v fia }u- Clvo oibiica f
] i

A libros y

¥ 4 £
7/ pagaré
1234 \ 10,000 Pts Cpllglﬂs ab3kxkmlgp
umcmada Cirae ) 1XH6FGT lrm ——

Apénd —_—
XH6FG ﬁ — S50 1Bk ma ha sido

El proceso es automatico y “transparente” para el usuario
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El certificado digital.

A Clave Pablica
Periodo de validez o

c am:moem g |
Mnﬁwa!mm,mmnrwmxm

E:3E:5E BLiFF 8348 EC vwmsmas.:@

Entidad de Certificacidén
| Firma de la CA

Lm.,lwnvcn =l
S(b\fttmc

g
§ Aoopts oplar l Gnnfch'

FormatX.503V3
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Seguridad técnica, confianza y valor
legal.

e La seguridad reside en la técnica
(criptografia y medidas de seguridad)

e La confianza la aportan los terceros
intervinientes (CA y EI)

e La “garantia” viene dada por la Ley,
que da validez a la firma electrénica,
y prevé sistemas de aseguramiento.
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