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LIBERTAD A SECAS

Ponencia presentada por Carlos Sinchez Almeida en las Jornadas de
Derecho e Internet, en desarrollo del tema “Libertad de expresion versus
contenidos ilicitos y nocivos en la Red”.

A Ferran Almeida.
por abrir su biblioteca a un nino curioso,
sin probibirle libro alguno.

1. PRESENTACION

Los organizadores de estas jornadas, a quienes agradezco su invitacién, me
han solicitado que desarrolle el tema “Libertad de expresion versus contenidos ili-
citos y nocivos en la Red”. Debo pedirles disculpas y hacer un descargo de res-
ponsabilidades: si bien desarrollaré el tema que me han encargado, me he visto
obligado a acortar el titulo. Ello no es consecuencia de ningin sistema de filtra-
do de contenidos -de los que luego hablaremos- sino de un problema de plante-
amiento. En primer lugar, no creo que la Red sea algo ajeno al mundo real, por
lo que hablar de libertad de expresion en Internet, es hablar de libertad de expre-
sién pura y dura. Y dado que, en frase afortunada, un autor definié la libertad de
expresion como la mejor expresion de la libertad, nos quedamos con libertad a
secas. En cualquier caso, que los organizadores no se preocupen, no vengo a
reventar las jornadas: también hablaremos de los contenidos ilicitos, que en mi
opinién nada tienen que ver con la libertad de expresion, sino con el derecho
penal, también a secas. La zona intermedia, los llamados contenidos nocivos -y
también “inadecuados” por gente que nada entiende de Internet y coge el ratén
con papel de fumar-, ni son materia de la libertad de expresion ni del derecho
penal, como veremos en su momento.

En cualquier caso, no queria dejar de alabar la idea de los organizadores de
escoger un marco como el de la Institucién Cultural el Brocense para sede de
estas jornadas. Y no sélo por el marco incomparable de este auditorio, y el
morbo que para un hereje como yo representa hablar desde el pulpito de una
iglesia del siglo XV secularizada, sino por la personalidad de Francisco Sinchez
de Brozas, el Brocense, escritor y humanista ejemplar, de quien Cervantes afir-
mara en su Galatea:

Aunque el ingenio y la elocuencia vuestra,
Francisco Sanchez, se me concediera,

por torpe me juzgara, y poco diestra

si a querer alabaros me pusiera.
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Por otra parte, esta institucion dedicada a la memoria del Brocense es un lugar
extremadamente adecuado para hablar de Internet, teniendo en cuenta la safa con
que fue perseguido y censurado Francisco Sinchez de Brozas por la Inquisicion
de Valladolid, que a poco estuvo de llevarle a la hoguera. En la pédgina de Internet
www.brocense.com aparece una famosa frase de Francisco Sinchez de Brozas,
que bien podria aplicarse a aquellos que pretenden convertirse en inquisidores de
Internet: “Quien habla mal de Erasmo, o es fraile o es asno.”

2. VICISITUDES HISTORICAS DE LA LIBERTAD DE EXPRESION
2.1. LA ANTIGUEDAD: BIBLIOTECA DE ALEJANDRIA.

Llegado este punto, entiendo que para hablar de libertad de expresion en
Internet y en el mundo actual, necesariamente tenemos que analizar la evolu-
cion de la libertad de expresiéon en la Historia. Para saber dénde estamos,
hemos de saber de dénde venimos y el camino recorrido. Y ello porque todos
los descubrimientos relativos a la expresion del pensamiento humano, han teni-
do una repercusion trascendental en nuestro devenir como especie presunta-
mente inteligente. En repetidas ocasiones he afirmado que el salto cualitativo
que representa Internet es mucho mis que una nueva revolucién industrial. La
revolucion industrial y el e-business pueden ser importantes en términos de
lucro, pero ahi se acaban. Creo que un andlisis intelectual serio no puede con-
siderar al ser humano como un simple productor de mercancias. De lo que esta-
mos hablando es de momentos histéricos decisivos en términos de evolucion
humana, que fijo en tres: la aparicién de la palabra escrita en el Neolitico, la
invencién de la imprenta en el Renacimiento, y la explosién de Internet en la
era de la Globalizacion.

Se ha comparado Internet con la Biblioteca de Alejandria. Es una comparacién
afortunada, aunque me gusta mas la idea de la Biblioteca interminable sofiada por
Borges: en la Biblioteca de Alejandria tenfa que haber mis orden que en Internet,
una biblioteca basada en el Caos. En cualquier caso, no estd de mas recordar cual
fue el fin de la Biblioteca de Alejandria, tal como nos lo relata Carl Sagan en
Cosmos:

La ultima Bibliotecaria de Alejandria fue Hipatia. Cirilo, el arzobispo de
Alejandria la despreciaba porque era un simbolo de cultura y de ciencia, que la pri-
mitiva Iglesia identificaba en gran parte con el paganismo. A pesar del grave riesgo
personal que ello suponia, continué ensenando y publicando, hasta que en el ano
415, cuando iba a trabajar, cayé en manos de una turba fandtica de feligreses de
Cirilo. La arrancaron del carruaje, rompieron sus vestidos y, armados con conchas
marinas, la desollaron arrancindole la carne de los huesos. Sus restos fueron que-
mados, sus obras destruidas, su nombre olvidado. Cirilo fue proclamado santo.

La gloria de la Biblioteca de Alejandrfa es un recuerdo lejano. Sus ultimos res-
tos fueron destruidos poco después de la muerte de Hipatia. Era como si toda la
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civilizaciéon hubiese sufrido una operacién cerebral infligida por propia mano, de
modo que quedaron extinguidos irrevocablemente la mayoria de sus descubri-
mientos, ideas y pasiones. La pérdida fue incalculable. En algunos casos sélo cono-
cemos los atormentadores titulos de las obras que quedaron destruidas. En la mayo-
rfa de los casos o conocemos ni los titulos ni los autores. Sabemos que de las 123
obras teatrales de Séfocles existentes en la Biblioteca sélo sobrevivieron siete. Una
de las siete es Edipo Rey. Cifras similares son vilidas para las obras de Esquilo y
de Euripides. Es un poco como si las tGnicas obras supervivientes de un hombre lla-
mado William Shakespeare fueran Coriolano y Un cuento de invierno, pero supié-
ramos que habia escrito algunas obras mds, desconocidas por nosotros pero al
parecer apreciadas en su época, obras tituladas Hamleth, Macbeth, Julio César, El
rey Lear, Romeo y Julieta.

En honor a la verdad, hay que decir que el dudoso honor de quemar los papi-
ros de Alejandria no le corresponde en exclusiva al fanatismo cristiano. La leyen-
da recoge varios incendios, de los que fueron responsables César, Aureliano y
Teodosio, hasta que en el 640 el califa Omar mandé quemar todos los libros, fue-
ran o no contrarios al Cordn. Si contrarios, por blasfemos; los no contrarios al
Corin, por inttiles: el Cordn no necesita de otros libros.

2.2. LA INVENCION DE LA IMPRENTA

El milenio de oscuridad que sigui6¢ a la destruccién de Alejandria acabé con
la invencion de la imprenta. No puedo dejar de referirme a sus primeros tiempos
en Espana, por cuanto presenta gran analogia con lo que estd sucediendo en
Internet. Desde que se introdujo la imprenta en Espana en 1468 hasta principios
del siglo XV no se tomé medida alguna contra el nuevo invento, desarrollindose
la impresion y difusién de libros en régimen de libertad. La primera ley conteni-
da en la Novisima Recopilacién, y fechada en Toledo en 1480 por los Reyes
Catodlicos, considera a los libros como un instrumento de progreso y los libera de
todo tipo de gravamen:

Considerando los Reyes, de gloriosa memoria, quanto era provechoso y hon-
roso que a estos sus Reynos se truyeren libros de otras partes, para que con ellos
se hiciesen los hombres letrados, quisieron y ordenaron que de los libros no se
pagase el alcabala: y porque de pocos dias a esta parte algunos mercaderes nues-
tros naturales y extrangeros han traido, y de cada dia traen libros buenos y muchos,
lo qual parece que redunda en provecho universal de todos, y en ennoblecimien-
to de nuestros Reynos...

Pasé poco tiempo antes de que cambiara la opinién real. Cada vez que veo
a alguien recoger en nombre de la cultura la Cruz de Isabel la Catélica me
pongo de los nervios, y entenderdn por qué. La misma reina que por venganza
hacia los nobles cacerenos, mandara desmochar las torres de esta hermosa ciu-
dad, la misma reina que expulsé a los judios, la misma reina que mandé crear
la Santa Inquisicion, firma con su catdlico marido una Pragmatica en 1502 en la
que se establece:
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Mandamos y defendemos que ningin librero ni impresor de moldes ni merca-
deres, ni factor de los susodichos, no sea osado de hacer imprimir de molde de
aqui adelante por via directa ni indirecta ningtn libro de ninguna facultada o lec-
tura, o obra, que sea pequena o grande, en latin ni en romance, sin que primera-
mente tenga para ello nuestra licencia y especial mandado...

Con todo, y poco a poco, la imprenta cambié el mundo. Tuvieron que pasar
atn tres centurias para que en lugar de desmochar torres, fueran desmochados
los monarcas absolutos, comenzando por los reyes de Francia, desmochados
éstos en el sentido mds literal del término. Buena culpa de ello la tuvo la
Enciclopedia de Diderot y D’Alembert, impresa por aquel engendro de Satands
que inventé el buen Gutenberg.

Omito voluntariamente el andlisis de la influencia -sin duda decisiva- de la
radio y la televisién en la caida de los regimenes totalitarios. Centrémonos en
Internet, puesto que de lo que estamos hablando es de la palabra escrita. En defi-
nitiva, la parte mas importante de los e-mail que estin cambiando el mundo. No
olvidemos las palabras del inquisidor Alfonso de Castro:

“Las propagandas que hacian los herejes por medio de los libros eran mucho
mds perniciosas que cuantos medios empleasen para atraer al pueblo catélico, por-
que la palabra escrita se graba con mas fuerza en el entendimiento, por la mayor
atencioén que se le presta y la facilidad de volver sobre lo leido, aparte de “littera
scripta manet” y continta vertiendo su veneno por muchos siglos, mientras que la
oral, una vez vertida no puede recogerse”.

Y antes de hablar de Internet, sélo recordar una cosa. No nos dejemos enga-
nar por cédigos morales. El Gnico cédigo universal que puede esgrimirse vilida-
mente ante cualquier tribunal es la Declaracién Universal de Derechos Humanos,
en cuyo articulo 19 se establece:

“Todo individuo tiene derecho a la libertad de opinién y expresion; este dere-
cho incluye el de no ser molestado a causa de sus opiniones, el de investigar y reci-
bir informaciones y opiniones, y el de difundirlas, sin limitacién de fronteras, por
cualquier medio de expresion”.

3. PROBLEMATICA EN INTERNET
3.1. EL CAOS ORIGINARIO.

No explicaré aqui los origenes de Internet, pueden encontrar trabajos mucho
mejor documentados, escritos por personas que a lo mejor sélo hace un par de
anos que estin en esto, y jamas tuvieron que lidiar con un modem de 300 bau-
dios. Una de las ventajas de Internet es que se puede conseguir informacién sobre
cualquier cosa: juntarla toda en un libro y ponerle un copyright es bastante facil.
Seguramente en ese tipo de libros encontraran detalles de como se invento el pri-
mer ratén, o de como Vinton Cerf se tomé un Alka-Setzer la mafana que envié su
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primer e-mail. No es de eso de lo que estamos hablando, sino de cudl es la esen-
cia de Internet. Y la esencia de Internet es el libre flujo de informacién.

: ; e ernet, e ngendro militar disenado para

1969: ARPANET, germen de Internet, es un engend litar dis lo p
que las comunicaciones de los sistemas de defensa no se interrumpie-
sen, ni tan siquiera en el supuesto de un ataque nuclear.

1973: El protocolo TCP-IP se disefa pensando en ese objetivo. La posterior
evolucién de Internet, tan parecida a los fractales, es una consecuencia
de ese primer germen autorreplicante.

1989: Aparece el World Wide Web vy el sistema de informacion hipertextual en
marzo de 1989.

1993: La universidad de Illinois distribuye gratuitamente Mosaic, el primer
browser que permite navegar a golpe de clic.

Internet no ha dejado de crecer, basada en el principio de intercambio libre
de informacién. Intentar censurarla va contra la misma esencia de la Red. En un
articulo titulado “El efecto Gilmore”, David Casacuberta, primer presidente de
Fronteras Electronicas Espana, explicaba que Internet siente la censura como si
fuese un dano y se reorganiza para contrarrestarla. El mecanismo lo hemos visto
en accion cientos de veces: un gobierno o una corporacion intentan silenciar un
determinado documento. La red, sin embargo, responde rapidamente y al cabo
de pocos dias existen cientos de copias en todo el mundo del documento cen-
surado. El resultado final no es solamente que el documento original no ha podi-
do ser silenciado: de hecho, el texto peligroso se ha hecho mucho mas famoso y
conocido de lo que era antes del ataque censor. La Red responde como un cuer-
po vivo ante un ataque virico.

Un contertulio de Kriptépolis escribia hace poco: “Los militares norteamerica-
nos engendraron un monstruo llamado Internet. No dejemos que aprendan a
domesticarlo”.

3.2. THE HACKER CRACKDOWN Y LA ELECTRONIC FRONTIER FOUNDATION

En el libro “The hacker crackdown”, escrito por Bruce Sterling, se relata una
persecucion de hackers ocurrida en 1990 y 1991 en Estados Unidos, y que dio ori-
gen a la Electronic Frontier Foundation. Lo curioso de estos hechos es que la caza
de hackers comenzé como una operacion de imagen de determinados fiscales y
policias. El resultado final no pudo ser mas nefasto para sus carreras profesiona-
les, para gloria de John Perry Barlow y la Electronic Frontier Foundation. Bruce
Sterling lo contaba asi:

Informadtica y Derecho

95




Pongxcias D 1as Jornapas sosre Dereciio £ INTERNET

La publicidad también ha servido a los intereses de los amigos de los cuerpos
de seguridad del estado y de la administracién de justicia. Les encanta atraer el inte-
rés del publico. Una causa sobre un caso de vital interés publico puede lanzar la
carrera de un fiscal. Y para un policia, una buena publicidad despierta el interés de
los superiores; puede suponer una mencién, un ascenso, o al menos un alza del
status y el respeto ante los companeros. Pero conseguir a la vez publicidad y con-
fidencialidad es como querer guardar un pastel y a la vez comérselo. En los meses
siguientes, como veremos, este acto imposible causaria grandes dificultades a los
agentes responsables de la caza. Pero al principio, parecia posible -quizis incluso
deseable- que Ia caza pudiera combinar con éxito lo mejor de ambos mundos. La
“detencién” de hackers serfa ampliamente publicitada. Los “motivos” de su deten-
cién, que eran técnicamente dificiles de explicar y cuya explicacién podia poner en
peligro la seguridad, permanecerian sin aclarar. La “amenaza” que suponian los
hackers serfa propagada a los cuatro vientos; las posibilidades reales de cometer
tan temibles delitos se dejarfan a la imaginacion de la gente. Se daria publicidad a
la extension del underground informitico, y su creciente sofisticacion técnica; los
auténticos hackers, la mayoria adolescentes con gafas y de raza blanca, habitantes
de suburbios de clase media, no tendrfan ninguna publicidad.

Parece ser que a ningln agente encargado de telecomunicaciones se le pasé
por la cabeza que los hackers acusados demandarian un juicio; que los periodistas
considerarfan que hablar de ellos vendia; que ricos empresarios de alta tecnologia
ofrecerian apoyo moral y econémico a las victimas de la caza; que aparecerian jue-
ces del Constitucional con sus maletines y el cefo fruncido. Esta posibilidad pare-
ce que no entrd en la planificacion del juego.

3.3. La ley de decencia en las comunicaciones y GILC.

El ridiculo sufrido en el Hacker Crackdown no desanimé a la administracion
norteamericana. En febrero de 1996, el Congreso de los Estados Unidos aprobé la
Ley de Decencia en las Comunicaciones (Communications Decency Act). En aras
de la proteccién a la infancia, la CDA pretendia establecer un cédigo de conducta
en Internet en Estados Unidos, tratando de evitar la presencia en la red de material
que pudiera considerarse obsceno o violento. Entre otras cosas, se pretendia crear
una lista de “palabras prohibidas” que no podian emplearse en chats, publicarse en
paginas web... Por ejemplo, la palabra “pechos” se hubiera declarado ilegal tanto
en un texto erético como en un texto médico sobre el cincer de mama.

La primera respuesta, el mismo 8 de febrero de 1996, surgfa de la pluma de
John Perry Barlow, el cual publicaba su “Declaracién de Independencia del
Ciberespacio”, un manifiesto de gran belleza formal, que suponia una ruptura
radical entre Internet y el sistema econémico-politico del mundo real. Mas alld de
su discutible eficacia a largo plazo, como todo postulado utépico, hay que reco-
nocerle a Barlow el haber condensado en pocas lineas el banderin de enganche
de toda una generacion:

Gobiernos del Mundo Industrial, vosotros, cansados gigantes de carne y
acero, vengo del Ciberespacio, el nuevo hogar de la Mente. En nombre del futuro,
os pido en el pasado que nos dejéis en paz. No sois bienvenicos entre nosotros.
No ejercéis ninguna soberania sobre el lugar donde nos reunimos.
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Crearemos una civilizacion de la Mente en el Ciberespacio. Que sea mds huma-
na y hermosa que el mundo que vuestros gobiernos han creado antes.

En respuesta a la CDA, varias organizaciones de ciberderechos y de derechos
civiles, encabezadas por la ACLU, llevaron a juicio esta ley ante un tribunal de
Pensilvania. Ademas, la oposicion mundial a la ley consiguié que grupos de
defensa de todo el mundo se organizasen en el GILC, Global Internet Liberty
Campaign (Campana Global por la Libertad en Internet), lo que demuestra una
vez mas que la censura no hace otra cosa que extender el virus de la libertad.

Pero mucho peor fue lo que ocurrié en los tribunales. El fallo de la Corte del
Distrito Este de Pensilvania, en el caso entre la American Civil Liberties Union ver-
sus Janet Reno, Fiscal General de los Estados Unidos, es en s mismo un manifiesto
de libertad a la altura de las grandes Declaraciones de Derechos del Hombre:

Dejando aparte las siglas y el argot que han sembrado la vista, Internet puede
muy bien ser descrita como una conversacién universal sin fin. El Gobierno no
puede, a través de la Ley de Decencia en las Telecomunicaciones, interrumpir esa
conversacién. Como la forma participativa de expresién de masas mis desarrollada
jamas conocida, Internet merece la mas estricta proteccion frente a la intrusién guber-
namental. Es cierto que muchos encuentran algunas de las expresiones o manifesta-
ciones en Internet ofensivas y es cierto, también, que, en medio del estruendo del
ciberespacio, muchos oyen voces que consideran indecentes. La ausencia de regula-
cién gubernativa de los contenidos de Internet ha producido, incuestionablemente,
una especie de caos, pero, como uno de los expertos propuestos por los deman-
dantes indicd en el curso de la vista, lo que ha hecho de Internet un éxito es el caos
que representa. La fuerza de Internet es ese caos. Como sea que la fuerza de Internet
es el caos, la fuerza de nuestra libertad depende del caos y de la cacofonia de la
expresion sin trabas que protege la Primera Enmienda. Por estas razones, sin dudar-
lo, considero que la Ley de Decencia en las Comunicaciones es “prima facie” incons-
titucional y concedo las medidas cautelares solicitadas.

Muchos jueces han sofado escribir una sentencia semejante, pero pocos han
tenido la posibilidad de rubricar un fallo tan decisivo para la evolucion del ser
humano como especie inteligente. El Tribunal Supremo de los Estados Unidos
confirmé Ila sentencia.

3.4, CONTENIDOS ILICITOS Y CONTENIDOS INADECUADOS.

Una vez emborrachados de libertad y de buenos sentimientos, volvemos al
mundo real. Internet es un medio formidable de expresar opiniones, pero el ano-
nimato que la misma propicia puede ser utilizado por delincuentes para los mas
perversos fines, comenzando por la difusién de pornografia infantil, como
hemos tenido triste ocasion de comprobar. En lo que a este tipo de contenidos
se refiere, debe decirse que nada tienen que ver con la libertad de expresién. La
pornografia infantil, el acoso sexual, las amenazas, la estafa informatica y las
defraudaciones son materia de derecho penal, y ya ha sido desarrollado amplia-
mente en otra ponencia. Otra cosa son los delitos de opinién, aquellos en los
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que una simple manifestacion del pensamiento humano puede vulnerar dere-
chos de otras personas. Hablaré de ellos, con especial referencia al caso espa-
fiol, al final de la exposicion.

Distinto a los contenidos ilicitos son los contenidos llamados inadecuados,
aquellos que no vulneran la norma penal pero pueden ofender la moral o las cos-
tumbres de la sociedad, o resultar perjudiciales para los menores. De ellos se ocu-
pan los sistemas de filtrado.

3.5. SISTEMAS DE FILTRADO.

Europa reaccioné ante el fenémeno Internet con un talante mucho mas libe-
ral que Estados Unidos. La Comisién Europea aprobé en octubre de 1996 dos
documentos fundamentales, el Libro Verde sobre la Proteccion de los Menores y
la Dignidad Humana en los Servicios Audiovisuales y de Informacion y la
Comunicacién sobre Contenido Ilegal y Perjudicial en Internet. En el Libro Verde
se establece:

En primer lugar, el acceso a determinados tipos de material puede ser prohi-
bido para todos, independientemente de la edad de la audiencia potencial o el
medio utilizado. Aqui es posible, al margen de las diferencias en las legislaciones
nacionales, identificar una categoria general de material que viola la dignidad
humana, consistiendo principalmente en pornografia infantil, violencia extrema gra-
tuita e incitacién al odio, discriminacion y violencia racial o de otro tipo.

En segundo lugar, el acceso a determinados materiales que pueden afectar al
desarrollo fisico y mental de los menores estd permitido sélo a los adultos. [...] El obje-
tivo estd limitado, por lo tanto, a evitar que los menores encuentren, por accidente o
por otras razones, materiales que pueden afectar a su desarrollo fisico y/o mental.

Estos temas se confunden a veces por una u otra razén, pero es esencial man-
tener la distincion entre estas diferentes cuestiones: son objetivos diferentes que plan-
tean problemas diferentes y exigen soluciones diferentes. Claramente, las medidas
necesarias para imponer una prohibicién total son diferentes de las que se necesitan
para restringir el acceso de los menores o para evitar el acceso casual de los adultos”.

La Comision Europea ha optado por sistemas basados en la autorregulacion,
que incluyan instancias representativas de los suministradores y usuarios de los
servicios de Internet, y por otra parte, suministro a los usuarios de mecanismos
de filtro.. Un ejemplo de ella es la norma PICS.

Es muy dificil para los proveedores de contenido controlar todo lo que pasa
en sus paginas: Internet crece de forma exponencial, hasta el punto que intentar
controlar toda la informacién que se genera a diario es econémicamente inviable.
Por ello, la Gnica forma de evitar contenidos inadecuados es miediante sistemas
de filtro. El mejor andlisis que pueden encontrar en Internet sobre sistemas de fil-
tro fue publicado por Javier Villate en la pagina Web de Fronteras Electrénicas,
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con el titulo “Libertad de expresiéon en Internet, retos y amenazas”, de donde he
extraido la informacién que a continuacién reproduzco.

PICS (Plataforma para la Seleccién de Contenido en Internet) es un sistema
de clasificacion y etiquetado del contenido desarrollado por el Consorcio World
Wide Web, organismo encargado de establecer los estindares de la Web. “Un sis-
tema de clasificacién es una serie de categorias y niveles dentro de aquellas, las
cuales pueden utilizarse para clasificar contenidos”.

En esencia, PICS funciona mediante la insercién de etiquetas electrénicas en
los documentos web, textuales o icénicos, las cuales no son visibles por el lector.
Estas etiquetas expresan, o pretenden expresar, el contenido del documento en
cuestién. Por ejemplo, puede ser clasificado como “contenido sexual”, “violencia”,

“racismo”, etc., y subcategorias como “didlogos sugerentes”, “actividad sexual expli-
cita”, “sexo con desnudos integrales”, etc.

Para que PICS funcione se requieren dos elementos: los sistemas de clasifica-
cién y el software de filtrado del contenido, que debera interpretar las especifica-
ciones PICS.

En la actualidad, hay tres sistemas de clasificacién PICS.

RSACi (Recreational Software Advisory Council on the Internet). Es el mds
extendido y clasifica los materiales en funcién del grado de sexo, violencia, des-
nudos y lenguaje soez. En septiembre de 1997, RSACi afirmaba haber clasificado
unos 43.000 sitios de Internet.

SafeSurf. Este sistema incluye categorias como edad, palabrotas, temas hete-
rosexuales, temas homosexuales, desnudos, violencia, sexo-violencia-y-palabrotas,
intolerancia, apologia del uso de drogas, otros temas para adultos y juego, con
nueve subcategorias para cada una de ellas.

Net Shepherd. Clasifica los sitios en base a criterios de madurez (general,
ninos, adolescentes, jévenes, adultos y objetable) y niveles de calidad (de una a
cinco estrellas). Net Shepherd afirma haber clasificado unos 300.000 sitios.

SafeSurf y RSACi requieren que los creadores de piginas web autoclasifiquen
sus contenidos, mientras que Net Shepherd encarga la clasificacién de los sitios a
terceras partes. ‘

Otro método para bloquear el acceso a contenidos de la Web es el software
de filtrado auténomo. Es decir, la utilizacién de un programa informatico autosufi-
ciente que no requiere de la utilizacién de sistemas de clasificacién independien-
tes. Este sistema presenta todavia mas problemas que los sistemas de clasificacion
basados en PICS.

Con el software de filtrado auténomo, los padres, por ejemplo, pueden con-
trolar que sus hijos sélo se conecten a la Red a determinadas horas y accedan a
determinados contenidos, todo ello protegido mediante contrasena. Por supuesto,
esto dard resultado si los padres saben, por lo menos, tanto o mis que sus hijos
sobre el programa en cuestion o bien ejercen una vigilancia estrecha de las activi-
dades de sus retonos. Tengo la sospecha de que ambas cosas no se dan con dema-
siada frecuencia.
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Este tipo de software de filtrado bloquea los contenidos de la Web utilizando

diferentes sistemas. Los podemos reducir a dos: mediante listas de sitios considera-
dos inaceptables o mediante bisquedas de palabras clave.

El problema de los sistemas de filtrado, es su imperfeccién: no hay software ni

hardware que sustituya la responsabilidad paterna. Es lo que puso de manifiesto
David Casacuberta, presidente de Fronteras Electronicas, en su comparecencia ante
el Senado, cuyos puntos esenciales resumiré, en lo relativo a software de filtrado,
resumo a continuacion:

a)

Son sistemas ficiles de desconectar por un menor. Son sencillos, hay una con-
trasena que es muy ficil de descubrir, de manera que muchos menores son
capaces de desbloquear programas sin que sus padres lo sepan

b) Dificultad de etiquetar. Hay contenidos que son muy ficiles de etiquetar —es

c)

d)

100

muy facil decir que el consumo pornogrifico es pornografia, una pelicula vio-
lenta es una pelicula violenta—, pero consideren, por ejemplo, una pigina de
informacién sobre sida para adolescentes. ¢Dirlamos que eso es pornografia?
JAmpedirfamos que nuestros hijos accedieran?  Prefeririamos entonces que
cogieran el sida, por ejemplo, porque en esa pagina se habla de temas sexual-
mente explicitos? Pensemos en una pagina de una organizacién de derechos
humanos —como ha sucedido— que describe las torturas realizadas por los
militares durante la dictadura argentina; las paginas categorizan eso como por-
nografia fetichista. Mientras no tengamos sistemas de inteligencia artificial que
realmente entiendan lo que hay en la pagina, simplemente buscar ciertas pala-
bras, como «pechos», conduce a resultados totalmente catastréficos. Los progra-
mas de filtrado impiden el acceso a grupos de discusiéon de apoyo a mujeres
que han tenido una operaciéon de masectomia porque aparece la palabra
pechos; evidentemente, se habla de cincer de pecho y, por lo tanto, a esas
paginas no se puede acceder, los sistemas las filtran e impiden el acceso por-
que es como si fuera pornografia. Otro problema: la mayoria de las piginas de
astronomia aparecen vetadas en los programas de astronomia para aficionados,
se impide el acceso. ;Por qué? Porque aparece la expresién «ojo desnudor; el
buscador encuentra la palabra desnudo, la asocia a pornogrifica y no se tiene
acceso a la pdgina. Resultado: nuestros hijos no pueden saber nada de astro-
nomia porque es pornografia.

Problemas idiomaticos. Un problema obvio es que estos sistemas funcionan mal
en otro sentido. Por ejemplo, a una pagina de pornografia en indonesio tendria
acceso perfectamente porque no hay ninguna palabra detectora y las fotos no
se pueden reconocer todavia; de manera que no entrarian a las piginas de por-
nograffa en inglés o en espanol, pero a las de cualquier otra lengua que no esté
metida alli tendrfan acceso facilmente.

Se trata de sistemas cerrados. El usuario, el padre, no sabe qué estd controlado
y qué no estd controlado, qué estd censurado y qué no esti censurado. Los
padres no pueden decidir qué pueden ver sus hijos y qué no, porque no saben
qué paginas hay alli que no se pueden ver. ;Por qué se hace esto, por qué estas
paginas son cerradas? Por criterios econémicos. Las empresas consideran que esa
informacién es comercialmente util, si la competencia la tuviera podrian copiar-
le su programa y, por lo tanto, son cerradas, estin cifradas, no se tiene acceso.
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Decidir a qué informacién puede acceder, y a cuil no, un menor, es algo que
solo es responsabilidad de sus padres y profesores. No podemos dejar en manos
de una midquina esa decisioén. Yo tuve la inmensa suerte que jamas me impidie-
ron el acceso a las bibliotecas de mi familia. No les diré a qué tierna edad me
topé con las obras del Marqués de Sade. Lo que si puedo asegurarles es que antes
de encontrarlas, tuve que leer muchas otras cosas.

Encontrar pornografia en Internet es relativamente facil. Encontrar pornogra-
fia especial es muy dificil: hay que ir a buscarla. Por otra parte, no seamos hipo-
critas: uno de los principales motores del negocio en Internet es el sexo. Las pigi-
nas mas visitadas son las de contenido erético, pese a que representan una mino-
ria con respecto a las paginas no pornogrificas, de simple informacién. Internet
es un reflejo de lo que somos: si queremos que nuestros hijos sean mejores que
nosotros, no es en la Red donde tenemos que cambiar las cosas.

3.5. LA LIBERTAD DE EXPRESION EN LA RED HISPANA. FRONTERAS ELECTRONICAS.

A aquellos que quieran profundizar en el tema, les recomiendo la visita a las
paginas de Fronteras Electronicas, muy especialmente su seccion de documentos,
http://www.arnal.es/free/docs.html, asi como a Kriptépolis, http://www.kripto-
polis.com, donde podrin encontrar el Diccionario de Ciberderechos elaborado
por David Casacuberta y José Luis Martin Mas. También podrian encontrar abun-
dante informacién sobre ciberderechos en las pdginas de CPSR,
http://www.cpstr.org y la Electronic Frontier Foundation, http://www.eff.org.

En las paginas de Fronteras Electronicas también podrdn encontrar una historia
de lo que ha sido la lucha por los ciberderechos en Espana. Basta seguir los comu-
nicados publicados desde 1996 por FrEE: no hubo ataque a la libertad de expre-
sién en la Red que no tuviese respuesta desde sus paginas. Sin embargo, Fronteras
Electrénicas, organizacion pionera en la defensa de las libertades en la Red, surgi-
da en 1996 -como tantas otras- a raiz de la aprobacién por el Congreso de los
Estados Unidos de la CDA, decidi6 disolverse este verano. La razén fundamental de
su disolucién fue el cumplimiento de sus objetivos fundacionales: gran parte de sus
postulados fueron recogidos en la llamada Declaracién de Derechos de Internet ela-
borada por el Senado, que en su articulo segundo establece:

La libertad es una condicién inherente a la Red que no podra ser restringida
por ningin poder publico o privado. La libertad debe ser total en cuanto al acce-
so, la circulacién, la informacién y la comunicacién. Las tnicas limitaciones posi-
bles son aquellas que vengan delimitadas por la Carta Universal de los Derechos
Humanos.
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4. CODIGO PENAL ESPANOL: LOS DELITOS DE OPINION

El Cédigo Penal estd estructurado de acuerdo con los bienes juridicos prote-
gidos. Ello conlleva una dispersion absoluta de los delitos que pueden cometer-
se abusando de la libertad de expresion, a los que a efectos metodolégicos, deno-
minaré delitos de opinién. Bajo esta ribrica he decidido incluir tipos penales dis-
persos por el Cédigo, que tienen un comtin denominador: son delitos que se pue-
den cometer por el simple hecho de escribir un articulo en Internet. Dado que
publico habitualmente en diversos foros, he decidido tenerlos en cuenta, por lo
que me pudiere pasar a la hora de meterme con segin quien. Es discutible, y
mucho, la técnica del legislador, porque revela una determinada concepcién del
derecho a la libertad de expresién. Quizis hubiese sido mas apropiado -y menos
hipécrita- escribir un titulo dedicado a los delitos de opinién, o a los limites de
la libertad de expresién, diciendo a las claras que no se puede opinar segiin cémo
y sobre segiin qué cosas, personas o instituciones, ni tan siquiera por Internet.

4.1. APOLOGIA DE DELITOS GRAVES

El articulo 18 del Cédigo Penal define la apologia como la exposicion, ante
una concurrencia de personas o por cualquier medio de difusién, de ideas o doc-
trinas que ensalcen el crimen o enaltezcan a su autor. La apologia sélo sera delic-
tiva como forma de provocacién y si por su naturaleza y circunstancias constitu-
ye una incitacién directa a cometer un delito. En este sentido, el cddigo penal cas-
tiga la apologia de los siguientes delitos: homicidio y asesinato, lesiones, deten-
ciones ilegales y secuestros, exhibicionismo y provocaciéon sexual, robo, extor-
sién, estafa o apropiacién indebida, receptacion y otras conductas afines, cultivo
y trafico de drogas, rebelion militar, delitos contra la corona, asociacion ilicita,
sedicién, atentados, terrorismo, y genocidio.

En la medida que sean utilizados medios informaticos para difundir las doc-
trinas que ensalzan el delito, la apologia de delitos se convierte en delito infor-
matico, y en este sentido, son cada vez mads numerosas las intervenciones frente
a paginas Web que promocionan conductas delictivas como las mencionadas. Con
todo, quiero insistir que se trata de un numerus clausus: s6lo puede ser castiga-
da como forma de provocacién la apologia de aquellos delitos para los que el
codigo lo prevé.

La razén de ser de este delito estd clara: la libertad de expresién no puede
amparar la lesién de bienes juridicos superiores. Cuando la libertad de expresion
se convierte en un instrumento al servicio de los que atentan contra la vida y la
libertad, debe actuar el derecho penal.
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4.2. INCITACION A LA DISCRIMINACION, ODIO Y LA VIOLENCIA

El articulo 510 del Cédigo Penal castiga con prision de uno a tres anos y multa
de seis a doce meses a aquellos que provocaren a la discriminacion, al odio o a
la violencia contra grupos o asociaciones, por motivos racistas, antisemitas u otros
referentes a la ideologia, religién o creencias, situacién familiar, la pertenencia de
sus miembros a una etnia o raza, su origen nacional, su sexo, orientacién sexual,
enfermedad o minusvalia.

Serdn castigados con la misma pena los que, con conocimiento de su falsedad
o temerario desprecio hacia la verdad, difundieren informaciones injuriosas sobre
grupos o asociaciones en relacién a su ideblogia, religién o creencias, la perte-
nencia de sus miembros a una etnia o raza, su origen nacional, su sexo, orienta-
cién sexual, enfermedad o minusvalia.

4.3. APOLOGIA DEL GENOCIDIO Y NEGACION DEL HOLOCAUSTO.

Se trata de un delito que sélo se ha aplicado una vez en Espana, y no por
Internet, sino frente al propietario de una libreria que divulgaba libros que justi-
ficaban el nacionalsocialismo. El delito consiste en justificar actos de genocidio o
negar el holocausto:

Articulo 607.

1. Los que, con propdsito de destruir total o parcialmente a un grupo nacional,
étnico, racial o religioso, perpetraren alguno de los actos siguientes, seran cas-
tigados: 1. Con la pena de prisién de quince a veinte anos, si mataran a alguno
de sus miembros.

Si concurrieran en el hecho dos o mas circunstancias agravantes, se impondra
la pena superior en grado.

2. Con la prisién de quince a veinte anos, si agredieran sexualmente a alguno de
sus miembros o produjeran alguna de las lesiones previstas en el articulo 149.

3. Con la prisién de ocho a quince anos, si sometieran al grupo o a cualquiera de
sus individuos a condiciones de existencia que pongan en peligro su vida o per-
turben gravemente su salud, o cuando les produjeran algunas de las lesiones
previstas en el articulo 150.

4. Con la misma pena, si llevaran a cabo desplazamientos forzosos del grupo o sus

miembros, adoptaran cualquier medida que tienda a impedir su género de vida
o reproduccién, o bien trasladaran por la fuerza individuos de un grupo a otro.

5. Con la de prisién de cuatro a ocho anos, si produjeran cualquier otra lesion dis-
tinta de las senaladas en los niimeros 2. y 3. de este apartado.
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2. la difusién por cualquier medio de ideas o doctrinas que nieguen o jus-
tifiquen los delitos tipificados en el apartado anterior de este articulo, o
pretendan la rehabilitacién de regimenes o instituciones que amparen
practicas generadoras de los mismos, se castigari con la pena de pri-
sién de uno a dos anos.

4.4. DELITOS CONTRA EL HONOR: CALUMNIA E INJURTA

El articulo 205 define como calumnia la imputacién de un delito hecha con
conocimiento de su falsedad o temerario desprecio hacia la verdad. La injuria se
define en el articulo 208 como la accién o expresion que lesionan la dignidad de
otra persona, menoscabando su fama o atentando contra su propia estimacion.
Existe una diferencia fundamental en su punicion: el articulo 207 establece que el
acusado por delito de calumnia quedard exento de toda pena probando el hecho
criminal que hubiere imputado.

Cabe destacar dos aspectos: para la persecucion, tanto de la injuria como de
la calumnia, es necesaria la presentacién de querella por parte del agraviado, algo
que se olvida demasiado a menudo. En segundo lugar, en la medida de lo posi-
ble, recomiendo que cuando se impute a alguien un delito a través de Internet,
se aseguren de poder probarlo.

La calumnia y la injuria es el delito mas repetido del Codigo Penal. Se encuentra
en el apartado de Delitos contra el honor, pero también se encuentra recogido en
los Delitos contra la Constitucion. Se castigan con mas dureza delitos de opinién
como calumniar o injuriar a cualquier miembro de la Casa Real, al Gobierno de la
Nacioén, al Consejo General del Poder Judicial, al Tribunal Constitucional, al Tribunal
Supremo, o al Consejo de Gobierno o al Tribunal Superior de Justicia de una
Comunidad Auténoma, a los Ejércitos, Clases o Cuerpos y Fuerzas de Seguridad.

Un caso arquetipico de injurias a través de Internet se realiza a través de los
foros publicos: se insulta, se suplanta la personalidad de otro, y en ocasiones se
llegan a realizar ofertas sexuales poniéndolas en nombre de otra persona. El pro-
blema surge con personajes publicos sometidos a critica: ¢serfa delito de injurias
una foto modificada -y coronada- del presidente del Gobierno?

4.5. LOS ULTRAJES A ESPANA Y sUS COMUNIDADES AUTONOMAS.

Articulo 543.

Las ofensas o ultrajes de palabra, por escrito o de hecho a Espana, a sus
Comunidades Auténomas o a sus simbolos o emblemas, efectuados con publicidad,
se castigaran con la pena de multa de siete a doce meses.

El articulo no requiere mds comentario: estd claro que se trata de un delito de

opinién, que como todos los restantes, puede cometerse a través de Internet, lo
que genera la publicidad exigida como elemento del delito.
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4.6. DELITOS CONTRA LA LIBERTAD DE CONCIENCIA.

De acuerdo con el articulo 525 del Cédigo Penal, a través de Internet no se
puede opinar de forma ofensiva sobre ninguna religién, ni tampoco sobre los
ateos o agnosticos:

1. Incurrirdn en la pena de multa de ocho a doce meses los que, para ofender los
sentimientos de los miembros de una confesién religiosa, hagan publicamente,
de palabra, por escrito o mediante cualquier tipo de documento, escarnio de
sus dogmas, creencias, ritos o ceremonias, o vejen, también publicamente, a
quienes los profesan o practican.

2. En las mismas penas incurrirdn los que hagan publicamente escarnio, de pala-
bra o por escrito, de quienes no profesan religién o creencia alguna.

4.7. DELITO ESPECIALISIMO CONTRA LA CORONA, TABU PRIMERO DE ESPANA.

De acuerdo con el articulo 491.2., se impondra la pena de multa de seis a vein-
ticuatro meses al que utilizare la imagen del Rey o de cualquiera de sus ascen-
dientes o descendientes, o de la Reina consorte o del consorte de la Reina, o del
Regente o de algiin miembro de la Regencia, o del Principe heredero, de cual-
quier forma que pueda danar el prestigio de la Corona.

Afortunadamente este es un delito que todavia no se ha aplicado, porque el
dia que un juez decida procesar a alguien por utilizar la imagen de cualquier
miembro de la Casa Real “de cualquier forma que pueda danar el prestigio de la
Corona”, quedara fuera de la ley toda la literatura republicana. Para defender el
ideario politico republicano, necesariamente ha de ponerse en cuestion el presti-
gio de la institucién monarquica. Y digo ello con independencia de las personas
que en un momento u otro estén al frente de la institucion: sélo pretendo decir
con ello que el legislador de un cédigo penal moderno no deberia haber sido mas
papista que el Papa, ni mids mondrquico que Su Majestad.

5. LA RED ES LIBERTAD

A las puertas del siglo XXI, hay sitios en Europa en los que opinar libremen-
te puede pagarse con la muerte. Hay periodistas que tienen que esconderse y exi-
liarse para no ser asesinados. Por eso es necesario salvaguardar a cualquier pre-
cio la libertad de expresion en Internet: para poder expresar de forma libre y ané-
nima lo que no podemos decir en segiin qué bares, en segtiin qué calles, en segtin
qué ciudades que no nombro por temor.

Mientras un solo ser humano tenga miedo a expresar en voz alta lo que pien-

sa, debe existir un lugar de asilo. Quizas hoy dia ese sitio s6lo existe en el cibe-
respacio: defendimoslo a cualquier precio, porque las amenazas son muchas, y
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pueden venir de tedricos aliados. George Orwell explica en el prologo a
“Rebelién en la Granja” los problemas que tuvo para encontrar editor. El Reino
Unido estaba en guerra con Alemania, y en esa guerra la Unién Soviética era su
aliado, un aliado al que los ingleses no querian ofender. Las palabras de George
Orwell en ese prologo, titulado “La libertad de prensa”, son un aldabonazo a la
conciencia de la Humanidad:

“Si la libertad significa algo, es el derecho de decirles a los demas
lo que no quieren oir.”

Gracias a cuantos me han dado la oportunidad de decirlo.
Caceres, 24 de noviembre de 2000.
Carlos Sanchez Almeida,
http://www.bufetalmeida.com
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